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OZET

GIZLILIGI KORUYAN COKLU-OLCUTLU ORTAK FILTRELEME
Alper YARGIC

Bilgisayar Miihendisligi Anabilim Dali
Anadolu Universitesi, Fen Bilimleri Enstitiisii, Subat, 2019

Damgman: Dr. Ogr. Uyesi Alper BILGE

Gizliligi koruyan ortak filtreleme sistemleri, tek-6l¢iit degerlerinde bulunan gizlilik
tehditlerini ortadan kaldirmaya odaklanir ve coklu-6l¢iitlii tercih alanindaki gizlilik
riskleri g6z ard1 edilir. Coklu-6l¢iitlii tercih verilerinin yapisi, bireylerin neden bir 6genin
kullanicr tarafindan tercih edildigini anlama olanagi saglamasina ragmen, bireyleri daha
ciddi gizlilik tehditlerine maruz birakir. Bu nedenle, bu sistemler esnek ve her bir alt-
Olclitiin yapisi ile uyum saglayan akilli koruma mekanizmalarina ihtiyag¢ duyar.

Bu tezde, ¢oklu-ol¢iitlii 6neri sistemleri agisindan mevcut gizlilik ihlali kosullar
degerlendirilmekte ve bu hizmetlerin maruz kaldig: tehditler kapsamli bir sekilde
tartisilmaktadir. Bu tiir tehditleri hafifletmek ic¢in, c¢oklu-dlgiitlii ortak filtreleme
sistemleri i¢in rastgele karistirma yontemine dayali gizlilik koruma yaklagimlari ve
geleneksel tek-0lciitlii sistemlerde etkin bir sekilde kullanilan gizlilik koruma yontemleri
coklu-6lciitlii derecelendirmelere uyarlanmaktadir. Oneri dogrulugunu arttirmak igin,
orijinal coklu-olgiitlii tercihlerin bozulmasindan kaynaklanan dogruluk kayiplarim
azaltan entropi tabanli rastgelelik belirleme prosediiriinii uyarlayan yeni bir gizlilik
koruma protokolii sunulmustur. Ek olarak, olagandis1 kullanici derecelendirmelerinin
tahmin dogrulugu iizerindeki olumsuz etkilerini azaltmak ic¢in yeni bir veri karistirma
yaklasimi sunulmustur. Onerilen gizlilik koruma programlarinmn, farkli mahremiyet
seviyelerinde hem kullanic1 gizlilik seviyeleri hem de tahmin dogrulugu iizerindeki
etkilerini gostermek icin yaklasimlar Yahoo!Movies ¢oklu-6lgiitlii tercih veri setinin i¢
alt grubunda deneysel olarak degerlendirilmistir. Elde edilen deneysel sonuglara gore,
Onerilen yaklasimlar geleneksel gizlilik koruma senaryosunun sagladigi gizlilik
seviyesini korurken 6nemli dl¢iide bagarimi yiiksek Oneriler iiretebilmektedir.

Anahtar Kelimeler: isbirlik¢i filtreleme, Coklu-6lgiit, Gizlilik
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ABSTRACT

PRIVACY-PRESERVING MULTI-CRITERIA COLLABORATIVE FILTERING
Alper YARGIC

Department of Computer Engineering
Anadolu University, Graduate School of Sciences, February, 2019
Supervisor: Assist. Prof. Dr. Alper BILGE

Privacy-preserving collaborative filtering systems focus on eliminating the privacy
threats inherent in single preference values, and the privacy risks in the multi-criteria
preference domain are disregarded. The structure of multi-criteria preference data
exposes individuals to more severe privacy threats although it provides the opportunity
to understand why an item is preferred by the user. Therefore, these systems require
intelligent protection mechanisms that are flexible and adapting to the structure of each
sub-criterion.

In this dissertation, existing privacy violation conditions from the perspective of
multi-criteria recommender systems are evaluated and threats exposed by such services
are discussed comprehensively. In order to alleviate such threats, randomized
perturbation-based privacy-preserving approaches for multi-criteria collaborative
filtering systems and the privacy protection methods efficiently used in traditional single-
criterion systems are adapted onto multi-criteria ratings. To increase the prediction
accuracy, a novel privacy-preserving protocol by adapting an entropy-based randomness
determination procedure is introduced that can recover accuracy losses resulting from
perturbation of original multi-criteria preferences. In addition, a novel data perturbation
approach was introduced to mitigate the adverse effects of unusual user ratings on
prediction accuracy. The proposed schemes are experimentally evaluated on three subsets
of Yahoo!Movies multi-criteria preference dataset to demonstrate the effects of the
proposed privacy-preserving schemes on both user privacy levels and prediction accuracy
for differing sparsity rates. According to the obtained experimental outcomes, the
proposed schemes can produce significantly more accurate predictions while maintaining
an identical level of privacy provided by the traditional privacy protection scenario.

Keywords: Collaborative filtering, Multi-criteria, Privacy
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SIMGELER VE KISALTMALAR DiZiNi

Ortalama Benzerlik

|-] : En Ko6tii Durum Benzerlik
o : Sigma
Oy : Standart Sapma
: Beta
7 : Ortalama
: Aktif Kullanici
ds : Gergek Derecelendirme Sayisi
G . Gergek Oy Degerleri
GB . Genel Begeni Olgiitii

GBS,,4x : Genel begeni degeri ve en yiiksek entopi
GKOF  : Gizliligi Koruyan Ortak Filtreleme
GKOF* : Gizliligi Koruyan Coklu-Olgiitlii Ortak Filtreleme

H : Shannon Entropisi

k . Olgiit sayist

m . Uriin Sayist

MAE : Ortalama Mutlak Hata
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1. GIRIS

Internete erisim yaygin hale geldikce, insanlarin egilimleri giinliik rutinlerini
geleneksel yollardan ziyade cevrimi¢i hizmetler iizerinden gergeklestirmeye dogru
evrilmektedir. Bunun nedeni, ¢evrimi¢i hizmet saglayicilar tarafindan saglanan sinirsiz
miktardaki veriye kolay ve hizli bir sekilde ulasabilmesidir. Giinliimiizde bireyler;
haberleri takip etmek, aligveris yapmak, film izlemek, miizik dinlemek ya da konaklama
rezervasyonu yapmak gibi giinliik islemleri gerceklestirmek i¢in ¢evrimigi servislerden
yararlanmaktadir (Ricci, Rokach ve Shapira, 2015).

Internet kullanimi ve kullanici sayisindaki hizl1 biiyiime ile birlikte depolanmasi ve
islenmesi gereken veri miktar1 da artmaktadir. Bu artis, asir1 bilgi yiikleme problemi
olarak adlandirilan soruna neden olarak, bireylerin karar verme siirecinin daha da
karmagik bir hal almasina neden olmaktadir (Ricci, Rokach ve Shapira, 2015). Bireyler
giinliik yasamlarinda, sezgisel olarak yakin ¢evresindeki kisilerin tecriibelerinden
faydalanip, karar verme siirecinde diger kisilerin izlenimlerini referans alma yoluna
giderler. Oneri Sistemleri (OS), bireylerin giinliik hayatlarinda istemsiz olarak
gerceklestirdikleri sozel tavsiyeye gore karar verme siirecini taklit edip otomatiklestiren
ve onlarin agir1 bilgi yiikleme sorunuyla basa ¢ikmasina yardimei olan yazilim araglaridir
(Adomavicius ve Tuzhilin, 2005). Ozetle; OS bireylerin Internet iizerinde ulasmaya
caligtiklar1 ilgili ve degerli bilgiyi bulmaya yardimci olmak i¢in dogal sosyal rehberlik
stirecini otomatiklestiren etkili araglardir (Resnick ve Varian, 1997; Su ve Khoshgoftaar,
2009). OS hakkinda son yillarda yapilan ¢alismalarda; otomatik &neri {iretme siirecinde
icerik tabanli, Ortak Filtreleme (OF), bilgi tabanli ve bu yontemlerin melezlendigi
tekniklerden olusan bir¢cok yaklasim onerilmektedir (Burke, 2002; Adomavicius ve

Tuzhilin, 2005; Ekstrand vd., 2011; Bobadilla vd., 2013).

1.1. Ortak Filtreleme

OS igerisinde OF teknikleri, otomatik Oneri iiretme siirecinde oldukg¢a basaril
sonuglar elde edilmesine olanak saglayan ve bircok e-ticaret uygulamasinda yaygin
olarak kullanilan bir bilgi filtreleme teknigidir (Adomavicius ve Tuzhilin, 2005). Bu
kavram ilk olarak Tapestry projesi olarak isimlendirilen e-posta filtreleme servisinin
gelistiricileri Goldberg vd. (1992) tarafindan ortaya konmustur. Sonrasinda, Amazon,

YouTube, Last.fm, Yahoo!Movies, TripAdvisor gibi kullanicilarinin gegmis begenilerine



gore Onerilere ihtiyag duydugu birgok servis ile biitiinleserek kullanimi giin gectikge daha
da yaygimlagmustir.

OF sistemleri; kullanicilarinin daha 6nceden deneyimledikleri ¢esitli hizmet ya da
triinlere  verdikleri derecelendirme degerlerinden yola ¢ikarak, kullanicilarin
ilgilendikleri ancak daha 6nceden deneyimlemedikleri iiriin/hizmetler hakkinda tahmin
tiretilmesini saglayan etkili yazilim araglaridir. OF sistemlerinin Oneri iiretme siirecinde
referans aldig1 temel yaklasim, ge¢miste benzer begeni profillerine sahip kullanicilarin
gelecekte de benzer begenilere sahip olacagi varsayimidir. OF sistemleri bu varsayimdan
yola ¢ikarak kullanicilarimin servis saglayici tarafindan sunulan iiriin ya da hizmet
hakkindaki derecelendirme verilerini toplayip, elde edilen kullanici verilerini analiz
ederek iiretilecek tahminler i¢in yararl bilgiler ¢gikarmaktadir (Goldberg vd., 2001). OF
sistemleri tarafindan kullanilan algoritmalar, bir kullanic1 tarafindan ilgilendigi bir
iirtin/hizmet ile ilgili 6neri talep edildiginde bu islemi kullanici X iiriin matrisi olarak
isimlendirilen » tane kullanicinin m tane {iriin hakkindaki tercih derecelendirmelerini
iceren veri tabanlari lizerinde gerceklestirmektedir. Genel olarak bu veri tabanlar1 biiyiik
miktardaki kullanici ve iirlin sayisina sahip olmakla birlikte olduk¢a seyrek
derecelendirme sayilarina sahiptir. Ornegin TripAdvisor, 390 milyon aylik ziyaretgiye
sahip olan otel, 7 milyona yakin konaklama, restoran ve turistik yer hakkinda 435 milyon
inceleme ve goriisiin toplandigi bir veri tabanina sahiptir. Kullanicilara ait tercih verileri
temel olarak iki farkli yaklasim ile elde edilmektedir. Bunlardan ilki kullanici tarafindan
sisteme acik¢a beyan edilen niimerik {iriin begeni degerleri ya da {iriinlere ait metinsel
kullanic1 yorumlaridir. Ikinci yaklasimda ise servis saglayici tarafindan kullanicinin
gecmiste ziyaret ettigi sayfalar, sayfada gecirilen zaman, kullanicinin aktif oldugu zaman
dilimi ve siiresi gibi etkinlik ge¢misini kullanarak dolayli olarak elde edilen verilerdir
(Ricci, Rokach ve Shapira, 2015).

OF sistemlerinde Oneri liretme silirecinde kullanilan yaklagimlar temel olarak hafiza
tabanli ve model tabanli yaklasimlar olarak iki ana baslik altinda toplanmaktadir
(Herlocker vd., 2004; Bobadilla vd., 2013). Hafiza tabanli yontemler kullanicinin ge¢mis
tercihlerine dayali derecelendirmelerini igeren biitlin kullanici X iiriin matrisi tizerinde
islem yapmaktadir ve kullanicilar arasindaki korelasyonlari referans alarak oneri iiretme
islemini gergeklestirmektedir (Herlocker vd., 1999; Sarwar vd., 2001). Model tabanl

yaklagimlar tiim kullanici X iiriin matrisi yerine bu veri setinden elde edilen model



prototipi lizerinde Oneri liretme islemini gergeklestirmektedir (O’Connor ve Herlocker,
1999; Goldberg vd., 2001).

Hafiza tabanli yaklasimlar OF sistemlerinin ortaya ¢iktigi giinden giiniimiize
yaygin bir sekilde kullanilan, yliksek seviyede uygulanabilirlige sahip yaklasimlardir
(Goldberg vd., 1992; Resnick vd., 1994; Aggarwal, 2016). Bu yaklasimda komsuluk
belirleme islemi kullanici tabanli ve iirlin tabanl olarak iki farkli teknik kullanilarak
gergeklestirilmektedir. Kullanici tabanli yaklasimda; oneri isteyen aktif kullaniciya en
benzer oy verme profiline sahip kullanicilar belirlenmekte ve belirlenen kullanicilarin oy
degerleri kullanic1 benzerlik katsayilari ile agirliklandirilarak 6neri iiretme islemine dahil
edilmesi temeline dayanmaktadir (Herlocker vd., 2004; Aggarwal, 2016). Ote yandan,
irin tabanli yaklasimlar kullanici tabanli yaklasimin aksine, triinler arasindaki
benzerliklere dayali olarak oneri liretme islemini gergeklestirmektedir (Sarwar vd., 2001;
Linden, Smith ve York, 2003; Deshpande ve Karypis, 2007). Benzerlik tabanli
yaklagimda komsular arasi benzerlikleri elde etmek i¢in Pearson Korelasyonu (PK)
(Resnick vd., 1994), kosiniis benzerligi (Sarwar vd., 2001), uzaklik tabanli ve entropi
tabanli (Herlocker, Konstan ve Riedl, 2002) benzerlik metrikleri yaygin olarak
kullanilmaktadir.

Uretilen onerilerin dogrudan biitiin kullanic1 derecelendirmeleri iizerinden elde
edildigi hafiza tabanli yaklasimlarin aksine model tabanl yaklasimlar kullanici X iiriin
matrisini tahmin modelini olusturmak i¢in kullanmaktadir (Ning, Desrosiers ve Karypis,
2015). En yaygin olarak kullanilan modeller arasinda, Bayes siiflandiricilar1 (Breese,
Heckerman ve Kadie, 1998; Cho, Hong ve Park, 2007), sinir aglar1 (Ingoo, Kyong ve Tae,
2003), bulanik sistemler (Yager, 2003), genetik algoritmalar (Ho, Fong ve Yan, 2007;
Gao ve Li, 2008), matris faktdrizasyonu (Luo, Xia ve Zhu, 2012), destek vektor
makineleri (Grcar vd., 2012) ve tekil deger ayrisimi (Takacs vd., 2008; Takacs vd., 2009)
gibi yontemler bulunmaktadir (Bobadilla vd., 2013).

Hafiza-tabanli ve model-tabanli yaklagimlarin kendine 06zgii avantaj ve
dezavantajlar1 bulunmaktadir. Ornegin, model tabanli yaklasimlar ¢evrimici islem siiresi
olarak hafiza tabanli yaklasimlara gore daha iyi bir performans sunarken, liretilen oneri
dogruluklar1 bakimindan kiyaslandiginda hafiza tabanli yaklasimlara gore hata degeri
yiiksek Oneriler tlretmektedir. Ayrica, model tabanli yaklasimlarda yeni iiriin ve
kullanicilarin sisteme dahil edilmesi model olusturma siireci nedeniyle, hafiza tabanli

yaklasimlara kiyasla daha zordur. Bu nedenle aragtirmacilar, her iki yaklasimin da
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avantajli taraflariin aliip melezlendigi hibrit yaklagimlari sunmaktadir (Bobadilla vd.,

2013).

1.2. Coklu-Olgiitlii Ortak Filtreleme

Geleneksel OF sistemlerinde kullanicilar bir {iriin/hizmeti biitlin yoOnleriyle
degerlendirir ve deneyimledikleri iirin/hizmete ait begeni miktarin1 derecelendirmek igin
tek bir genel begeni degerini servis saglayici sisteme sunarlar. Bu sistemler halen bir¢cok
OS tarafindan basariyla kullamilsa da, kullanicilarin bir iiriin/hizmeti hangi nedenlerden
dolay1 sevdigi veya sevmedigi bilgisini tek-6l¢iitlii OF sistemleri ile elde etmek miimkiin
degildir. OS kullanic1 profillerini daha iyi analiz ederek onlarin &zel begenilerine 6zgii
daha genis bir spektrumda tavsiyelerde bulunmak ve daha dogru 6neriler iiretebilmek i¢in
Coklu-Olgiitlii Ortak Filtreleme (OF") algoritmalar1 kullanmaktadir (Adomavicius ve
Tuzhilin, 2005; Adomavicius ve Kwon, 2007). OF *sistemlerinde bir kullanicinin belirli
bir iirlin/hizmeti derecelendirirken, iirtin/hizmet hakkinda sadece genel begeni
derecelendirmesi vermek yerine, bu {irlin/hizmete ait birden c¢ok Ol¢iit i¢in ayr1 ayri
puanlama yapmas: istenmektedir. Bdylece, OFF sistemleri kullanicilarindan kisisel
begenileri ile ilgili daha fazla veri toplamaktadir. Bunun sonucunda kullanici begeni
profilleri daha ayrintili bir sekilde analiz edilerek iiretilen O6neri dogruluklarmin
arttirilmasi hedeflenmektedir (Jannach, Karakaya ve Gedikli, 2012).

OS tarafindan kullamlan giincel yaklagimlar, belirli bir 6genin ayirt edici alt
ozellikleri tizerinde ¢oklu-ol¢iitlii derecelendirmelerin kullanilmasini tesvik etmektedir
(Adomavicius ve Kwon, 2007; Adomavicius ve Kwon, 2015). Ornegin, {inlii bir film
Oneri sistemi olan Yahoo!Movies web servisi; bir filmin yonetmenlik, oyunculuk, senaryo
ve gorsellik alt-Olciitleriyle birlikte kullanicinin film hakkindaki toplam begeni degerini
ifade etmek ic¢in kullanilan genel begeni Olgiitiinii kayit altina almaktadir. Bagka bir
ornekte iinlii restoran rehberi Zagat.com; Oneri iiretirken kullanici egilimlerini daha
hassas bir sekilde analiz etmek i¢in yiyecek kalitesi, hizmet, dekor ve maliyet 6l¢iitleriyle
ilgili kullanici derecelendirmeleri toplamaktadir. Coklu-6l¢iitlii kullanicr verileri izerinde
calisan OF* yontemleri ilk olarak Adomavicius ve Kwon (2007) tarafindan énerilmistir.
OF* sistemleri iizerinde yapilan ¢alismalarda elde edilen ampirik sonuglar, ¢oklu-6lgiit
kullaniminin tahmin dogrulugunu artirma potansiyeline sahip oldugu gosterilmektedir.
Arastirmacilar ayrica, farkli amaglar i¢in toplu kullanici verileri iizerinde c¢alisan gesitli

OF* sistemleri ornekleri sunmaktadir. Bu dogrultuda Naak, Hage ve Aimeur (2009)
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coklu-6lgiitlere dayali olarak akademisyenlere makaleler tavsiye etmek icin bir OF*
sistemi Onermektedir. Fuchs ve Zanker (2012) tarafindan yapilan c¢alismada ise,
TripAdvisor.com tarafindan toplanan ¢oklu-o6l¢iitlii kullanici verileri analiz edilmekte ve
yapilan bu calisma turizm sektoriinde tavsiyeler isteyen kullanicilara rehberlik
etmektedir. OF sistemlerinin ge¢misine dair yapilan galismalar Adomavicius ve Kwon
(2015) tarafindan ayrintili bir sekilde analiz edilmektedir.

OF* yaklasimlar1 geleneksel OF sistemlerinde de oldugu gibi genellikle hafiza
tabanli ve model tabanli yaklagimlar olarak iki ana baslik altinda gruplandirilmaktadir
(Adomavicius ve Kwon, 2015). Geleneksel hafiza tabanli OF sistemlerinde kullanilan
benzerlik hesaplama tekniklerinin ¢oklu-dl¢iitlii veri setine uyarlandigi caligmalarda,
benzerlik degerleri ya her 0Olgiit i¢in ayr1 ayr1 hesaplanip bir araya getirilmekte ya da
Olciitler icin ¢ok boyutlu benzerlik 6l¢tim teknikleri kullanilmaktadir. Bu yaklagimlarda,
her bir alt-Ol¢iit icin korelasyon tabanli ya da kosiniis tabanli benzerlik hesaplama
yaklagimlar1 kullanilarak, sistemden Oneri talebinde bulunan aktif kullanici ile diger
kullanicilar arasindaki benzerlik hesaplanmaktadir. Her bir 6lgiit icin elde edilen
benzerlik katsayilar1 ortalamasi veya elde edilen en kotii benzerlik katsayis1 kullanilarak
(Adomavicius ve Kwon 2007) ya da Tang ve McCalla (2009) tarafindan 6nerildigi gibi
her bir Ol¢iit i¢in Onerilen benzerlik katsayilarinin agirlikli toplami alinarak nihai
benzerlik degeri elde edilmektedir. Diger yaklasimlarda, kullanic1 benzerliklerini elde
etmek i¢in Manhattan, Oklid ve Chebyshev gibi ¢ok boyutlu uzaklik 6l¢iim metriklerine
basvurulmustur (Adomavicius ve Kwon 2007). Kullanic1 benzerlikleri elde edildikten
sonra, geleneksel OF sistemlerinde kullanilan Oneri iiretme yaklagimina benzer bir
sekilde aktif kullanic1 icin &neri {iretme siireci gerceklestirilmektedir. OF* sistemlerinde
geleneksel hafiza tabanl yaklagimlara ek olarak bulanik sistemlerin benzerlik elde etme
stirecine dahil edildigi ¢alismalar da mevcuttur. Bunlara 6rnek olarak Nilashi, Ibrahim ve
Ithnin (2014) tarafindan bulanik tabanli Oklid mesafesi ve bulanik tabanli ortalama
benzerlik yaklagimlarinin kullanilmasi dnerilmektedir.

OF* sistemlerinde model tabanli yaklasimlar, gercek kullanmici X iiriin matrisini
direkt olarak Oneri iiretme isleminde kullanmak yerine veri seti iizerinden elde edilen
tahmin modelini kullanarak oneri tiretme islemini gergeklestirmektedir. Coklu-6l¢iitli
veri setlerinde model tabanli yaklagimlarda yaygin olarak; basit birlestirme fonksiyonlar1
(Adomavicius ve Kwon 2007), olasiliksal modeller (Sahoo vd., 2012; Zhang vd., 2009),
destek vektor regresyonu (Fan ve Xu, 2013; Jannach, Karakaya ve Gedikli, 2012;
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Samatthiyadikun, Takasu ve Maneeroj, 2013) ve ¢oklu degiskenli tekil deger ayristirmasi
(Li, Wang ve Geng, 2008) gibi yaklasimlar kullanilmaktadir.

Birlestirme fonksiyonu yaklasimlarinda, benzerlik tabanli sezgisel yaklagimlarin
aksine genel derecelendirme o6l¢iitii ry, diger alt-Olciitlerden farkli olarak ele alinip alt-
Olciitlerin toplamini ifade eden o6l¢iit olarak varsayilmaktadir (Adomavicius ve Kwon
2007). Bu varsayim goz Oniinde bulundurularak, birlestirme fonksiyonu temelli
yaklasimlarda r ve diger alt-6l¢iitlerin sahip oldugu derecelendirme degerleri arasindaki
iligkiyi ifade eden birlestirme fonksiyonunun (ry = f(ry,...,7%)) bulunmasi
hedeflenmektedir. Alt-Ol¢iitlerin 1, Olgltiinii temsil etmekteki Onem derecesini
belirlemek icin Adomavicius ve Kwon (2007) dogrusal regresyon kullanilmasini
onermektedir. Diger birka¢ calisma genel toplama fonksiyonu yaklasimini takip
etmektedir. Ancak geleneksel dogrusal en kiiciik kareler regresyon yontemini kullanmak
yerine, regresyon tabanli derecelendirme toplama islevlerini 6grenmek i¢in destek vektor
regresyonunun kullanildigi ¢aligmalar da bulunmaktadir (Fan ve Xu, 2013; Jannach,
Karakaya ve Gedikli, 2012; Samatthiyadikun, Takasu ve Maneeroj, 2013).

Bazi OF* yaklasimlari, veri madenciliginde ve makine dgrenmesinde giderek daha
popiiler hale gelen olasiliksal modelleme algoritmalarin1 benimsemektedir. Ornegin;
Sahoo vd. (2012), Si ve Jin (2003) tarafindan gelistirilen esnek karistm modeli ¢oklu-
Olciitlii veri setleri lizerinde kullanilmaktadir. Bir bagka olasilik modelleme yaklasiminda
Zhang vd. (2009), tek-Olciitli OF sistemleri i¢in kullanilan olasiliksal gizli semantik
analiz yaklasimini ¢oklu-0lciitlii veri setlerine uyarlamistir. Buna ek olarak Zhang vd.
(2009); kullanicilarin 6l¢iit derecelendirme modellerini elde etmek i¢in ¢ok degiskenli
normal dagilim ve dogrusal normal regresyon modelli olasilik modelleme yaklagimlarini

kullanmaktadir.

1.3. OF*Sistemlerinin Zayifliklari

OF* sistemleri, kullanicilara ait begeni profillerini daha iyi kisisellestirme ve analiz
etme konusunda geleneksel OF sistemlerine gore daha basarili sonuglar elde etmesine
ragmen halen birgok ¢dziimlenmemis problemle karsi karsiyadir. OF* sistemleri yapisi
geregi bir 6genin ayirt edici alt unsurlan iizerinde ¢oklu-6l¢iitlii derecelendirmelerin
toplanmasini tesvik etmektedir. Bunun sonucunda Oneri dogrulugunun artmasi
beklenirken, kullanilan ¢oklu-6l¢iitlii kullanici X iiriin matrisi nedeniyle kullanicilar daha

ciddi mahremiyet ihlalleri ile kars1 karsiya gelmektedir. Bu nedenle, kullanici profilleri
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coklu-olciitlii veri setine 6zgii bir sekilde analiz edilmeli ve sistem tarafindan tiretilen
onerinin dogrulugu ile sistem tarafindan saglanan veri gizliligi arasinda bir denge

kurulmalidir.

1.3.1. Gizlilik

Bireyler oneri servislerini kullanirken kisisel bilgilerini ve {iriin tercih bilgilerini
servis saglayicilar ile paylasmak mecburiyetinde kaldiklar1 i¢in kisisel mahremiyetlerinin
ihlal edildigini diistinmektedir (Yargi¢c ve Bilge, 2017). Bu endise neticesinde bireyler
kisisel giivenliklerini saglamak adina bazen OF servislerine yanlis begeni degerleri beyan
etmekte bazen de bu tiir hizmetleri kullanmay1 tamamiyla reddetmektedir (Berkovsky vd.,
2007). Kullanicilarin kisisel mahremiyet kaygilarmi gidermek igin servis saglayicilar
tarafindan gizlilik koruma protokolleri gelistirilmeli ve ortaya konan bu yodntemler
kullanici mahremiyetini saglarken ayni zamanda da oneri iiretme kalitesinden 6diin
vermemelidir (Canny, 2002).

Gizlilik kavraminin kesin bir tanimi ve 6l¢egi olmamast nedeniyle Oneri sistemleri
alaninda analiz edilmesi oldukga giictiir. Bunun temel nedeni mevcut gizlilik anlayisinin
bliyiik 6l¢iide farkli disiplinlere (hukuk, psikoloji, bilgi sistemleri vd.) ve farkli bireysel
ihtiyaclara bagli olmasidir (Yargig ve Bilge, 2017). Farkli disiplinler altinda yapilan
caligmalar, mahremiyet konusunda farkli oncelikler atfetmektedir. Bireylerin gizlilik
konusunda OF sistemleri i¢in Oncelikleri; tecriibe edilen iirlinlere vermis olduklar1 kisisel
derecelendirme degerlerinin ve derecelendirilmis ya da derecelendirilmemis o6geler
kiimesinin tigiincli sahislara ifsa edilmemesidir (Polat ve Du, 2005). Kullanici
mahremiyetinin daha ciddi olarak ihlal edilebilecegi OF* sistemlerinde bireylerin gercek
tercihlerini beyan etmelerini ve OF* sisteminin daha kaliteli oneriler iiretebilmesini

saglamak i¢in kullanicilarin gizlilik konusundaki endiseleri giderilmelidir.

1.3.2.Dogruluk

OF* sistemlerinin ortaya ¢ikisindaki temel motivasyon kullanic1 profillerini daha iyi
analiz ederek kullanicilarina daha dogru ve kisisel tercihleri ile uyumlu oneriler
sunmaktir. Bu amag¢ dogrultusunda Boliim 1.2°de 6zetlenen maskelenmemis orijinal
kullanict verileri tizerinde oneri kalitesini arttirmaya yonelik literatiirde birgok ¢aligma
mevcuttur (Su ve Khoshgoftaar, 2009; Bobadilla vd., 2013; Ning, Desrosiers ve Karypis,

2015). Ancak OF* sistemi tarafindan iiretilen dnerinin kalitesi kullanilan 6neri iiretme
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tekniginin yani sira iizerinde ¢alistig1 veri seti ve o veri setini olusturan kullanicilarin oy
verme egilimleriyle de iliskilidir (Adomavicius ve Kwon, 2015; Bilge ve Yargig, 2017).
Literatiirde yaygmn olarak kullanilan c¢oklu-6l¢iitlii veri setlerinde kullanicilarin,
sistemdeki {iriin sayisina oranla oy verdigi lirtin/hizmet sayis1 oldukga diisiiktiir (Jannach,
Karakaya ve Gedikli, 2012; Nilashi vd., 2015). Giinliik hayatta gergek kullanicilar
tarafindan kullanilan OS’nin sahip oldugu veri setlerindeki derecelendirme seyrekligi,
kullanicilar arasindaki benzerliklerin kesfedilmesini olumsuz olarak etkilemekle birlikte
Oneri kalitesini de diisiirmektedir. Buna ek olarak, veri setini olusturan kullanicilarin bir
kisminin sira dis1 olarak nitelendirilen, genel kullanict profillerinden farkli egilimler
sergileyen oy verme aliskanliklar1 OF sistemi tarafindan iiretilen dnerilerin dogrulugunu
olumsuz olarak etkilemektedir. Bu nedenle, OF sistemlerinde kullanici profilleri analiz
edilip sira dis1 kullanici profilleri belirlenmeli ve bu kullanicilara 6zgili veri maskeleme

prosediirleri uygulanmalidir.

1.4. Sunulan Coziimler ile ilgili Gelismeler

OF* sistemlerinde kullanict veri gizliligi ve swra disi oy degerlerinin oneri
dogruluguna etkisi aragtirmacilar tarafindan incelenmekte ve bahsedilen bu zayifliklar
hafifleten ¢esitli ¢coziimler sunulmaktadir. Bu boliimde, arastirmacilar tarafindan sunulan

¢Oziimler listelenmektedir.

1.4.1. Gizliligi koruyan ortak filtreleme

OF sistemlerinin kullaniminin yayginlasmasi ile birlikte, kullanict mahremiyetine
getirdigi ek mahremiyet riskleri ve bunlar1 engellemeye yonelik gelistirilen teknikler
arastirmacilar tarafindan incelenmektedir.

OF uygulamalarinda gizlilik 6nlemleri olusturmak i¢in Canny (2002a, 2002b)
dagitik ortamlardaki kullanici profillerini gizlemek amaciyla kriptografik tekniklerden
faydalanmaktadir. Gegtigimiz yirmi y1l boyunca, Gizliligi Koruyan Ortak Filtreleme
(GKOF) sistemlerinin gelistirilmesiyle ilgili birgok ¢alisma yapilmis ve farkl yaklasimlar
sunulmustur. Bu yaklagimlardan bazilari; kriptografi temelli yaklagimlar, anonimlestirme
yontemleri, diferansiyel gizlilik, veri gizleme ve karistirma temelli yontemler ile veri
gizleme islemini gerceklestirmektedir (Wei, Tian ve Shen, 2018).

OS igin kriptografik teknikler genellikle dagitik uygulamalarda kullamlan gizlilik
koruma teknolojilerdir (Li vd., 2017a; Erkin vd., 2012; Badsha, Yi ve Khalil, 2016). Li
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vd. (2016), hesaplama asamalar1 sirasinda kullanicilara eszamanli olarak ihtiyag
duymadan, iiriin benzerliklerini asamali olarak hesaplayan, giivenli cok-partili hesaplama
protokolii sunmustur. Shmueli ve Tassa (2017), hem kullanici derecelendirmelerini hem
de derecelendirilen o6gelerin siralamasimni paylasan bir araci ile servis saglayicinin
sifrelenmis verilerini glivenli protokoller lizerinden paylasan bir dagitik 6neri yaklagimi
sunmaktadir. Bir baska yaklagimda Li vd. (2017a), Oneri iiretme siirecinde kullanici
gizliliginin korunmasina odaklanan grup tabanli bir OS énermektedir. Zou vd. (2015)
tarafindan 6nerilen yari-dagitik GKOF yaklasiminda, {irtin benzerliklerinin hesaplanmasi
olasiliksal bir ¢ikarim problemi olarak modellenmistir ve belirli bir zaman diliminde aga
yalmizca belirli bir kullanici alt-grubu dahil edilerek kullanicilarin = 6zel
derecelendirmelerinin agiklanmasi engellenmistir.

Anonimlestirme yaklasimi, bireysel kullaniciyla derecelendirme profili arasindaki
iliskiyi gizlemek icin kullanilan diger popiiler yaklasimlardan biridir. Casino vd. (2015),
kullanict gizliligini korumak i¢in birlestirme tabanli bir k-anonimlestirme maskeleme
yaklasimi 6nermektedir. Chen ve Huang (2012), OS gibi biiyiik dlcekli ve seyrek veri
setleri icin anonimlik elde ederek gizliligi koruyan kiimelenme-temelli bir yaklasim
onermektedir. Ayrica Wei, Tian ve Shen (2018) mevcut anonimlestirme yontemlerini
gelistirmek i¢in (p, [, a)-¢esitlilik metodunu onermektedir. Burada, p kullanicinin
derecelendirme vektorii hakkinda onceki bilgileri temsil ederken, / ve a kullanicilarin
gizlilik seviyesini arttirmak i¢in kullanilan ¢esitlilik degiskenleridir.

Diferansiyel gizlilik, bir kullaniciya ait 6zel derecelendirme tercihleri dneri liretme
isleminde kullanildiginda, ortaya c¢ikabilecek en yiiksek diizeydeki gizlilik kaybinin
Olcililmesi i¢in OF sistemlerinde faydalanilan diger etkili tekniktir. Diferansiyel gizlilik
kavram ilk olarak Dwork vd. (2006) tarafindan ortaya konmus olup, gercek kullanici
derecelendirmelerini rastgele hale getirmek i¢in 6zel bir kovaryans matrisi kullanan
McSherry ve Mironov (2009) tarafindan oneri sistemleri alanina dahil edilmistir. Benzer
bir yaklasimda Guerraoui vd., (2015), degistirilmis profilleri ortaya c¢ikarmak igin
kullanilan uzaklik tabanli bir diferansiyel gizlilik yaklagimi onermektedir. Bagka bir
yaklagimda Shen ve Jin (2014), teorik olarak gizliligi garanti etmek i¢in olusturulan
maskeleme verisinin kalibrasyonunu saglayan, tercih profillerine 6rnege dayali giiriiltii
verisi ekleyen bir mekanizma 6nermistir. Ayrica, Hou vd. (2018) tibbi OS i¢in gizli
komsu se¢imi ve komsuluk-temelli diferansiyel gizlilik i¢in bir metodoloji dnermektedir.

Li vd. (2017b), kullanic1 diizeyinde gizliligi garantilemek yerine iiriine 6zel gizlilik
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gereksinimlerini vurgulayan yerel-kiimelenme tabanl kisisellestirilmis bir diferansiyel
gizlilik protokolii sunmaktadir.

Veri gizleme ve Rastgele Karistirma Teknikleri (RKT) gibi veri modifikasyonlarina
dayali yaklasimlar, OF sistemlerinde gizlilik sorunlarini ele almak i¢in yaygin olarak
kullanilan diger gizlilik koruma mekanizmalaridir. Gizleme teknikleri, kullanicilarin
kisisel mahremiyetini korumak i¢in kullanicilara ait gercek derecelendirme verisini;
onceden tanimlanmis sabit degerlerle, derecelendirme aralifinda belirlenmis rassal
degerlerle ya da 6rnek olarak normal dagilim gibi belirli dagilimlar araciligiyla belirlenen
rassal sayilarla gergek kullanici derecelendirmelerini maskeleyerek kisisel mahremiyeti
koruyan sistemlerdir. Bununla birlikte; yapilan gizleme islemi sonrasinda OF sistemi
tarafindan Oneri liretmek amaciyla gerekli bilgileri hala erisilebilir halde tutan gizlilik
koruma teknikleridir (Berkovsky vd., 2007; Berkovsky, Kuflik ve Ricci, 2012; Bilge vd.,
2013). Bu dogrultuda, Parameswaran ve Blough (2007) merkezi sunucu tabanli OF
uygulamalari i¢in permiitasyon tabanl veri gizleme yontemini kullanmaktadir. Bagka bir
yaklasimda (Boutet vd., 2016) dagitik oneri sistemlerinde kullanici profillerinin
gizlenmis siirlimlerinin kullanilmas1 onerilmektedir. Geleneksel tek seviyeli gizlemeye
dayali yaklasimlara ek olarak Elmisery ve Botvich (2017) daha giivenilir hedef
kullanicilar1 tespit etmek i¢in rastgele secilmis gizleme seviyelerinin kullanilmasini
Oonermektedir.

Alternatif olarak RKT; kullaniciya ait derecelendirmeleri Oneri sunucusuna
gondermeden once gercek kullanici derecelendirmelerini deforme ederek kullanici
gizliligini saglamaktadir (Polat ve Du, 2003; Polat ve Du, 2005a; Polat ve Du, 2005b).
Bu dogrultuda, Bilge ve Polat (2013), rastgele veri karistirma yaklagimlarina dayanan
Olceklenebilir bir GKOF yaklasimi 6nermektedir. Bagka bir calismada, Gong (2011) 6neri
siireclerinde ¢oklu veri depolar1 {izerinden dagitilan profillerin kullanict gizliligini
saglamak i¢in RKT ve gizliligi saglanmis cok tarafli hesaplama yontemlerini
birlestirmektedir. Polatidis vd. (2017) rastgele degerler {lizerinde c¢oklu gizlilik
seviyelerine gore belirlenen degisken deger araliklar i¢erisinde RKT ile liretilen sayilar
araciligiyla ger¢ek kullanici derecelendirmelerini  maskeleyen gizlilik koruma
protokollerini 6nermektedir. Bu calismalara ek olarak, Liu vd. (2017) mevcut RKT tabanl
koruma mekanizmalarina gore daha yiliksek seviyede gizlilik elde etmek icin RKT ve
diferansiyel gizlilik metodunun birlestirildigi melez bir gizlilik koruma yaklasimi

Onermektedir.
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1.4.2.S1ira dis1 kullanici ve derecelendirme problemi

Sira dis1 kullanici olarak tanimlanan ve sisteme kayith diger kullanicilar ile genel
anlamda uyumsuz derecelendirme ge¢misine sahip kullanicilar OF sistemleri tarafindan
yanlis Onerilere maruz kalmaktadir (Claypool vd., 1999). Dahasu, sira dist derecelendirme
gecmisine sahip kullanicilar diger kullanicilarin komsuluklarina dahil olarak biitiin
sistemin Oneri liretme kalitesini olumsuz olarak etkilemektedir (Ghazanfar ve Priigel-
Bennett, 2014).

Sira dist kullanici problemini hafifletmek icin igerik tabanli yaklagimlar ve
semantik web madenciligi araciligi ile elde edilen semantik verileri birlestirerek oneri
kalitesi bakimindan daha giivenli modeller olusturulabilmektedir (Kim vd., 2011; Moreno
vd., 2016). Ancak onerilen yontemler kullanici oy degerleri diginda ek bilgi gerektiren
uygulamalar oldugu icin sisteme ek maliyet getirmektedir. Ghorbani ve Novin (2016)
daha kolay bir yaklasim ortaya koyarak kiimeleme yontemlerinin uygulanmasini
onermektedir. Ghazanfar ve Priigel-Bennett (2014) tarafindan gergeklestirilen ¢alismada,
kiimeleme yoOntemleri ayrintili olarak ele alinmakla birlikte, sira digi kullanici
profillerinin k-ortalama kiimeleme kullanilarak tespit edildigi ve kullanici profillerine
dayali 6nerilerin sunuldugu bir yaklagim 6nerilmektedir.

Kiimeleme tabanli yontemlerin disinda Gras, Brun ve Boyer (2016), kullanici
derecelendirmelerinin dagilimina dayali olarak oy dagilimlarinda ortaya ¢ikan sapmalari
stra dis1 kullanicilar etiketlemek icin kullanmaktadir. Buna ek olarak, {iretilen dnerilerde
ortaya c¢ikan beklenmedik seviyelerdeki hatalart da sira dis1 kullanicilart belirlemek igin
kullanmaktadir. Ancak, oneri dogrulugunda ortaya ¢ikan hata degerleri yalnizca bir
kullanicinin sira dis1 olup olmadigini degerlendirmek i¢in yeterli degildir. Bunun nedeni,
sira dis1 oy verme egiliminin tek basina biiyiik Oneri hatalarina yol acan tek neden
olmamasidir. Diger bir deyisle, biiyiik tahmin hatalariyla iligkili bir kullanicinin sadece
hata oranlar1 referans alinarak sira dis1 olarak nitelendirilmesi her zaman i¢in dogru
degildir (Sanchez-Moreno vd., 2016). Bir diger yaklasimda, sira dis1 olarak tanimlanan
kullanicilarin diger bir¢ok kullaniciyla diisiik korelasyon gostermeleri ve ¢ok az sayida
kullanicinin komsuluguna girebilmelerinden yararlanilarak, bu kullanicilar1 belirleme
islemi gergeklestirilmektedir (Claypool vd., 1999). Kullanici benzerliklerinden
yararlanilarak sira dis1 kullanict profillerinin belirlendigi diger bir yaklasimda ise;
kullanicilarin birbirleri ile olan benzerlik iligkileri istatistiksel olarak analiz edilip, aykiri

saplamalara neden olan kullanici profilleri sira dist olarak siniflandirilmaktadir (Zheng,
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Agnani ve Singh, 2017b). Ancak, kullanici benzerligine dayali ikili korelasyonlar
kullanilarak yapilan simiflandirmalar bazi1 dezavantajlara sahiptir. Bunlardan ilki; eger
kullanicilar arasinda ortak derecelendirilmis iirlinler yoksa kullanici tabanli benzerlik
degerinin hesaplanmasi1 miimkiin degildir. Diger problem ise iki kullanici tarafindan ortak
olarak derecelendirilen 6gelerin sayisit sinirli oldugu durumlarda, kullanici benzerlik

degerinin gercegi yansitip yansitmadiginin garantisi verilemez.

1.5. Amag ve Katkilar

OF sistemleri ile ilgili yapilan giincel ¢alismalar, belirli bir 6genin ayirt edici alt
Ozellikleri tizerinde c¢oklu-ol¢iitlii tercihlerin  kullanilmasini  tesvik etmektedir
(Adomavicius ve Kwon, 2015). Bu durum, kullanicilarin bir 6geye iliskin genel begeni
seviyesinin alt-6l¢iit derecelendirmelerinden bagimsiz olarak kabul edilemeyeceginin de
gostergesidir. Genel derecelendirme ve alt-Ol¢iitler arasindaki bu iliski tek-6lgiitlii OF
sistemlerine gore daha ciddi gizlilik risklerini de beraberinde getirmektedir. Bu tez
calismasinin amaci; ¢oklu-ol¢iitlii veri seti kullanimi ile ortaya ¢ikan gizlilik ihlallerini
hafifletirken ayni zamanda Oneri dogrulugundan 6diin vermeyen gizliligi koruyan
yaklasimlar gelistirmektir.

OF sistemlerinde kisisel tercihlerin toplanmasi nedeniyle kullanicilarin maruz
kaldiklar1 gizlilik riskleri literatiirde tartisilmaktadir. Ancak, bu ¢aligmalar geleneksel tek-
ol¢iitlii tercih degeri kullanan OF sistemlerinin maruz kaldig: tehditler iizerinde durmakta
ve ¢oklu-Ol¢iitlii tercih verisi alaninda ortaya ¢ikabilecek gizlilik risklerinin
degerlendirilmesinde yetersiz kalmaktadir. Bu eksikligi gidermek amaciyla; ¢oklu 6l¢iitli
veri setlerinde kullanici verisine dogrudan ya da dolayli yontemlerle sahip olan kotii
niyetli kisilerin neden olabilecegi gizlilik ihlalleri ayrintili bir sekilde tanimlanmaktadir.

Geleneksel GKOF sistemleri, tekil tercih degerlerinin dogasinda bulunan gizlilik
tehditlerini ortadan kaldirmaya odaklanmaktadir ve ¢oklu-0lciitlii tercih verileri
alanindaki gizlilik riskleri goz ardi edilmektedir. OF* sistemlerinde ortaya ¢ikan bu
eksikligi ortadan kaldirmak i¢in RK7T temelli gizlilik koruyucu yaklagimlar
sunulmaktadir. Geleneksel tek-6lgiitlii OF sistemlerinde verimli bir sekilde kullanilan
RKT temelli gizlilik koruma yontemleri ¢oklu-6l¢iitlii derecelendirme verilerine adapte
edilmistir. Boylece OF* sistemleri i¢in Rastgele Karistirma (RK) ve Rastgele Doldurma

(RD) yaklasimlari ile elde edilen referans gizlilik ve dogruluk seviyeleri elde edilmistir.
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Geleneksel veri maskeleme yaklasimlarinin ¢oklu-6lgiitlii  veri setlerinde
kullanilmastyla ortaya ¢ikan en biiyiik dezavantaj, veri mahremiyetini saglarken 6nerilen
tahminlerin dogrulugunda biiyiik kayiplara neden olmasidir. Bu nedenle, elde edilen
gizlilik seviyeleri ile tahmin dogrulugu arasinda bir denge kurmak ¢ok 6nemlidir. Coklu-
ol¢iitli veri alaninda, tiim alt-6lgiitler kullanicilar i¢in ayni diizeyde 6nem seviyesine
sahip degildir ve dSlgiitler arasinda bir bagimlilik s6z konusudur. Her bir alt-Ol¢iite ait
tercih vektoriiniin genel begenme iizerinde farkli etkileri oldugu iddia edilebilir. Bu
yaklasim farkli 6nem derecesine sahip Olgiitlerin farkli gizlilik seviyelerinde
maskelenmesi temeline dayanir. Bu amacla, maskeleme islemi sirasinda ortaya ¢ikacak
oneri dogruluk kayiplarini hafifletmeyi hedefleyen, kullanict ve kullanicinin Slgiitleri
degerlendirme aligkanliklarina gore maskeleme isleminde kullanilacak gizlilik
parametrelerini  belirleyen entropi tabanli yeni gizlilik-koruma  protokolleri
gelistirilmistir. Boylece, geleneksel veri maskeleme yaklasimi ile elde edilen gizlilik
seviyeleri muhafaza edilirken ayn1 zamanda Oneri iiretme dogrulugunda ortaya ¢ikan
kayiplar hafifletilmistir.

GKOF sistemlerinde oneri dogrulugunda ortaya ¢ikan kayiplarin diger bir nedeni
de kullanicilarin sira dis1 oy verme egilimleridir. Geleneksel GKOF sistemlerinde, veri
maskeleme islemi istemci tarafinda gergeklestirilen bir siirectir ve sunucu sadece
maskelenmis kullanici X iiriin matrisine sahiptir. Maskelenmis veri setleri iizerinde
geleneksel kullanict tabanl sira disilik belirleme stratejileri yetersiz kaldigindan, bu
sistemin yerine aktif kullaniciya ait derecelendirme vektorii lizerinde {iriin tabanli sira
disilik belirleme yaklagimlari gelistirilmistir. Bu yaklagimda, kullanic1 derecelendirme
vektorli sunucuya ulagmadan istemci tarafinda, aktif kullanicinin oy verme egilimi analiz
edilip, kullanicinin oy verme egilimine gore standart dis1 oy degerleri ile derecelendirdigi
iirlin listesi belirlenmekte ve bu derecelendirmelere 6zgii olarak yeni veri maskeleme

yaklasimi uygulanarak oneri dogrulugunda gézlemlenen kayip hafifletilmektedir.
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2.  GENEL BIiLGILER

Bu boliimde OF sistemlerinde Oneri iiretme siireci ve kullanict veri gizliligini
koruma mekanizmalarina dair genel bilgiler agiklanmaktadir. Oncelikle; OF ve OF*
sistemlerinde herhangi bir veri gizleme islemine tabi tutulmamis ham kullanici verileri
tizerinde Oneri liretme siireci tanmimlanmistir. Sonrasinda, kullanici gizliligini korumaya
yonelik uygulanan veri koruma mekanizmalar1 tanimlandiktan sonra RK ve RD
yontemleri geleneksel OF sistemleri tizerinde agiklanmistir. Son olarak, deneysel olarak

kullanilan veri setleri ve degerlendirme 6Slgiitleri agiklanmistir.

2.1. Ortak Filtreleme Sistemlerinde Oneri Uretme Siireci

OF sistemleri, m kullanicidan elde edilen » tane iiriin derecelendirmesinden olusan
kullamici X iiriin matrisi lizerinde Oneri iiretme islemini gerceklestirmektedir. OF
sistemlerinde Oneri olusturma silireci boyunca, bir aktif kullanici (@), ge¢miste
derecelendirmis oldugu ogelerine ait kullanici X iiriin vektoriinii servis saglayici ile
paylastiktan sonra bir hedef iiriin (g) i¢in 6neri talep eder. OF sisteminin 0neri olusturma
siirecinde, kullanicilar ge¢miste derecelendirmis oldugu {irlin listesini sistem ile
paylastiktan sonra bir {iriin i¢in Oneri talep eder. Komsuluga dayali hafiza tabanli OF
sistemlerinde Oneri iiretme islemi en genel haliyle iki adimli bir siire¢ten meydana
gelmektedir. Bunlar;

(i) Oneri isteyen kullanict ile sistemdeki diger kullanicilar arasindaki
benzerliklerin hesaplanmasi ve
(i1)) benzer begeni egilimlerine sahip kullanicilarin ge¢misteki derecelendirme

tercihlerine dayali olarak Oneri istenen {iriin i¢in bir tahmin tiretilmesidir.

2.1.1. OF sistemlerinde oneri liretme siireci

Geleneksel OF sistemlerinde kullanicilara ait iiriin begeni degerleri sadece genel
derecelendirme degeri olarak isimlendirilen tek bir 6l¢iit araciligiyla hesaplanmaktadir.
Geleneksel tek-0Olciitlii bir OF sisteminde kullanic1 derecelendirmelerinin kaydedildigi
temsili kullanici X iiriin 6rnek matrisi Tablo 2.1°de gosterilmekte ve kullanicilar
{uy, uy, ..., uy,}, trinler {iy,iy,...,i,,} olarak ifade edilmektedir. Bu tabloda a olarak
orneklenen u; kullanicisi g olarak is liriinli hakkinda OF sisteminden Oneri {iretilmesini

istemektedir.
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Tablo 2.1. Tek-6l¢iitlii kullanici-tiriin matrisi

ur 5 7 5 7 ?
u 5 7 5 7 8
us 5 7 5 7 8
ug 6 6 6 6 5
us 6 6 6 6 5

Komsuluk tabanli geleneksel OF yaklagimlarinda, sistem ilk olarak a kullanicisi ile
kendisine en benzer derecelendirme profiline sahip komsular1 elde etmelidir. Kullanici
benzerlikleri bir¢ok farkli metodoloji ile elde edilebilirken PK katsayisi, kullanici
benzerliklerini belirlemek icin yaygin olarak kullanilan (Herlocker vd., 2004) ve 6neri
tiretme dogrulugu bakimindan literatiirde kabul gérmiis bir yontemdir (Choi ve Suh,
2013). PK katsayist ile a kullanicisinin diger sistem kullanicilar1 arasindaki benzerlik

oranini elde etmek i¢in Denklem 2.1 kullanilmaktadir.
(Ziei(ra; —72) X (ru; — 7))
<\/Ziel(ra,i - Fa)z \/Ziel(ru,i - @)2>

Burada 7, a ve u kullanicilar1 arasinda ortak olarak derecelendirilmis iiriin kiimesini temsil

PK(a,u) =

@2.1)

ederken, i € I i¢in a ve u kullanicilarina ait derecelendirme degerleri r,, ; ve 1y, ; ile ifade
edilmektedir. @ ve u kullanicisinin ortalama oy degerleri sirasiyla 7, ve 7, ile
gosterilmektedir.

Denklem 2.1 araciligiyla a kullanicisinin diger sistem kullanicilar arasindaki profil
benzerlikleri (PK(a,u)) elde edildikten sonra, komsular benzerlik degerlerine gore
siralanip en benzer N tane kullanici iizerinden Oneri talebinde bulunulan ¢ i¢in 6neri

tiretme islemi Denklem 2.2 ile gerceklestirilmektedir.

p = ZuEN(ru,q - TT,L) PK(a,u)
wa 2uen PK(a,u)

2.2)

Burada N, a’nin en yakin komsuluk kiimesini temsil etmektedir.

2.1.2. OF* sistemlerinde oneri iiretme siireci

Geleneksel OF sistemleri, tecriibe edilen iirlinlerin her biri i¢in tek bir tercih

degerine ihtiya¢ duysa da, kullanicilara ait begeni profillerini daha 1yi kisisellestirmek ve
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analiz etmek i¢in ortaya konan yeni yaklasimlar, bir 6genin ayirt edici alt unsurlar
tizerinde c¢oklu-oOlciitlii derecelendirmelerin toplanmasini tesvik etmektedir (Jin ve Si,
2004; Nilashi vd., 2015). Coklu-6lgiite dayali begeni degerlerinin toplanmasi, yalnizca
tercih edilen iirlinlerin birbiriyle nasil iligkilendirildigini degil, ayn1 zamanda kullanicinin
bir Uirlinli neden tercih ettigi, sevdigi ya da sevmedigi bilgisi ile birlikte kullanicilar
arasindaki gizli ilgilesimleri kesfetmeye de yardimci olmaktadir. Bir OFF sisteminde
kullanic1 derecelendirmelerinin kaydedildigi temsili kullanict X diriin matrisi Tablo 2.2°de
gosterilmektedir. Yahoo!Movies ¢evrimig¢i hizmeti gibi ¢oklu-6lgiitlii tercih degerlerinin
kullanildig1 bir film sitesi 6rnek alindiginda; veri setinde yer alan niimerik degerler bir
sinema filmi i¢in senaryo, oyunculuk, yonetmenlik ve gorsel efektler gibi alt-Olctitler ile
birlikte her bir {iriin i¢in genel begeni derecesini temsil eden diger dort alt-6lgiitiin

aritmetik ortalamasi olarak gdsterilen genel begeni Ol¢iitiinii igermektedir.

Tablo 2.2. Coklu-olciitlii kullanici-iiriin matrisi

i1 iz i3 iy is
ur 52288 75,599 522,88 75,599 ?
u: 58822 79,9.5.5 588,22 79,9.5.5 89,977
us 58822 79955 58,822 79,955 88,8.88
us 63399 64,4838 633,99 64,4838 564,64

us 63399 644838 63399 644838 55555

Tablo 2.2°de a olarak belirlenen u; kullanicisi g olarak is iiriinii i¢in OF*
sisteminden Oneri iiretilmesini talep etmektedir. Bu veri setinde geleneksel OF sisteminde
kullanilan yaklasim referans alinirsa; u; kullanicisina en yakin begeni profiline sahip ve
ig irlini i¢in oy vermis kullanicilar1 bularak oOneri degeri tahmin edilmelidir.
u, kullanicist genel begeni degeri olarak u, ve u; kullanicilar ile ayni1 degere sahip olsa
da aslinda alt-Olgiitler bazinda birbirlerinden ¢ok farkli profillere sahiptir. Bu 6rnekte
oldugu gibi, tek-olgiite dayali kullanici tercihleri, 6neri iiretme isleminde yetersiz
kalabilir. u, ve us kullanicilar: ele alindiginda genel begeni degerleri diger iki kullanici
kadar eslesmese de alt-6l¢iitlere gore degerlendirildiginde u, kullanicisi ile daha benzer
begenilere sahip olduklar1 goriilmektedir. Ozetle, geleneksel tek-dl¢iitlii OF sistemi, bu
kullanicinin i iiriinii i¢in begeni derecesini 8 olarak tahmin edecek iken, OF* kullanimi
ile ilgili {iriin igin iretilen tahmin 5 olacaktir. Ornekte goriildiigii iizere, genel

derecelendirme perspektifinden bakildiginda benzer begenilere sahip olduklar diistintilen
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kullanicilarin, ¢oklu-6l¢iit g6z oniinde bulunduruldugunda ilgili {irtinleri farkli nedenlerle
begendikleri ortaya ¢ikmaktadir.

OF* sistemleri, ¢ogu zaman genel bir derecelendirmeyle birlikte, degisen alt-
Olciitler tizerinden detayli kullanici derecelendirmelerine sahiptir. Sonug olarak, iki
kullanic1  arasindaki  genel benzerlik degeri, alt-Olgiitler ve genel Olgiit
derecelendirmelerinden elde edilen benzerliklere dayanmaktadir. OF* sistemlerinde dneri
iiretme siirecinde alt-Olciitler iizerinden genel begeni Olgiitiinii elde etmek amaciyla
Adomavicius ve Kwon (2007) benzerlik tabanli ve birlestirme fonksiyonu tabanl iki
temel sema ortaya koymustur.

Benzerlik tabanli yaklagimlarimda a ve diger kullanicilar arasindaki genel benzerlik
degerini tahmin etmek icin, alt-Olciitlerden elde edilen bireysel benzerlik degerleri iki
farkli sekilde ele alinmistir. Bunlar;

(1)  Ortalama benzerlik ( -) yaklasiminda, genel derecelendirme degerinin her
bir alt-0lgiit ile esit seviyede degerli oldugu varsayimindan yola ¢ikilmakta
ve alt-Ol¢iitlere ait benzerlik katsayilarinin aritmetik ortalamasi1 Denklem
2.3’e gore elde edilerek nihai benzerlik katsayisi elde edilmektedir. Burada
k sistemdeki toplam alt-6l¢iit sayisim1 ifade ederken, sim;(a,u)
fonksiyonu a kullanicisinin i. alt-6l¢iit i¢in u kullanicisi ile benzerlik

katsayisini ifade etmektedir.

k
- 1
sim(a,u) = EZ sim;(a,u) (2.3)
i=1
(i) En koti benzerlik ([-]) yaklasimda; a kullanicisi ile u kullanicisi
arasindaki benzerlik elde edilmek i¢cin Denklem 2.4°e gore k tane alt-6l¢iit

icerisindeki en kotii benzerlik katsayisi belirlenip nihai benzerlik degeri
olarak kabul edilmektedir.

lsim(a,w)] = min (sim;(a,u)) (2.4)

Birlestirme fonksiyonu tabanli yaklasimlar sezgisel olarak genel odlgiit ile alt-
Olclitler arasinda bir iliski oldugu varsayimina dayanmaktadir. Bu nedenle genel
derecelendirme o6l¢iitii (r9), alt-Ol¢iitlere bagiml olarak r, = f (7, ..., ;) fonksiyonu ile
tanimlanir. Birlestirme fonksiyonu tabanl yaklagimlarda, belirli bir a kullanicinin ¢ tiriinii

icin 7y Olclitiine Oneri {lretirken ilk olarak bu Olgiitii ifade eden f fonksiyonu
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belirlenmelidir. Bu fonksiyonu elde ederken ryile diger alt dlgiitler (1, ..., 13, ) arasindaki
gizli korelasyonu otomatik olarak belirleyebilmek i¢cin Boliim 1.2°de ifade edildigi gibi
makine 6grenmesi ya da istatistiksel yontemlere siklikla bagvurulmaktadir. Adomavicius
ve Kwon (2007), dogrusal regresyon teknikleri kullanarak alt-6l¢iitlerin 7y ile iliskisini
derecelendirip ve elde edilen degerleri her bir alt-Glgiite agirlik olarak tayin edip genel
derecelendirme degerini belirlemeyi 6nermistir. Benzer diger bir yaklagimda (Jannach,
Karakaya ve Gedikli, 2012) destek vektor regresyonu ve agirliklandirilmis destek vektor
regresyonu ile alt-Olciitlerin 7y ile iliskisini derecelendirerek kullanici ve iiriin tabanli

Oneriler tiretilmistir.

2.2. Gizliligi Koruyan Ortak Filtreleme Sistemleri

Bireyler, c¢evrimi¢i hizmetleri kullanirken genellikle mahremiyetlerinin ihlal
edildigini diisiinmektedir (Yargi¢ ve Bilge, 2017). Bunun bir sonucu olarak kullanicilar
bazen ¢evrimici hizmetleri kullanmay1 tamamiyla reddederken bazi1 durumlarda sisteme
yanlis bilgi beyan ederek kisisel olarak mahremiyet kaygilarini hafifletmek isteyebilirler.
Bunun sonucunda OF sistemi tarafindan iiretilen 6nerilerin dogrulugu olumsuz olarak
etkilenir. Bununla birlikte, GKOF sistemleri tarafindan sunulan gizlilik koruma
protokolleri genellikle kullanici profilinde bozulmalara neden olur. Bunun sonucunda
oneri dogrulugunda azalmaya neden olmaktadir. Bu nedenle, iiretilen Onerilerin
dogrulugu ve kullanic1t mahremiyetini korumak i¢in 6nerilen gizlilik koruma yaklasimlari
etkili bir gizlilik koruma saglarken ayni1 zamanda da 6neri dogrulugundan minimum
diizeyde 6diin vermelidir.

GKOF sistemlerinde ortaya konulan gizlilik koruma semalarmin kullanici
mahremiyetini saglamak icin iki temel hedefi vardir. Bunlar:

(1)  kullanicilarin, iriinler i¢in begenilerini ifade etmekte kullandig1 gergel
derecelendirme degerlerini gizlemek ve
(1) oy verilen triin listesini gizlemektir (Polat ve Du, 2005a).
Bu hedef dogrultusunda, kullanicilarin gercek oy degerlerini maskelemek i¢in RK
yontemi, kullanicilarin oy verdigi iiriin listesini gizlemek i¢in RD yontemi geleneksel
GKOF sistemlerinde yaygin olarak kullanilmaktadir (Bilge ve Polat, 2013; Bilge vd.,
2013).
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2.2.1.RK ve RD yontemleri

RK yontemi GKOF sistemlerinde yaygin olarak kullanilan, kullanicinin gegmiste
tecriibe ettigi Urlinlere ait derecelendirme listesi iizerine, tercih edilen prosediir
dogrultusunda {iretilen sayilardan olusan maskeleme vektoriinii ekleyerek gergcek
derecelendirme degerlerinin gizlendigi veri maskeleme yontemidir (Agrawal ve Srikant,
2000; Polat ve Du, 2005a; Bilge vd., 2013). RK yonteminin altinda yatan ana fikir, istemci
tarafinda kullanicinin kendi derecelendirme listesini maskeleyerek sunucuya ham
derecelendirme listesi yerine maskelenmis veri listesini gondermesidir. Bdylece, servis
saglayicinin gercek kullanici derecelendirmelerine erisimi engellenirken ayni zamanda
da maskelenmis veri lizerinden servis saglayicinin oOneri iiretebilmesine olanak
saglamaktadir (Polat ve Du, 2003; Polat ve Du 2005a).

RK yontemi kullaniciya ait Gergek Oy Degerleri (G) vektoriinii maskelemek i¢in G
vektorii lizerine ortalamasi sifira esit olacak sekilde rastgele iiretilmis Rastgele Say1 (R)
vektorii eklenmektedir. Boylelikle, orijinal kullanici oy degerlerini G + R ile degistirerek
G vektorlinde bulunun gercek kullanici  derecelendirmelerinin  gizlemeyi
hedeflemektedir.

RK prosediirii ile olusturulan maskeleme vektorii, servis saglayici tarafindan
belirlenen ve en yiiksek gizlilik seviyesini ifade eden g,,,, katsayisi araciligiyla
kullanicinin ihtiya¢ duydugu gizlilik seviyesine gore iiretilmektedir. Kullanici1 gizlilik
seviyesini belirlemek i¢in kullanilan o katsayist (0, 0,,4,] deger araligi icerisinden
kullanici1 tarafindan belirlenmektedir. Veri maskeleme isleminde kullanilacak R vektorii
Uniform (4) ya da Normal (V) dagihm gibi farkli dagilimlar kullamlarak
tiretilebilmektedir (Bilge vd., 2013). ¢ dagilima gore iiretilen rastgele say1r degerleri
[—V30,v/30] deger araliginda iiretilmektedir. & dagilima gére iiretilen rassal sayilar,
ortalamasi (u) sifira esit olacak sekilde kullanici tiriin derecelendirme vektoriiniin standart
sapmasina (a,,) bagl olarak {iretilmektedir.

Gizliligi koruma politikalarinin ikinci temel amaci; kullanicilarin gergek oy
degerlerini gizlemenin yani sira, kullanicilarin oy verdigi iiriin listesinin gizlenmesidir.
Kullanic1 derecelendirme vektorii lizerine eklenecek sahte doldurma verisinin miktari,
servis saglayici tarafindan belirlenen ve en yliksek gizlilik seviyesini ifade eden S,y
katsayist aracilifiyla kullanicinin ihtiyag¢ duydugu gizlilik seviyesine gore tiretilmektedir.
Bu amagla uygulanan RD yonteminde kullanicidan, ihtiya¢ duyulan gizlilik diizeyine

gore [ katsayisini belirlemesi istenmektedir. f katsayisi kullanilarak kullanicinin

19



derecelendirilmemis iirtin listesinden rastgele olarak secilmis %f kadar1 belirlenip
secilen derecelendirilmemis bos hiicrelere RK yontemi ile iiretilen say1 degerlerinin
eklenir. Boylece kullanicin gercekte oy verdigi iirlin listesi gizlenmektedir. RK ve RD
islemlerinin geleneksel OF sistemleri i¢in temel adimlari Prosediir 2.1’de ifade

edilmektedir.

Prosediir 2.1. GKOF sistemlerinde veri maskeleme prosediirii (Bilge ve Polat, 2013)

Require: Kullanici X iiriin vektori (G), Opmaxs Pmax
z-skoru degerini hesapla (— 2)

1 :G < MEAN(G)

2 05 < STD(G)

3 :forallitemsin G (i « 1tom) do

4 Zi= (G~ G/ og,

5 :end for

Gizlilik parametrelerinin belirlenmesi

6 .ﬁ < (O'ﬁmax]

7 0 < (0,0max]

8 :a« V3o

9 e« |E| » # oy verilmemis tiriin

10: g « |G| » # gergek kullanici oylar
I1:F < eX % » # doldurulacak hiicre sayisi

Dagilimu belirle ve rastgele say tiiret

12 : dist « RANDOM (uniform, normal)
13:R « dist(g+F; p=0,0|a)

z-skoru degerlerini maskele (- Z"):

14 : for all items in G (i « 1 tom) do

15: Z;= (Z;+R)

16 : end for

17 : return Z'

Prosediir 2.1’de temel adimlar1 gosterilen GKOF sistemleri i¢in veri gizleme

stirecinde yapilan islemler asagidaki gibi 6zetlenebilir:
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(1)

(ii)

Standardizasyon iglemi (z-skoru normallestirme): Veri seti igerisindeki
kullanic1 oylarinin, kullanic1 profiline aykir1 olarak olagan dist
derecelendirme degerlerine sahip olmasi sistem tarafindan iiretilen
onerilerin kalitesinde olumsuz bir etkiye sahiptir (Bilge ve Yargig, 2017).
Ayrica ham kullanic1 verileri ile iretilen Oneriler ve normallestirme
stirecinden gecirilen kullanici verileri ile {iiretilen Onerilerde dogruluk
bakimindan oOnemli farklar  bulunmaktadir. Ger¢ek  kullanici
derecelendirmeleri de z-skoru normallestirme islemine tabi tutularak
ortalamasi sifira esitlenir. Buna ek olarak, veri maskeleme isleminde
kullanilacak maskeleme verisi ortalamasi sifira esit olacak sekilde
iiretilmektedir. Boylece hem kullanici hem de maskeleme vektoriiniin
ortalamas1 sifira esitlenerek her kullanici i¢in ayni ortalamaya sahip
maskeleme vektorleri iiretilir. Boylece, maskeleme iglemi ile ortaya
cikabilecek sapmalarin ortadan kaldirilmasi saglanir. Bu amagla Denklem
2.5’te gosterilen z-skoru normallestirme teknigi kullanilmistir, boylece
kullanici derecelendirmeleri normallestirilmis ve kullanici
derecelendirmeleri arasindaki olagan dig1 oylara ait sapmalar ortadan
kaldirilarak bu derecelendirmelerin etkisi azaltilmistir (Herlocker vd.,

1999).

= 2.5)

Burada, u kullanicisinin i iiriinii i¢in orijinal derecelendirme degeri r;
olarak ifade edilmistir. 73, ve g,, girdi setinin yani u kullanicisina ait ger¢ek
derecelendirme degerlerinin sirasiyla ortalamasini ve standart sapmasini
ifade etmektedir.

Kisisel gizlilik parametrelerinin  belirlenmesi: Kullanicinin  sunucu
tarafindan belirlenen 0,,4,ve Bmax katsayilarma gore, ihtiya¢ duydugu
gizlilik seviyesine gore kendisine ait ¢ degerini (0, 0,,4,], B degerini

(0, Binax] deger araligi igerisinden belirlemesi.

(ii1) Rastgele sayilarin iiretilmesi: Belirlenen rastgele say1 liretme araligi ve

bos hiicre oranina gore M ya da & dagilima gore rastgele say1 liretme islemi

sonucunda R vektoriinin elde edilmesi.
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(iv) Maskelenmis derecelendirme vektériiniin olusturulmasi: Kullanici, oy
verdigi Uiriinlere ait tercih vektoriinii sunucuya gondermeden once z-skoru
normallestirme islemine tabi tutulan ger¢ek oylara ait G vektorii tizerine R

vektoriinii ekleme islemi.

2.3. Veri Setleri ve Degerlendirme Olgiitleri

Bu béliimde, literatiirde OF* sistemleri iizerinde yapilan ¢alismalarda yaygin olarak
kullanilan Yahoo!Movies web-servisinden derlenen (YM) veri seti kullanilmaktadir. YM
veri seti, ¢coklu-0lciitlii kullanic1 derecelendirmelerine dayali olarak genel begeni 6l¢iitii
ile birlikte; senaryo, oyunculuk, yonetmenlik ve gorsel efektler olmak tizere dort alt-
Olgiite ait derecelendirmelerden meydana gelmektedir. Bu bes dlciite ait kaydedilen
derecelendirmeler, F' en diisiik ve A+ en yliksek skor olmak iizere, 13 derecelendirme
degerinden olusmaktadir [A+, A, A-, B+, B, B-, C+, C, C—, D+, D, D-, F]. Begeni
dereceleri lizerinde islem yapabilmek icin bu degerler 1 F'yi ve 13 A+'y1 temsil edecek

sekilde sayisal derecelendirmelere doniistiirtilerek kullanilmistir.

Tablo 2.3. Veri setlerinin ozellikleri

YM5 YM10 YM20

Kullanici Sayist 4,377 1,293 202
Uriin Sayist 2,565 1,164 247
Derecelendirme Sayisi 63,027 34,846 8,157
Seyreklik Orant %99,44  %97,69 %83,65

Ham haliyle YM veri seti, mevcut Ogelerinin yalmizea 9%0,02'sinin
derecelendirildigi son derece seyrek bir veri setidir. Bu nedenle yapilan ¢alismada, YM
veri setinin farkli seyreklik oranlarina sahip YMS5, YM10 ve YM20 olarak isimlendirilen
ti¢ farkli alt kiimesi kullanilmistir (Adomavicius ve Kwon, 2007; Jannach vd., 2012). Veri
setini isimlendirmek i¢in kullanilan sayisal degerler, veri setlerindeki iirlinler ve
kullanicilar igin minimum miktardaki oy sayisimi ifade etmektedir. Ornegin YMS5 veri
setinde, her kullanict en az 5 {iriinii derecelendirmistir ve veri setindeki her {iriin en az 5
farkli kullanici tarafindan derecelendirilmistir. Benzer yaklagim YM10 ve YM2(0’de de
izlenerek farkli boyutlarda ve seyreklik seviyelerinde veri setleri elde edilmistir. Elde
edilen veri setlerinin sahip olduklar1 derecelendirme, kullanici ve iiriin sayilar ile birlikte

seyreklik seviyeleri Tablo 2.3’te verilmistir.
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Bu boéliimde, OF sistemi tarafindan iiretilen Onerilerin kalitesini 6lgeklendirmek
icin literatiirde yaygin olarak kullanilan yontemlerden biri olan Ortalama Mutlak Hata
(MAFE) kullanilmaktadir (Cantador vd., 2015). Bu metrik gercek kullanici derecelendirme
degerleri ile OF sistemi tarafindan tiretilen Oneriler arasindaki sayisal farkin negatif ya da
pozitif olmasin1 géz ardi ederek toplam hatanin ortalama biiyiikligiinii Denklem 2.6

araciligi ile hesaplamaktadir.

n
1
MAE = EZL%- —pil (2.6)
i=1

Burada g gercek kullanici oyunu, p iiretilen tahmin degerini, » ise toplamda tiiretilen 6neri
sayisin1 ifade etmektedir. Onerilen tahminlerde ortaya ¢ikan her bir fark toplam hataya
esit miktarda etki ettigi icin mutlak hatalarin ortalama degeri nihai hata degeri olarak ele

alinmustir.
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3. COKLU-OLCUTLU ORTAK FILTRELEME SISTEMLERINDE

GIZLILIK RiSKLERI

Bireyler c¢evrimig¢i hizmetleri kullanirken mahremiyetlerinin ihlal edildigini
diistinmektedir. Bunun bir sonucu olarak kullanicilar bazen sisteme yanlis bilgi beyan
ederlerken bazen de bu hizmetleri kullanmay1 tamamiyla reddetme egiliminde olabilirler.
Kullanicilarin sistem hakkindaki mahremiyet kaygilarini hafifletmek icin bu tiir
sistemlerin neden olabilecegi mahremiyet ihlalleri ayrintili bir sekilde analiz edilmeli ve
servis saglayict tarafindan mahremiyeti koruma mekanizmalar1 gelistirilmelidir. Bu
baglamda ortaya konan koruma mekanizmalar1 kullanici mahremiyetini korurken,
sistemin {irettigi oneri dogrulugundan 6diin verilmemesine 6zen gostermelidir. OF
sistemlerinde Kkisisel tercihlerin toplanmasi ve kayit altinda tutulmasi nedeniyle
kullanicilarin maruz kaldiklar gizlilik riskleri literatiirde tartisilmaktadir. Ancak, bu tiir
caligmalar, geleneksel tek-0l¢iitlii tercih degeri kullanan OF sistemlerinin maruz kaldigi
tehditler tizerinde durmakta ve coklu-olgiitlii tercih verisi alaninda ortaya cikabilecek

gizlilik risklerinin degerlendirilmesinde yetersiz kalmaktadir.

3.1. Giris

OF sistemlerinde iiretilen 6nerilerin dogrulugu, kullanilan tercih verilerinin kalitesi
ile yakindan iliskili oldugu tartisilmaz bir gergektir. Coklu-0l¢iitlii derecelendirmelerin
kullanimu ile birlikte, daha kisisellestirilmis kullanici profilleri olusturmak miimkiin hale
gelmektedir ve sonucunda kisisellestirilmis Onerilerin kalitesini arttirmaktadir. Ancak,
coklu-olgiitli tercih verisi kullanimi ile bireyler daha ciddi mahremiyet riskleri ile karsi
karsiya kalabilmektedir. Bu nedenle, bireyleri coklu-Olgiitlii Oneri sistemlerinin
kullanimina yonlendirmek, saglanan tahminlerin dogrulugu ile kullanict mahremiyeti
arasinda bir denge kurmaya dayanmaktadir. Bu boéliimde, mevcut gizlilik ihlalleri ¢oklu-
ol¢iitli OF sistemleri perspektifinden degerlendirilip, bu tlir hizmetlerin maruz kaldig:
tehditler tartigilmaktadir.

Bireylerin bilgi gizliligi konusundaki endiseleri, 6neri hizmeti sunan e-ticaret
sistemlerinden faydalanmalarinin 6niine gegen 6nemli bir faktordiir. Dijital formattaki
kisisel bilgiler, Oneri sistemleri tarafindan kisisellestirilmis Oneriler sunmak ig¢in
kullanilmaktadir. Fakat toplanma amacinin yani sira bu bilgiler; ¢alinma, kopyalanma,
degistirilme ve istismar edilme gibi ciddi risklere neden olabilirler. Bireyler kisisel

bilgilerini dijital ortamda paylasirken mevcut risklerin farkinda olmali ve getirdigi
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faydanin yani sira, bir risk teskil edebilecegini de unutmamalidir. Bu tiir hizmetleri
kullanmaktan kagman bireylerin mahremiyet kaygilarin1 gidermek ic¢in, mahremiyet
kavrami genel olarak ele alinmali ve bilgi gizliligi konusu kapsamli olarak incelenmelidir.

Oneri sistemleri tarafindan iiretilen tahminlerin dogrulugu ile sistem
kullanicilarinin {irtin tercihleri i¢in kullandigi oylama verisinin kalitesi yakindan
iligkilidir. Geleneksel Oneri sistemleri tarafindan kullanilan tek-6l¢iite nazaran ¢oklu-
Olciit kullanimi; dinamik kullanici profilleri olusturmak i¢in daha ayrintili bir igerik sunar.
Boylece daha yiiksek seviyede kisisellestirilmis profiller olusturarak daha kaliteli 6neriler
iiretmeye yardimci olmaktadir. Bununla birlikte, kullanilan c¢oklu-6l¢iit yapisi
kullanicilar1 daha ciddi mahremiyet sorunlari ile kars1 karsiya getirmektedir. Bu nedenle,
bireylerin ¢oklu-0l¢iitlii 6neri sistemlerini kullanmalarini saglamak, aslinda sistem
tarafindan iiretilen Onerinin dogrulugu ile sistem tarafindan saglanan veri gizliligi

arasinda denge kurmaya dayanmaktadir.

3.2. Gizlilik Kavraminin Genel Tanimi

Bilgi gizliligiyle ilgili kaygilar, bireylerin e-ticaret servislerinde OF sistemlerinin
sagladig1 hizmetlerden yararlanmasini engelleyen onemli bir faktordiir. Dijital formdaki
kisisel bilgiler, bu tiir sistemlerin kullanicilar i¢in kigisellestirilmis Oneriler saglamak
amaciyla kullanilmaktadir. Ancak ayni1 zamanda, toplanma amacindan farkli olarak
kopyalanmasi, ¢calinmasi, degistirilmesi ve istismar edilmesi gibi ciddi risklere de tabidir.
Bu baglamda, bireyler ve hizmet saglayicilar kisisel bilgilerin paylasiimasinin
sonuglarindan haberdar olmali ve bu bilgiler her iki taraf icin ayr1 ayr ele alinmalidir
(Malhotra, Kim ve Agarwal, 2004). Bu hizmetleri kullanmaktan kaginan kisilerin gizlilik
endiselerini gidermek i¢in, genel gizlilik kavrami baglaminda bilgi gizliligini kapsamli
bir sekilde analiz etmek ¢cok dnemlidir.

Gizlilik kavrami, tam olarak anlamak ve tanimlamak i¢in hala zor bir kavramdir.
Kavramsal karmasikligin temel nedeni, mevcut gizlilik anlayisinin biiyiik 6l¢iide farkl
disiplinlere bagli olmasidir. Bu disiplinlerdeki ¢aligmalar, mahremiyet konusunda farkli
oncelikler atfetmektedir. Gizlilik kavrami hemen hemen biitiin sosyal bilim alanlarinda
kesfedilen bir konudur; 6zellikle hukuk (Parent, 1983), ekonomi (Waldo, Lin ve Lynette,
2010), psikoloji (Schoeman, 1984; Parker, 1973), pazarlama (Goodwin, 1991) ve bilgi
yonetimi (Westin, 1968; Culnan, 1993; Dinev vd., 2013) alanlarinda tanimlanmistir.

Gizlilik kavrami; hukuk disiplininde bir “hak” olarak tanimlanirken (Warren ve Brandeis,
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1890), felsefe ve psikoloji disiplinlerinde “sinirl1 erisim” veya “tecrit” halidir (Schoeman,
1984), sosyal bilimler ve bilgi sistemlerinde “kontrol” paradigmasidir (Westin, 1968;
Culnan, 1993). Disipline bagli tamimlardaki farklilik gizlik kavramini anlamayi
zorlastirmaktadir. Bilgi gizliligi, bireylerin veya hizmet saglayicilarin gizli bilgilerini ne
zaman, nasil, hangi baglamda ve ne dl¢lide kullanabilecegi kapsaminda gizlilik konusu
ile ilgilidir (Westin, 1968). Bilgi gizliligi kavramsal olarak kendini agiklayict olsa da
bunun gercek yasam sinirlart endiistriyel sektorler, kiiltlirler ve diizenleyici yasalar
baglaminda farklilik gostermektedir (Malhotra vd., 2004). Bilgi gizliligi ile ilgili
endiseler ise bireylerin gelenekleri, ruhsal egilimleri ve zihniyetiyle yakindan iliskilidir.
Gizlilik olgusu ile ilgili verilen temel O6rnekte, “bir kapiy1r ¢almadan agcmanin farkl
toplumlarda bir gizlilik ihlali olarak algilandig1” ac¢iklanmaktadir (Moore, 2008). Ayrica,
gizlilik endiseleri, bireyin yasi, cinsiyeti ve i¢inde bulunduklar1 ortam ile iliskilidir ve
onlar1 farkli davramislar sergilemeye yonlendirir (Ackerman, 1999; Spiekermann,

Grossklags ve Berendt, 2001).

3.3. Ortak Filtreleme Sistemleri Ac¢isindan Gizliligin Tanim

OF sistemleri kullanicilarina kisisellestirilmis tahminler olusturmak icin; kullanici
oylari, demografik veriler ve kullanicilarin davranigsal gecmisi (6rnegin; ziyaret edilen
sayfalar, sayfa tiklanma sayis1 ve bir sayfada gegirilen zaman vb.) gibi tercihlere iliskin
ayrintili kigisel verileri izler ve depolar. Bireyler i¢in mahremiyet riski tagtyan bu bilgileri
dogrudan ya da dolayli olarak elde eden OF sistemlerinin bu bilgileri amaci diginda
kullanilmayacaginin veya sizdirilmayacaginin garantisi yoktur. Kisisel bilgiler bir kez
dijital ortamda paylasildiktan sonra, kim tarafindan veya hangi amagla kullanildigini
kontrol etmek neredeyse imkansiz hale gelir. Maalesef baz1 kullanicilar, kisisel bilgilerin
toplanmasindan dogabilecek gizlilik ihlalleri konusunda bilgisizdir. Gross ve Acquisti
(2005), baz1 bireylerin kisisel bilgilerini ¢evrimi¢i hizmetlerle paylasirken varsayilan
gizlilik ayarlarmi bile degistirmediklerini ortaya koymaktadir. Bununla birlikte,
bireylerin birgogu mahremiyetin kendileri i¢in dnemli oldugunu ve kisisel bilgilerinin ifsa
edilmesiyle ilgili endiselerini dile getirmistir (Spiekermann vd., 2001; Golbeck, 2016).
Bireyler her ne kadar bu tiir hizmetler konusunda ¢ogunlukla pragmatik davransalar da,
bu kisiler oncelikli olarak dneri sistemlerini kullanmaya ve gizlilik endiseleri nedeniyle
veri paylasmaya isteksizdirler. Ancak, bireyler bu tiir hizmetleri kullanmaya

basladiklarinda, gegmis dnyargilarini hizla terk ederler (Tiifekgi, 2008). Bireylerin bu tiir
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kaygilarin1 gidermek icin, OF sistemleri, hangi tiir verilerin toplanacagi, hangi amaglarla
kullanilacag, kiminle paylasilacag: ve ne kadar siire saklanacagi hakkinda bilgi isleme
politikalar1 agiklamalidir. Hizmet saglayicilar kisisel bilgilerin kullanimiyla ilgili gizlilik
bildirimlerini yayinlasalar da, denge yine de hizmet saglayicinin lehine degismektedir.
Kisisel Verilerin Korunmasina iliskin olarak Ekonomik Isbirligi ve Kalkinma Orgiitii
(OECD) rehberi, veri toplayicilarinin gizlilik ihlallerini hafifletmek icin adil bilgi
uygulamalarinin temel ilkelerini tanimlamistir. Bu ilkeler, herhangi bir veri toplayicisinin
gizlilik ihlaline yol agabilecegi veri toplama ve kullanim siirlama, veri kalitesi, amag
belirtimi, giivenlik Onlemleri, aciklik, bireysel katilim ve hesap verebilirlik
uygulamalarini diizenlemektedir (Friedman vd., 2015).

OF sistemleri acisindan gizli kabul edilen veriler; bireylerin tecriibe ettikleri
tirtinlere verdikleri 6zel tercih degerleri ve derecelendirilmis {irtin listesidir (Polat ve Du,
2005a; Polat ve Du, 2005b). Bir kullanicinin iiriin begenilerine ait gerg¢ek diisiinceleri ile
satin alman ya da begenilen iiriin kiimesinin agiga ¢ikmast, kullanicinin kisisel hayati ve
egilimleri hakkinda bazi ¢ikarimlar yapabilme olasiligini ortaya ¢ikarmaktadir.

Genel olarak, OF sistemlerinde bir bireyin 6zel tercih bilgilerine diger sistem
kullanicilarinin veya koétii niyetli kullanicilarin erisemeyecegi varsayilsa bile, bazi 6zel
verileri elde etmek icin o veriye dogrudan erisim gerekli degildir. Bir bireyin kisisel
bilgileri, kotii niyetli bir kullanicinin sahip oldugu diger veriler kullanilarak elde
edilebilir. Ornegin, dinlenen miizik veya izlenilen film, iiriine ilgi duyan bireyin yas1 ve
cinsiyeti ile iligkilidir (Chaabane, Acs ve Kaafar, 2012; Shyong, Frankowski ve Riedl,
2006). Bir bireye iligkin yas ve cinsiyet bilgilerinin agiklanmasi, mahremiyetin dnemli bir
ihlali olarak degerlendirilemeyebilir. Yine de, bu tiir bir ihlal yoluyla ek bilgiler elde
edilebilir. Shyong, Frankowski ve Riedl (2006) bir bireyin kimliginin sadece posta kodu,
yas ve cinsiyet bilgisi kullanilarak %87 oraninda dogrulukla belirlenebilecegini ifade
etmistir. Westin ve Maurici'ye (1998) gore, kullanicilarin demografik farkliliklar:
cevrimigi gizlilik konusundaki tutumlarint degistirmektedir. Bir kullaniciya ait cinsiyet
bilgisi bireyler agisindan 6zellikle kadin kullanicilar i¢in gizli olarak nitelendirilebilecek
bir bilgidir. Tek-06lgiitlii geleneksel OF sistemlerinde bile kullanic1 derecelendirmelerine
dayal1 olarak bu bilgiyi ortaya koyma yetenegi, kadin internet kullanicilarinin biiyiik bir
kisminin mahremiyetleri konusunda daha fazla endise duymasina neden olmaktadir
(Mekovec ve Vrcek, 2011, Weinsberg vd., 2012). Chaabane, Acs ve Kaafar (2012), bir

kullanicinin tercih ettigi miizik tiiriiniin veya izledigi filmin, o kullanicinin yas ve
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cinsiyeti ile iligki oldugunu ifade etmistir. Bu nedenle, kullanicilara ait bilgi verebilecek
kritik {rtinlere yonelik derecelendirmeleri degerlendirerek, bir kullanicinin cinsiyet

bilgisini ve yas araligin1 bulmak miimkiindiir.

3.4. Coklu- Olciitlii Ortak Filtreleme Sistemlerinde Gizlilik

OF sistemlerinde bireylerin demografik bilgileri, yasam tarz1 6zellikleri, aligveris
aliskanliklari, finansal durumu, yas, cinsiyet, isim, adres ve sosyal glivenlik numarasi gibi
kisisel tanimlayicilar mahrem bilgiler olarak tanimlanmaktadir (Phelps vd., 2000). Bir
bireyin mahrem bilgilerinin, belirli bir kullanicinin OF sistemine gonderdigi
derecelendirmeleri kullanarak ¢ikarilabilecegine dair bazi kanitlar vardir (Jeckmans vd.,
2013). Dolayisiyla OF sistemlerinin, gizli verilerin nasil ve ne 6l¢iide kullanildigina karar
verme hakki olarak tanimlanan bilgi gizliligini ihlal etmeye egilimli olduklar1 sonucuna
varilabilir. Gizlilik ihlalleri literatiirde birgok farkli yaklasimla tartisiimaktadir. Cranor
(2004) kisisel tercih paylasma konusunda olast gizlilik tehlikelerini istenmeyen
pazarlama, fiyat ayrimciligt ve hesaba yetkisiz erisim gibi cesitli kategorilerde
siniflandirmaktadir. Bu ihlalleri daha genis bir grupta gézden gegirebilmek i¢in, Friedman
vd. (2015) gizlilik ihlallerini iki genis kategoride siniflandirir. Bunlar (i) 6zel kullanic
verilerine dogrudan eriserek ve (i1)) mevcut bilgiden yeni bilgilerin tiiretilmesiyle

mahremiyet ihlalidir.

3.4.1.Kullanici verisine dogrudan erisim

Kullanici tercihi verilerine dogrudan erisim ciddi gizlilik ihlallerine neden olabilir.
Bu tehditler, istenmeyen veri toplama, {igiincii sahislarla veri paylasimi ve c¢alisanlar
tarafindan izinsiz sekilde verilere erisim olarak {i¢ temel alt baslikta gruplandirilmistir
(Friedman vd., 2015; Cranor, 2004). Geleneksel OF sistemlerinde, kullanicinin tercih
degerlerine bagl olarak bir kullanic1 hakkinda yeni bilgi ¢ikarimlart yapilabilir. Ayrica,
e-ticaret servisleri, hizmet kalitesini iyilestirmek icin sistem iizerinde gergeklestirilen
islemler hakkinda baglamsal bilgileri takip etme egilimindedir. Bu tiir istenmeyen veri
toplama islemleri, kullanicilarin gizlilik endiselerini artirmaktadir. Ciinkii igerik izleme
ve kullanicinin tercih degerleri ile elde edilen verileri birlestirerek gizli tutulmasi gereken
bilgileri elde etmek miimkiindiir. E-ticaret sirketlerinin, kullanic1 verilerini finansal
kazanimlar amaciyla iiclincii sahislarla paylastigi ve hatta bunlar1 sattigi bilinen bir

gergektir (Friedman vd., 2015). Bu sirketler, sistem kalitesini iyilestirmek igin veri
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madenciligi, izinsiz giris tespiti veya istatistiksel raporlama gerceklestirmek i¢in kullanici
verilerini periyodik olarak uzmanlarla veya {igiincii taraf hizmetleriyle paylasmaktadir.
Ayrica Netflix, rekabete yonelik olarak arastirma topluluklari ile kullanici derecelendirme
verilerini paylagsmaktadir. Anonim olmalarina ragmen, bu veriler ger¢ek kullanicilarla
eslestirilebilir. Son olarak, hizmet saglayicilar veya e-ticaret sirketleri finansal zorluklarla
karsilastiklarinda, degerli bir varlik olan kullanici tercih verilerini satarak gelir elde
etmeye calisabilirler. Oneri sistemleri, kullanicilarin bilgilerini ¢alisanlarm istenmeyen
erisiminden korumak igin birgok 6nlem almasina ragmen, bu bilgilerin finansal getirisi

diistintildiiglinde alinan 6nlemler yetersiz kalabilir.

3.4.2. Kullanici verisine dolayh erisim

OF sistemlerinde gizlilik ihlalleri sadece kullanici verilerine direkt olarak erigim
saglamakla ortaya ¢ikmaz, ayn1 zamanda mevcut bilgilerin islenmesiyle yeni bilgilerin
tiiretilmesi de bu ihlalleri meydana getirebilir. OF sistemleri tarafindan toplanan veriler
profil kisisellestirme siirecinin bir sonucu olarak bireyin rizast olmadan onun yasi,
cinsiyeti ve etnik kokeni gibi demografik bilgilerin ifsa edilmesinde de kullanilabilir.
Bunun sonucunda elde edilen bilgiler kullanilarak bireylere rizasi disinda reklam
gostermek ya da triinlerde kisiye 6zel fiyat ayrimciligt yapmak i¢in kullanilabilir
(Weinsberg vd., 2012). Pratikte, bireyler bu tiir bilgileri gizlilik endiseleri nedeniyle
cevrimici profillerinde ifsa etmekten kaginirlar. Ancak, mevcut arastirmalar, bir OF
sistemindeki kullanici1 derecelendirme ge¢misini ele gegirerek kullanicilarin 6zel
bilgilerinin kolayca elde edilebilecegini gdstermektedir (Jeckmans vd., 2013). Ozel ve
hassas kullanici bilgilerinin ¢gikarimlarin1 yapmak ic¢in kotii niyetli girisimler genellikle
diger kullanicilarin verileriyle ¢esitli sekillerde iliski arar. Weinsberg vd. (2012)
kullanicilarin cinsiyetlerini yiiksek dogruluk diizeyine sahip olarak belirlemek igin
MovielLens ve Flixster veri kiimelerinde ¢esitli siiflandiricilar kullanmaktadir.
Ramakrishnan vd. (2001) eklektik begenilere sahip bireylerin gizlilik tehditlerine kolayca
maruz kalacagini gdstermek icin ortaya koydugu yaklasimda istatistiksel veri tabani
sorgulart kullanmaktadir.

Kullanic1 derecelendirme gec¢mislerine ek olarak, kullanicilar tarafindan ortak
olarak derecelendirilen tiriinlere ait listeler “pasif gizlilik saldirilar1’” olarak adlandirilan
gizlilik ihlallerine iliskin 6nemli riskler tagimaktadir. Gergek hayatta, Amazon.com gibi

e-ticaret servis saglayicilari, kullanicilar i¢in ilgili 6ge listelerini herkese agik olarak
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yayinlamaktadir. Kotii niyetli bir kullanici bu listeyi kullanarak, hedef kullanicinin iglem
gecmisinde belirlenen hedef 6genin bulunup bulunmadigini 6grenebilir. Bu islem i¢in,
kotii niyetli bir kullanicinin herhangi bir OF sistemine abone olmasi ya da sistem veri
tabanina erigsmesi gerekmez (Chen vd., 2014). Ancak hedef {iriinlerin islemlerinde ilgili
tirtin listesini kullanarak belirlenen bir 6genin bulunup bulunmadigini 6grenebilir. Belirli
bir kullanici tarafindan oylanan bir {iriin listesini elde eden saldirgan, bireyin gelir diizeyi
ve yasam tarzi gibi daha kisisel bilgiler hakkinda gergekgi bir tahmin yapabilir.

OF* sistemleri oneri iiretme siirecinde yapisi1 geregi genel begeni dlgiitii ile birlikte
birden fazla alt-6l¢iit kullanir. Bu 6l¢iitlerden kullanicinin genel begeni 6l¢iitiine verdigi
oy degeri ile alt-dlgiitler arasinda belirli bir uyum olmasi beklenmektedir. Olgiit
derecelendirme degerleri arasinda boyle bir uyumun olmadigi, olagan dis1 yiiksek ya da
diisiik derecelendirme degeri verildigi durumlarda bireyler olduk¢a ciddi mahremiyet
riskleri ile karsi karsiya gelebilmektedir. Bu riskler o6zellikle ¢ikarim yolu ile elde
edilebilecek yeni bilgilerin elde edilmesine olanak saglamaktadir. Bu gibi durumlar hem
geleneksel OF sistemlerinde mevcut olan tehditlerin ortaya ¢ikma olasiligini arttirirken
hem de yeni tehditler igin risk teskil etmektedir. Ornegin siyasi igerikli bir film, tek-
ol¢iitli OF sistemde yiiksek bir puanla degerlendirildiginde elde edilebilecek bilgiler
kullanicinin bu filmi izledigi ve begendigi bilgisidir. Ancak bu filmi hangi 6zelliginden
dolay1 yiiksek puanla derecelendirildigi bilgisi elde edilemez. Aym film &rnegini OF*
sistemi iizerinde yeniden ele alip, sistemin kullanici begeni degerlerini elde etmek icin
oyunculuk, gorseller, yonetmenlik ve senaryo alt-6lgiitleri ile birlikte genel bir tercih
degeri toplayan ¢oklu-ol¢iitlii film Oneri sistemine sundugu derecelendirmeleri
inceleyelim. OF* sistemleri diisiiniildiigiinde bu film, senaryo alaninda yiiksek bir puan
ile diger alanlarda ise nispeten diisiik puanlarla derecelendirilirse, bireyin izledigi diger
filmler de goz onilinde bulundurularak politik goriisti hakkinda bir ¢ikarim yapilmasi s6z
konusu olabilmektedir. Bu yaklagima benzer bir yaklasimla, farkli OF sistemlerinde de
alt-Olciitler arasindaki korelasyon ve uyum analiz edilerek bir kitabin konusu veya bir
restoranin lokasyonu gibi {irtine 6zgii 6zellikler ve alt-Olgiitler araciligi ile bireye ait gizli
bilgilerin ¢ikarilmasi miimkiin hale gelebilir.

OF sistemlerine kiyasla, tek bir kisiye 6zgii oy verme ve {iriin satin alma egilimine
sahip profillerdeki kullanicilar OF* sistemlerinde daha biiyiik risk teskil etmektedirler.
Buna bir 6rnek vermek gerekirse, bir kullanici bir kitap satis sitesinden Iitalyan

yemeklerine ait bir kitap ile birlikte ag giivenligi kitabi satin aldig1 bir senaryoda, bu satin
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alma profiline sahip, sistemde az sayida kullanici olabilecegi i¢in sistem veri setine sahip
olan ti¢ilincii gahislar basit istatistiksel sorgular yardimi ile bu kullanicinin kimligini ifsa
edebilirler. Bu 6rnekteki satin alma profili kullanilarak maruz kalinacak gizlilik ihlalleri
geleneksel OF sistemlerinde de mevcuttur. Ancak ayni 6rnegi ¢coklu-6lgiit bakis agisi ile
yeniden ele aldigimizda kitap satig sitesinin kullandig: alt-Glgiitler araciligi ile eklektik
begeniye sahip kullanicinin kimlik bilgisi yani sira alt-Olgiitler icerisinde yapilacak
cikarimlarla birlikte bireyin kitab1 sevme sebebinden yola ¢ikarak onun etnik kokeni,
meslegi gibi daha 6zel bilgiler de ifsa edilebilmektedir.

Bu tiir bilgileri elde etmek i¢in OF* sistemlerinde, bir kullanici tarafindan verilen
oylar arasindan olagan dis1 oy verme egilimlerini kullanmak, dogru tahminler tiretmek
icin olanak saglayacaktir. Kullanicilarin cinsiyetlerini tanimlamak ya da tahmin etmek
i¢cin popiler bir sarkici, film yildiz1 ya da 6zellikle erkekler i¢in futbol igerikli kaynaklar
kullanilabilir. Ornegin, popiiler bir futbolcu ile ilgili belgeselde oyunculuk alt-6lgiitii
disindaki Olgiitleri begenmeyen bir kullanicinin cinsiyeti hakkinda ¢ikarim yapmak
miimkiin hale gelebilir. Benzer bir senaryoda popiiler bir sarkicinin hayatina ait bir
belgeselde kullanicinin cinsiyeti hakkinda c¢ikarim yapmanin yanmi sira yas araligi
hakkinda da tahmin yapmak miimkiin hale gelmektedir. Ozetle, genel &lgiit ve alt-6lgiitler
arasindaki iliskiye dayanan daha diisiik ya da yiiksek puanlamalar kullanici profili
hakkinda yeni ¢ikarimlar yapmaya olanak saglarken ayni zamanda da kullanici
mahremiyetini geleneksel OF sistemlerine gore daha fazla ihlal etmektedir.

Bir bagka 6rnekte restoran degerlendiren bir kullanicinin tek-6lgiitle begenilerini
derecelendirdigini varsayalim; oylarin ¢ogunu nispeten pahali ve liiks restoranlara verdigi
diistintildiiglinde, kullanicinin bu restoranlara gitmek igin yeterince varlikli oldugunu
varsaymak makul olacaktir. Ayrica, kullanicinin gelir seviyesi, tercih edilen restoranlarin
ortalama fiyat araligina gore kabaca tahmin edilebilir ve kullanic1 kolayca fiyat
ayrimciligina maruz kalabilir. Bununla birlikte, ¢oklu-6l¢iitlii tercihler kullanildig:
varsayilirsa, bu kullanicinin maliyet 6lgiitiine diger alt-Olciitlere nazaran daha diisiik oylar
verdigi gozlemlenirse, bu kullanicinin aslinda tahmin edilenin aksine daha diisiik gelir
seviyesinde oldugu anlasilabilir. Coklu-6l¢iitlii derecelendirmelere dayali ¢ikarimlarda
bu tiirden bir celiski, tercihlerin ayritilar1 hakkinda daha fazla bilgi saglayacagindan,
kullanicilarin daha ciddi gizlilik risklerine maruz kalabilecegi anlasilmaktadir. Sonug

olarak, kullanicinin normalde ifsa etmek istemedigi gizli bilgiler tehlikeye girer. Ayrica,
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bu metodolojiyi uygulayarak hizmet saglayici, sistemdeki tim kullanicilart gelir
diizeylerine gore siniflandirabilir ve hedefli pazarlamay: gruplara uygulayabilir.

Bir bagka ornekte, geleneksel tek-Olciite dayali OF sistemi kullanan bir otel
rezervasyon sitesi ile ¢oklu-6lgiitlii versiyonunu kiyaslayalim. Geleneksel OF sistemi
kullanan bir ¢evrimigi hizmette kullanicilar gittigi otellerle ilgili goriislerini sadece tek
bir genel dl¢iit izerinden degerlendirebilir. Genel begeni degeri kullanilarak, kullanicinin
sadece gittigi otel ve bu oteli ne kadar sevdigi bilgisi elde edilebilir. Ozetle elde
edilebilecek bilgi olduk¢a sinirlidir. Ayn1 6rnegi ¢oklu-6lgiit bakis agisi ile yeniden ele
aldigimizda ise kullanici agisindan ¢oklu-6lgiit kullaniminin getirdigi yeni mahremiyet
riskleri gdzlemlenebilir. Ornegin yaygin olarak kullanilan birgok otel rezervasyon ve gezi
deneyim sitesinde birden cok alt-Ol¢iit kullanilmaktadir. Bu alt-6lgiitlerden bazilari
gezgin tipi bashig1 altinda toplanan; aile, ¢ift, arkadas, yalniz ve is gibi alt dlgiitlerdir.
Sistemin daha dogru 6neri iiretme potansiyelini arttiran bu alt 6l¢iitler kullanicinin iginde
yasadig1 toplum ve aile yapisina gore farklilik gosterse de genel anlamda direkt olarak
ifsa edildigi durumlarda bireyin gizliligini géz ard1 eden mahremiyet ihlalleridir.

Ayni otel 6rneginden yola ¢ikip farkli bir bakis ile inceleyecek olursak, yorum
yapilan ya da oylanan diger alt dlciitler yeni riskler ortaya cikarabilmektedir. Konuyu
sadece bireyin mahrem kalmasi gereken kimlik bilgilerini ya da gizli bilgilerini ifsa etmek
olarak diisinmemek gerekmektedir. Ortaya ¢ikan bu mahremiyet ihlalinin doguracag:
yeni problemler de goz ard1 edilmemelidir. Ornegin aile odas1 alt dl¢iitiinii derecelendiren
bir kullanicinin bu derecelendirmesinden dolay1r c¢ocuk sahibi oldugu bilgisi elde
edilebilmektedir. Bu bilgi kullanilarak kullanic1 daha sonra yapacagi rezervasyonlarda
aile tipi odalar ya da ¢ocuk dostu otellerle ilgili fiyat ayrimciligina maruz kalabilir.
Goriildiigii tizere tek-0lciit kullanan bir sistemde kullanici-iiriin matrisinde sadece gidilen
otel ve o otele verilen begeni degeri bulunmakta iken ¢oklu-6l¢iit kullanimi ile ortaya
c¢ikan birden ¢ok alt-0l¢iit, kullanict mahremiyetini farkli yollarla ihlal edebilmektedir ve
kullanilan her bir alt-6l¢iitiin kendisine has mahremiyet riskleri olabilir.

Bilindigi lizere bir¢cok ¢evrimigi hizmet 6zellikle de iiriin satis siteleri sahip oldugu
kullanic1 verisini analiz ettirmek ya da gelir elde etmek icin ihtiya¢ duyduklar takdirde
liclincii sirketler ile paylasabilir ya da satabilirler. OF sistemi kullanan bu tip ¢evrimici
hizmetler ellerindeki kullanici {iriin matrislerinin yetersiz oldugu ve kullanicilarina dogru
Oneriler Uretemedigi senaryolarda da bu tip isbirliklerini yapmaktadirlar. Bu gibi

durumlarda bazen kullanici-iiriin matrislerinde ortak kullanicilarin bulundugu durumlar
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s06z konusu olurken bazen de ortak iiriin listeleri bulunabilmektedir. Ortak kullanicilarin
bulundugu durumlar s6z konusu oldugu durumlarda, OF* sistemlerinde alt-6lciitler
kullanilarak yapilacak kimlik ifsalar1 bireyler icin oldukca tehlikeli sorunlara neden
olabilmektedir. Otel 6rnegi tizerinden devam edilecek olursa ¢ocuk sahibi oldugu bilinen
bir kullanic1 verisi iiglincii sirketler ile veri paylasimi neticesinde farkli bir ¢evrimici
hizmette de ifsa edilirse bu site lizerinden yapacagi ¢ocuk {iriinlerinde fiyat ayrimciligina
maruz kalabilmekte ve c¢ocuk iriinleri hakkinda e-posta bombardimaniyla
karsilasabilmektedir. Ozetle, bir veri kiimesindeki olasi alt-dlciitlerin anlamsal iliskileri
goz Onlinde bulunduruldugunda, c¢oklu-dl¢iitlii bir profil hakkinda yapilabilecek
derecelendirme modeli, elde edilmek istenen ¢ikarimlar1 daha ilging hale getirebilmekte
ve c¢oklu-0l¢iitlii tercih toplama, tek-olgiitlii koleksiyonlarda yer alan gizlilik risklerini

artirmaktadir.

3.5. Sonuclar

Bireysel mahremiyetle ilgili kaygilar, 6neri hizmetlerinin kullanim1 yayginlastik¢a
daha da artmaktadir. Gizlilik endiselerine sahip kullanicilar, bu risklerinden kaginmak
icin gercek begenileri yerine sahte tercihler sunmayi tercih edebilir ya da bu hizmetleri
kullanmaktan tamamiyla vazge¢cmektedir. Bazi arastirmalar kullanicilar hakkindaki
mahremiyet ihlallerinin, kisisel bilgilere dogrudan erisim saglamadan ¢ikarim yoluyla da
elde edilebilecegini gostermektedir. Bu baglamda, bireylerin ¢oklu-0l¢iitlii tercih verileri
araciligr ile yasam tarzi Ozellikleri, aligveris aligkanliklari, finansal durumu, yasi,
cinsiyeti, aile bilgisi ve etnik kdkeni gibi kisisel tanimlayicilar1 kotii niyetli girisimlerle
elde edilebilmektedir.

Kullanic1 tercihlerinin bir iiriinlin/hizmetin birden ¢ok yoniine gore toplanmasi
durumunda bu tiir gizlilik risklerinin ortaya ¢ikmasi olasilig1 daha da artmaktadir. Tek-
Olciitlii tercih toplama nedeniyle mevcut risklerin daha da artmasinin yani sira, ¢oklu-
Olciitlii sistemler, alt Olciitlerin birlestirici niteligi nedeniyle ek gizlilik riskleri ortaya
cikarmaktadir. Coklu-6lgiitlii derecelendirmeler, bir kullanicinin belirli bir iirlinii veya
hizmeti neden begendigini veya begenmedigini belirleyerek oneri hizmet kalitesini
tyilestirmeye yardimci olsa da, ayni zamanda bireylerin gizliligini tehlikeye atmak
konusunda da risklidir. Bu tez, bu olasi risklerin bazilarin1 tanimlamakta ve gelecek vaat
eden coklu-olgiitlii 6neri hizmetlerine gizlilik koruma mekanizmalariin gelistirilmesi

icin dikkat ¢cekmeyi amacglamaktadir. Sonug olarak, tek-Olciitlii sistemler i¢in mevcut
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gizliligi koruyan yontemlerin etkinliklerini ¢oklu-6l¢iitlii platformlara genisletmek ve
tercih 6zelliklerinin birlestirici dogasinda yer alan ek gizlilik risklerini 6nlemek i¢in yeni

yaklagimlar gelistirilmelidir.
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4. GIZLIiLiGi KORUYAN COKLU-OLCUTLU ORTAK FiLTRELEME

OF* yaklasimlarinda kullanilan g¢oklu-6lgiitlii kullanici derecelendirmeleri, bir
6genin kullanici tarafindan begenilme seviyesini gostermekle birlikte bu 6genin hangi
ozelliginden dolay1 belirlenen seviyede begenildigi bilgisine de sahiptir. Kullanicilarin,
bir iiriin/hizmet hakkindaki goriiglerini birden fazla 6l¢iit araciligiyla ifade edebilmesi
OF* sistemlerinin daha kisisellestirilmis kullanici profillerine ulagsmasina yardimci
olmaktadir. Kullanicilarin alt-dlgiitlere verdigi onemi kesfetmek, kullanicilarin begeni
profilleri arasindaki benzerlikleri daha kesin bir sekilde belirlemeyi ve dolayisiyla
bireyler icin daha kisisellestirilmis, ayn1 zamanda daha dogru tahminler elde etmesini
saglamaktadir (Jannach vd., 2012). Bununla birlikte c¢oklu-6l¢iitli kullanici verisi
toplayan OF* sistemleri, kullamcilarini bir {iriniin veya hizmetin iyi tanimlanmis alt
ozellikleri i¢in tercihlerini sunmaya yonlendirmektedir. Bunun sonucunda da geleneksel
OF sistemleri ile kiyaslandiginda bireyler daha ciddi gizlilik tehditleri ile kars1 karsiya
getirilmektedir.

Coklu-ol¢iitlii kullanic1 derecelendirmeleri Bolim 3’te de ifade edildigi gibi
beraberinde daha fazla gizlilik riskleri getirmektedir. Alt-6l¢iitlerin sahip oldugu kendine
Ozgii bilgiler kullanarak; kullaniciya ait demografik bilgiler, yasam tarzi 6zellikleri,
aligverig aligkanliklari, finansal durum, yas-cinsiyet gibi kullaniciya ait gizli bilgilerin
tahmin edilebilirligini arttirmaktadir. Coklu-6lciitlii verilerin kullanirmindan kaynaklanan
daha ciddi gizlilik tehditlerine ragmen, bunlar1 hafifletecek ¢oziimler nispeten siirlidir
(Yargic ve Bilge, 2017). Bunun 6nemli bir sonucu olarak, kullanicilarin OF* sistemlerine
karst onyargi olusturmasina neden olmaktadir. Onyargili kullanicilar, OF* sistemini
kullanirken bireysel gizlilik koruma mekanizmalarini gelistirip bazen kasten yanlis bilgi
beyan ederek sistemi manipiile etmekte, bazen de OF* sistemi kullanmay!r tamamen
reddetmektedir (Ackerman vd., 1999). Ancak OF* sistemleri, dogru tavsiyeler iiretmek
icin gercek ve ozgiin tercih verilerine ihtiyag duymaktadir. OF* sistemleri,
kullanicilarinin ger¢ek begeni degerlerini elde etmek ve bu verileri kullanarak dogru
oOneriler iiretebilmek i¢in gizlilik koruma yaklagimlarina ihtiya¢ duymaktadir.

GKOF sistemleri, tek-Olciitlii derecelendirme kullanimiyla ortaya ¢ikabilecek
gizlilik tehditlerini ortadan kaldirmaya odaklanmaktadir ve ¢oklu-6lgiitlii tercih verileri
alanindaki gizlilik riskleri g6z ard1 edilmektedir. Bu boliimde, geleneksel tek-ol¢iitlii OF
sistemlerinde verimli bir sekilde kullanilan gizlilik koruma yontemleri, ¢oklu-6l¢iitlii

derecelendirme verilerine adapte edilmistir. OF* sistemleri icin RK ve RD temelli Gizliligi
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Koruyan Coklu-Olgiitlii Ortak Filtreleme (GKOF) yaklagimlar1 sunulmaktadir. Boylece,
OF* sistemleri i¢in referans gizlilik ve dogruluk seviyeleri elde edilmistir. Onerilen
gizlilik koruma semalarinin oy ve kullanici dagilimi bakimindan farkli karakteristik
Ozelliklere sahip veri setleri iizerinde tahmin dogrulugu ve veri gizliligi diizeylerine
etkilerini incelemek icin YM20, YM10 ve YMS veri setlerinde dnerilen GKOF* yaklasim1

test edilmistir.

4.1. RK ve RD Yontemleri ile GKOF*

OF* sistemlerinde kullanici X iiriin matrisi genel derecelendirme degeri 7, ile
birlikte & tane alt-Olcilitten meydana gelmektedir. Geleneksel GKOF' sistemlerinde
uygulanan RK ve RD yontemleri genel derecelendirme vektoriinden olusan iki boyutlu
kullamici X idiriin derecelendirmeleri i¢in maskeleme islemini gerceklestirmektedir.
GKOF* sistemlerine geleneksel maskeleme isleminin uyarlanabilmesi i¢in her bir 6lgiitiin
ayr1 ayrt maskelenmesi gerekmektedir. Bu islem gerceklestirilirken, her bir kullanici
derecelendirme 6lgiitii istemci tarafinda olusturulan maskeleme verisi ile gizlenmektedir.
Burada o6lg¢iitler, kullanicinin ihtiya¢ duydugu gizlilik seviyesine gore belirledigi gizlilik
ihtiyacina gore TUretilmis rastgele say1 vektorleri ile maskelenmektedir. Bu islem
sonucunda, ¢oklu-ol¢iitlii veri seti i¢in olusturulan maskeleme fonksiyonu P = (G, +
Ry, G1 + R4, ... Gy + Ry) elde edilmektedir.

Bolim 2.2°de agiklanan GKOF' sistemlerinde kullanilan yaklasima benzer bir
sekilde, GKOF* yaklasiminda da veri maskeleme vektdrii, servis saglayici tarafindan
belirlenen ve en yiiksek gizlilik seviyesini ifade eden 0,4, V€ Bmax katsayisi kullanilarak
kullanicinin ihtiyag duydugu gizlilik seviyesine gore lretilmektedir. Kullanic1 gizlilik
seviyesini belirlemek i¢in kullanilan o katsayisi (0, 0,,4,] ve S katsayisi (0, 54, ] deger
araliginda kullanici tarafindan belirlenmektedir. Coklu-06lciitlii veri setleri iizerinde
maskeleme vektoriiniin olusturulmasi ve eklenmesine ait siire¢ Prosediir 4.1°de
verilmistir. GKOF* sistemi i¢in olusturulan maskeleme prosediiriinde geleneksel yonteme
ek olarak, olusturulan veri maskeleme vektorii her bir alt-Glciite ayr1 ayr1 eklenir ve tim

olgiitler i¢in maskelenmis z-skor vektorleri (z,,, = Zyx + 1yx) olusturulur.
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Prosediir 4.1. GKOF* sistemlerinde veri maskeleme prosediirii

Require: Kullanict X 6lgiit X iirlin vektorii (Gy), Omax> Pmax
z-skoru degerinin hesaplanmasi (- Z)
1 :for all criteriain G (i < 1to k) do

: G, « MEAN(G))

: 06, < STD(Gy)

: end for

: for all criteriain G (i « 1to k) do

2
3
4
5
6 : forallitemsin G; (i < 1tom) do
7 Zij = (Gij — Gy)/ ag,
8 end for

9 :end for

Gizlilik parametrelerinin belirlenmesi
10: B « RND (0, Bmaxl;

11:0 < RND (0, 0pax]

12:a « \3o;

13 e « |E| » # oy verilmemis {irlin

14: g « |G| = # gercek kullanici oylari
I5:F « e X % » # doldurulacak hiicre sayisi

Dagilimin belirlenmesi ve rastgele sayi tiiretilmesi
16 : dist « RANDOM (uniform, normal)

17:R « dist(g+F; pn=0,0|a)

z-skoru degerlerinin maskelenmesi (— Z")

18 : for all criteriain G (i < 1to k) do

19: for allitemsin G; (i < 1tom) do

20: Zij= (Zij + Ry))

21: end for

22 : end for

23 : return Z'
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4.2. Gizlilik Analizi

Bu boliimde RK ve RD prosediirleri ile olusturulan rastgele say1 vektoriiniin
kullanic1 derecelendirmelerine sagladigi gizlilik seviyesini 0Ol¢ekleyebilmek igin

kullanilacak metrikler agiklanmaktadir.

4.2.1. RD yonteminin gizlilik analizi

RD prosediiriinde kullanicinin derecelendirmis oldugu iiriin listesini gizlemek adina
gercek kullanict vektoriiniin lizerine, gercekte kullanici tarafindan derecelendirilmemis,
orijinal derecelendirilmis iriin sayisina gore % [ oraninda sahte derecelendirmeler
eklenmektedir. Kullanic1 tarafindan belirlenen B katsayisinin derecelendirilmis {irlin
listesini maskelemek adina sagladig gizlilik miktarini 6lgeklendirmek i¢in Bilge ve Polat
(2013) tarafindan onerilen Denklem 4.1 kullanilmaktadir. Bu denklemde, kullanicilarin
gercekte sahip oldugu derecelendirmeler ve eklenen maskeleme verisindeki
derecelendirmelere gore kullanici profilindeki maskelenmis veri modellenmekte ve elde
edilen modelin entropisi (Shannon, 2001) nihai gizlilik seviyesi olarak sunulmaktadir.

Bu denklemde, bir kullanicinin ger¢ek derecelendirme sayisi  ds,
derecelendirilmemis bos hiicrelerinin sayisi ise e olarak ifade edilmektedir. Buna gore
G =1{91,92 -, 9as} gercek derecelendirmelerin olasilik dagilimini, F =

{f1, f2) -+, fexwp} ise sahte derecelendirmelerin dagilimlarini temsil etmektedir. Ayrica,

#G ve #F sirastyla G ve F kiimelerindeki 6gelerin sayisin1 gostermektedir.

#G + #F

~ ds + (€ X Brmax) @D

Bmax katsayist ile elde edilen belirsizlik miktarini 6lgeklendirme i¢in Denklem 4.1
ile elde edilen U degerinin Shannon entropisi, H(U), Denklem 4.2 ile
derecelendirilmektedir. Bilgi teorisinde, Shannon entropisi (H) belirli bir veri
kaynagindaki belirsizligin miktar1 olarak tanmimlanmaktadir. Bir kullanici X iirtin
matrisinde, olas1 oy degeri X = {xq,x,, ...,x;} ve bu oy degerlerinin gézlemlenme
oranlart P = p4,p, ..., Py olarak tamimladig1 varsayilirsa, bu sistemin entropisi H(X)

Denklem 4.2 ile elde edilmektedir.

t
HOO == pilog, () (42
i=1
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4.2.2. RK yonteminin gizlilik analizi

RK tabanli maskeleme yonteminin kullanici mahremiyeti iizerindeki etkisini analiz
etmek icin Agrawal ve Aggarwal (2001) diferansiyel entropi tabanl bir gizlilik 6l¢iimii
metrigi onermistir. Bir kullanici X iiriin matrisinde, rastgele olasi oy degerinin X =
{x1,%5, ..., x¢} ve bu oy degerlerinin gézlemlenme oranlarinin P = p4, p,, ..., p; olarak
tanimlandigini varsayalim. Rastgele degisken X’in diferansiyel entropisi h(X) Denklem

4.3 ile elde edilmektedir.

h(X) = - j fx(X)log, fr(x)dx 4.3)
Qx

Burada X’in tanim kiimesi {1y olarak ifade edilirken, X”in sahip oldugu belirsizlik miktar1
h(X) olarak tamimlanmaktadir. Siirekli bir olasilik dagiliminin gizlilik seviyesini

Olceklendirmek i¢in Agrawal ve Aggarwal (2001) Denklem 4.4’1 kullanmaktadir.

H(X) — 2h() 4.4)

Bir rastgele degisken X'in gizlilik seviyesi 2 ile hesaplanabilecegi goz dniinde
bulundurularak maskelenmis kullanici verisi P’nin gizlilik seviyesini elde etmek i¢in
bagimsiz rastgele degiskenlerden V' orijinal kullanic1 oy vektoriinii temsil ederken, R
maskeleme isleminde kullanilacak rastgele sayr vektoriinii temsil etmektedir.
Maskelenmis veri vektoriinii elde etmek icin P = V + R ile maskelenmis P vektorii elde
edilir. R'nin ortalama kosullu mahremiyeti [[(V|P) = 2H"I?) olarak tanimlanir. Burada
2HWVIP) "yerilen P igin #'nin kosullu diferansiyel entropisini sembolize eder. Boylece,
Pnin ifsa edilmesinden sonra V'nin gizlilik seviyesi, [[(V|P) =TI(V) x (1 —
Pr(V|P)) ile elde edilir (Agrawal ve Aggarwal 2001). Burada; V 'nin P iizerindeki kosullu
gizlilik kayb1 Pr(V|P) olarak gosterilir ve Denklem 4.5 ile elde edilir.

Pr(V|P) = 1 — 2R (VIP=H(P)) 4.5)

Ancak, bu yontem tek-ol¢iit tabanl1 veri kiimeleri igin kullanilmaktadir. Bu yontemi OF*
tabanli sistemlere uyarlamak i¢in, her bir Olgiitiin gizlilik seviyeleri ayr1 ayri
Ol¢iilmektedir. Her bir dlgiite ait elde edilen gizlilik seviyelerinden, en diisiik gizlilik
seviyesine sahip alt-Ol¢iit s istemin sahip oldugu nihai gizlilik degeri olarak

sunulmaktadir.
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4.3. Maskelenmis Veri ile Oneri Uretme

GKOF* sistemlerinin temel amaci, gercek kullanici derecelendirmelerini
maskelerken ayni zamanda da maskelenmis derecelendirme vektorleri kullanarak
dogruluk seviyesi yiiksek Oneriler iiretilmesini saglamaktir. Yapilan maskeleme islemine
ragmen, GKOF* sistemi veri tabaninda yeterli kullanici tercih verisi mevcutsa,
maskelenmis veri kullanilarak sistem tarafindan kabul edilen ve dnceden Ongoriilen
dogruluk kayiplari ile halen 6neri iiretmek miimkiindiir (Bilge vd., 2013). Olusturulacak
Oneriler z-skoru normallestirme siirecine tabi tutulmus ve maskelenmis kullanici X tiriin
matrisi tizerinden iiretilecegi i¢in kullanicit komsuluklar1 Denklem 2.1 revize edilerek elde
edilmektedir (Polat ve Du,2005a; Bilge ve Polat, 2013). Maskelenmis z-skoru vektorleri
tizerinden a kullanicisinin u ile benzerlikleri z,; ve z,,; kovaryansindan olusan modifiye
edilmis PK katsayis1 Denklem 4.6’da verilmistir.

m

PRy % PCCluy = ) 75 X 70y (4.6)

i
Maskelenmis z-skoru vektorleri iizerinden a kullanicisinin u ile benzerlikleri elde
edildikten sonra ¢ iirlinii i¢in Oneri liretme islemi Denklem 4.7 aracilig1 ile yapilmaktadir

(Polat ve Du,2005a, Bilge ve Polat, 2012).

k 1 /
Zu:l PKgy X Zuq

. , 4.7
u=1 PKau

~ , — %
Pog = Pag = Tg + 0q

Boylece, gizliligi koruyan OF sistemi gizlenmis kullanict vektorii tizerinde yliksek

dogruluk seviyelerinde tahminler olusturabilir.

4.4. Deneysel Yaklasimlar ve Elde Edilen Sonuclar

Bu boliimde 6ncelikli olarak kullanilan deneysel metodolojiden bahsedilmistir,
sonrasinda ise GKOF* sistemleri i¢in 6nerilen gizlilik koruma yaklasimlart 6,4, Ve Bmax
gizlilik kontrol parametreleri iizerinden kapsamli bir sekilde analiz edilmistir. Elde edilen
gizlilik seviyeleri ve 6neri dogruluklar1 g6z 6niinde bulundurularak YM5, YM10 ve YM20
veri setleri i¢in ideal 0,4, V€ Bmax parametreleri belirlenmistir. Son olarak, belirlenen
ideal gizlilik seviyeleri géz oniinde bulundurularak elde edilen maskelenmis kullanict

derecelendirme vektdrlerinin GKOF* sisteminin 6neri iiretme dogrulugu iizerindeki
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etkileri incelenmis ve iiretilen Onerilerin istatistiksel olarak anlamlilik diizeyleri test
edilmistir.

Maskeleme verisinin Oneri iiretme dogruluguna getirdigi negatif etkiyi tiim
kullanic1 tercihleri iizerinde kapsamli bir sekilde analiz edebilmek i¢in birini disarida
birak ¢apraz dogrulama metodolojisi  kullanilarak  Oneri  iiretme  islemi
gerceklestirilmektedir. Capraz dogrulama metodolojisi ile her kullanici test igin aktif
kullanici olarak ele alinir ve kalan kullanicilar egitim verilerini olusturur (Jannach vd.,
2012; Bilge ve Yargig, 2017). Boylece sistemde kayitli her bir kullanicinin her bir {irtini
i¢in ayr1 ayr1 6neri {iretme siireci gerceklestirilmistir. Onerilen yontemlerin etkilerini test
etmek, kullanicilarin bireysel olarak belirledigi gizlilik seviyesi ve olusturulan
maskeleme verisinin diziliminden kaynaklanabilecek rastlantisalligin 6neri dogrulugunda
ortaya c¢ikarabilecegi sapmalar1 hafifletmek i¢in her deney seti 10 kez tekrarlanmistir.
Tiim deney setlerinden elde edilen sonuglarin ortalamalar1 nihai gizlilik ve dogruluk
degerleri olarak sunulmustur.

Gross ve Acquisti (2005)’e gore, bireylerin mahremiyete yonelik tutumlar
birbirinden farkli olabilir. Bu nedenle, 6nerilen gizlilik koruma mekanizmalarinin etkisini
arastirmak i¢in, deneyler ¢esitli 0,4 V€ Pmax gizlilik kontrol parametreleri lizerinden
gerceklestirilmektedir. Bireylerin gizlilik tercihlerini taklit etmek i¢in, 5,4, parametresi
%»5'lik artan deger araliklari ile %100 seviyesine kadar test edilmistir. RD ydnteminde,
degisken [,,4. parametrelerinin gizlilik ve dogruluk iizerindeki etkisini test etmek
1¢In 0,4, parametresinin 3'te sabit oldugu varsayilmistir, ,,,, i¢in 3 degerinin secilme
nedeni bu degerin makul gizlilik seviyesine sahip olmasidir. Bireylerin gizlilik
seviyelerini belirlerken gercek kullanict davraniglarimi taklit etmek icin gizlilik
parametreleri (0,1] deger arasinda rastgele bir say1 ile carpilmigtir. RK yontemini test
etmek i¢in yapilan deneysel calismalarda ise o,,,, parametrelerinin sistem gizliligi
tizerindeki etkisini test ederken f,,4, parametresinin 0'da sabit oldugu varsayilmistir ve
Omax Parametresi [0,5; 5] araliginda 0,5 araliklarla artan degerlerle test edilmistir. RK ve
RD yontemlerinde, olusturulan maskeleme verisi & ve ¢ dagilimlar ile olusturulan rassal
say1 vektorleri ile ayr1 ayri test edilmistir. Deneysel ¢alismalarin detaylar1 ve yapilan
testlerin gizlilik ve dogruluk iizerine etkileri bir sonraki boéliimde ayrintili olarak

incelenmektedir.
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4.4.1.RD yonteminin gizlilige etkisi

RD yontemi ile elde edilen gizlilik seviyeleri Pr(f,qy ), gercek kullanici
verilerinden olusan Yahoo!Movies veri setinin ii¢ alt kiimesi olan YM20, YM10 ve YM5
veri setleri lizerinde degerlendirilmistir. Bu veri setlerinde sirastyla YM5, YM10 ve YM20
icin toplamda 2565, 1164 ve 247 adet iiriin tanimlidir ve ortalama her bir kullanicinin oy
verdigi Uriin sayis1 yaklasik olarak 15, 25 ve 40 adettir. Bu kosullar altinda, Denklem 4.1
kullanilarak modellenen kullanict profillerine ait Pr(8) degerleri [1,100] araliginda test

edilmis ve elde edilen gizlilik seviyeleri Sekil 4.1°de gosterilmektedir.
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Sekil 4.1. Degisken Soq, degerlerinin gizlilik iizerine etkisi

Sekil 4.1°’de gosterilen mahremiyet seviyeleri, 5,4, katsayisinin seviyesine gore
degiskenlik gostermektedir. Ayrica veri setinin seyreklik seviyesi ile elde edilen gizlilik
seviyesi arasinda giiclii bir iliski de gozlemlenmektedir. Boliim 2.3’te de ifade edildigi
gibi Yahoo!Movies veri setinin alt kiimelerinden olusan YM5, YMI10 ve YM20 veri
setlerinin seyreklik oranlari sirasiyla %99,44; %97,69 ve %83,65’tir. Kullanici X iiriin
matrisinin biiyiikliigiine oranla yiiksek seyreklik oranina sahip olan YM5 ve YM10 veri
setleri i¢in, %5-%10 gibi nispeten kii¢iik oranlarda B, degerlerinin kullanilmasi,
bireylerin mahremiyetini saglamak icin yeterlidir. YM5 ve YM10 veri kiimeleri i¢in daha
biiyiik bir f,4, degeri kullanmamanin, kullanict gizliligine olumlu yonde bir katkisi
bulunmamaktadir. Bununla birlikte, kullanict mahremiyetini YM20 gibi seyrekligi diistik
bir veri setinde saglamak icin, [,,4, degeri %45-%50 gibi yliksek bir oranda kullanmak
gerekmektedir. Bu sonuglara dayanarak YM20 gibi daha yogun kullanict

derecelendirmelerine sahip veri setlerinde, daha yiiksek seviyelerde [, degerinin
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kullanilmas: kullanict mahremiyetini olumlu yonde etkilemektedir. YM5 ve YM10 gibi
daha seyrek veri setlerinde ise, orijinal ve sahte derecelendirmeler arasindaki belirsizlik
artisindan dolayi nispeten diisiik degerlerde f,,,,, kullanimiyla daha yiiksek seviyelerde
mahremiyet elde etmek miimkiin hale gelmektedir. YM5 ve YM10 gibi yiiksek seyreklik
seviyelerine sahip veri setlerinde ortalama olarak kullanicinin oy verdigi iirlin sayisi
diisiik oldugu i¢in B4, katsayisi diisiik seviyelerde tutulsa da gizlilik seviyesine dnemli
katkilar saglamaktadir. Ayrica, YM5 ve YM10 veri setlerinde yiiksek S, seviyelerinde
gizliligin artmasi1 beklenirken bu seviyenin sabit kaldigi gozlemlenmektedir. Bunun
nedeni sOyle aciklanabilir, B,,,, degerini yiiksek seviyelerde tutarak kullanicinin
gercekte derecelendirdigi liriin sayisina oranla yiliksek miktarda sahte oy degeri eklemek,
gercek ve sahte derecelendirmelerin belirsizlik diizeyini gereginden fazla saptirdig: igin
mahremiyet seviyesine etkisini azaltmaktadir.

Ozetle; en yiiksek mahremiyet seviyesine ulasmak igin ideal f,q, degerinin
kullanilan veri setinin seyreklik orani ile orantili olarak belirlenmesi gerektigi sonucuna
varilabilir. YM20 gibi daha yogun veri kiimelerinde, ger¢cek derecelendirmelerin yeterli
miktarda gizlenmesi i¢in yiiksek seviyelerde [,,,, degeri gereklidir. Bununla birlikte,
Bmax degerini gercek oy degerinden fazla sayida sahte oy degeri iiretmeye zorlayan
seviyelere kadar yiikseltmek, gercek ve sahte derecelendirmelerin belirsizlik diizeyini
gereginden fazla saptiracagi i¢in beklenen gizlilik diizeyine katkida bulunmaz. Bu
nedenle, en yiiksek gizlilik diizeyine ulasmak i¢in ideal S, degerinin kullanicinin
profilindeki gercek derecelendirme sayisina uygun olmasit gerektigi sonucuna

varilmaktadir.

4.4.2. RK yonteminin gizlilige etkisi

N ve U dagilima gore elde edilen rastgele giiriiltii vektoriinlin degisken 0y,qy
seviyelerinde elde ettigi gizlilik seviyeleri [[(V|P) Sekil (4.2, 4.3 ve 4.4)’te sirasiyla
YM20, YM10 ve YM5 veri setleri i¢in gosterilmistir.

YM?20 veri seti i¢in N ve U dagilimlara gore elde edilen rassal sayilarin 6,4 =
[0,5; 5] deger aralig1 igerisindeki gizlilik sevileri Sekil 4.2°te verilmektedir. Beklendigi
lizere artan o degeri ile elde edilen gizlilik seviyesi arasinda dogrusal bir iliski
gozlemlenmektedir. Artan g,,,, degeri ile gercek kullanict verilerine eklenecek olan
maskeleme verilerinin rassallig1 artacagindan gizlilik seviyesinin de artmasi beklenen bir
sonugtur. V' ve U dagilimlara gore elde edilen gizlilik seviyeleri karsilagtirildiginda &
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dagilimla tiretilen rassal sayilarin gizlilige katkis1 ¢ dagilima gore biitiin 0,4, degerleri

g6z Onilinde bulundurulduguna % 27,44 oraninda gizlilik seviyesinde iyilestirmeye neden

olmaktadir.
35 T T T T T T T T T —T
RTTRRE
T
3r — i
A

— e *
0 25 -t ke ¥ 1
»no2F A+ * §

= E

15 e .
n + -+ - GKOF*(N)| |

- % GKOFF(U)

0.5 1 1 1 1 1 1 1 1 1
0.5 1 15 2 2.5 3 3.5 4 4.5 5

O’Tﬂ,(l,fl/’

Sekil 4.2. GKOF*(N) ve GKOF* () i¢in YM20 veri setinde degisken 0,4, deSerinin gizlilige etkisi

Ayni1 deneysel metodoloji ile YM10 i¢in yapilan deneysel ¢aligmada N dagilim ile
iretilen rassal sayilar ¢/ dagilim ile elde edilen rassal sayilara gore % 27,74 oraninda daha
yiiksek mahremiyet seviyelerine ulagsmaktadir. Kullanici {iriin oy yogunlugu bakimindan
YM2(0’ye gore daha seyrek olan YM10 veri setinde yapilan deneylerde 7,,,, degerinin
gizlilige olan etkisi YM20 veri setinde elde edilen sonuglara paralellik gdsterse de elde
edilen nihai gizlilik seviyeleri daha diisiik seviyelerde kalmaktadir. Bunun nedeni veri
setinin seyreklik seviyesi bir bagka deyisle kullanici basina ortalama derecelendirme
sayisinin YM20 veri setine gore daha az olmasidir. YM20 veri setinde bir kullanici
ortalama olarak 40 {iriinii derecelendirirken, YM10 veri setinde kullanici basina ortalama
derecelendirilen iirlin sayist yaklasik olarak 25 {iriinden olusmaktadir. Azalan
derecelendirme sayisi olusturulan maskeleme vektoriiniin boyutunu da diisiirmektedir. Bu
nedenle, daha az elemana sahip olan maskeleme vektorii daha diisiik seviyede gizlilik

icermektedir.
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Sekil 4.3. GKOF* (N) ve GKOF* (u) icin YM10 veri setinde degisken 0p,q, degerinin gizlilige etkisi

Son olarak YM5 veri seti lizerinde karsilastirilan a,,,, degeri N ve U dagilim ile
elde edilen maskeleme verilerinin gizlilige sagladigi katki goz Oniinde
bulunduruldugunda YMI10 ve YM20 ile elde edilen sonuglara paralellik gosterip, &
dagilim ile elde edilen mahremiyet seviyesi ¢ dagilim ile elde edilen gizlilik seviyesine
gore % 33,82 oraninda daha yliksek gizlilik icermektedir. Ancak elde edilen gizlilik
seviyeleri gbz onlinde bulunduruldugunda en diisiik gizlilik seviyesi YMJ5 veri seti
tizerinde elde edilmistir. Bunun nedeni, YM10 veri setinin 6zelliklerinde de bahsedildigi
gibi kisi basina diisen ortalama iiriin derecelendirme sayisi ve buna paralel olarak

olusturulan daha diisiik miktardaki maskeleme vektoriidiir.
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Sekil 4.4. GKOF* (N) ve GKOF* (u) icin YM5 veri setinde degisken 0p,q, degerinin gizlilige etkisi
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Ozetle; kullanic1 gizliligi ve 0,,4, arasinda dogrusal bir iliski bulunmaktadir ve
Omax degerindeki artis gizlilik seviyesini de olumlu yonde etkilemektedir. Artan g,,,y
degeri ile orijinal veri seti tizerine eklenen rassal say1 vektoriiniin deger araligi ve bununla
iliskili olarak gizlilik seviyesi artacaktir. Ancak, kullanici i¢in maskeleme igleminde
kullanilacak ideal o degeri sadece elde edilen gizlilik seviyesi {izerinden karar
verilebilecek bir parametre degildir. Bu nedenle, kullanic1 i¢in en uygun o degeri ve servis
saglayic1 i¢in en uygun g,,,, degerini belirlemek icin gizlilik ve 6neri dogrulugu arasinda

bir denge kurulmalidir.

4.4.3.Oneri iiretme dogrulugu

RD ve RK yontemlerinin degisken 0,4, V€ Bmax parametreleri ile 6neri dogrulugu
tizerine etkisini test etmek icin YM20, YM10 ve YM5 veri setleri lizerinde k-en yakin
komsuluk tabanli OF* algoritmalar1 temel alnarak elde edilen oneri dogruluklari
kiyaslanmaktadir. Oneri iiretme siirecinde, birini disarida birakarak ¢apraz dogrulama
deney metodolojisi kullanilarak her bir kullanicinin oy verdigi her bir iiriinii i¢in oneri
tiretme islemi gergeklestirilmistir. Bu islem gerceklestirilirken, oneri iiretilecek her bir
tiriin kullanic1 derecelendirme matrisinden silinip, elde edilen yeni kullanict X iiriin
matrisine yeniden RK ve RD islemleri uygulanmaktadir. Oneri iiretilecek derecelendirme
degerinin ¢ikarildigi V' vektort tizerine Prosediir 4.1°e gore yeniden olusturulan R’
vektoriiniin eklenmesiyle P’ = V' + R" vektorii elde edilmektedir. Bunun sonucunda,
Oneri tretilecek iirlintin kullanic1 derecelendirme vektorii lizerinde ortalama ve standart
sapma degerlerinde ortaya cikaracagi sapmalar ortadan kaldirilarak daha gergek¢i 6neri
tiretilmesi saglanmaktadir.

Oneri iiretme siirecinde Boliim 2.1.2°de tanimlanan ~ve |-] benzerlik elde etme
yontemlerine gore {lirlin Onerileri iiretilmektedir. & ve U dagilimla elde edilen R
vektorlerinin Oneri liretme dogrulugu iizerine etkisi RK ve RD prosediirlerinde ayr1 ayri
degerlendirilmistir. Ayrica 0,45 V€ Bmax Katsayilarinin 6neri dogrulugu tizerine etkilerini
analiz etmek icin yapilan deneylerde, kullanic1 davranislarini taklit etmek i¢in sistem
tarafindan belirlenen 0,4, Ve Bmax parametreleri (0,1] deger aralifinda rastgele tiretilen
bir say1 ile ¢carpilmaktadir. Boylece gercek sistem kullanicilariin bireysel ihtiyaglarina
gore belirledigi gizlilik diizeyleri taklit edilmektedir. Bu islem sonucunda ortaya
cikabilecek rastlantisallig1 ortadan kaldirmak i¢in her bir deney seti 10 kez tekrar edilmis

ve elde edilen sonuglarin ortalamasi nihai dogruluk seviyeleri olarak sunulmustur. Elde
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edilen deneysel sonuglarin basarisin1 dlgeklendirmek i¢in, ger¢ek oy degerleri ve bu
degerler icin iiretilen tahminler arasindaki ortalama mutlak farklar1 6lgen istatistiksel

dogruluk o6lg¢iitii olarak MAFE kullanilmaktadir.

4.4.3.1. RK yonteminin oneri dogruluguna etkisi

RK yonteminde degisken o,,,, parametresinin oneri liretme dogruluguna etkisini
degerlendirmek i¢in bu parametre [0,5; 5] deger araligi icerisinde artan 0,5’lik degerler
ile test edilmistir. Veri maskeleme islemi i¢in olusturulan rastgele say1 vektori & ve U
dagima gore iiretilmistir. RK yonteminde f,,,,, katsayisina sifir sabit degeri atanmaistir.
Boylece oy verilmemis iirlinlere herhangi bir maskeleme verisi eklenmeden sadece
gercek oy degerlerinin maskelenmesi ile olusan 6neri dogruluk kayiplar test edilmistir.

YMS5 veri seti iizerinde, GKOF* yaklasimma gore elde edilen rastgele say:
vektoriiniin ger¢ek kullanict oy vektoriine eklenmesi ile olusan yeni derecelendirme

vektoriinde maskeleme isleminin 6neri dogrulugu agisindan karsilagtirilmas: Sekil 4.5°te

gosterilmektedir.
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Sekil 4.5. YM5 veri setinde 0,4, katsayisinin oneri iiretme dogruluguna etkisi

Uretilen maskeleme verisinin dagilimlari g6z 6niinde bulunduruldugunda; & dagilima
gore maskelenen kullanici vektorii, tahmin tiretme protokollerinden bagimsiz olarak her
bir degisken o,,,, katsayisinda ¥ dagilimina gére daha diisiik mutlak hata ile oneri
iiretilmesini saglamaktadir. GKOF* sistemlerinde benimsenen temel prensip veri
gizliligini saglarken ayni zamanda da oneri liretme dogrulugundan miimkiin olan en

diisiik seviyede kayip vermektir. Sekil 4.4’te gosterilen gizlilik seviyeleri hatirlandiginda;
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Omax Katsayisinin [0,5; 3] araliginda elde ettigi gizlilik seviyesi artis hizinin 3’ten biiyiik
degerler icin yavagladigi Ozellikle ¢ dagiliminda neredeyse sabitlendigi
gozlemlenmektedir. Bu nedenle gizlilik ve 6neri dogrulugunu dengelemek amaciyla YM5
veri seti i¢in ideal g,,4, katsayisi 3 olarak belirlenmektedir. Boylece mahremiyet seviyesi
miimkiin olan en yiiksek seviyede tutulurken 6neri dogrulugundan makul diizeyde kayip
yasanmaktadir.

Kullanilan benzerlik tabanli yaklasimlar (|GKOF¥]|, W) ve maskeleme
vektorlerinin dagilimlart goz Onilinde bulunduruldugunda; elde edilen MAE degerleri
kabaca birbirine benzer egilimler sergilemektedir. Ancak Sekil 4.4’te gosterilen gizlilik
seviyeleri dikkate alindiginda o,,,, parametresi 3’e esitken elde edilen gizlilik
seviyelerinde N dagilim ile ¢ dagilima gore %?23,38 oraninda yiiksek diizeyde veri
gizliligi sagladig1 goriilmektedir. Dagilimlarin tiretebildigi gizlilik seviyesi, elde edilen
oneri dogrulugunda da degiskenlik gostererek en iyi mutlak hatalarin elde edildigi
|GKOF¥| yontemi referans almarak |GKOF* ()| yontemi ile |GKOF*(U)] yontemine
gore %3,47 oraninda daha dogru oneriler iiretilmesini saglamaktadir. Ozetle, YMS5 veri

seti i¢in en dogru &neriler |GKOF* (V)| yaklasimu ile elde edilmektedir.

34 T T T T T T -I
321 i
3r 4
w 2.8 4
<
= 26 = 7
—o6— |GKOF*(\)|
24k —8— |GKOF*(U)] | -
% GKOF*(N)
227 o GKOFRU) | ]
2 1 1 1 1 1 1 1 1 1 1
0.5 1 15 2 2.5 3 3.5 4 4.5 5
Um(m

Sekil 4.6. YM 10 veri setinde Oy, katsayisimin oneri tiretme dogruluguna etkisi

YMS5 veri setine benzer sekilde YM10 ve YM20 veri setleri ile yapilan deneylerde,
N dagilima gore maskelenen veriler [0,5;5] deger aralifi icerisinde degisken 0,4y
katsayilarinda ¢ dagilimima gore daha dogru Oneriler tiretilmesini saglamaktadir. YM10

ve YM20 igin 0,4, katsayisinin veri gizliligine etkisini g6z 6niinde bulundurdugumuzda,
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Sekil 4.2 ve Sekil 4.3°te gosterildigi gibi ideal mahremiyet seviyesiyle Sekil 4.6 ve
Sekil 4.7°de elde edilen Oneri iiretme dogruluguna gore ideal a,,,, katsayisi 3 olarak

belirlenmistir.
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Sekil 4.7. YM20 veri setinde Oy, katsayisinin oneri tiretme dogruluguna etkisi

4.4.3.2. RD Yonteminin Oneri Dogruluguna Etkisi

RD yontemi ile olusturulan R vektdriiniin 6neri iiretme dogruluguna etkisini analiz
etmek i¢in doldurma vektoriiniin boyunu belirlemek icin kullanilan f,,,, katsayi, [5,50]
deger araligi igerisinde test edilmistir. RD yonteminde olusturulan rastgele sayilar ' ve U
ile ayr1 ayn test edilmistir. RK prosediiriine gore biitiin veri setleri i¢in ideal 4y
katsayisi 3 olarak belirlendiginden, RD yonteminde bu deger kullanilmistir. Elde edilen
maskelenmis kullanici oylari ile 6neri tiretme islemi ~ ve || benzerlik yaklagimlarinin her
ikisine gore ayr1 ayr1 test edilmistir. Son olarak, yapilan deneysel calisma Yahoo!Movies
veri setinin YMS5, YM10 ve YM20 veri setlerinde ayr1 ayr1 degerlendirilmistir.

YMS5 veri seti iizerinde, GKOF* yontemi ile elde edilen rastgele sayilarm kullanici
tarafindan belirlenen S katsayisina gore gercek kullanic1 oy vektoriine eklenmesi ile
olusan yeni kullanici-iirlin vektoriintin 6neri dogrulugu acisindan karsilagtirilmasi Sekil
4.8’de gosterilmektedir.

Oneri iiretme dogruluklar1 maskeleme verisi dagilimlarma gore incelendiginde;
dagilima gore maskelenen veriler, kullanict benzerliklerini belirleme protokoliinden
bagimsiz olarak her bir degisken f,,4, katsayinda ¢ dagilimina gore daha dogru oneriler

tiretilmesini saglamaktadir. Kullanici benzerliklerini elde etmek i¢in kullanilan ~ ve |-]

gore elde edilen MAE degerleri incelendiginde her iki dagilimda da |GKOF*| ve GKOF¥
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protokolleri ile iiretilen 6neri dogruluklari birbirine olduk¢a yakin degerlerdedir. Gizliligi
koruyan OF sistemlerinde temel prensip kullanici verilerini dogru dneriler iiretilebilecek
kadar maskelemek, bir baska ifade ile gizlilik ve 6neri dogrulugu arasinda mutlak bir
denge kurulmalidir. Sekil 4.1°de gosterilen gizlilik seviyeleri hatirlandiginda, YM5 veri
seti icin ideal [,,4, katsayis1 %5 olarak belirlenmektedir. Boylece mahremiyet seviyesi

miimkiin olan en yiiksek seviyede tutulurken 6neri dogrulugundan ideal diizeyde kayip

yasanmaktadir.
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Sekil 4.8. YMS5 veri setinde Sy,q, katsayisinin éneri tiretme dogruluguna etkisi
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Sekil 4.9. YM10 veri setinde Pp,q, katsayisinin oneri tiretme dogruluguna etkisi

YMS5 veri setine benzer sekilde YM10 veri seti ile yapilan deneylerde, & dagilima

gore maskelenen veriler her bir degisken f,,,4, katsayinda ¢ dagilimina gore daha dogru
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Oneriler Uiretilmesini saglamaktadir. YM10 i¢in [,,,4, katsayisinin veri gizliligine etkisini
g6z oniinde bulundurdugumuzda, Sekil 4.1°de gosterilen gizlilik seviyesi ve elde edilen

oneri iiretme dogrulugu g6z 6niinde bulunduruldugunda ideal S,,,, katsayist %10 olarak

belirlenmistir.
2.8 T T T T T T T
2.75 ]
2.7 1
w 265 1
<
= )6t -
—o— |GKOF*(N)|
255 F —8— LGKOFk(Z/{” -
% GKOFFN)
25 o+ GKOFRU) | ]
2'45 1 1 1 1 - 1 1 1 1 —
5 10 15 20 25 30 35 40 45 50

ﬁmam

Sekil 4.10. YM20 veri setinde B qy katsayisinin éneri tiretme dogruluguna etkisi

N ve U dagilimlara gore elde edilen maskeleme verisinin, |GKOF¥| ve GKOF¥ benzerlik
belirleme stratejilerine gore YM20 veri seti ile elde edilen MAE sonuglar1 genel anlamda
YM10ve YMS5 veri setleri ile elde edilen sonuglara benzerlik gdstermektedir. Ancak YM20
veri setinde degisken [,,,, degerlerinin gizlilik iizerine etkisi incelendiginde %50
seviyesine kadar veri gizliliginin yeterince saglanamadigi Sekil 4.1°de gosterilmistir.
Elde edilen MAE degerlerinde de %50 seviyelerinde en dogru Onerilerin tretildigi
gozlemlenmektedir. Bunun nedeni, YM20 veri setinin olagan dis1 seyreklik seviyesidir.
Ortalama olarak bir kullanicinin 40 adet iiriinii derecelendirdigi ve toplamda 247 adet
tiriinden olusan bir veri setinde f,,4, katsayisinin %50 gibi yiiksek degerlerde olmasi
kullanict benzerliklerini etkilemekte ve normalde birbirinin komsuluguna girmeyen
kullanicilarin benzer derecelendirme profilleri olusturmasina neden olmaktadir. Bunun

sonucunda da elde edilen MAFE degerlerinde azalma meydana gelmektedir.

4.5. Sonuclar

Veri maskeleme prosediiriinde & dagilim ile iiretilen maskeleme verisinin kullanici
gizliligine katkist1 ¢ dagilima gore biitlin veri setleri ilizerinde daha iyi sonuglar

vermektedir. Ayn1 zamanda, Sekil 4.5, Sekil 4.6 ve Sekil 4.7°de sunulan dogruluk
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seviyeleri géz Oniinde bulunduruldugunda oneri iliretme dogrulugu bakimindan da ~
dagilim ile elde edilen maskeleme verisi ile karistirilan kullanici verisi ile tiretilen 6neriler
U dagilima gore daha dogru sonuglar vermektedir.

Onerilen GKOF* yaklasimlari, goklu-6lgiitlii kullanict derecelendirmeleri icin
yiiksek seviyede gizlilik diizeyi saglamada yararli olsa da, maskelenmemis ham kullanici
verileriyle OF* yaklasimina gore iiretilen 6neri dogruluklar gizlilik koruma ortamindaki
tahmini dogruluk kayiplarimi gozlemlemek i¢in kiyaslanmalidir. Bu amagla,
maskelenmemis gergek kullanici derecelendirmeleri ile ~ ve [-] benzerlik yaklagimlari
kullanilarak oneri tiretme islemi gergeklestirilerek gizlilik ve dogruluk ile ilgili ¢akisan
hedeflere bagli kayiplar gzlemlenmistir. Bu karsilagtirma yapilirken YM20 veri seti ideal
gizlilik parametreleri 0,5, = 3 Ve Bmax = 50, YM10 veri seti i¢in 00 = 3 Ve Brax =
5 ve YM5 veri seti i¢in 0y,45 = 3 Ve Bmax = 5 olarak kabul edilmistir. Maskelenmemis
ham veri seti ile elde edilen oneri dogruluklari ve ideal maskeleme parametreleri ile
maskelenen kullanici derecelendirmelerinden elde edilen 6neri dogruluklar: Tablo 4.1°de

gosterilmektedir.

Tablo 4.1. [deal 0,4y Ve Pimax Seviveleriyle elde edilen dogruluk seviyelerinin OF ile kiyaslanmast

Veri Seti  Dagim  OFF  GKOF* |OF%| |GKOF¥|

YM20 u 1745 2O gz 2092
N ’ 2612 2,631
u 2,987 2,995
YMI0 2,104 2,099
N 2,905 2,905
YM5 u 2188 00 51g0 0
N ’ 2,846 ’ 2,840

Elde edilen en dogru sonuclar goz Oniinde bulunduruldugunda YM5, YMI10 ve
YM20 veri kiimeleri i¢in dogruluk kayiplart % 23,24; % 27,75 ve % 33,19'dur. OF*
sistemleri i¢in elde edilen kullanici gizliligi diizeylerinin karsiliginda kaginilmaz
dogruluk kayiplarimin ortaya ¢ikacagi kabul edilen bir gercektir. Ancak, elde edilen
dogruluk kayiplart makul 6l¢iide ve kabul edilebilir sinirlarda olmadig1 goriilmektedir.
Geleneksel RK ve RD yaklasimlarinin direkt olarak ¢oklu-6lgiitlii veri setlerine
uyarlanmasi yliksek seviyede gizlilik saglarken Oneri liretme kalitesini negatif yonde
etkilemektedir. Bu nedenle, OF* sistemlerinde veri gizliligini saglarken ayn1 zamanda da

daha dogru oneriler {iretebilecek yeni yaklagimlara ihtiya¢ duyulmaktadir.
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5.  ENTROPi TABANLI GiZLiLiGi KORUYAN COKLU-OLCUTLU ORTAK
FILTRELEME

Coklu-o6lgiitlii tercih verileri kullanimi, bir 6genin kullanici tarafindan neden tercih
edildigini anlama ve kullanict profillerini daha ayrintili analiz etme firsati sunsa da,
bireyleri daha ciddi mahremiyet tehditleri ile kars1 karsiya getirmektedir. Geleneksel
yaklasimlarin, ¢oklu-6liitlii tercih derecelendirmelerine uyarlandign GKOF* sistemleri
kullanict mahremiyet problemini hafifletecek ¢oziimler sunmakla birlikte kullanilan veri
maskeleme protokolleri, kullanict gizliligini saglarken ayn1 zamanda da sistemin 6neri
kalitesinde telafi edilemeyecek kadar yliksek seviyelerde bozulmalara neden olmaktadir.
Bu nedenle, elde edilen gizlilik seviyeleri ile tahmin dogrulugu arasinda bir denge kurmak
icin, entropi tabanli gizliligi koruyan c¢oklu-6l¢iitlii ortak filtreleme yaklasimi
gelistirilmistir.

Coklu-olgiitlii veri alaninda, tiim Olgiitler kullanicilart i¢in ayni diizeyde 6nem
seviyesine sahip degildir. Olgiitler icerisinde kullanicis1 i¢in daha ¢ok &nem tasiyan
dolayisiyla genel begeni profilini daha iyi yansitan 6lgiitler OFF sistemlerinin dneri
kalitesini arttirmak adina daha yiiksek seviyede Onem arz etmektedir. Ayrica,
kullanicilarin {iriin derecelendirme egilimlerinde, alt-Ol¢iitler ve genel begeni derecesi
arasinda bir bagimlilik s6z konusudur. Bu nedenle, her bir alt-6lgiite ait tercih vektoriiniin
genel begenme lizerinde farkli etkileri oldugu iddia edilebilir, bu da farkli 6nem
derecesine sahip alt-6l¢iitlerin farkli gizlilik seviyelerinde maskelenmesini motive eder.
Boylece, elde edilen gizlilik seviyeleri ve Oneri iliretme dogrulugu arasinda bir denge

kurulabilmektedir.

5.1. Amac¢ ve Kapsam

OF* sistemleri ¢oklu-olgiit kullanimi ile ortaya ¢ikan yeni gizlilik tehditlerini
hafifletmek icin her bir Ol¢iitii, kullanicinin Olgiitlere verdigi 6nem derecesine ve
derecelendirme profiline gore ayr1 ayri degerlendirebilen degisken koruma
mekanizmalarina ihtiya¢ duyulmaktadir. Buna ek olarak, ger¢cek kullanici
derecelendirmelerinin  rastgele sayilardan olusan maskeleme vektorleri ile
gizlenmesinden kaynaklanan dogruluk kayiplarini azaltabilecek yeni gizlilik koruma
protokollerine ihtiya¢ duyulmaktadir.

Hedeflenen amag¢ dogrultusunda, bu boliimde maskeleme islemi sirasinda ortaya

cikacak oneri dogruluk kayiplarini hafifletmeyi hedefleyen, kullanici ve kullanicinin
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Olciitleri degerlendirme aliskanliklarina gore maskeleme isleminde kullanilacak gizlilik
parametrelerini belirleyen entropi tabanli yeni bir gizlilik-koruma semasi onerilmektedir.
Onerilen protokol, her bir kullanic1 ve kullanic1 derecelendirmelerinden olusan her bir
Olclit i¢in gizlilik koruma parametrelerinin dinamik olarak kontrol edilmesini saglayan ve
bunu saglarken kullanicinin belirledigi gizlilik seviyesinden 6diin vermeyen entropi
tabanli veri maskeleme yaklagimidir. Onerilen protokol temel olarak iki maskeleme
stratejisinden olusmaktadir. Bunlar;

(1)  gelismis dogruluk diizeyine ulasmak icin daha az bilgi iceren bir baska
ifade ile entropi degeri yiiksek olan 06l¢iitii daha diisiik gizlilik seviyesine
sahip rastgele say1 vektorii ile maskelemek,

(1i1) kullanict gizliligini daha fazla korumak i¢in daha az bilgi iceren yani
entropi degeri yiiksek olan Olgiitii daha yiiksek gizlik seviyesine sahip
rastgele say1 vektori ile maskelemektir.

Onerilen gizlilik koruma semalarmin hem kullanici gizliligine getirdigi farkliliklar:
hem de tiretilen tahmin dogruluguna olan etkilerini géstermek i¢in, Yahoo!Movies ¢oklu-
Olciitlii tercih veri kiimesinin {i¢ alt kiimesi olan YM5, YM10 ve YM20 veri setleri deneysel
olarak degerlendirilmektedir. Elde edilen sonuglara gore, 6nerilen entropi tabanl gizlilik
koruma semast, geleneksel gizlilik koruma senaryosu olan GKOF* yaklasiminin sagladig1
0zdes bir gizlilik seviyesini muhafaza ederken Onemli Ol¢lide daha dogru tahminler
iiretebilmektedir. Buna ek olarak, yeni entropi tabanli gizlilik koruma semasinin, 6neri
dogrulugunu ciddi bir sekilde ihlal etmeden kullanict mahremiyetini koruyabildigi de

ortaya konmaktadir.

5.2. Entropi Tabanh Veri Karistirma

Bilgi teorisinde entropi, belirli bir veri kaynagindaki belirsizligin miktar1 olarak
tanimlanabilir (Shannon, 1948). Bir 6rneklemin yiiksek entropi seviyesine sahip olmasi,
o orneklemi olusturan olaylar kiimesinin goriilme sikligindaki rastlantisallikla iliskilidir.
Bu tanimi ¢oklu-6l¢iit alaninda ele aldigimizda, bir kullanicinin 6nceden tecriibe ettigi
trtinleri hep ayni tercih degerleri ile derecelendirmek yerine, tercihlerinde farkli
derecelendirmelere yer vermesi o sistemin entropi degerinin artmasina neden olmaktadir.
Kullanic1 derecelendirmelerindeki bu farklilik, gergek kullanici derecelendirmelerinin
ongoriilebilirligini azaltacaktir. Boylece, ¢oklu-6lgiitlii veri kiimesinde elde edilen gizlilik

diizeyini beraberinde artiracaktir. Bahsi gecen bu onermeyi bir 6rnekle aciklamak
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gerekirse; farkli oy dagilimlarina ve oy verme egilimlerine sahip A ve B kullanicilaria
ait derecelendirme vektorlerinde kullanilan oy degerlerinin olasilik dagilimlari asagidaki

gibi olsun.

0,5; 0<ac<l1 0,25; 0<b<1
f(a) =40,5; 4<ac<5 Fb) = 0,25; 2<b<3
0; aksi halde 0,5 4<b<5

0; aksi halde

Bu kullanicilara ait derecelendirmelerin olasilik dagilimi ile gizlilik seviyesi arasindaki
korelasyonu gostermek icin Agrawal ve Aggarwal (2001) tarafindan sunulan, bir rastgele
degiskenin diferansiyel entropisine dayal1 gizlilik 6l¢eklendirme yontemi kullanilmistir.
Burada, rastgele bir olay olarak ifade edilen X'in diferansiyel entropisi Denklem 5.1°de
verilmistir.

h(X) == | fx (Dlogzf(x)dx (CRY)
ox

Burada 2, X'in tanim kiimesi olarak gosterilirken, h(X) X olaymin belirsizlik Ol¢iisii
olarak tanimlanmaktadir. Siirekli dagilima sahip bir olayda, goézlemlenen olasilik

dagilimmin gizlilik seviyesini 6lgmek i¢in Denklem 5.2 kullanilmaktadir (Agrawal ve

Aggarwal, 2001).
H(X) ey (5.2)

Verilen 6rnekte A ve B kullanicilarina ait derecelendirme vektdrlerinin diferansiyel

entropisi asagidaki gibi hesaplanmaktadir.

h(X) == | fe(®log:fi(x)dx
0x

1 5

h(4) = —f 0,5 log, 0,5 d, —f 0,5log, 0,5d, =1
0 4

1 3 5

0,25 log, 0,25d,, — j 0,5log, 0,5d;, =3/2

4

h(B):—f

0

0,25 log, 0,25 4d,, —f

2

Diferansiyel entropisi elde edilen 4 ve B kullanic1 vektorlerine ait gizlilik seviyeleri,

[[w=2=2
1_[(3) =23/2 = 2,83

olarak dlgeklenmis olur.
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Elde edilen gizlilik seviyeleri géz oniinde bulundurulduguna, yiiksek entropi degerine
sahip olan B kullanicisina ait derecelendirme vektoriiniin daha yiiksek diizeyde
mahremiyete sahip oldugu goriilmektedir. Ozetle; derecelendirme vektdriinden elde
edilen diferansiyel entropi degeri, sistemin gizlilik seviyesi ile dogrudan iliskilidir.

GKOF* ve geleneksel GKOF sistemlerinde veri gizleme isleminde kullanict
gizliligi, kullanicinin bireysel ihtiyaglarina gore tercih ettigi o parametresine gore
gerceklestirilmektedir. Ancak, her bir Olglit farkli entropi degerlerine sahip
olabileceginden, her Ol¢iit degisken dagilim araligina goére maskelenmelidir. Ciinkii
geleneksel yaklasimda tanimlandigi gibi her bir 6l¢iit ayn1 o degerine gore gizlendiginde,
bazi Olgiitler ihtiya¢ duyuldugu seviyeden daha yiiksek seviyede maskelenmis olacak ve
sonucunda Oneri dogrulugundan kayiplar meydana gelecektir. ¢ parametresinin
belirlenme siirecinde goz oniinde bulundurulmasi gereken en 6nemli kosul, dogruluk ve
gizlilik arasinda en uygun dengeyi kurmaktir. Bunu elde etmek ic¢in goz Oniinde
bulundurulmasi gereken durumlardan ilki; daha yiiksek entropi degerine sahip bir 6l¢iitiin
biiyiik o katsayisi ile maskelenmesi gizliligi artirsa da tahmin iiretme kalitesini olumsuz
yonde etkileyebilir. Aksine, ikinci durumda daha diisiik entropi degerine sahip alt-6l¢iitiin
daha az maskelemesi, veri kiimesinin gizliligi diizeyinde 6nemsiz bir kayipla dogrulugu
daha yiiksek Oneriler liretmesini saglayabilir.

Bu durumlarin ortaya cikabilecegi kullanici gizliligi ve oneri dogrulugu
senaryolarmi degerlendirmek i¢in yapilan calismada iki farkli maskeleme yontemi
Onerilmistir.

e S, olarak adlandirilan yaklagimda, en biiylik entropi degerine sahip Slgiit, en
disiik o degeriyle elde edilen rastgele sayr vektorii tarafindan
maskelenmektedir. Yiiksek entropi degerine sahip bir Olgiit, Orneklemi
olusturan derecelendirme kiimesinin  goriilme sikligt g6z  Oniinde
bulunduruldugunda olarak oldukga rastlantisaldir. Bu nedenle, mahremiyetini
korumak i¢in yiiksek o degerleri ile maskelenmesi gerekmeyip, sahip oldugu
entropi degerine ters orantili olarak daha kiicik bir o degeriyle
maskelenmektedir. Bunun sonucunda, derecelendirmelerin = goriilme
olasiligindan dolay1 zaten yiiksek seviyede entropi degerine sahip olan bir dlgiit
yapist geregi yiiksek seviyede gizlilik sergilemekte ve biiylik o degerleri ile

maskelenmeyerek sistemin oneri iiretme dogrulugu tehlikeye atilmamaktadir.
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e S7 olarak adlandirilan yaklasimda, en biiyiik entropi degerine sahip ve en az
bilgi igeren &lgiit, en yiiksek diizeydeki o degeriyle maskelenmektedir. Ilk
yaklasimin tersine, bu yontem daha yiiksek bir o katsayisi ile daha yiliksek
entropi degerine sahip Olciiti maskelemektedir. Boylece sistem, mahremiyet
diizeyini daha yiiksek dereceye ¢ikarabilmektedir.

Sunulan entropi tabanli rastgele veri karigtirma prosediirinde S;ve S°¢

yaklasimlarinin ortak ana adimlar1 asagidaki maddeler altinda 6zetlenebilir.
i.  Her bir kullanictya ait dlgiitlerin entropisi ayr1 ayr1 hesaplanir.
ii.  Elde edilen entropi degerlerinin ortalamasi 1’e esit olacak sekilde normallestirilir
(Sn)-
iii.  Olgiitlere ait normallestirilmis entropi degerleri S, veya S%yaklagimlarina gore
siralanir, boylece oy, katsayilari elde edilir.
iv.  Elde edilen o} katsayilari, her bir 6l¢iit icin o katsayisi olarak kullanilir ve rastgele

sayilar elde edilen nihai o degerlerine gore iiretilir.

Onerilen yoéntemlerin c¢alisma prensiplerini gostermek iizere Tablo 5.1°de kullanici
derecelendirmelerine ait 1y, ..., 15 olarak isimlendirilen bes 6l¢litiin entropi katsayilar1 ve

Sy — S? yaklagimlarina gore elde edilen oy, katsayilarina ait bir 6rnek verilmistir.

Tablo 5.1. S, ve S i¢in drnek o katsayilari

ky k, ks ky ks

S 1,5 1 3 2,5 2
Sy 0,75 0,5 1,5 1,25 1
Sy 1,25 1,5 0,5 0,75 1
S 0,75 0,5 1,5 1,25 1

Tablo 5.1°de verilen 6rnekte goriildiigii izere, oncelikle her bir 6l¢iit icin kullanici
derecelendirme vektoriiniin entropi degerleri elde edilmistir. Elde edilen entropi degerleri
kullanilarak, kullanicinin belirledigi o degerine gore biitiin Ol¢iitlere ait o katsayilarinin
ortalamalar1 1’e esit olacak sekilde normallestirilir. Boylece kullanic1 tarafindan
belirlenen gizlilik seviyesinden ¢ok fazla 6diin vermeden, 6l¢iitlere sahip olduklar1 bilgi
miktarina gore degisken o katsayilar1 uygulanarak kullanici mahremiyeti korunmus olur.
Dolayisiyla, bir 6l¢iit daha yiiksek bir o degeriyle gizlenirken, digerleri mahremiyet ve
dogruluk arasinda bir denge kurmak i¢in daha kii¢ilk ¢ degerine gore maskelenir.

Kullanic1 tarafindan o = 0,4, olarak belirlendigi durumlarda, en yiliksek seviyede
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gizlenecek olan Ol¢iit sistemin  maksimum  gizlilik seviyesinin  {izerinde
maskelenmektedir. Entropi tabanli gizliligi koruma yaklasimlart Prosediir 5.1°de
gosterilmektedir. S, ve S? yaklasgimlart igin olusturulan maskeleme prosediiriinde
GKOF*yaklasimia ek olarak, olgiitlere ait entropi katsayilarmin hesaplanip her bir 6lgiit
icin sahip olduklar1 entropi derecesine gore o katsayilarmin belirlendigi fonksiyon

eklenmistir.

Prosediir 5.1. S; ve S° yaklasimlarinda veri maskeleme prosediirii

Require: Kullanict X 6lgiit X iirlin vektorii (Gy), Omax> Pmax
z-skoru degerinin hesaplanmasi (= Zj)
1 :for all criteriain G (i < 1to k) do
G, « MEAN(G))
oG, < STD(Gy)
: end for

: for all criteriain G (i < 1to k) do

2
3
4
5
6 : forallitemsin G; (i < 1tom) do
7 Zij = (Gij — G/ ag,
8 end for

9 :end for

10 : for all criteriain G (i < 1to k) do

11 :  Entg, = Yj-1pjlog (p))

12 :end for

Maskeleme yaklasiminin ve entropi katsayilarimin belirlenmesi
13 : EntCoef;, = sort(Entg, EntMax|EntMin)

Gizlilik parametrelerinin belirlenmesi

14: B8 < RND (0, Brnax]

15 : 015k < RND (0, 0ppax] X EntCoefi_

16: A1k < \/§O-1—>k

17 e « |E| » # oy verilmemis {irlin
18: g « |G| = # gergek kullanici oylari
19:F « e X % » # doldurulacak hiicre sayisi

Dagilimin belirlenmesi ve rastgele sayilarin tiiretilmesi
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20 :dist « RANDOM (uniform, normal)
21 :for all criteriain G (i < 1to k) do

22 :  R;« dist(g+F; pn=0,0;| @;)

23 :end for

z-skoru degerlerinin maskelenmesi (— Z')

24 : for all criteriain G (i < 1to k) do

25 : forallitemsin G; (i < 1tom) do
26 : Zij= (Zij + Ry))

27 : end for

28 :end for

29 :return Z’

5.3. Entropi Tabanh Yaklasimlarin Gizlilik ve Dogruluk Analizi

Bu boliimde oncelikle, onerilen entropi tabanli S, ve S¢ yaklagimlariin kullanici
derecelendirme vektorlerine sagladig gizlilik seviyeleri ve maskeleme isleminin 6neri
tiretme dogrulugu iizerine etkisi degisken 0,,,, parametreleri kullanilarak analiz
edilmistir. Sonrasinda, S, ve S¢ yaklasimlarinin geleneksel GKOF* yaklasimu ile gizlilik
ve Oneri dogrulugu acisindan karsilagtirilmasi yapilmistir. Son olarak, S, ve S¢
yaklasimlar1 ile maskelenen kullanici derecelendirmeleri ile {iretilen Onerilerin
istatistiksel anlamliliklar1 analiz edilmistir.

Deneysel degerlendirmelerde &neri iiretme siireci GKOF* yaklasiminda da
kullanilan  birini  disarida  birakarak capraz dogrulama metodu kullanilarak
olusturulmustur. Derecelendirme vektoriini maskelemek i¢in olusturulan R;
vektorlerinde, kullanici davranmiglarini taklit etmek igin [0,1] deger araligi igerisinde
rastgele bir sayi ile carpilan o katsayisinin ve iiretilen maskeleme vektoriiniin diziliminde
ortaya ¢ikan rastlantisalliktan dogan farkliliklar1 ortadan kaldirmak ic¢in her deney seti
ayni kosullar altinda 10 kez tekrarlanmis. Sunulan nihai gizlilik ve dogruluk degerleri
yinelenen tekrarli deneylerde elde edilen sonuglarin ortalamalarindan olusmaktadir.
Ayrica, yapilan deneysel ¢alismalarda o parametresinin kullanici gizliligi ve dogrulugu
tizerindeki etkisini test ederken 3,4, parametresinin 0 degerinde oldugu varsayilmistir
V€ Opax parametresi [0,5; 5] araliginda 0,5 araliklarla artan degerlerle test edilmistir. RK

prosediiriiyle olusturulan R vektdrii, /' ve U dagilima gore ayr1 ayri test edilmistir.
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Deneysel calismalarin detaylar1 ve yapilan testlerin gizlilik ve dogruluk iizerine etkileri

sonraki boliimlerde ayrintili olarak incelenmektedir.

5.3.1.5, ve §? yaklasimlarinin kullanici gizliligine etkisi

N ve U dagilimlara gore elde edilen rastgele giiriiltii vektoriinlin degisken o,y,4y
seviyelerinde elde ettigi gizlilik seviyeleri Boliim 4.2.2°de ifade edildigi gibi [[(V|P)
fonksiyonu ile dl¢eklenmektedir. Elde edilen gizlilik seviyeleri YMS5, YM10 ve YM20 veri
setleri igin analiz edilmistir. {lk olarak; YM35 veri seti igin S, ve S yaklasimlar ile N ve
U dagilimlara gore elde edilen maskeleme vektoriiniin [0,5;5] deger araligi icerisinde elde
ettigi gizlilik sevileri Sekil 5.1°de gosterilmektedir. Degisken a,,,, degeri i¢in N ve U
dagilim ile elde edilen maskeleme verilerinin gizlilige sagladigi katkisi incelendiginde, &
dagilim ile iiretilen maskeleme verisi S,; ve S yaklasimlarimin her ikisinde de ¢/ dagilima
gore daha iyi sonuglar elde edildigi gortilmektedir. S, protokoliinde & dagilima sahip
maskeleme verisi ¢ dagilima gore kullanilan biitlin 0,,,,, katsayilar1 i¢in ortalama olarak

%36,21 oraninda gizliligi arttirmaktadir. Bu artis S protokoliinde %35,40 seviyesinde

gozlemlenmektedir.
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Sekil 5.1. S, ve S%i¢in YMS5 veri setinde degisken 0,,,, degerinin gizlilige etkisi

Sy ve S? protokolleri kullanilarak olusturulan maskeleme verisiyle YM10 veri seti
icin elde edilen gizlilik seviyeleri Sekil 5.2°de gosterilmektedir. Elde edilen sonuglara
gore; N dagilimla tretilen rassal sayilarin gizlilige katkist1 ¢ dagilima gore oldukga

yiiksektir. Gozlemlenen gizlilik seviyeleri dagilim bazinda kiyaslandiginda; S,
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protokoliinde & dagilima sahip maskeleme verisi & dagilima gore ortalama olarak %30,52

oraninda gizliligi arttirirken, S protokoliinde %30,62 oraninda bir artis s6z konusudur.
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Sekil 5.2. S; ve S%i¢in YM10 veri setinde degisken 0, degerinin gizlilige etkisi

Son olarak YM20 veri seti i¢in S,; ve S yontemleri ile V' ve U dagilimlara gore elde
edilen rassal sayilarin [0,5;5] deger aralig1 icerisindeki gizlilik seviyeleri Sekil 5.3(a,b)’de
verilmektedir. GKOF* yonteminde de gozlemlendigi iizere artan o,,,, degeri ile elde
edilen gizlilik seviyesi arasindaki dogru orant1 S,; ve S¢ yontemleri ile elde edilen gizlilik
seviyelerinde de gozlemlenmektedir. Bununla birlikte & ve ¢/ dagilimlara gore elde edilen
gizlilik seviyeleri karsilastirildiginda, & dagilimla iiretilen maskeleme verisinin gizlilige
katkis1 ¢ dagilima gore her iki yontemde de daha fazladir. Degisken o,,,, degerlerine
gore dagilimlarin gizlilige etkisi biitiin o0,,,, degerleri g6z Onilinde bulundurularak
kiyaslandiginda; S, protokoliinde & dagilim ile elde edilen maskeleme verisinin gizliligi
katkist % 27,79 olarak hesaplanirken, S? yonteminde % 27,40 olarak hesaplanmustir.

YMS5, YM10 ve YM20 veri setlerinde dagilimlarin kullanic1 gizliligine katkis1 goz
oniinde bulunduruldugunda & dagilim ile {iretilen maskeleme verisi her kosulda ¢/dagilim
ile tiretilen maskeleme verisine gore daha yiiksek seviyede gizlilik saglamaktadir. Bunun
nedeni, & dagilim ile tretilen rastgele sayr vektoriiniin gercek kullanici oy verme
egilimini daha iyi taklit edebilmesidir.

Elde edilen gizlilik seviyeleri her bir veri setinde benzer egilimler sergilemektedir.

Bu nedenle S,; ve §¢ yaklasimlar ile elde edilen gizlilik seviyeleri Sekil 5.4’te yalnizca

YM10 veri seti igin gosterilmektedir. Elde edilen sonuglarda S yaklasiminda & dagilim
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ile olusturulan maskeleme verisi ile elde edilen gizlilik seviyeleri S, yaklagimi ile elde
edilene gore %1,49 oraninda daha ytiksek seviyede gizlilik saglamaktadir. Bunun nedeni,
S9 yaklasimda en yiiksek entropi degerine sahip Olgiitiin en biiyiikk o katsayisi ile

olusturulan maskeleme verisi ile gizlenmesiyle ortaya ¢ikan gizlilik seviyesi artisidir.
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Sekil 5.3. S, ve S%i¢cin YM20 veri setinde degisken 0,,,, degerinin gizlilige etkisi
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Sekil 5.4. YM10 veri seti i¢in S, ve S® yaklasimlari ile elde edilen gizlilik seviyeleri

5.3.2.5, ve S° yaklasimlarinin oneri iiretme dogruluguna katkisi

Gizliligi korumak adma uygulanan S, ve S protokollerinde kullanilan degisken
Omayx parametrelerinin 6neri dogrulugu iizerine etkisini test etmek icin farkli seyreklik

seviyelerine sahip YM20, YM10 ve YM5 veri setleri lizerinde geleneksel k-en yakin
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komsuluk tabanli OF* algoritmalar1 temel alinarak elde edilen &neri dogruluklart
kiyaslanmaktadir. S, ve S¢ yaklasimlar ile gizlenen kullanici derecelendirmeleriyle oneri
iiretmek igin Boliim 4.3’te aciklanan Oneri iiretme yaklasimi kullanilmaktadir. Oneri
iiretme siirecinde, birini disarida birakarak ¢apraz dogrulama yontemi kullanilarak Boliim
2.1.2°de tanmimlanan * ve |-] benzerlik elde etme metodolojilerine gore iiriin Onerileri
tiretilmektedir.

Prosediir 5.1°e gore yapilan RK islemi ile elde edilen R vektorii &/ ve U dagilimlari
icin ayr1 ayr1 degerlendirilmistir. Degisken o0,,,x parametresinin Oneri iiretme
dogruluguna etkisini degerlendirmek i¢in bu parametre [0,5; 5] deger aralig: icerisinde
artan 0,5’lik degerler ile test edilmistir. RK prosediirii uygulanirken kullanicinin
derecelendirilmemis iiriin listesini gizlemek i¢in olusturulan maskeleme vektoriiniin
biiyiikliigiinii belirleyen [,,,, katsayisina sifir sabit degeri atanmistir. Bunun nedeni;
derecelendirilmemis iiriinlere herhangi bir gizleme islemine tabi tutulmayarak sadece
gergek kullanicinin  derecelendirmelerinin  maskelenmesiyle olusan Oneri dogruluk
kayiplarmin test edilmesidir. GKOF* islemine benzer bir sekilde, kullanic1 tarafindan
belirlendigi varsayillan o parametresinin rassalligimi taklit edebilmek icin sistem
tarafindan belirlenen g,,,, katsayisi (0,1] deger aralifinda rastgele iiretilen bir sayi ile
carpilmaktadir. Boylece gercek kullanici davraniglar: taklit edilmektedir. Ayrica oneri
iiretilecek ¢ nesnesi icin derecelendirme degeri kullanict X iiriin matrisinden
silinmektedir. Elde edilen derecelendirme vektorii V' kullanilarak yeni P’ vektoriinii elde
etmek igin; V' vektorii iizerine Prosediir 5.1’e¢ gore yeniden derlenen R’ vektorii
olusturulmaktadir. Sonunda nihai P’ vektorti; P’ = V' + R’ islemi ile elde edilmektedir.
Yeni V' vektoriine gére maskeleme vektoriiniin tekrar olusturulma nedeni, ¢ nesnesine
ait derecelendirme degerinin, kullanict X iiriin matrisinde ortalama ve standart sapma
degerlerine etkisini ortadan kaldirmaktir. Ayrica R’ vektoriinii olusturan rastgele sayilarin
diziliminden kaynaklanabilecek dogruluk sapmalarin1 azaltmak i¢in her bir deney seti 10
kez tekrar edilmis ve sonu¢ olarak bu testlerin ortalama degerleri sunulmustur. Son
olarak, iiretilen Onerilerin dogruluk derecesini degerlendirmek i¢in, gercek oy degerleri
ve bu degerler icin {iretilen tahminler arasindaki ortalama mutlak farklar1 6lgen

istatistiksel dogruluk 6lg¢iitii olarak MAFE kullanilmaktadir.
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5.3.2.1. S, oneri dogrulugu

Ss yaklasimi ile elde edilen maskelenmis kullanici oylari ile 6neri liretme islemi
|S,] ve S, benzerlik yaklasimlariin her ikisine gore ayr1 ayri test edilmistir. YA veri
seti icin degisken 0,,,, katsayilarmma gore gercek kullanici derecelendirmelerinin
maskelenmesi ile olusan yeni kullanici X iiriin vektoriiniin 6neri dogrulugu agisindan
karsilagtirilmast Sekil 5.5°te gosterilmektedir. Elde edilen 6neri dogruluklar kullanilan
dagilimlara goére incelendiginde; N dagilima gore olusturulan maskeleme verisi ile
gizlenen oOl¢iitler, tahmin iiretme stratejilerinden bagimsiz olarak her bir degisken g,y
katsayinda ¢ dagilimina gore daha dogru Oneriler iiretilmesini saglamaktadir. Elde edilen
oneri dogruluklart tahmin iiretme stratejilerine gore incelendiginde; [S,| kullanilarak
olusturulan komsuluklar S, yontemine gore daha dogru &neriler iiretilmesine olanak

saglamaktadir.
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Sekil 5.5. S; dogruluk seviyeleri YM5

Veri maskeleme isleminde kabul edilen temel prensip; veri gizliligi ve 6neri iiretme
dogrulugu arasinda mutlak bir denge kurmaktir. Sekil 5.1(a)’da gosterilen gizlilik
seviyeleri hatirlandiginda; & ve U dagilim i¢in o katsayisi i¢in en uygun deger 3 olarak
kabul edilmektedir. Bunun nedeni, o katsayisinin saglamis oldugu gizlilik miktarinin 3
ve 3’ten biiyilik degerler i¢in artis miktarinin azalmasidir. Dolayisiyla, gizlilik ve Oneri
dogrulugunu dengelemek amaciyla YM5 veri seti i¢in ideal o,,,, katsayisi [2,5;3] deger
araliginda belirlenmektedir. Boylece mahremiyet seviyesi miimkiin olan en yiiksek
seviyede tutulurken Oneri dogrulugundan ideal diizeyde kayp yasanmaktadir.

Dagilimlarin tiretebildigi gizlilik seviyesi, elde edilen 6neri dogrulugunda da degiskenlik
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goOstererek en iyi mutlak hatalarin elde edildigi |S, | yontemi referans alinarak |S; (V)]
yontemi ile | S, (U)| yontemine gore ortalama olarak %2,08 oraninda daha dogru 6neriler
iiretilmesini saglamaktadir. Bu nedenle YM5 veri seti i¢in ideal dagilim olarak & dagilimi
secilmistir.

YM10 veri seti ile yapilan deneylerde, & dagilima gbre maskelenen veriler her bir
degisken 0,4, katsayinda & dagilimina goére daha dogru Oneriler iiretilmesini
saglamaktadir. YMI0 igin 0,4, katsayisiin veri gizliligine etkisini goz oOniinde
bulunduruldugunda, Sekil 5.6’da gosterilen mahremiyet seviyeleri ve elde edilen 6neri
tiretme dogrulugu goéz Oniinde bulunduruldugunda ideal o,,,, katsayis1 3 olarak
belirlenmistir. Buna ek olarak en iyi mutlak hatalarin elde edildigi |S, | yontemi referans
alinarak |S, (V)] yaklagimui ile tiretilen oneriler dogruluk bakimindan |S,; (¢/)] yontemine

gore %1,36 oraninda daha dogru Oneriler iiretilmesini saglamaktadir.
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Sekil 5.6. S, dogruluk seviyeleri YM10

Son olarak, seyreklik orani diger veri setlerine oranla oldukga diisiik diizeylerde olan
YM20 veri seti kullanilarak degisken 0,4, katsayilarmmin Oneri liretme dogrulugu
acisindan etkileri Sekil 5.7°de gosterilmektedir. Dagilim ve benzerlik hesaplama
stratejileri goz oniinde bulunduruldugunda, YM20 veri seti YM10 ve YM5 ile ayni egilime

sahiptir. Elde edilen sonuglara gore en dogru 6neriler [S, (V)] yontemi ile elde edilmistir.
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Sekil 5.7. S, dogruluk seviyeleri YM20

5.3.2.2. 89 oneri dogrulugu

Prosediir 5.1°de agiklanan maksimum entropi degerine sahip Olgiitii en biiyiik o
degeri ile elde edilen maskeleme vektorii ile gizlendigi S prosediiriinde her kullanicinin
gizlilik diizeyi, OF sistemi tarafindan belirlenen (0,0,,x] deger aralifindaki bir o
degerinin secilerek s6z konusu deger ile derecelendirme maskeleme vektorlerini
olusturulmas1 ve fretilen sayilarin gercek oy degerlerini maskelemesi temeline
dayanmaktadir. Bu yontemde degisken o, parametresinin oneri liretme dogruluguna
etkisini degerlendirmek i¢in bu parametre [0,5; 5] deger araligi icerisinde artan 0,5°lik
degerler ile test edilmistir. Elde edilen maskelenmis kullanict oylar ile 6neri iiretme
islemi [S?| ve S° benzerlik yaklasimlarinin her ikisine gore ayr1 ayr1 test edilmistir.

YMS5 veri seti i¢in S protokoliinde kullanici tarafindan belirlenen ¢ katsayisina
gore gercek kullanici oy vektoriine eklenmesi ile olusan yeni derecelendirme vektoriiniin
oneri dogrulugu agisindan karsilastirilmas1 Sekil 5.8’de gosterilmektedir. Oneri iiretme
dogruluklar1 maskeleme verisini olusturmak i¢in kullanilan & ve U dagilimlara gore
incelendiginde; & dagilima gore maskelenen veriler, her bir degisken o,,,, katsayinda ¢/
dagilimina gore daha dogru oneriler iiretilmesini saglamaktadir.

Sekil 5.1(b)’de gosterilen gizlilik seviyeleri hatirlandiginda; ~ dagilim i¢in o
degerinin [0,5; 2,5] araliginda, ¢ dagilimda da benzer sekilde [0,5; 2,5] araliginda elde
ettigi gizlilik seviyesi artig hizinin 3’ten biiylik degerler icin yavasladigini soylemek
miimkiindiir. Bu nedenle gizlilik ve 6neri dogrulugunu dengelemek amaciyla YMS5 veri

seti icin ideal 0,4, katsayisim1 & ve U dagilimda 3 olarak belirlenmektedir. Boylece
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mahremiyet seviyesi miimkiin olan en yiiksek seviyede tutulurken 6neri dogrulugundan

ideal diizeyde kayip yasanmaktadir.
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Sekil 5.8. S¢ dogruluk seviyeleri YM5

YM10 veri seti i¢in elde edilen sonucglar YM5 ile elde edilen sonuglara benzerlik
gostermektedir. Ozetle yapilan deneylerde; N dagilima gore maskelenen veriler her bir
degisken o0,,,, katsayisinda & dagilimma gore daha dogru oOneriler iretilmesini
saglamaktadir. YM10 igin o0,,,, katsayisinin veri gizliligine etkisi hatirlanip Sekil 5.9’da
gosterilen Oneri iiretme dogrulugu goéz oniinde bulundurularak ideal o,,,, katsayisi 3

olarak belirlenmistir.
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Sekil 5.9. S dogruluk seviyeleri YM10
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Son olarak YM20 veri seti kullanilarak degisken o,,,, katsayilarinin oneri iiretme
dogrulugu agisindan etkileri Sekil 5.10°da gosterilmektedir. Dagilim ve benzerlik
hesaplama stratejileri géz oniinde bulunduruldugunda YM20 veri seti YM10 ve YM5 ile
ayni egilime sahiptir. Elde edilen sonuglara gore en dogru oneriler [S? (V)] yontemi ile
elde edilip gizlilik ve dogruluk arasinda denge kurabilmek icin g,,,, katsayisi 3 olarak

belirlenmistir.
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Sekil 5.10. S dogruluk seviyeleri YM20

Gizlilik ve 0,4, katsayisi arasinda dogrusal bir iliski bulunmakla birlikte 7,4,
degerindeki artis gizlilik seviyesini olumlu yonde arttirmaktadir. Artan g,,,, degeri ile
orijinal veri seti lizerine eklenen say1 vektoriiniin rassallig1 artacagi i¢in gizlilik seviyesi
de artacaktir. Ancak, kullanici ya da servis saglayict i¢in maskeleme isleminde
kullanilacak ideal o degeri sadece elde edilen gizlilik seviyesi {izerinden karar
verilebilecek bir parametre degildir. Bu nedenle, ¢ degerini belirlemek i¢in gizlilik ve
oneri dogrulugu arasinda bir denge kurulmalidir. Buna ek olarak S, ve S yaklasimlari
ile iiretilen Onerilerde & dagilim ile maskelenen kullanicit derecelendirme vektorii U
dagilim ile maskelenene gore MAE degerleri kiyaslandiginda her iki yaklagimda da daha
iistlin sonuglar elde etmektedir. Bunun nedeni, & dagilimin kullanici oy verme egilimini

daha 1yi taklit etmesidir.

5.3.3. Istatistiksel anlamhlik

Elde edilen sonuglarin istatistiksel olarak anlamli olup-olmadigini test edebilmek
i¢in t-test yontemi kullamlmistir. GKOF¥ ile elde edilen hata degerlerini entropi tabanl
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Sy,ve S? semalann ile Kkarsilastirmak igin istatistiksel anlamlilik  z-testleri
gerceklestirilmistir. Ortalama mutlak hata sonuglari, 10 kez tekrarlanan deneysel
dogruluk degerlerinin ortalamasi alinarak ele alinmistir. 0,00 = 3 Ve Bmax = 5
degerlerinde bir dizi ¢-testi yapilmis ve elde edilen sonuglar Tablo 5.2°de gosterilmistir.
Sy icin tek kuyruklu hipotezlerin sonuglarinda biitiin deneylerde ve tiim S° ve |S,]
senaryolar1 icin %99 giiven diizeyinde istatistiksel olarak anlamli oldugu goériinmektedir.

S? yontemi i¢in elde edilen sonuglar %95 giiven diizeyinde istatistiksel olarak anlamlidir.

Tablo 5.2. Onerilen yaklasimlar ile elde edilen oneri dogrulugu artislarimin istatistiksel anlamliliklar:

Veri Seti  Dagilim So [S?] S, [S5]
Y20 U 0,043 ) 0,003* 0,000* 0,000*
N 0,002 0,000 0,000 0,000
YMIO U 0,012** 0,000* 0,000* 0,000*
N 0,029 0,000 0,000 0,000
Uu 0,000" 0,000" 0,000" 0,000"
YM5 * * . .
N 0,003 0,000 0,000 0,000

%95 seviyesinde giivenilir, *%99 seviyesinde giivenilir

5.4. Sonuclar

Bu béliimde geleneksel GKOF ydntemlerinin OFF sistemlerine adapte edildigi
GKOF* yontemi ile kullanicinin oy verme egilimi ve alt-6lgiitlere verdigi éneme gore
dinamik bir sekilde maskeleme islemi gerceklestirebilen S; ve S® yontemleri kullanilarak
elde edilen gizlilik seviyeleri kiyaslanacaktir. Buna ek olarak ortaya konan yeni
protokollerin oneri iiretme dogrulugu iizerine ektisi maskelenmemis ham kullanict
verileri ile elde edilen 6neri dogruluklari ile kiyaslanarak, tiretilen 6nerilerin istatistiksel

olarak anlamliliklar tartisilacaktir.

5.4.1. Gizlilik seviyeleri

Ortaya konan GKOF*, S; ve S° yontemleri genel olarak incelendiginde her ii¢
protokolde de & dagilim elde edilen gizlilik seviyeleri agisindan ¢/ dagilima gore daha
yiiksek seviyelerde gizlilik elde etmistir. Bunun nedeni, N dagilimin kullanict oy verme
egilimini daha uygun bir sekilde taklit etmesinin yani sira /' dagilim ile iretilen R
vektoriiniin daha c¢esitli rassal sayilardan olugmasidir. Gelistirilen her ii¢ yontem ile elde
edilen gizlilik seviyeleri biitiin veri setlerinde benzer egilimleri gosterdigi i¢in kiyaslanan

sonuglar YM10 veri setinde incelenerek Sekil 5.11°de gosterilmektedir.
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Sekil 5.11. YM10 veri seti i¢in Ndagilim ile elde edilen gizlilik seviyeleri

Elde edilen gizlilik seviyeleri kiyaslandiginda, 6nerilen biitiin yontemlerde gizlilik
seviyeleri paralellik gdsterse de GKOF* protokolii S, protokoliine gére %3,01, S°
protokoliine gore ise %1,47 seviyesinde mahremiyeti daha iyi korumaktadir. Bu
farkliligin nedeni, R vektoriinii olusturan rassal sayilar her {i¢ protokolde de ayn1 sekilde
olusturuluyor olsa da S; ve S° protokollerinde dlgiitlerin sahip oldugu entropi katsayisina
gore farkli o degerleri kullanilmaktadir. Bu nedenle, elde edilen gizlilik seviyelerinde
maskeleme vektoriinii olusan rassal sayilarin dagilimindan dolayr goz ardi edilebilecek
gizlilik seviyesi farkliliklar1 ortaya ¢ikabilmektedir. GKOF* protokoliinde her bir alt-6lgiit
ayni O,,q, degeri ile elde edilen farkli R vektorleri ile maskelendigi icin mahremiyet
seviyesinin diger protokollerden yliksek ¢ikmasi beklenen bir sonugtur. Bunun diginda
gozlemlenen bir diger sonug, Yahoo!Movies veri setinin farkli seyreklik seviyelerine
sahip alt kiimelerinde gdzlemlenen mahremiyet seviyeleri farkliliklaridir.

YM20, YM10 ve YMS5 veri setleri i¢in en yiiksek gizlilik seviyesini saglayan ~
dagilim ile elde edilen ideal gizlilik seviyeleri Tablo 5.3’te verilmektedir. Elde edilen
degerler dnerilen biitiin protokoller g6z 6niinde bulundurularak incelendiginde; en yiiksek
gizlilik seviyesi YM20 veri setinde elde edilmis, YM10 ve YM5 veri setlerinde azalarak
devam etmistir. Bunun temel nedeni veri setlerinin farkli diizeylerdeki seyreklik
oranlaridir. YM20 veri setinde, bir kullanici yaklagik 40 iirline oy vermektedir ve bu veri
setinde 247 adet {iriin bulunmaktadir. Yani, olusturulan maskeleme vektoriiniin eleman
say1sl, toplam {iriin sayisinin yaklasik %16’sin1 kapsamaktadir. YM10 veri setinde bu oran

yaklasik %2,3; YM5 veri setinde ise %0,7’dir. Bunun anlami, daha az sayida {iriin
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derecelendirmesine sahip seyrek veri setlerinde gergek derecelendirme vektoriine eklenen
rastgele sayr miktar1 da daha az olacag: i¢in kullanici derecelendirmeleri daha diisiik
seviyede karistirilmaktadir. Bir bagka ifade ile olusturulan maskeleme vektoriiniin eleman
sayis1 toplam iiriin sayisina orantilandiginda ortaya ¢ikan oran diisiik seviyelerdeyse genel
gizlilik seviyesi de diisiik seviyelerde seyretmektedir. Bu nedenle artan seyreklik ve
azalan oy-iiriin orani ile iligkili olarak elde edilen gizlilik seviyeleri de degiskenlik

gostermektedir.

Tablo 5.3. YM veri setlerinde elde edilen ideal gizlilik seviyeleri

Tmax = 3 YM20  YMIO  YMS
Bmax =0
GKOF(\) 2,82 1,93 1,24
SO(N) 2,79 1,89 1,20
So(V) 2,76 1,84 1,22
5.4.2.0neri dogrulugu

Veri maskeleme prosediiriinde & dagilim ile iiretilen maskeleme verisinin kullanict

gizliligine katkis1 ¢ dagilima gore biitlin veri setleri iizerinde daha iyi sonuglar
vermektedir. Aym1 zamanda, Sekil 5.5. S, dogruluk seviyeleri YM5 ve Sekil Sekil 5.10. S°
dogruluk seviyeleri YM20 arasinda sunulan dogruluk seviyeleri g6z Oniinde
bulunduruldugunda oneri tiretme dogrulugu bakimindan da ~ dagilim ile elde edilen
maskeleme verisi ile gizlenen kullanici verisi ile iiretilen oneriler ¢/ dagilima goére daha
dogru sonuglar vermektedir.
Onerilen GKOF* yaklasimlar1, ¢oklu-olgiitlii kullanic1 derecelendirmeleri icin yiiksek
seviyede gizlilik diizeyi saglamada yararli olsa da, maskelenmemis ham kullanict
verileriyle OF* yaklasimina gore iiretilen dneri dogruluklar gizlilik koruma ortamidaki
tahmini dogruluk kayiplarimi gozlemlemek i¢in kiyaslanmalidir. Bu amagla,
maskelenmemis gercek kullanici derecelendirmeleri ile ~ ve |-] benzerlik yaklasimlari
kullanilarak oneri tiretme islemi gergeklestirilerek gizlilik ve dogruluk ile ilgili ¢cakisan
hedeflere baglh kayiplar gozlemlenmistir. Bu karsilastirma yapilirken YM20, YM10 ve
YMS5 veri setleri i¢in ideal gizlilik parametreleri o,,,,, = 3 olarak belirlenmistir.

Maskelenmemis ham veri seti, GKOF*, S, ve SC ile elde edilen 6neri dogruluklar
ve ideal maskeleme parametreleri ile maskelenen kullanici derecelendirmelerinden elde

edilen oneri dogruluklar1 Tablo 5.4’te gosterilmektedir. Elde edilen sonuglar GKOF*
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yaklasima gore incelendiginde; YMS5, YMI10 ve YM20 veri kiimeleri i¢in dogruluk

kayiplar1 % 23,24; % 27,75 ve % 33,19°dur. Gozlemlenen Oneri hatalarini azaltmak igin

gelistirilen entropi tabanli yaklasimlardan en yiliksek dogruluk seviyesinin elde edilmesini

saglayan |S,| yaklasiminin |OF¥| yaklasimma gore elde edilen oneri dogruluklar ile

karsilastinlldiginda YM5, YM10 ve YM20 veri kiimeleri i¢in dogruluk kayiplart sirasiyla

%11.,4; %15,1 ve %23,2’dir. Elde edilen kullanic1 6neri kayiplari incelendiginde, entropi

tabanl |S;] yaklagiminin geleneksel gizlilik koruma yontemlerine gore oldukga iistiin

sonuglar elde ettigi gdzlemlenmektedir.

Tablo 5.4. Maskelenmemis veri ve ideal gizlilik parametreleriyle maskelenmis veriden elde edilen

dogruluk seviyeleri

Veri Dasil ——r  STATR <5 - X X -

Seti agihm ~ OF GKOF S Sy |[OF*] |GKOF*| |S°] [Ss]

YM20 u 1745 2,641 2,536 2,286 1739 2,652 2,382 2,101
N ’ 2,612 2,420 2,235 ’ 2,631 2,279 2,067

YMio u 2104 2,987 2,974 2,816 2.099 2,995 2,663 2,528
N ’ 2,905 2,813 2,729 ’ 2,905 2,539 2,471
u 2,903 2,909 2,730 2,901 2,561 2,481

YM5 2,184 2,180
N 2,846 2,838 2,664 2,840 2,565 2,459
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6. VERI MASKELEME iSLEMINDE OLAGAN DISI OYLARIN ETKISI ve
ONERi DOGRULUGUNUN iYILESTiRILMESI

OF sistemleri, Oneri iiretme kalitesini olumsuz olarak etkileyen olduk¢a seyrek
kullanict verileri ile bas etmek zorundadir (Bilge ve Yargig, 2017). OF sistemlerinde
Oneri liretme siirecinin basarisi kullanilan yontemler kadar, OF sisteminin iizerinde
calistig1 veri seti ile de iliskilidir (Su, Khoshgoftaar, 2009). OF sistemleri kullanici
acisindan tatmin edici dogruluk seviyelerinde oneriler liretebilmek i¢in, gercek kullanici
tercihlerine dayali, giiriiltiiden arindirilmis ve yeterli miktarda kullanict X iiriin
derecelendirmesine sahip tercih verilerine ihtiya¢ duymaktadir. Aksi durumlarda,
niteliksiz koleksiyonlara dayali, dogru ve giivenilir olmayan tahminlerin iretilmesi,
Ozellikle ticari Oneri sistemleri icin Onemli bir sorun haline gelmektedir (Su,
Khoshgoftaar, 2009). Pratikte, OF* sistemleri, kullanicilarmn farkl1 {iriin ve hizmetlere ait
tercih verilerinden olusan biiyiik bir kullanici X iiriin matrisi lizerinde Oneri tiretme islemi
gerceklestirmektedir (Adomavicius ve Kwon, 2007). Bununla birlikte, ortalama bir
sistem kullanicisi, tiim {iriin listesi gdz dniinde bulunduruldugunda son derece seyrek bir
kullanici X iiriin matrisine sahiptir ve sistemin sahip oldugu {iriin miktarinin ¢ok kiiciik
bir oranini derecelendirmektedir. Iyi bilinen OF* veri tabanlari i¢in ortalama seyreklik
seviyesi %98'den yiiksektir (Jannach, Karakaya ve Gedikli, 2012; Nilashi vd., 2015).
Kullanicilarin  tercihlerinden olusan bu verinin kisithiligi, kullanicilar arasindaki
korelasyonlar1 kesfetmeyi olumsuz olarak etkiler, hatta bazi durumlarda tamamen
engeller. Ciinkii geleneksel komsuluk tabanli benzerlikler yalnizca kullanicilar arasindaki
ortak derecelendirilen {iriin listesi lizerinde gergeklestirilir (Zheng, Agnani ve Singh,
2017).

Kullanic1 tabanli benzerlik yaklagimi kullanan OF sistemleri Oneri liretmek igin
aktif kullanict ile diger kullanicilar arasindaki benzerliklerden faydalanmaktadir.
Derecelendirilen iriin listesi ve derecelendirme profillerinin yani sira aktif kullanic1 ve
diger kullanicilarin kendilerine 6zgii oy verme egilimleri, tiretilen 6nerilerin kalitesini
etkileyen temel faktorlerdendir (Zheng, Agnani ve Singh, 2017). OF sistemlerinde
kullanict profilleri genel olarak iic ana baglik altinda siniflandirilmaktadir (McCrae,
Piatek ve Langley, 2004). Bunlar;

o Veri setinin genelini olusturan ve nicelik bakimindan en genis kullanici

sayisini olusturan ilk siif altinda toplanan kullanicilar, oy verme profilleri
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bakimindan diger kullanicilar ile kolaylikla komsuluk kuran ve yiiksek
seviyede derecelendirme korelasyonuna sahip olan kullanicilardir.

o Ikinci sinif altinda gruplanan kullanicilar, ilk kullanict grubunun aksine
genellikle ¢ok az sayida kullanici ile komsuluk kurabilen hatta bazi
durumlarda hi¢bir kullanic1 ile benzer profile sahip olmayan
kullanicilardir.

o Ucgiincii smifta gruplanan Sira Dis1 Kullanicilar (SK), diger kullanicilarla
diisiik korelasyonlara neden olan farkli ve alisilmamis begeni profillerine
sahip kullanici grubudur (McCrae, Piatek ve Langley, 2004). Bir bagka
deyisle, olagan dis1 kullanic1 profilleri diger kullanici profilleri ile ne tam
anlamiyla uyumludur ne de uyumsuzdur (Ghazanfar, Prugel-Bennett,
2011; McCrae, Piatek ve Langley, 2004; Zheng, Agnani ve Singh, 2017).
Buna ek olarak ikinci smif altinda toplanan kullanici grubundan farkli
olarak, diger kullanicilarin komsuluklarina dahil olup oneri kalitesini
diisiirmeye neden olan oy verme egilimleri bulunmaktadir.

Ik iki grubu olusturan kullanicilar genel olarak OF sistemleri agisindan problem
teskil etmeyen kullanici profilleridir. Hicbir komsulugu olmayan bir kullanici i¢in
kullanict tabanli bir OF sisteminin Oneri liretememesi kabul edilebilir bir senaryodur.
Ancak, kullanicilarla diisiik korelasyonlara neden olan farkli ve alisilmamis begeni
profillerine sahip tigiincii tip kullanicilar diger kullanicilarin komsuluk kiimelerine dahil
olarak hem kendisi hem de diger kullanicilar i¢in alisilmamis ve dngoriilemeyen hatali

Oneriler uiretilmesine neden olmaktadir.

6.1. OF Sistemlerinde Sira Dis1 Kullanici1 Problemi

OF sistemlerinin gelistirilmesine yonelik yapilan caligmalarda olagan dis1 oy verme
egiliminde olan kullanicilarin belirlenmesi ve bu kullanicilar i¢in iiretilen Onerilerin
dogruluklar1 konusunda yapilan ¢alismalar 6zellikle gizliligi koruyan ¢oklu-6l¢iitlii ortak
filtreleme alaninda bulunmamaktadir. Olagan disi oy verme egilimindeki kullanici
profilleri genellikle diger kullanicilar ile pozitif korelasyona sahip olmayan, diger
kullanicilarin  komsuluklarina dahil olamayan ya da diger kullanicilar ile pozitif
korelasyonu olup sira disi oy verme profilleri nedeniyle hem kendisi hem de diger
kullanicilar i¢in hatali Oneriler {iretilmesine neden olan kullanic1 profillerinden

olusmaktadir (McCrae, Piatek ve Langley, 2004; Claypool vd., 1999). Sira dis1 olarak
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nitelendirilen bu kullanicilar, OF sisteminin {irettigi Oneri kalitesini olumsuz
etkilemektedir (Ghazanfar, Prugel-Bennett, 2014; Ghazanfar, Prugel-Bennett, 2011;
Zheng, Agnani ve Singh, 2017; McCrae, Piatek ve Langley, 2004; Ruiz-Montiel ve
Aldana-Montes 2009; Su ve Khoshgoftaar, 2009). Bu nedenle sira dis1 kullanici
profillerinin OF sisteminde tanimlanmasi ve bireysel olarak ele alinmas1 gerekmektedir
(Zheng, Agnani ve Singh, 2017).

Geleneksel OF sistemlerinde sira disi kullanici sorununa isaret eden ve bu
kullanicilarinin 6zelliklerini tanimlayan bir¢cok arastirma bulunmakla birlikte, sira disi
kullanic1 profillerini saptamaya yonelik ¢oziimleri bulmak icin yapilan ¢aligmalar nicelik
olarak oldukca sinirlidir (Claypool vd. 1999; McCrae, Piatek, ve Langley, 2004; Ruiz-
Montiel ve Aldana-Montes 2009; Su ve Khoshgoftaar , 2009). Yapilan ¢alismalara 6rnek
olarak; Ghazanfar ve Prugel-Bennett (2011,2014) sira dis1 kullanicilar1 saptamaya
yonelik yaptigi calismada; degisken kullanici benzerlikleri i¢in esik degerleri belirleyerek
bu degerler dogrultusunda sira dis1 kullanici kiimeleme teknigi kullanmistir. Boylece
farkli kullanic1 benzerlik esik degerleri belirleyerek sira dis1 kullanic1 profillerini diger
kullanic1 profillerinden ayirmaktadir. Ancak kiimeleme tabanli yaklasimlarin en biiytik
dezavantaji, kiimelenme siirecinde uygun deger kiime sayisinin bulunma zorlugu ve
kiimelenme stirecindeki yakinsamalarin giderilmesi igin yiliksek hesaplama maliyetinin
bulunmasidir. Kiimeleme tabanli yontemlerin disinda Gras, Brun ve Boyer (2016),
kullanic1 derecelendirmelerinin dagilimina dayali olarak oy dagilimlarindaki sapmalari
kullanmaktadir. Ayrica, 6neri tahminlerinde ortaya ¢ikan sira disi hata katsayilar1 da SK
belirlemek i¢in kullanmaktadir. Ancak, 6neri dogrulugunda ortaya ¢ikan hata degerleri
yalnizca bir kullanicinin sira dis1 olup olmadigini degerlendirmek icin yeterli degildir.
Bunun nedeni, sira dis1 oy verme egiliminin tek basina biiyiik 6neri hatalarina yol agan
tek neden olmamasidir. Diger bir deyisle, biiylik tahmin hatalartyla iliskili bir kullanicinin
sadece hata oranlar1 referans alinarak sira disi olarak nitelendirilmesi her zaman igin
dogru degildir (Zheng, Agnani ve Singh, 2017). Bir diger yaklasimda, sira dis1 olarak
tanimlanan kullanicilarin diger bir¢cok kullaniciyla diisiik korelasyona sahip olmalar1 ve
cok az sayida kullanicinin komsuluguna girebilmelerinden yararlanilarak bu kullanicilar
belirleme islemi gerceklestirilmektedir (Claypool vd., 1999). Kullanici benzerliklerinden
yararlanilarak sira disi kullanict profillerinin belirlendigi diger bir yaklasimda;
kullanicilarin birbirleri ile olan benzerlik iliskileri istatistiksel olarak analiz edilip, aykir

saplamalara neden olan kullanici profilleri sira disi olarak siniflandirilmaktadir (Zheng,
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Agnani ve Singh, 2017). Ancak, kullanici benzerligine dayali ikili korelasyonlar
kullanilarak yapilan simiflandirmalar bazi1 dezavantajlara sahiptir. Bunlardan ilki; eger
kullanicilar arasinda ortak derecelendirilmis iirlinler yoksa kullanici tabanli benzerlik
degerinin hesaplanmasi1 miimkiin degildir. Diger problem ise iki kullanici tarafindan ortak
olarak derecelendirilen sinirla sayida 6ge mevcut ise bu kullanicilarin Oneri iiretme

isleminde referans alinmasi 6neri dogrulugunda hataya neden olabilir.

6.2. Problem Tanimi ve Amacg

Sira dis1 kullanict ya da oy degerlerini bulmak adma yapilan caligmalar, ham
kullanici verileri, yani maskelenmemis orijinal kullanici verileri iizerinde ¢alismaktadir.
Ancak, rastgele karistirma ya da rastgele doldurma prosediirlerinde de oldugu gibi orijinal
kullanic1 verisinin degistirilerek gizlendigi bir veri setinde kullanici korelasyonu,
kiimeleme ya da kullanici oylarina ait dagilimlar kullanilarak sira dis1 kullanic1 ya da oy
degerlerini belirlemek ve onlara 6zgii 6neri iiretme ¢oziimleri sunmak miimkiin degildir.
Ciinkii maskeleme islemi sonucunda kullanicinin {iriin derecelendirme vektoriinde
yapilan degisiklik sira disilig1 belirlemeye engel olmaktadir.

GKOF yontemlerinde, veri maskeleme islemi istemci tarafinda gerceklestirilen bir
siirectir ve sunucu sadece maskelenmis kullanici-iirtin matrisine sahiptir. Bu esnada,
istemci diger kullanici oy vektorlerine erisim saglayamadigi icin maskelenmemis ham
kullanict verisi olarak kullanici komsuluklarini belirlemek ve buna gore sira disi
kullanicilart siniflandirmak miimkiin degildir. Bu nedenle, maskelenmis veri setleri
lizerinde geleneksel OF ve OFF sistemlerinde yapilanin aksine kullanici tabanli sira disilik
belirleme stratejilerinin yerine aktif kullaniciya ait oy vektorii lizerinde {iriin tabanli sira
disihik belirleme yaklasimlart kullanilmalidir. Uriin tabanli sira disihk belirleme
stratejisinde, aktif kullanicinin oy verme egilimi analiz edilerek oy verme egilimine gore
standart dis1 oy degerleri ile derecelendirdigi iiriin listesi belirlenmelidir. Bu nedenle
yapilan ¢alismada, OF* sistemlerinde aktif kullaniciya ait sira dis1 derecelendirmelerin
belirlenmesi ve bu oy degerlerine 6zgii bir veri maskeleme prosediiriiniin uygulanmasi

amaciyla yeni bir strateji sunulmustur.

6.3. Sira Dis1 Derecelendirmelerin Belirlenmesi

Geleneksel OF sistemleri tek bir oy degerine ait kullanici X iiriin vektoriinden

meydana gelmektedir. Ancak OF* sistemleri birden fazla alt-dlgiitten meydana
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gelmektedir. Bu nedenle, geleneksel yaklagimlar ¢oklu-6l¢iitlii veri setlerine direkt olarak
adapte edilemezler. OF* sistemlerinde sira dis1 oy degerleri belirleme isleminde goz
oniinde bulundurulmasi gereken en temel problemler; hangi 6l¢iit ya da oOlgiitlerin
kullanici i¢in en yiiksek bilgiye sahip oldugunu belirlemek ve bu 6lgiitleri referans 6lgiit
olarak kabul edip sira dis1 oy degerlerini belirlemektir. Bu nedenle, sira dis1 oy degerlerini
belirlemeye yonelik yapilan caligmalarin yanmi sira Olgiit belirleme stratejileri de
gelistirilmistir.

Sira dis1 oy degerleri genel olarak, diger oy degerlerinden ¢ok fazla biiyiik ya da
kiiclik oy degerleridir, bir baska deyisle aykir1 kullanict oylarini ifade etmektedir. Aykiri
degerleri belirlemek i¢in literatiirde bir¢ok calisma bulunmaktadir. Sira disi oy
degerlerinin belirlenmesi i¢in kullanic1 oy degerlerinin dagilimlarina dayali dort temel
strateji kullanilmaktadir. Bunlar; Rosner metodu (gesd) (Chelishchev,Popov, ve Serby,
2018), median (Leys vd., 2013), mean (Leys vd., 2013) ve Tukey testi (quartiles) (Wang,
Caja, ve Gomez, 2018) stratejileridir.

6.4. Olgiit Belirleme Stratejileri

OF* sistemlerinde kullanilan veri setleri yapisi geregi birden ¢ok 6lgiitten meydana
gelmektedir. Bu dlgiitler i¢erisinde kullanici profilini en iyi sekilde temsil eden 6l¢iit ya
da dl¢iitleri belirlemek kullanicinin oy verme egilimini dogru sekilde analiz etmeyi saglar.
Bu olgiitler kullanilarak uygulanacak sira disilik belirleme stratejileri 6neri dogrulugu
bakimindan iyilesmelere neden olmaktadir. Bu kapsamda, GKOF* sistemlerinde oneri
dogrulugunu gelistirmek i¢in dort farkli yaklasim degerlendirilmistir.

Bu yaklasimlarda en 6nemli 0lgiit ya da Slgiitler olarak;
o genel begeni olgiiti,
o en ylksek entropi degerine sahip 6l¢iit,
o biitiin alt-Olciitler ve
o en yliksek entropi ile genel begeni Olgiitiiniin birlesim kiimesi
kullanilmaktadir.

Kullanilan sira dis1 oy degerleri ve 6l¢iit belirleme stratejileri tanimlanirken GKOF*
sistemlerinde veri maskeleme islemi referans alinarak veri maskeleme islemi
gerceklestirilecektir. Ancak bu prosediirden farkli olarak; R olusturulduktan sonra sira

dis1 oy degerlerini ve referans olgiitii belirleyip R vektoriinii yeniden siralamaya yarayan
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sira disilik belirleme fonksiyonu eklenmistir. Sira disilik belirleme fonksiyonunu

olusturan temel basamaklar;

sira dis1 oy degerleri i¢in referans Sl¢iitiin belirlenmesi,

sira dis1 oy degerlerini belirleme fonksiyonun secilmesi,

sira dis1 oy degerlerinin (SO) ve toplam sira dis1 oy degeri sayisinin (#S0)
belirlenmesi,

maskeleme verisinin artan diizene gore siralanmasi (Sr),

siralanmis maskeleme vektoriiniin ilk #SO elemanmin sira dist oy
degerlerini maskelemesi ve,

Kalan maskeleme verisinin rastgele olarak yeniden siralanip sira disi

olarak isaretlenmeyen oy degerlerini maskelemesidir.

Sira dis1 oy degerlerini belirlemek i¢in kullanilan biitiin stratejiler Prosediir 6.1 lizerinde,

Onerilen yonteme gore olusturulmus degisken sira disilik belirleme fonksiyonlar1 (SBF)

ile test edilmistir.

Prosediir 6.1. GKOF* sistemlerinde sira disi oy degerlerinin belirlenmesi ve R
vektoriiniin yeniden olusturulmasi

Require: Kullanic1 X o6lgiit X iiriin vektorii (G), Omaxs Bmax

Biitiin olciitler i¢cin z-skoru degerlerinin hesaplanmasi (= Z)

1 :forall criteriain G (i < 1to k) do
ag, < STD(Gy)

: end for

: for all criteriain G (i « 1to k) do

Zi; = (G — Gy)/ g,

end for

: end for

2
3
4
5
6 : forallitemsinG; (i « 1tom) do
7
8
9

Gizlilik parametrelerinin belirlenmesi
10: 8 < RND (0, Bimax)

11:0 «< RND (0, 0ppax)

12:a < V30
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13: e « |E| » # oy verilmemis tiriin

14 : g « |G| » # gercek kullanici oylari
15 :Fe<eX[% » # doldurulacak hiicre sayis1
Dagilimin belirlemesi ve rastgele say1 tiiretilmesi

16 :dist « RANDOM (uniform| normal)

17 : Remp <« dist(g + F; n=0,0| a)

Sira disihik belirleme fonksiyonu (SBF)

18 : R « (SBF(TD|Spax|GD|GDS g5, Rimp)

z-skoru degerlerinin maskelenmesi (— Z"):

19 : for all criteriain G (i « 1to k) do

20 : forallitems in G; (i < 1tom) do

21 : Zij= (Zij + Ry))
22 :  end for

23 : end for

24 : return Z'

6.4.1. Genel begeni olciitii (GB)

Genel begeni degeri olarak isimlendirilen 0lgiit (Gy), kullanicinin alt-6lgiitlerden
bagimsiz olarak oy verdigi iirlinii biitlin Ozellikleriyle tek bir olgiit altinda
degerlendirmesine olanak saglayan ve c¢oklu-Olciitlii sistemlerde kullanilan bir
derecelendirme olgiitiidiir. Bu 6l¢iit diger alt-Ol¢iitlerden bagimsiz olarak kullanicinin alt-
Olciitlerde ifade edemedigi Ozelliklere ait begeni degerlerini ve iirlin hakkindaki son
kararini ifade ettigi i¢in biitlin dl¢iitler arasinda en yliksek degere sahip Olg¢iittiir. Ayrica,
Oneri iiretme siirecinde kullaniciya sunulan nihai tahmin degeri olarak G, Olgiitli igin
iretilen tahmin esas alinmaktadir. Bu nedenle; kullanicin bu 6l¢iitii derecelendirirken
kullandig1 sira dis1 oy degerlerini belirlemek ve maskeleme verisini bu olgiitten elde
edilen sira dis1 oy degerlerine gore yeniden siralamak 6neri dogrulugunu arttirmak adina
pozitif katki saglamaktadir.

GB stratejisinde sira dis1 oy degerlerini belirlemek ve gercek kullanict verisini
maskelemek i¢in yapilan islemler asagida siralanmaktadir.

1. Kullaniciya ait ham derecelendirme degerlerine sahip olan G, o6lgiiti

icerisinde tercih edilen sira dis1 oy degeri belirleme teknigine gore
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(50gesa SOmeans SOmedians SOquartites) swra  dist oy vektdrii  (SO)
olusturulur.

11. R vektorii negatif ve pozitif sayilardan meydana geldigi igin |R| kiiglikten
bliylige dogru siralanip indekslenir.

1. Her bir 6l¢iit i¢in; siralanmig R vektoriiniin (S7) ilk #SO elemani sira dist
oy degerlerini maskeleme i¢in kullanilir.

1v. Kalan normal oy degerlerini gizlemek i¢in; maskeleme vektoriinde sira
dist oy degerlerini gizlemek i¢in kullanilmayan degerler rastgele bir
bicimde yeniden siralanir ve gercek oy degerlerine eklenir.

Bu stratejide kullanilan sira disilik fonksiyonu ve veri maskeleme islemi Prosediir 6.2°de

gosterilmektedir.

Prosediir 6.2. GB stratejisinde kullanilan sira disilik belirleme ve veri maskeleme
prosediirii

Sira dis1 oy belirleme stratejisinin belirlenmesi

1:alg « (gesd,mean, median, quartiles)

2:S50 « isoutlier(G,,alg) = Genel derecelendirme tlizerinde sira dig1 oy degerlerini
indeksle

3:Sr « sort(|R|,descend) » R vektoriinii sirala

Sira dis1 oy degerlerine maskeleme veri indekslerinin atanmasi

4 : for all items in SO (i « 1to k) do

5: R(S0;) = Sr;

6 : end for

Nihai maskeleme verisinin olusturulmasi

7 : Rson « randomize index of (VSr € R —=(Sr = R(S0)))

6.4.2.En yiiksek entropi (Syax)

Bilgi teorisinde entropi (S) kavrami, bir veri kaynagindaki belirsizligin miktar1
olarak tanimlanmaktadir (Shannon, 1948). Bir veri setinin sahip oldugu yiiksek entropi
degeri, o veri setini olusturan degerlerinin olasilik dagilimlarinin rassalligi ile iligkilidir.
Veri setini olusturan Olgiitler arasinda entropi degeri referans alinarak yapilacak bir
siralama, maskeleme igslemindeki 6nem sirasini da belirlemeye yardimei olabilecektir. Bu

nedenle entropi degeri, Olgiitlerin 6nem sirasini belirlemek i¢in kullanilmastir.
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Entropi degerinin yiiksek olmasi kullanicinin derecelendirme degerlerinin rassal
olarak dagilimi ile dogru orantilidir. Gergek oy degerlerindeki bu rassallik kullanict oy
dagilimlarindan elde edilebilecek bilgi miktarini belirlemektedir. Bu nedenle, sira dis1 oy
degerlerini belirlerken en yiiksek entropiye sahip Olclitii referans alma stratejisi
kullanilmaktadir. Bu stratejide kullanilan sira disilik fonksiyonu ve veri maskeleme

islemi Prosediir 6.3’de gosterilmektedir.

Prosediir 6.3. S,,,, stratejisinde kullanilan sira disilik belivleme ve veri maskeleme
prosediirii

Her olgiit icin S degerinin hesaplanmasi

1 : for all criteriain G (i « 1to k) do

21 Entg = Yj=1pjlog (p)) » Derecelendirmelerin goriilme olasilig
3 :end for

Sira dis1 oy belirleme stratejisinin belirlenmesi

4 :alg « (gesd, mean, median, quartiles)

En yiiksek § degerine sahip olciit (¢) icin sira dis1 oy degerlerinin indekslenmesi
5 : 50 < isoutlier (G, alg)

6 :Sr « sort(|R|,descend) » R vektoriinii sirala

7 : for all items in SO (i < 1to k) do

8 R(S0;) = Sty

9 :end for

Nihai maskeleme verisinin olusturulmasi

10 : Rson < randomize index of (VSr € R —(Sr = R(50)))

Smax stratejisinde sira dis1 oy degerlerini belirlemek ve gercek kullanici verisini
maskelemek icin yapilan igslemler asagida anlatilmaktadir.
L. Genel derecelendirme Olgiitii de dahil olmak iizere, kullanicinin biitiin
derecelendirme odlgiitleri i¢in entropi degerleri ayr1 ayr1 hesaplanir.
il. En yiiksek entropi katsayisina sahip olgiitteki derecelendirme degerleri
referans alinarak, kullaniciya ait ham derecelendirme degerleri, sira disi oy

degeri belirleme teknigine gore (SOgesq, SOmeans SOmedians SOquartites)

SO vektori olusturulmaktadir.
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1il. R vektorii negatif ve pozitif sayilardan meydana geldigi igin |R| kiiglikten
bliylige dogru siralanip indekslenir.

1v. Her bir alt-6l¢iit i¢in; Sr’in ilk #SO eleman sira dis1 oy degerlerini
maskeleme icin kullanilir.

V. Kalan normal oy degerlerini gizlemek i¢in; maskeleme vektoriinde sira
dis1 oy degerlerini gizlemek icin kullanilmayan degerler rastgele bir

bigimde yeniden siralanir ve gergek oy degerlerine eklenir.

6.4.3. Genel begeni degeri ve en yiiksek entropi (GBS,,,4x)

Bu stratejide en yiiksek entropi degerine sahip alt-Olgiit ile birlikte genel
derecelendirme 0l¢iitiinde bulunan sira dist oy degerlerinin birlesim kiimesi, sira dis1 oy
degeri olarak tanimlanmaktadir. Bu stratejide kullanilan sira disilik fonksiyonu ve veri

maskeleme islemi Prosediir 6.4’te gosterilmektedir.

Prosediir 6.4. GBS, stratejisinde kullanilan sira disilik belirleme ve veri maskeleme
prosediirii

Sira dis1 oy belirleme stratejisinin belirlenmesi

1 :alg <« (gesd,mean, median, quartiles)

Genel derecelendirme iizerinde sira disi oy degerlerinin indekslenmesi
2 :S50, < isoutlier(G,,alg)

En yiiksek S degerine sahip olgiitte sira dis1 oy degerlerinin indekslenmesi
3 :80s, . < isoutlier(Gs,  ,alg)

4 :50 =505, .V SO,

Sort R vector in descend or ascend order

5 : Sr « sort(|R|,descend) = R vektoriinii sirala

6 : for all items in SO (i < 1to k) do

7 :  R(S0;) =Sr;

8 :end for

Nihai maskeleme verisinin olusturulmasi

9 : Rson « randomize index of (VSr € R —~(Sr = R(S0)))

GBS,,.4x stratejisinde sira dis1 oy degerlerini belirlemek ve gergek kullanici verisini
maskelemek i¢in yapilan islemler asagida maddelenmektedir.
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il.

1il.

1v.

Vi.

Vil.

Kullanict X dirtin matrisindeki G, Olgiitii disinda biitlin alt-6lgiitlerin
entropi degerleri ayr1 ayr1 hesaplanir.

Kullaniciya ait ham derecelendirme degerleri en yiiksek entropi
katsayisina sahip alt-Glgiit iizerinde, tercih edilen sira dis1 oy degeri
belirleme teknigine gore (SOgesa, SOmea »SOmedians SOquartites) Sira dis
oy vektorii (SO,) olusturulur.

G, Olciitiine gore ii. adimda kullanilan sira dis1 oy degeri belirleme islemi
yinelenir ve G Olglitiine gore sira dis1 oy vektorii (SO,) elde edilir.

Nihai SO vektori Sos, ve SO, vektorlerin birlesim kiimesi alinarak elde
edilir (SO = (505U S0,)).

R vektorii negatif ve pozitif sayilardan meydana geldigi i¢in |R| kiiciikten
biiyiige dogru siralanip indekslenir.

Her bir alt-6lgiit i¢in; Sr’m ilk #SO elemani sira dis1 oy degerlerini
maskeleme i¢in kullanilir.

Kalan normal oy degerlerini gizlemek i¢in; maskeleme vektoriinde sira
dis1 oy degerlerini gizlemek i¢in kullanilmayan degerler rastgele bir

bigimde yeniden siralanir ve gergek oy degerlerine eklenir.

6.4.4. Tiim derecelendirmeler ( TD )

Her 06l¢iit icin sira dis1 oy degerlerinin ayr1 ayr1 degerlendirildigi bu stratejide

oncelikle aktif kullanici oylar1 iizerinde her bir 6l¢iit i¢in olagan dis1 oy degerleri

indekslenmektedir. Bu indekslerin birlesim kiimesi nihai sira dis1 oy degerleri olarak

isaretlenmektedir. TD stratejisinde sira dis1 oy degerlerini belirlemek ve gercek kullanici

verisini maskelemek icin yapilan islemler asagida maddelenmektedir.

L.

il.

1il.

Kullaniciya ait ham derecelendirme degerlerine sahip olan biitiin alt-
Ol¢iitler icin, belirlenen sira disi oy degeri belirleme teknigine gore
(SOQesd,SOmean, SOmedians SOquartites) sira dist oy vektorleri (SOy)
olusturulmaktadir.

Biitlin Olciitler i¢in ayr1 ayr1 belirlenen sira dis1 oy degerlerinin birlesim
kiimesi alinarak olgiitler i¢in nihai SO elde edilir.

R vektorii negatif ve pozitif sayilardan meydana geldigi igin |R| kiiglikten

bliylige dogru siralanip indekslenir.
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1v. Her 6l¢iit i¢in S7’1n ilk #SO elemani sira dis1 oy degerlerini maskeleme
icin kullanilir.

V. Kalan normal oy degerlerini gizlemek i¢in; maskeleme vektoriinde sira
dist oy degerlerini gizlemek icin kullanilmayan degerler rastgele bir
bigimde yeniden siralanir ve gergek oy degerlerine eklenir.

Bu stratejide kullanilan sira disilik fonksiyonu ve veri maskeleme islemi Prosediir 6.5°de

gosterilmektedir.

Prosediir 6.5. 7D stratejisinde kullanilan sira disilik belirleme ve veri maskeleme
prosediirii

Sira dis1 oy belirleme stratejinin belirlenmesi
alg < (gesd,mean, median, quartiles)
Biitiin olgiitler iizerinde sira dis1 oy degerlerinin indekslenmesi
S0, < isoutlier(Gy, alg)
SO0 =S50, U---U SO,
Sr « sort(|R|, descend) > R vektoriinii sirala
for all items in SO (i < 1to k) do
R(50;) = Sr;
end for
Nihai maskeleme verisinin olusturulmasi

Rson < randomize index of (VSr € R —~(Sr = R(S0)))

6.5. Deneysel Sonuclar

Bu boliimde, onerilen sira dis1 oy degerleri belirleme stratejilerinin gizlilik ve o6neri
tiretme dogruluguna etkisi analiz edilmistir. Bu amagla sira dist oy degerlerinin
belirlenmesinde kullanilan; sira dis1 oy belirleme ve sira dis1 dlgiit belirleme stratejileri
YM5, YMI10 ve YM20 veri setleri {lizerinde ayr1 ayr1 degerlendirilip ideal stratejiler
belirlenmistir. Bununla birlikte, GKOF* sistemlerinde kullanict mahremiyet seviyesini
belirlemek amaciyla kullanilan o parametresi [1,5] deger aralig1 icerisinde analiz edilmis
ve degisken o parametresinin Oneri liretme dogrulugu iizerindeki etkileri incelenerek

iiretilen Onerilerin istatistiksel olarak anlamlilik diizeyleri test edilmistir.
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6.5.1. Gizlilik analizi

Prosediir 6.1 referans alinarak iiretilen maskeleme verisi ile gizliligi saglanan
maskelenmis kullanici verisi P’nin gizlilik seviyesi Bolim 4.4.2°de tanimlanan yontem
kullanilarak 6l¢eklenmistir. Gizlilik seviyesini dlgeklemek i¢in kullanilan bu yontem tek
boyutlu bir kullanic1i ve maskeleme vektorii tizerinde gizlilik seviyesini
degerlendirebilmektedir. Coklu-6l¢iitlii veri setleri birden fazla Olgiitten meydana
gelmektedir. Bu nedenle, kullanilan deneysel veri setlerinde her bir 6l¢iit i¢in gizlilik
seviyesi degeri ayr1 ayr1 hesaplanmis ve elde edilen degerler igerisindeki en diisiik deger
nihai gizlilik seviyesi olarak deneysel sonuglar boliimiinde sunulmustur.

Boliim 4 ve 5°te veri gizliligi ve 6neri iiretme dogrulugu bakimindan elde edilen
sonuglar géz oOniinde bulunduruldugunda; ¢ dagilima goére N dagilim ile {iretilen
maskeleme verisinin gizlilikk ve dogruluk alaninda daha iyi sonuglar verdigi
gorilmektedir. Bu nedenle, sira dis1 oy degerleri belirleme stratejilerinin veri gizliligi
bakimindan degerlendirilmesi siirecinde R vektorii yalnizca & dagilim referans alinarak
olusturulmustur. RK yonteminde kullanici gizliligi belirlemek i¢in kullanilan o degeri
[1,5] araliginda test edilmistir. & dagilimla elde edilen rastgele giiriiltii vektoriiniin
degisken o,,,, seviyelerinde elde ettigi gizlilik seviyeleri Sekil 6.1’de YM20, YM10 ve
YM5 veri setleri i¢in gosterilmistir. Gizlilik seviyesi degerlendirilirken, R vektoriiniin
rassalligr nedeniyle ortaya cikabilecek sapmalari ortadan kaldirmak igin yapilan her
deney seti ayn1 parametreler kullanilarak 10 kez tekrarlanmis ve nihai degerler olarak bu

degerlerin ortalamasi sunulmustur.

35r
| (s
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QL 25¢ YM20
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>
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Sekil 6.1. YM veri setlerinde degisken 0y, degerinin gizlilige etkisi
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RK prosediirii uygulanarak maskelenen verilerden elde edilebilecek gizlilik seviyesi
temel olarak iki farkli degiskenden etkilenmektedir. Bu degiskenlerden ilki maskelenecek
verinin seyreklik orani, ikincisi ise veri maskeleme isleminde kullanilan g,,,,
katsayisidir. Yahoo!Movies veri setinin alt kiimelerinden olusan YM5, YM10 ve YM20
veri setlerinde ortalama olarak bir kullanicinin oy verdigi tirlinlerin toplam {iiriin sayisina
orani sirasiyla; %0,7; %2,3 ve %16°dir. Olusturulan maskeleme vektori ile elde
edilebilecek gizlilik seviyesi, veri setini olusturan {iriin sayist ve bu iirlinlerin kullanicilar
tarafindan derecelendirilme oranlari ile iliskilidir. Bunun anlami olusturulan maskeleme
vektoriiniin  kullanici ve {iriin sayisina orantilandiginda veri setlerinin seyreklik
seviyelerindeki farkliliklardan 6tiirli R vektoriiniin genel gizlilik seviyesine etkisi de
azalmaktadir. Bu nedenle artan seyreklik ve azalan oy-iiriin orani ile iligkili olarak elde
edilen gizlilik seviyeleri de azalmaktadir. Buna ek olarak sistemin genel gizlilik seviyesi
biitiin kullanicilardan elde edilen gizlilik seviyelerinin ortalama degeridir. Olusturulan
maskeleme verisinin kullanici verisine sagladigi gizlilik seviyesi hesaplanirken, orijinal
kullanic1 verisindeki oy degerlerinin olasiliksal dagilimlar1 kullanilmaktadir. YM5 veri
seti gibi bir kullanicinin sadece 5 adet {iriine oy verebildigi bir sistemde verilen bu oy
degerlerinin olasilik dagilimlari en rassal oy dagiliminda bile en fazla 0,2 olabilecektir.
Bu gibi kullanicilar i¢in elde edilen gizlilik seviyeleri oy dagilimlarindaki rassallik
nedeniyle diisiik olacagindan genel mahremiyet seviyesini de diisiirmektedir. Ayrica;
artan o degeri ile elde edilen gizlilik seviyesi arasinda dogrusal bir iliski
gozlemlenmektedir. Artan o degeri ile orijinal kullanic1 verilerine eklenecek olan
maskeleme verilerinin deger aralig1 artacagindan gizlilik seviyesinin de artmasi beklenen
bir sonugtur. Bu veriler dogrultusunda, YM35 veri seti ile elde edilen gizlilik seviyesi YM10

ve YM?20 veri setlerine gore daha diisiik seviyelerdedir.

6.5.2.Dogruluk analizi

Maskeleme verisinin kullanict oy verme profiline gére yeniden siralanmasinin
Onerildigi sira disi1 oy belirleme stratejilerinin Oneri iliretme dogrulugu bakimindan
incelenmesi iki ana baslik altinda yapilmaktadir. Bunlar; (i) 6nerilen sira dis1 oy belirleme
stratejisinin Oneri dogruluguna etkisi, (ii) Onerilen Olgiit belirleme stratejisinin Oneri
dogruluguna etkisidir. Sira dis1 oy belirleme ve R vektoriiniin yeniden siralanmasi ile
ortaya ¢ikan Oneri dogruluklar1 geleneksel oneri tiretme prosediirlerinden || ve ¢oklu-

degiskenli regresyon (mvr) yaklasimlarina goére olusturulmustur. Bu yontemlerin
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degisken 0,,,, parametreleri iizerinde oneri dogruluguna getirdigi farkliliklar YM20,
YM10 ve YMS5 veri setleri tizerinde geleneksel k-en yakin komsuluk strateji kullanilarak
test edilmistir. Her bir veri seti i¢in Oneri liretme isleminde komsuluguna basvurulan
kullanici sayis1 10 olarak belirlenmistir. Oneri iiretme siirecinde, birini disarida birakarak
capraz dogrulama metodu kullanilarak her bir kullanicinin oy verdigi her bir {iriin i¢in
ayr1 ayr1 Oneri iretilmistir.

Deneysel yontem olusturulurken, kullanicilarin  degisken gizlilik seviyesi
ihtiyaclarini taklit edebilmek adina o parametresi, sistem tarafindan belirlenen [1,5] deger
araligindaki o,,,, parametrelerinin (0,1] deger araligindaki rastgele iiretilen bir sayi ile
carpilmasi ile olusturulmaktadir. Bu igslemler sirasinda olusturulan maskeleme vektorii
elemanlarinin rastgele diziliminden kaynaklanan sapmalar1 hafifletmek i¢in her deney
seti 10 kez tekrarlanmis ve sunulan nihai mutlak hata degerleri bu degerlerin ortalamasi
aliarak belirlenmistir. Elde edilen 6neri dogruluklarini 6lgeklendirmek i¢in, gergek oy
degerleri ve bu degerler i¢in liretilen tahminler arasindaki ortalama mutlak farklar1 6lgen

istatistiksel dogruluk 6lgiitii olarak MAFE kullanilmaktadir.

6.5.2.1. Swra dis1 oy belirleme stratejilerinin oneri dogruluguna etkisi

Kullanicilarin gercek oy degerleri iizerinde sira dis1 olarak nitelendirilen oy
degerlerini belirlemek i¢in gesd, median, mean ve quartiles yontemleri kullanilmaktadir.
Bu yéntemlerin GKOF* sistemleri iizerinde 6neri dogruluguna etkileri YM20, YM10 ve
YMS5 veri setleri kullanilarak ¢oklu-degiskenli regresyon yaklasimi ile elde edilen 6neri
dogruluklar iizerinden karsilastirilmaktadir. Oneri iiretme isleminde sira dis1 oy degeri
belirleme stratejileri test edilirken; her 6l¢iit i¢in sira dis1 oy degerlerini ayr1 ayri
indeksleyen 7D stratejisi kullanilmaktadir. Bu yontemler ile sira dis1 oy degeri olarak

isaretlenen kullanici oylar1 sayis1 Tablo 6.1°de gosterilmektedir.

Tablo 6.1. Sira dist oy olarak etiketlenen gergek kullanici verileri sayisi

YMS5 YM10 YM20
gesd 5,393 3,015 693
median 14,537 6,344 1,324
mean 859 652 194
quartiles 6,919 3,762 867
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YMS5 veri seti kullanilarak 7D stratejisi lizerinde gesd, median, mean ve quartiles
yontemleri ile elde edilen sira dis1 oy degerlerine 6zgii maskeleme islemi sonucunda
ortaya ¢ikan MAE degerleri Tablo 6.2°’de gosterilmektedir. Degisken o ,,,, degerleri
tizerinde elde edilen en iyi 6neri dogruluklari kiyaslandiginda, ¢ ,,,,, = 3 degeri disinda
biitlin deger araliklarinda mean ve quartiles yontemleri ile elde edilen sira dis1 oy
degerlerine 6zgii maskeleme islemi YM5 veri seti i¢in diger yontemlere gore daha dogru

Oneriler uretmektedir.

Tablo 6.2. Sira disi oy belirleme stratejilerinin YM5 veri setinde genel éneri iiretme dogruluguna etkisi

gesd median mean quartiles  GKOEF,,
Omax = 1 2,1513 2,1534 2,1473 2,1483 2,1654
O max = 2 2,2769 2,2763 2,2700 2,2703 2,3166
Omax = 3 2,3687 2,3732 2,3695 2,3649 2,4088
Omax = 4 2,5396 2,5388 2,5332 2,5391 2,5863
Omax = 5 2,7000 2,7071 2,6798 2,6814 2,7600

Ayni maskeleme prosediirii ile YM5 veri seti lizerinde sira dis1 oy olarak belirlenen
kullanic1 oylar1 iizerinde elde edilen 6neri dogruluklar1 Tablo 6.3’te gosterilmektedir.
Elde edilen dogruluk seviyeleri incelendiginde en dogru Onerilerin iiretildigi strateji
median yontemidir. Ancak Tablo 6.1°de verilen sira dis1 oy degerleri olarak etiketlenen
oy degeri sayilar1 goz oniinde bulunduruldugunda, median yontemi ile etiketlenen oy
sayisi diger yontemler ile elde edilen oy degerlerinden oldukg¢a fazladir. Tablo 6.3’te
gosterilen ve sadece sira dis1 oy degerleri icin liretilen MAE degerleri analiz edilirken sira
dis1 oy degeri olarak nitelendirilen oy degerlerinin sayisi ile hata katsayisi iligkilidir. Sira
dis1 oy degerleri olarak isaretlenen gercek kullanici oylar1 kullanicinin genel oy verme
egilimiyle uyumsuz oldugu icin, yalnizca sira dis1 oy degerleri i¢in iiretilen Onerilerin
yiiksek hata katsayilarina sahip olmasi beklenen bir sonugtur. Bir veri setinde, sira dis1 oy
degerleri sayis1 arttirildikga, bu degerler kullanicinin gergek oy verme egilimine
yakinsamaya baglar. Bu nedenle median yontemi ile isaretlenen 14,537 adet oy degeri ile
iiretilen oOnerilerin MAE degerinin diger yontemlere gore diisiik olmasi beklenen bir
sonugtur. Sira dis1 oy degeri olarak isaretlenen oy sayisi arttik¢a, kullanici profiline yakin
oy degerleri de isleme dahil edildiginden MAE diisecektir. Belirlenen stratejide sira dist
oy olarak isaretlenen oy degerlerinin gergek oy degerlerine sayisal olarak orani mutlak
hata bakimindan 6nemlidir. MAE degerleri géz oniinde bulunduruldugunda mean ve

quartiles yontemleri en dogru onerilerin iiretilmesine neden olmasina ragmen YM5 veri
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seti i¢in quartiles yontemi ideal sira dis1 oy belirleme stratejisi olarak secilmistir. YM5
veri seti gibi az sayida iirlin derecelendirmesine sahip kullanict X iirtin vektoriinde,
quartiles yonteminin kullanici derecelendirme profilinde ortaya ¢ikan sira dist degerleri
belirlemede daha basarili sonuglar vermesidir. Ornegin kullanici derecelendirme vektorii
x =[121215] olarak verilen bir kullanici X iiriin vektdrinde, ‘5° degeri kullanicinin
genel oy verme egiliminden farklilik gostermekte ve sira dist oy degeri olarak
nitelendirilmektedir. Ancak verilen 6rnekte mean ve quartiles yontemleri ile sira dis1 oy
degerlerini belirledigimizde mean yontemi derecelendirme vektdriinde herhangi bir sira
dis1 oy degeri belirleyemezken quartiles yontemi ile ‘5’ degerini sira disi olarak
belirlenmektedir. Bu 0Ornekte, mean yonteminin sira disi oy degerlerini tespit
edememesinin nedeni, derecelendirme vektoriiniin ortalamasindan ii¢ standart sapmadan

daha biiyiik elemanlar1 sira dis1 oy degeri olarak belirlemesidir.

Tablo 6.3. Sira disi oy belirleme stratejilerinin YM5 veri setinde yalnizca sira disi oy degerleri igin iiretilen
onerilerin dogrulugu

gesd median mean quartiles
Omax =1 4,9254 3,3483 6,6004 42715
Omax = 2 5,0133 3,4383 6,6856 4,3930
Omax = 3 5,0692 3,5035 6,8384 4,4204
Omax = 4 5,0498 3,6122 6,7991 4,4838
Omax =5 5,1084 3,6875 6,8632 4,5168

YM10 veri seti kullanilarak 7D stratejisi lizerinde gesd, median, mean ve quartiles
yontemleri ile elde edilen sira dis1 oy degerlerine 6zgii maskeleme islemi sonucunda
ortaya ¢ikan MAE degerleri Tablo 6.4’te, yalnizca sira dist oy degerleri tlizerinde elde
edilen Oneri dogruluklari Tablo 6.5’te gosterilmektedir. Degisken o,,,, degerleri
tizerinde elde edilen MAE degerleri kiyaslandiginda, quartiles ve mean yontemi ile elde
edilen sira dis1 oy degerlerinin 6neri kalitesini diger yontemlere gore daha ¢ok arttirdigi

gozlemlenmektedir.

Tablo 6.4. Sira dist oy belirleme stratejilerinin YM10 veri setinde genel dneri iiretme dogruluguna etkisi

gesd median mean quartiles  GKOEF,,
Omax = 1 2,0034 2,0057 2,0050 1,9987 2,0373
O max = 2 2,1282 2,1306 2,1286 2,1221 2,1946
Omax = 3 2,3124 2,3258 2,3111 2,3173 2,4050
Omax = 4 2,5084 2,5118 2,5046 2,5053 2,6236
Omax = 5 2,6924 2,6966 2,6866 2,6850 2,7943
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Yalnizca sira dist oy degerleri icin iretilen Onerilerin MAE katsayilari
kiyaslandiginda elde edilen sonuglar YM5 veri setinde elde edilen sonuglara ve
nedenlerine paralellik gostermektedir. Mean yontemi ile daha dogru oneriler tiretilmekle
birlikte, YM5 veri seti i¢in de ifade edildigi gibi hata katsayilar1 sira dis1 oy degeri sayisi
ile iligkilidir. Bu nedenle, YM10 veri seti i¢in de ideal sira dis1 oy belirleme stratejisi

olarak quartiles olarak belirlenmistir.

Tablo 6.5. Swra disi oy belirleme stratejilerinin YM10 veri setinde yalnizca sira disi oy degerleri icin
tiretilen onerilerin dogrulugu

gesd median mean quartiles
1 4,9359 3,5334 6,4258 4,2462
2 5,1016 3,6921 6,5355 4,3715
Omax =3 5,2037 3,8411 6,6481 4,5304
4
5

5,2539 3,9558 6,6455 4,6035
53172 4,0412 6,6915 4,7001

YM20 veri setinde gesd, median, mean ve quartiles yontemleri ile elde edilen sira
dis1 oy degerlerine 6zgii maskeleme islemi sonucunda ortaya ¢ikan MAE degerleri Tablo
6.6’da gosterilmektedir. Degisken o degerleri ilizerinde elde edilen en iyi Oneri
dogruluklar kiyaslandiginda, o = 1 degeri disinda biitiin deger araliklarinda gesd
yontemi ile elde edilen sira dis1 oy degerleri kullanilarak TD prosediiriine gore yeniden
siralanan maskeleme verisinin 6neri dogruluguna katkis1 YM20 veri seti i¢in genel olarak

diger yontemlere gére daha dogru oneriler tiretmektedir.

Tablo 6.6. Sira dist oy belirleme stratejilerinin YM20 veri setinde genel dneri iiretme dogruluguna etkisi

gesd median mean quartiles  GKOEF,,
Omax =1 1,7296 1,7236 1,7254 1,7266 1,7759
Omax = 2 1,8530 1,8651 1,8579 1,8624 1,9730
Omax =3 2,1237 2,1320 2,1245 2,1402 2,3043
Omax = 4 2,3382 2,3618 2,3550 2,3547 2,5070
Omax =5 2,6358 2,6494 2,6436 2,6500 2,8015

Yalnizca sira dis1 oy degerleri iizerinde elde edilen 6neri dogruluklari Tablo 6.7°de
gosterilmektedir. Elde edilen dogruluk seviyeleri incelendiginde en dogru Onerilerin
tiretildigi strateji median yontemidir. Ancak Tablo 6.1°de verilen sira dis1 oy degerleri

olarak etiketlenen kullanict oy degerleri goz oniinde bulunduruldugunda, YM20 veri seti
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icin ideal sira dis1 oy belirleme stratejisi olarak gesd olarak belirlenmistir. Bunun nedeni,
YM?20 veri setini olusturan kullanict X tirtin vektoriniin YM5 ve YM10 veri setlerine gore
daha fazla derecelendirilmis {iriinden olusmasi ve gesd yonteminin birbirini maskeleyen
birden fazla sira dis1 derecelendirme oldugu durumlarda diger yontemlere gore daha iyi

performans gosterebilmesidir.

Tablo 6.7. Swra disi oy belirleme stratejilerinin YM20 veri setinde yalnizca sira disi oy degerleri icin
iiretilen onerilerin dogrulugu

gesd median mean quartiles
Omax =1 4,8378 3,3818 6,6609 4,0817
O max = 2 5,0591 3,5825 6,8909 4,2532
Omax =3 5,2566 3,7663 7,0184 4,4735
Omax = 4 5,3446 3,9482 7,0284 4,6483
Omax =5 5,5602 4,10642 6,9581 4,7701

6.5.2.2. Alt-olciit belirleme stratejilerinin oneri dogruluguna etkisi

Sira dis1 oy degerlerini belirlemek i¢in Onerilen stratejilerin hangi 6l¢iit tizerinde
daha etkili sonuglar verdigini test etmek icin Boliim 6.4’de tanimlanan GD, Sy,
GDSpax ve TD sira dist oy degerlerine 6zgli maskeleme verisi siralama stratejileri
kullanilmaktadir. Yapilan ¢alismada Bolim 6.5.2.1’de elde edilen sonuglar
dogrultusunda; YM20 veri seti i¢in gesd, YMI10 ve YM5 veri setleri icin quartiles
stratejilerine  gore swra dist oy degerleri  belirlenmis ve  geleneksel
|-] benzerlik metodolojisi ve mvr ile elde edilen MAE degerleri karsilastirilmaktadir.

Onerilen veri gizleme stratejileri ve sira disilik belirleme stratejileri kullanilmadan
direkt olarak ham maskeleme verileri (GKOF¥) ile maskelenen derecelendirme degerleri
ile elde edilen 6neri dogruluklart regresyon tabanli yaklasim ve|-| tabanl yaklagim igin
Tablo 6.8’de gosterilmektedir. [1,5] deger araliginda degisken o,,,, parametreleri ile
iiretilen maskeleme verileri kullanilarak gizlenen kullanici oylarinda; (i) YMS5 veri seti
icin GKOEE . yontemi aracilifiyla iiretilen 6neri dogruluklar1 |GKOF¥| yontemine gore
%7,82 oraninda daha dogru sonuglar iiretmektedir, (i1) YMI0 veri setinde de
GKOEE,, aracihigi ile elde edilen énerilerde |GKOF*| yaklasimina gére ortalama olarak
%11,68 oraninda daha dogru oneriler iiretmektedir, (iii)benzer sekilde; YM20 veri setinde
de GKOEY,,, aracilhigiyla %12,99 oraninda daha dogru oneriler iiretebilmektedir. Ozetle;

GKOEE,, yontemi maskelenmis veri iizerinde daha basarili éneriler iiretmektedir. Bu
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nedenle, onerilen 6lgiit belirleme stratejileri GKOEL,, tabanl yaklasim ile elde edilen

MAE degerleri kullanilarak sunulmustur.

Tablo 6.8. |GKOF*| ve GKOEE . MAE karsilastirmalar

YM5 YMI10 YM20
o |GKOF¥| GKOFX, |GKOF*| GKOFK, |GKOF*| GKOEK,
1 22041 21639 21371  2,04274 18501 1,7759
2 24304 22805 24275 21952 2,1916 19729
32,6672 24277 27380 238944  2.6760  2,3043
4 28824 25921  3,0107 25793 29911  2,5070
53,0328 27195 32566 2,7783 33547  2,8015

YMS5 veri setinde, onerilen 6lgiit belirleme stratejilerinin 6neri tiretme dogrulugunu
etkisi Tablo 6.9’da gosterilmektedir. Degisken o,,,, parametreleri ile iiretilen maskeleme
verileri, Onerilen alt 6lgiit belirleme stratejileri ile yeniden siralanip veri maskeleme
islemine dahil edildiginde OF sisteminin Oneri iiretme kalitesinde artig elde edilmektedir.
Bu yontemler igerisinde genel olarak en basarili sonuclarin elde edilmesini saglayan GD
prosediirli g,,,, parametresinin 1’den biiyiik oldugu biitiin degerlerde diger yontemlere
gdre daha dogru oneriler iiretmektedir. GD stratejisi, |GKOF*| yontemine gére %10,52;
GKOEE,, yontemine gore %1,88 oraninda &neri iiretme kalitesinde artis saglamaktadir.
Kullanilan diger prosediirlerde TD i¢in %1,55; Spqx 1610 %1,62; GDS 0y Ve icin %1,53

oraninda Oneri kalitesinde artis gozlenmektedir.

Tablo 6.9. YM5 veri seti i¢in olgiit belirleme stratejilerinin MAE degerleri

TD Smax GD GDSmax
2,1514 214922 2,1482 2,1463
2,2496 2,2544 2,2472 2,2551
2,3890  2,3864 2,3810 23964
2,5385 2,5364 2,5309  2,5376
2,6663 2,6630 2,6510  2,6650

wm A W N ~=|Q

YM10 veri setinde, Onerilen 6l¢iit belirleme stratejilerinin 6neri iretme dogruluguna
etkisi Tablo 6.10°da gosterilmektedir. Maskeleme verisi yeniden siralama stratejilerinin
her biri ham maskeleme verileri ile elde edilen Onerilerden daha basarili Oneriler
iretilmesini saglamaktadir. Genel olarak en basarili sonuglarin elde edildigi GD stratejisi
ile |GKOF¥|prosediiriine gore %17,21; GKOEE,, prosediiriine gore %3,52 oraninda

Oneri lretme kalitesinde artis gozlemlenmektedir. Kullanilan diger prosediirlerde ise;
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TD i¢in %3,38; Spax 1610 %3,46 ve GDS,,, 4, i¢in %3,42 oraninda Oneri kalitesinde artis

gozlenmektedir.

Tablo 6.10. YM10 veri seti i¢cin ol¢iit belirleme stratejilerinin MAE katsayilar

o TD S GD GDS,ax
1 2,0064 2,0046 2,0040 2,0005
2 2,1227 2,1239 2,1233 2,1215
3 2,3049 2,3017 2,3006 2,2989
4 2,4852 2,4895 2,4831 2,4852
5 2,6747 2,6648 2,6600 2,6824
YM?20 veri setinde, Onerilen 6l¢iit belirleme stratejilerinin 6neri iretme dogruluguna
etkisi

Tablo 6.11’de gdsterilmektedir. Onerilen stratejilerin her biri ham maskeleme
verileri ile elde edilen Onerilerden daha basarili dneriler iiretilmesini saglamaktadir. Elde
edilen hata katsayilarinda ortalama olarak en basarili sonuglar S,,,,, ve GD prosediirii ile
elde edilmektedir. Daha yiiksek seviyelerdeki o degerleri ile maskelemede daha basarili
sonuglar elde edilmesini saglayan yaklasim GD stratejisi oldugu i¢in YM20 veri seti i¢in
hata degerleri bu prosediir ideal olarak kabul edilmistir. GD stratejisi, |GKOF¥|
prosediiriine gore %22,01, GKOEL,,, stratejisine gore %6,17 oraninda &neri iiretme
kalitesinde artis elde edilmektedir. Kullanilan diger stratejilerde ise TD %35,88; Spqx 16in

%35,99 ve Spax i¢in %5,65 oraninda Oneri kalitesinde artis saglamaktadir.

Tablo 6.11. YM20 veri seti i¢cin ol¢iit belirleme stratejilerinin MAE katsayilar

TD Smax GD GDSpax
1,7359  1,72765  1,7354 1,7349
1,8460 1,8459 1,8563 1,8543
2,0948 2,1063 2,0845  2,0976
2,3777 2,3588 2,3584  2,3859
2,6521 2,6570 2,6428  2,6577

wm A W N ~|[Q

6.5.3. Istatistiksel anlamhhk

TD, Spax, GD ve GDS,,,, stratejileri ile elde edilen oneri dogruluklarinin,
GKOEE,, referans stratejisi ile iiretilen dneri dogruluklari ile arasinda istatistiksel olarak
anlamli bir farklilik olup-olmadigini test edebilmek icin #-zesti kullanilmistir. Yapilan tek

yonlii t-testi sonucunda elde edilen p degerleri Tablo 6.12°de gosterilmektedir. Olgiit
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belirleme stratejileri i¢in yapilan tek yonlii hipotezleri sonuglarinda biitlin stratejilerin

%099 giiven diizeyinde istatistiksel olarak anlamli oldugu goériinmektedir.

Tablo 6.12. Onerilen yaklasimlar ile elde edilen éneri dogrulugu artislarinin istatistiksel anlamhliklar:

TD Sinax GD GDSpmax
YM5  0,0039%  0,0045%  0,0045%  0,0042*
YMI0  0,0013*  0,0015%  0,0014*  0,0007*
YM20  0,0016*  0,0018%  0,0025*  0,0014*

* %99 giiven seviyesi
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7. SONUCLAR

Oneri sistemleri, modern zamanlardaki asir1 bilgi yiikii sorunuyla basa ¢ikmada son
derece basarili sonuglar elde etmektedir. Ancak bireylerin mahremiyetine, kullanicilarin
bu sistemlerin faydalarindan istifade etmelerini engelleyebilecek seviyede, ciddi tehditler
olusturmaktadir. Oneri teknolojilerinde nispeten yeni bir yaklasim olan OF* sistemleri,
kullanicilarin genel tercihlerinin yani sira iriinlere ait alt-Olclitlerle ilgili begeni
degerlerini de toplayarak bu tehditleri daha da artirmaktadir. Coklu-6lgiitlii veri setleri
kullanicilara ek gizlilik riskleri getirmesine ragmen, OS alaninda giin gectik¢e daha da
yaygin hale gelmektedir.

Bu tezde, c¢oklu-0l¢iitlii tercih verilerinin kullannmiyla ortaya c¢ikabilecek
mahremiyet riskleri ve bu riskleri gidermeye yonelik bireylerin gizliliklerini tehlikeye
atmadan yliksek dogruluk seviyesinde Oneriler iiretebilecek yaklasimlar sunulmaktadir.
Onerilen yaklasimlar, sagladig1 gizlilik diizeyleri ve dneri iiretme dogrulugu acisindan
analiz edilmektedir. Gergek kullanici verileri lizerinde gerceklestirilen deneyler, 6nerilen
gizlilik koruma yaklagimlarinin belirlenen amaglara ulagtigini gostermektedir. Tezin
hedeflenen amaclar dogrultusunda sagladig: temel katkilar asagida 6zetlenmektedir.

o Coklu-olgiitlii tercih verileri, bir kullanicinin belirli bir {iriinii veya hizmeti
neden begendigini veya begenmedigini anlama firsatin1 vererek oneri
hizmet kalitesini iyilestirmeye yardimci olsa da, ayni1 zamanda bireylerin
gizliligini daha ¢ok tehlikeye atmaktadir. Bu tezde, kullanic1 verisine
dogrudan ya da dolayl1 yollarla erisim saglayan kotii niyetli kigilerin ortaya
cikarabilecegi mahremiyet riskleri coklu-olciitlii veri seti bakis acisiyla ele
almip tamimlanmistir.

o Coklu-olgiitlii tercih verileri alanindaki gizlilik risklerini hafifletmek i¢in
GKOF sistemlerinde kullanilan RKT temelli gizlilik koruyucu yaklasimlar
coklu-ol¢iitlii veri setlerine adapte edilmistir. Boylece, coklu-ol¢iitli OF
sistemleri i¢in RK ve RD yaklasimlar ile elde edilen referans gizlilik ve
dogruluk seviyeleri elde edilmistir.

o Geleneksel veri maskeleme yaklagimlarinin ¢oklu-6l¢iitlii veri setlerinde
kullanilmasiyla ortaya ¢ikan en biiylik dezavantaj, veri mahremiyetini
saglarken oOnerilen tahminlerin dogrulugunda biiylik kayiplara neden
olmasidir. Bu nedenle, elde edilen gizlilik seviyeleri ile tahmin dogrulugu

arasinda bir denge kurulmasi gerekmektedir. Bu amagla, maskeleme
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islemi sirasinda ortaya ¢ikacak oneri dogruluk kayiplarini hafifletmeyi
hedefleyen, kullanict ve kullanicinin  Olgiitleri  degerlendirme
aligkanliklarima gore maskeleme isleminde kullanilacak gizlilik
parametrelerini belirleyen entropi tabanli yeni gizlilik-koruma protokolleri
gelistirilmistir. Boylece, geleneksel veri maskeleme yaklasimi ile elde
edilen gizlilik seviyeleri muhafaza edilirken ayni1 zamanda Oneri iiretme
dogrulugunda ortaya ¢ikan kayiplar hafifletilmistir.

o Oneri sistemlerinde, dneri dogrulugunda ortaya ¢ikan kayiplarin diger bir
nedeni de kullanicilarin sira dis1 oy verme egilimleridir. Bu problemin
maskelenmis veri iizerinde ortaya ¢ikardigi oneri dogrulugu kayiplarini
hafifletmek igin iiriin tabanl sira digilik belirleme stratejileri sunulmustur.
Bu yaklagimlarda, aktif kullanicinin oy verme egilimi analiz edilip,
kullanicinin oy verme egilimine gore standart disi oy degerleri ile
derecelendirdigi iiriin listesi belirlenmekte ve bu derecelendirmelere 6zgii
olarak yeni veri maskeleme yaklasimi uygulanarak oneri dogrulugunda
ortaya ¢ikan kayip hafifletilmektedir.

OF* sistemlerinde gizliligi korumak icin kullanilan veri maskeleme yaklasimlari
gercek kullanici verilerinde bozulmalara neden olmakta ve bunun sonucu olarak oneri
dogrulugunda kayiplara neden olmaktadir. Buna karsilik, sunulan veri gizleme
yaklasimlar1 bu kayiplar1 6nemli 6lgiitle hafifletebilmektedir. Elde edilen sonuclar genel
olarak degerlendirildiginde, uygulanan her bir maskeleme stratejisi, geleneksel
yaklagimlar ile benzer veri gizlilik seviyeleri elde etse de Oneri lretme kalitesi
bakimindan 6nemli kazanimlar saglamaktadir.

Yapilan ¢aligma kullanict gizliligini saglamak adina gelecek vaad etse de iizerinde
caligilmasi gereken zayifliklar mevcuttur. Bunlardan ilki veri maskeleme islemi ile ortaya
cikan Oneri kayiplarmin hafifletilmesi i¢in Oneri liretme isleminde yeni yaklagimlarin
gelistirilmesine ihtiya¢ duyulmaktadir.

RKT nin kullanildig1 veri maskeleme islemlerinde, kullanici mahremiyet seviyesini
belirlemek bireylerin ihtiya¢lar1 dogrultusunda gergeklestirilen sezgisel bir siirectir. Yani
kisi kendi ihtiyag duydugu mahremiyet diizeyine gore gizlilik seviyesini belirler ve
gercek oy degerleri o seviyeye gore maskelenir. Ancak, kullaniciya birakilan bu siireg
beraberinde sisteme ekstra dogruluk kayiplarini da getirmektedir. Kullanici belirledigi

mahremiyet seviyesinin karsilifinda elde edebilecegi gizlilik seviyesi ile ilgili bir
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¢ikarimda bulunamadigi i¢in sezgisel olarak en yiiksek seviyeyi belirlemeye calisacak ve
bu davranis sistemde fazladan dogruluk kayiplarina neden olacaktir. Bu nedenle, kullanici
istekleri ve sistemin ihtiyaglar1 dogrultusunda gizlilik seviyesi belirleyecek ve bu islemi

otomatize edecek yeni yaklasimlara ihtiya¢ duyulmaktadir.
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