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JURI VE ENSTITU ONAYI



OZET

Yasam boyu 0grenme felsefesi ¢atis1 altinda 6grenmenin herkes i¢in esitlik¢i bir
politikayla zaman ve mekan gdézetmeksizin siirdiiriilmesini saglayan acik ve uzaktan
ogrenme faaliyetleri; farkli bireylerin, toplumlarin ve sistemlerin beklenti ve ihtiyaglarini
karsilamay1 hedeflemektedir. Ogrenme ile ilgili tiim faaliyetlerde farklilasan beklenti ve
ihtiyaclarin desteklenmesini kapsayan destek hizmetleri, 6grenme siire¢lerine ve bu
siireclere dahil olan farkli paydaslara hizmet vermektedir. Bu baglamda 6grenme
stireglerinde teknolojinin bir arag, arac1 ya da teknik olarak kullanilmasini gerektiren agik
ve uzaktan Ogrenme faaliyetlerinde, teknik destek hizmetleri de yer almaktadir. Bu
calismada dijital uzamda yer alan sistemlerden biri olan acik ve uzaktan 6grenme
sistemleri, gelisen ve genisleyen dijital uzamin tehditleri ve tehlikeleri dogrultusunda
teknik destek hizmetleri kapsaminda incelenmistir. Bu dogrultuda agik ve uzaktan
ogrenme sistemlerinde siber giivenligin saglanmasinda makine 6grenmesinin kullanildigi
bir teknik destek hizmeti Onerisi olusturulmak amaclanmaktadir. Nitel arastirma
yontemlerinden durum galigmasinin benimsendigi ¢alismada ilk olarak alanyazinda yer
alan dokiimanlar incelenmis; daha sonra bu bilgiler 1s1g8inda olusturulan on goériisme
sorusuyla sekiz alan uzmanindan durum ile ilgili gortsleri alinmistir. Yapilan
goriismelerin dokiimii alindiktan sonra elde edilen verilen NVivo paket programi
araciligiyla kod ve temalara ayrilmistir. Agik ve uzaktan 6grenme sistemlerinde siber
glivenligin saglanmasi i¢in kurum kiiltiiriinlin, gérev ve sorumluluk dagilimlarinin,
yonetsel destegin, kurumsal farkindaligin, siber giivenlik egitimlerinin ve farkl
teknolojilerin kullanilmasinin ¢6ziim onerisi olarak sunuldugu bulunmustur. Bunlarin
yan1 sira siber gilivenligin saglanmasi ve siirdiiriilmesi asamalarinda akilli sistemlerin

kullanilmasi gerektigine dair ortak bir goriis elde edilmistir.

Anahtar Kelimeler: Ac¢ik ve uzaktan 6grenme, Destek hizmetleri, Teknik destek

hizmetleri, Siber giivenlik.



ABSTRACT

Under the philosophy of lifelong learning, open and distance learning activities that
ensure the continuation of learning with an egalitarian policy for everyone, regardless of
time and place, aim to meet the expectations and needs of different individuals, societies,
and systems. Support services, which cover the support of differing expectations and
needs in all learning-related activities, serve learning processes and different stakeholders
involved in these processes. In this context, technical support services are also included
in open and distance learning activities that require the use of technology as a tool, tool
or technique in learning processes. In this study, open and distance learning systems,
which are one of the systems in digital space, are examined within the scope of technical
support services in line with the threats and dangers of the developing and expanding
digital space. In this direction, it is aimed to create a technical support service proposal
that uses machine learning to provide cyber security in open and distance learning
systems. In the study, in which case study, one of the qualitative research methods, was
adopted, firstly, the documents in the literature were examined; then, with ten interview
questions created in the light of this information, eight field experts' opinions about the
situation were taken. After taking the transcript of the interviews, the data obtained were
divided into codes and themes through the NVivo package program. It has been found
that the institutional culture, distribution of duties and responsibilities, managerial
support, corporate awareness, cybersecurity trainings and the use of different
technologies are presented as a solution proposal to ensure cybersecurity in open and
distance learning systems. In addition to these, a common view was obtained that smart

systems should be used in the stages of providing and maintaining cybersecurity.

Keywords: Open and distance learning, Support services, Technical support

services, Cybersecurity.
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ETiK iLKE VE KURALLARA UYGUNLUK BEYANNAMESI

Bu tezin bana ait, 6zgiin bir ¢calisma oldugunu; calismamin hazirlik, veri toplama,
analiz ve bilgilerin sunumu olmak iizere tiim asamalarinda bilimsel etik ilke ve kurallara
uygun davrandigimi; bu ¢aligsma kapsaminda elde edilen tiim veri ve bilgiler i¢in kaynak
gosterdigimi ve bu kaynaklara kaynakcada yer verdigimi; bu c¢aligmanin Anadolu
Universitesi tarafindan kullanilan “bilimsel intihal tespit programi”yla tarandigini ve
higbir sekilde “intihal icermedigini” beyan ederim. Herhangi bir zamanda, ¢alismamla
ilgili yaptigim bu beyana aykir1 bir durumun saptanmasi durumunda, ortaya ¢ikacak tiim

ahlaki ve hukuki sonuglar1 kabul ettigimi bildiririm.
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1. GIRIS
1.1.Problem Durum

Acik ve uzaktan 6grenme faaliyetleri, farkl kiiltiirlerden genis yas araligina sahip
gruplarin farkli teknolojiler aracilifiyla esnek Ogrenme siireclerine, ortamlarina ve
kaynaklarma zamandan ve mekandan bagimsiz bir sekilde kolayca erismesine olanak
saglamaktadir. Ogrenen, dgreten, yonetici ve personel gibi pek ¢cok paydasin dahil oldugu
acik ve uzaktan Ogrenme faaliyetlerini diizenleyen, iyilestiren ve gelistiren kapsamli
yapiy1 ise “destek hizmetleri” olarak adlandirmak miimkiindiir. Destek hizmeti, dogrudan
Ogrenenlere yonelik olabildigi gibi 6grenme siireclerinin hazirlanmasi, sunulmasi ve
tyilestirilmesinde temelinde rol oynayan 6greten, yonetici ya da personel gibi paydaslarin
cesitlenen ihtiyaclarini da kapsayabilmektedir. Akademik, idari, teknik, danismanlik,
sosyal ve kiitiiphane hizmetleri seklinde g¢esitlenen ihtiyaglarin ele alindigini sdylemek
miimkiindiir. Bu dogrultuda, destek yapilarinda gozetilen en 6nemli faktoriin “6grenme
slireglerini diizenlemek, iyilestirmek ve gelistirmek” oldugu ifade edilebilir. Bununla
birlikte, farkli paydaslarin farkli ihtiyaglar1 dogrultusunda sekillenen destek hizmetleri,
cogunlukla Ogrenen ve Ogretenlerin 6grenme siireclerindeki akademik ve sosyal
ihtiyaglart ¢ercevesinde yapilanarak sisteme ve paydaslara yonelik teknik ihtiyaglar
baglaminda yetersiz kalmaktadir (Durak, 2017; El Turk & Cherney, 2016).

Dogast geregi teknik ve teknolojik bir olusumu temsil eden agik ve uzaktan
O0grenme sistemlerinin igleyisini ve devamliligini tehdit eden kritik faktorlerin basinda
teknik sorunlar yer almaktadir (Almaiah, Al-Khasawneh & Althunibat, 2020; Yumurtact,
2020). “Altyapt bilesenleri”, “teknoloji tabanli siiregler”, “iletisim ve etkilesim
unsurlar”, “yazilim, donanim ve ag yapilar1” gibi cesitli katmanlardan olusan teknik
destek yapist; verilerin, bireylerin, siireglerin ve sistemin giivenligine yonelik endiseleri
ve faaliyetleri (tespit, 6nlem, savunma vb.) barindirmaktadir (Alexei & Alexei, 2021;
Dhillon, 2020; Durak, 2017; El Turk & Cherney, 2016). Bu siirecin yonetilmesinde ise
sosyal bir canli olan insanin karar verme siirecindeki kisitli rasyonelligi g6z Oniine
alindiginda (Bone, 2016), sistem giivenliginin saglanmasinda makine Ogrenmesine

bagvurulmasi gerektigi savunulabilir. Bu sayede acik ve uzaktan 6grenme sistemlerinin

korunmasi ve devamlili§inin saglanmasi miimkiin olacaktir.

Her biri 6ne ¢ikti§1 doneminin teknolojik devrimi olan mektup, telefon, radyo ve

televizyon gibi kitle iletisim teknolojilerinde yasanan gelismelerin izledigi hiyerarsinin

1



bir sonraki ayagi olan internet teknolojileri, uzaktan egitim faaliyetlerini hizla
yayginlastirmistir (Firat, 2016). Ogrenmenin teknolojik gelismeler 15131nda zamandan ve
mekandan bagimsiz bir sekilde “yasam boyu” siirmesi prensibinden beslenen uzaktan
egitim konsepti, geleneksel smiflarin somut smirlarini asarak bireylerin 6grenme
ihtiyaglar1 ve beklentileri dogrultusunda 6grenen ozerkligini ve bagimsiz 0grenme
becerilerini 6ne ¢ikarmaktadir (Firat, 2021). Bu, uzaktan egitimin firsat esitligi saglayarak
farklilasan 6grenme ihtiyaglarimi ve beklentilerini hi¢bir kosul gozetmeden teknolojik
araclar ve siirecler aracilifiyla gidermeyi amacladigini isaret etmektedir. Bu amag
dogrultusunda uzaktan egitim; esneklik, teknolojik altyapi, yenilik¢i Ogrenme
yaklagimlari, program c¢esitliligi ve yogunlasan 6grenen niifusu gibi ¢esitlenen faktorler
dogrultusunda giinden giine daha kapsamli hale gelerek esnek, acik ve disiplinler aras1 bir

alan olan acik ve uzaktan 6grenmeyi meydana getirmistir (Firat, 2016).

Yenilikgi O0grenme ortamlarinin  esnek ve agik politikalar ¢ergevesinde
sekillenmesiyle artan ve farklilasan 6grenen niifusu, 6grenme siireclerini destekleyen ve
diizenleyen hizmet yapilarina olan ihtiyaci da arttirmis ve farklilagtirmistir (Montelongo,
2019). Bu dogrultuda, 6grenen ihtiyaclarini karsilamak icin pek c¢ok farkli paydasi,
uygulamay1 ve teknolojiyi 0grenme siireglerine dahil eden agik ve uzaktan O6grenme
sistemlerinin etkili, verimli ve siirdiiriilebilir bir yapiyr temsil etmesinde destek
hizmetlerinin 6nemli bir role sahip oldugu sdylenebilir. Farkli kurumlarin 6zerk kiiltiirleri
ve politikalart ¢ergevesinde sekillenen ihtiyaclara yonelik yapilanan destek yapilarim
cesitlenen yaklasimlar ve bakis agilariyla ele almak ilgili 6nemi beslemektedir (Durak,
2017). Bununla birlikte, literatiirde yer alan destek hizmeti ¢aligmalarinin sirasiyla
Ogrenen ve Ogreten destegi lizerinde daha fazla yogunlastigi goriilmektedir (El Turk &
Cherney, 2016; Gen¢ Kumtepe vd., 2019). Bu dogrultuda destek hizmetlerinin 6grenen

veya Ogreten desteginin ¢ok daha 6tesinde bir yapiy1 temsil ettigi ifade edilebilir.

Sistemdeki bireylere ve bu bireylerin 6grenmesinden sorumlu olan tiim paydaslara
destek olurken ¢esitlenen destek hizmeti tanimlarini g6z 6niinde bulundurmak, planlanan
uygulamalarin ve kullanilan teknolojilerin etkililigini degistirecek onemli bir unsurdur
(Geng Kumtepe vd., 2019). Bu durum, 6zellikle teknolojik gelismeler 15181nda ¢aga ayak
uydurabilmek ve daha iyi hizmet saglayabilmek adina analogdan dijitale doniisen destek
hizmeti yapisinin, sistemin kendisini de kapsayacak diizeyde yapilanmasinin énemini

isaret etmektedir. Bu sliregte ise tim paydaglara hizmet ve destek saglayan sistemin



kendisinin de destek hizmetlerince optimize edilmesi gerektigi ongoriilebilir. Dogasi
geregi teknik bir olusumu ifade eden agik ve uzaktan 6grenme sistemi catisi altinda

incelenebilecek bu boyut, destek hizmetlerinin teknik yoniine vurgu yapar niteliktedir.

Acik ve uzaktan 6grenme sistemleri, 6grenme faaliyetlerinin siirdiiriilebilirligini
saglayan bir altyapi olusturmak i¢in teknik donanimlara, yazilimlara ve aglara sahip
tutarl1 bir yap1 kurmaya ve bu yapinin desteklenmesinde gorev alacak uzmanlara ihtiyag
duymaktadir (Giimiis, 2020). Sistemin teknik boyutu ile ilgilenen teknik destek hizmetleri
genel bir bakis agistyla “donanim, yazilim ve ag yapilariin kurulumunu”, “bu yapilarin
bakimi ve sunumunu”, “igerik tasarimii ve ydnetimini”, “teknolojik kullanighilik
testlerinin uygulanmasini”, “bireylere ve sisteme ait verilerin kontroliiniin ve
giivenliginin saglanmasini” kapsamaktadir (Durak, 2017; Minh Hoang vd., 2020;
Montelongo, 2019). Bu noktada tizerinde durulmasi gereken 6nemli noktalardan birinin
bireylere ve sistemlere ait varliklarin kontroliinlin ve gilivenliginin saglanmasi oldugu

diistiniilmektedir.

Enformasyon ve iletisim teknolojileri ile etkilesime giren varliklar (veri, birey,
teknoloji, sistem, kurum ya da hiikiimet) her tiirlii kotii niyetli girisime ve manipiilasyona
kars1 korumay1 temsil eden siber giivenlik; giivenlik tehditlerine ya da ihlallerine dair
tedbir, 6ngodrii ve savunma faaliyetlerini ifade etmektedir (Fischer, 2016; Jang-Jaccard &
Nepal, 2014). Genis bir teknolojik spektrum kapsaminda sundugu etkilesim ortamlarinda
bliylik miktarda veri iireten, depolayan ve transfer eden acik ve uzaktan 6grenme
sistemlerinin giinden giine ¢esitlenen siber saldirilar i¢in gelecek vadeden potansiyel bir
“acik” hedef haline geldigi sOylenebilir. Bununla birlikte, yasadisi faaliyetlerin
gerceklestirildigi siber uzamda hizla gelisim gosteren teknolojik yeniliklerin, ayni
zamanda agik ve uzaktan Ogrenme faaliyetlerini de hizla gelistirmesine ve
yayginlastirmasina ragmen, agik ve uzaktan ogrenme sistemlerinin giivenligine gereken
ilgi gosterilmemektedir (Bandara, loras & Maher, 2014; Firat, 2021; Minh Hoang vd.,
2020). Bu noktada acik ve uzaktan 6grenme kurumlari siber saldirilara yonelik faaliyetleri
uygulamaya koymadan once, uygulama sirasinda ve sonrasinda bir dizi teknik faktori

kurumsal kiiltiir ger¢evesinde titizlikle degerlendirmelidir (El Turk & Cherney, 2016).

Siber giivenligin saglanabilmesi ve siirdiiriilebilmesi i¢in alinan teknik tedbirler, bir
kurumun prestijini, dayanikliligin1 ve devamlilifini1 saglamada 6nemli bir role sahiptir

(Tiiren & Kaya Bensghir, 2019). Bu durum, kurumsal yapilanma ¢ercevesinde ideal bir
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siber giivenlik sisteminin ve kiiltiirlinlin teknik bir bakis agisiyla olusturulmasi gerektigini
isaret etmektedir. Siber gilivenlikte yonetilmesi gereken kritik siirecler ve gitgide artan
veri miktar1 da goz onilinde bulunduruldugunda, sistemlerde kayda deger bir otomasyon
olmadig1 siirece sistemdeki aktif kullanicilarin ve karar vericilerin siber saldiri
stireglerinin listesinden gelmesi oldukca zordur (Nespoli, Papamartzivanos, Marmol &
Kambourakis, 2018). Bu noktada siber giivenlikte akilli sistemlerin ise kosulmasinin

gerekli oldugu 6ngoriilebilir.

Simon (1955), “Smurli Rasyonellik Kurami” ile insan beyninin hesaplama
yeteneginin sinirli oldugunu; tercih ve karar asamalarinda belirsizliklerin ve bilgi
eksikliklerinin olabilecegini vurgulamistir. Bu dogrultuda Simon (1955; 1976), karar
mekanizmasinda bas rolde olan kisilerin biligsel dogalar1 geregi birgok sinirliliktan dolay1
gercekei ve mantikli, bir diger ifadeyle rasyonel kararlar veremediklerini ifade etmistir.

Rasyonelligi sinirlayan faktorleri tanimlamistir.

Organizasyonel bir yonetim politikasini kapsayan siber giivenlik ydnetiminde
siirli rasyonelligin Oniine Otto Peters’in Endiistrilesme Kurami ile gegilebilecegi
disiiniilmektedir. Uzaktan egitimdeki organizasyonel siire¢lerin uzmanlar tarafindan
birimler halinde rasyonellestirilmesi, mekaniklestirilmesi, planlanmasi ve organize
edilmesi gibi pek ¢ok endiistriyel iiretim bilesenlerini tartisan bu kuram (Peters, 1993;
2010) ile agik ve uzaktan Ogrenme kurumlarinda siber giivenligin saglanmasinda

endiistriyel bir yaklasimin benimsenebilecegi savunulabilir.

Acik ve uzaktan Ogrenme sistemlerinde siber gilivenligin saglanmasinda ve
stirdiiriilmesinde sistemdeki tiim paydaslarin; siber saldirilarin 6ngériilmesi, tespit
edilmesi, onlenmesi veya savunulmasi asamalarinda bazi1 kararlar vermesi gerektigi
diistintilebilir. Bu kararlar dijital bir eylemin ya da igerigin siber saldir1 olup olmadigini
ayirt etmekteki karar siireglerini kapsayabilecegi gibi saldirt faaliyetlerine karsi aktif
tespit, Onlem ya da savunma faaliyetleri gostermedeki siirecleri tasarlamak ve yiiriitmekte
verilen kararlar1 da ifade edebilir. Yukarida verilen bilgiler 1s181nda agik ve uzaktan
ogrenme sistemlerinde teknik destek hizmetlerinde yaganan sorunlar altinda yer alan siber
giivenligin saglanmasinda tam rasyonel kararlar alinmasi1 adina akilli sistemlerin
kullanimi incelenmeye deger bir yaklasim olarak goriilmektedir. Yiiz ylize saglanan
destek hizmetlerinin zaman ve mekan gerekliligini asarak yerini yapay zeka ve ozellikle

makine Ogrenmesi yazilimlarima ve uygulamalarina birakacagi ongoriilmektedir. Bu
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noktadan hareketle, acik ve uzaktan 6grenme sistemlerinde saglanan teknik destek
kapsaminda insan giiclinlin yani sira yapay zekd ve makine Ogrenmesi gibi ileri

teknolojilerden de destek alinmasi gerektigi sdylenebilir.

1.2.Amag¢

Bu c¢alismanin amaci, agik ve uzaktan Ogrenme sistemlerine yonelik siber
saldirilarin 6nlenmesi ve siber giivenligin saglanmasi siireglerinde makine 6grenmesinin
kullanildig1 bir teknik destek hizmeti Onerisi olusturmaktir. Destek hizmeti yapisinda
siber gilivenligin saglanmasi i¢cin Otto Peters’in Endiistrilesme Kurami dogrultusunda
makine dgrenmesinin kullanilmasi 6nerilmektedir. Bu 6neri, yapay zekanin 6nde gelen
isimlerinden biri olan Herbert Simon’in “Sinirli Rasyonellik Kurami1” kapsaminda ele

alinmaktadir. Belirtilen amag dogrultusunda asagidaki sorulara yanit aranacaktir:

e Acik ve uzaktan 6grenme sistemlerinde siber giivenlik faaliyetleri sistemin hangi
bilesenlerini ve bireylerini kapsamaktadir?

e Acik ve uzaktan 6grenme sistemlerinde siber giivenligin saglanmasinda sistem
paydaslarinin ve teknik destek hizmetlerinin sinir1 ve sinirliliklar: nedir?

e Acik ve uzaktan Ogrenme sistemlerinin teknik destek hizmetlerinde siber
giivenligin saglanmasi i¢in makine 6grenmesinden nasil yararlanilabilir?

1.3.0nem

Bu ¢alismanin, acik ve uzaktan 6grenme sistemlerinde siber giivenligin yerini ve
onemini belirtmek adma alanyazina katki saglayabilecek bir calisma oldugu

diisiiniilmektedir. Arastirmanin problem durumu ve arastirma amaci 1s1ginda bu ¢alisma;

e Acik ve uzaktan 6grenmede destek hizmetleri altinda incelenen teknik destek
hizmetlerinin 6neminin vurgulanabilmesi,

e Acik ve uzaktan 6grenme sistemlerinin karsilagabilecegi siber saldirilara karsi
farkindalik ve 6ngorii olusturulabilmesi,

e Acik ve uzaktan Ogrenme sistemlerindeki verilerin ve bireylerin siber
giivenliginin saglanabilmesi,

o Siber giivenlik 1s181nda makine 6grenmesinin teknik destek hizmetlerindeki yeri

ve 6neminin vurgulanabilmesi,



o Siber giivenligin en iyi sekilde saglanabilmesi ve sistemin dengelenmesi ve
saglamlagtirllmasi adina makine Ogrenmesinin kullanilabilmesi i¢in Onem

tasimaktadir.

2. ALANYAZIN
2.1. Acik ve Uzaktan Ogrenmede Destek Hizmetleri

Acik ve uzaktan 6grenme paydaslar1 (6grenenler, 68retim elemanlari, yoneticiler,
personel), cesitli internet teknolojileri ve etkilesim ortamlar1 araciligryla zamandan ve
mekandan bagimsiz 6grenme deneyimleri edinmektedir (Geng Kumtepe vd., 2019; Okur,
2012). Yaklasik {i¢ asr1 asan kurumsal ve kuramsal bir gegmisi olan agik ve uzaktan
O0grenme faaliyetlerinin yetiskin 6grenen niifusu ile eszamanli artisi, ¢esitli beklenti ve
ihtiyaglarin da ortaya ¢iktini isaret etmektedir. Bu ihtiyag¢ ve beklentilere cevap vermeyi
amaclayan destek yapilar1 ilk olarak yiiz yiize egitimin rehberlik hizmetlerini model
almistir  (Brindley, 1987; Zawacki-Richter, 2004). Ogretim elemanlarmin cesitli
konularda 6grenenlere rehberlik yapmasiyla baslayan bu hizmet (Rekkedal, 1981),
sistemin ¢esitlenen niifusuyla sekillenerek “destek hizmetleri” olarak yapilanmigtir
(Sewart, 1980).

Kuramsal ge¢misinden c¢ok daha eskiye dayanan uygulamali agik ve uzaktan
ogrenme faaliyetleri goz Oniinde bulunduruldugunda, bu faaliyetlerin baglamina gore
degisen destek yapilarinin da oldugu 6ngoriilebilir. Ancak genis hedef kitlesi ve kapsami
dolayistyla farkli kurumlarda farkli kurumsal kiiltiir ve politikalar ¢er¢cevesinde sekillenen
destek faaliyetlerinin farkli tanim ve smiflandirmalar kapsaminda incelendigi
goriilmektedir (Durak, 2017). Bu dogrultuda, farkli destek hizmeti yaklasimlarini

incelemenin “destek” kavramini somutlastirmak i¢in faydali olacagi diisiintilmektedir.

2.1.1. Destek hizmetlerinde farkh simiflandirmalar, yorumlar ve paydaslar

2.1.1.1. 2000 yihindan énce destek hizmetlerinin incelendigi calismalar

Yazismali egitim ile baslayan acik ve uzaktan 6grenme seriiveninin kurumsal
onciilerinden olan Ingiliz Agik Universitesi, 6grenen motivasyonu ve devamliligi igin
1960’lardan itibaren rehberlik hizmetleri vererek destek olusumunda da 6ncli olmustur

(Sewart, 1980). Destek hizmetlerinin zeminini olusturan 68renen odakli rehberlik



hizmetlerinin, zaman i¢inde artan 6grenen niifusu ile paralel bir sekilde gesitlenen
ihtiyaglar ve beklentiler dogrultusunda sekillendigini sdylemek miimkiindiir. Ogretim
elemanlarinin gerek akademik gerekse sosyal yardim sundugu 6grenen odakli rehberlik
hizmetlerinin 6greten egitimi ile desteklenmesini savunan Sewart (1980), 6grenen ve
ogreten destegine dikkat ¢ekmistir. Bu, 6grenme siireclerini iyilestirmek i¢in verilen

hizmetlerin odaginda yalnizca 6grenenlerin olmadigini isaret etmektedir.

“Yazigmali egitimde rehberlik hizmetleri” yerine “uzaktan egitimde rehberlik
hizmetleri” ifadesini kullanan Rekkedal (1981), acik ve uzaktan 6grenmedeki “uzaklik”
Ogesinin rehberlik hizmetlerinde de goéz Oniinde bulundurulmast gerektigini
vurgulamigtir. Buradaki uzaklik vurgusunun zaman ve mekéan baglaminda 6gretenden,
akranlardan ve kurumdan ayr1 olan ve bu siirecte yazigsmali egitimin alternatifleriyle
stirece dahil olan 6grenenlerin desteklenmesine yonelik yapildig: sdylenebilir. Rehberlik
hizmetlerinde kurumsal kiiltiire dikkat ¢eken Brindley (1987), bu hizmetlerin kariyer
planlamasini, mali yardim1 ve dezavantajli bireyleri kapsamas1 gerektigini savunmustur.
Bu noktada bu siniflandirma ile kurumsal kiiltiiriin yalnizca 6grenen boyutuna yonelik

hizmetlerin ele alindigini sdylemek miimkiindiir.

“Rehberlik hizmeti” yerine “0grenen destegi” ifadesini kullanan Hui (1989) ise bu
destegi “bireysel Ogrenme materyallerinin saglanmasi1”, “6grenme sistemlerinin
yapilandirilmas1” ve “6l¢gme-degerlendirme uygulamalar1” olarak incelemistir. Ogrenen
boyutunu kapsayan destege deginen bu siniflandirmada 6gretenden ya da kurumdan
zamandan ve mekandan bagimsiz olarak verilen destek hizmetlerinin, yiliz yilize egitim
0gesi olan rehberlik hizmetlerinden ayristirildigi sdylenebilir. Bu, dgrenenlere rehber

olmanin yaninda destek olmay1 da ifade eden bir yapilanmanin 6nemini isaret etmektedir.

Ogrenen destegini “program Oncesi”, “program sirasi” ve “program sonrasi”
seklinde siiflandiran Rowntree (1992), siire¢ odakli bir yap1 insa etmistir. Bu siire¢
siniflandirmasinin; “kayit oncesi tanmitim ve bilgilendirme”, “kayit sirasinda islem ve
prosediirler”, “kayit sonras1 6grenme siiregleri ve faaliyetleri” ile “mezuniyet sonrasi
imkanlar ve planlamalar” gibi asamalar1 ifade ettigi soylenebilir. Ogrenen desteginde
kurumsal kiiltire dikkat c¢eken Sewart (1993); “6grenen Ozellikleri”, “6gretim
programlar1”, “Ogretim yontemleri” ve “bireysel farkliliklar” cercevesinde destek

sunulmasin 6nermistir. Kurumsal kiiltliriin 6grenen boyutu iizerinden ele alindigi bu



siiflandirmanin, ¢esitlenen 6grenen niifusunun farklilasan 6zellikleri ile ele alinmast

yoniinde Oncii ¢alismalardan biri oldugu sdylenebilir.

Destek hizmetlerini ¢evrimigi 6grenenlere ve dgretenlere gore yapilandiran Berge
(1995), bu yapiy1 “pedagojik”, “sosyal”, “yonetsel” ve “teknik” boyutlarda ele almistir.
Kapsamli dogasindan 6tiirii yaygin bir kullanima sahip olan bu destek hizmeti modelinde
O0grenme faaliyetlerinin “cevrimi¢i” oldugu vurgulandigi goriilmektedir. Bu yaklagimin,
1992 tarihinden itibaren var olan ve gelisim gosteren internet teknolojilerinin acgik ve

uzaktan 6grenme faaliyetlerinde hizli bir sekilde benimsendigini isaret etmektedir.

Destek hizmetlerinin hizla degisen agik ve uzaktan 6grenme baglamina gore
yapilandirilmasinda izlenecek stratejilerde kurumsal kiiltiir ve degerlerin 6nemini belirten
Brindley (1995), 6grenen desteginin etkili tek bir tanim1 olamayacagini savunmustur. Bu
tanim 1s18inda gelistirilen hizmetlerinin odaginda “bagimsiz 6grenenlerin gelisimi”,
“Ogrenenin yetkilendirilmesi”, “6grenme sisteminin kisisellestirilmesi”, “sistemin
demokratiklesmesi” ve “Ogrenenlerin erken katilimi ve baglantiligin kolaylastirilmas1”
yer almaktadir (Brindley, 1995). Kurumsal kiiltiirii ele alan diger ¢aligsmalarin aksine bu
calismada kurumsal kiiltlir ¢ercevesinde 6grenenlere ve sistemin kendisine yonelik bir

destek yapisinin kurgulandigini sdylemek miimkiindiir.

Ogrenen desteginde dengeleyici (compensatory) ve tamamlayici (complementary)
olmay1r savunan Reid (1995), herkes tarafindan her an erisilebilen tamamlayici
hizmetlerin tiim 6grenme stireclerini kapsadigini ifade ederken dengeleyici hizmetlerin
olas1 problem durumlarda ek materyal ya da etkinlikler olarak sunulmasi gerektigini
belirtmistir. Bu iki destek 6gesinin birbirini besleyen bir destek dongiisiinii temsil ettigini

gostermektedir.

Bir bagka caligmada Robinson (1995), 6grenen destegini olusturan bilesenleri
“sistemi meydana getiren unsurlar”, “bu unsurlarin yapilandirilmas1” ve “bu unsurlarin
Ogrenenler ile etkilesimi” olarak ifade etmistir. Bu simiflandirmada 6grenen desteginde
akademik boyutunun yani sira sosyal ve yonetsel boyutlara da dikkat ¢ektigi sdylenebilir.
Bu boyutlarin hangi amaca ve kitleye yonelik nasil yapilandirilacagi ise ac¢ik ve uzaktan
o0grenme kurumlarimin destek hizmetlerine kars1t tutum ve yaklasimlarmma gore

cesitlenebilmektedir (Robinson, 1995). Kurumsal kiiltiire vurgu yapan bu yaklasimda da



destek yapisini sekillendiren kiiltiiriin 6grenen boyutuna odaklanarak ele alindig: ifade
edilebilir.

Ogrenen desteginde yaygin olarak kabul géren bir diger kapsamli destek
siiflandirmasinin Keast (1997) tarafindan olusturuldugu sdylenebilir. Bu modelde Keast
(1997), 6grenen desteginin “akademik™, “idari”, “teknik”, “kiitiiphane” ve “danigsmanlik”
seklinde 5 boyuttan olustugunu ifade etmistir. Ogrenme siireclerinin gerek akademik
gerek teknik gerekse yonetsel boyutlarina gore sekillenen bu destek yapisinda, daha énce
bahsi edilen “rehberlik” yapisinin destek hizmeti ¢atis1 altinda “danigsmanlik” hizmeti
olarak verildigi goriilmektedir. Bu dogrultuda, destek hizmetlerinin rehberlik
hizmetlerinden ayristigin1 ve daha kapsamli bir yapiyr temsil ettigini sdylemek

mumkindiir.

2.1.1.2. 2000°li yillarda destek hizmetlerinin incelendigi calismalar

2000’11 yillara gelindiginde Brindley (2000), 6grenen desteginde sosyal destek
kurami kapsaminda bir miidahale stratejisi gelistirerek 6grenme siireclerinde sosyal
destegin gerekli oldugunu vurgulamistir. Zamandan ve mekandan bagimsiz bir sekilde
O0grenme ortamlarindan, Ogretenlerden ve akranlardan izole olan Ogrenenler igin
tasarlanan bu sosyal destek modelinde Ggreten, yonetim, kurum ve akran etkilesimine
yonelik bir yaklasim oldugu soylenebilir. “Fakiilte destegi” kapsaminda ele aldig1 yapida
Padgett ve Conceicao-Runlee (2000), teknolojinin egitime dahil oldugu faaliyetlerin
timiinde fakiilte personelinin teknolojik yeterliklerinin ve gelisimlerinin 6neminden
bahsetmistir. Ogrenme siireclerine dahil olan akademik, yonetsel ve diger personelin
teknik ve teknolojik yeteneklerini gelistirmeye yonelik bir program tasarisi sunarak

kurumsal bir teknik destek yapisini isaret etmektedir.

Ogrenen desteginde “sosyal destek”, “akran destegi” ve “gdrev destedi”
bilesenlerini temel alan McLoughlin (2002), 6grenen destegini bir iskelet {izerine insa
ederek yapilandirilmay1 6nermistir. Saglam bir destek iskeleti i¢in “bilgisayar destekli
amagch 6grenme ortamlar1” ve “akilli ders sistemleri” gibi teknolojik yaklagimlarla “hedef
odakli senaryolar” ve “tasarim destek ortamlar1” olusturulmalidir (McLoughlin, 2002).

Bu yaklasim, yakin zamanli daha 6nceki destek hizmeti tanimlarinda vurgulanan sosyal



ve teknik destegin birlikte ele alindig1 bir yapilanmay1 isaret etmektedir. Bu dogrultuda,

destek yapilarinin belirli 6l¢iide birbirinden etkilenerek sekillendigi soylenebilir.

Simpson (2002) tarafindan yapilan siniflandirmada 6grenen destegi “akademik™ ve
“akademik olmayan” hizmetler olarak genel bir ¢ercevede incelenmistir. Ogrenenlerin
o0grenme deneyimlerinde akademik siirecler kadar akademik olmayan (teknik, yonetsel,
sosyal vb.) siiregler i¢in de destege ihtiya¢ duydugunu sdylemek miimkiindiir. Tait (2002)
ise, 6grenen destegini “bilissel (akademik), duyussal (sosyal) ve yoOnetsel” hizmetler
kapsaminda modellemistir. Ogrenen destegindeki farkli boyutlar1 genel bir cerceveden
ele alan bu modelle 6grenme deneyimlerinin zihinsel yoniine vurgu yapildigi sdylenebilir.
Farkli bir bakis acisiyla 6grenen ve dgreten destegine deginen Turhan (2002), sunulacak
hizmetlerin 6grenenleri ve 6gretenleri etkili kaynak kullanimina yonlendirecek kapsamda

iissel bir amag¢ benimsemesi gerektigini savunmustur.

Hardman ve Dunlap (2003); danismanlik, degerlendirme ve destek Ogelerinin
Ogrenenlerin 6grenme siireclerindeki bilissel, duyussal ve yonetsel ihtiyaglarina yanit
olusturan tiim faaliyetleri ve geleri kapsadigini belirtmistir. Ogrenen destegi stratejilerini
belirlerken 6zellikle bilissel siirecler géz Oniinde bulundurularak yapilandirilan destek
yapisinin, 6grenenlerin 6z-denetimlerini ve etkilesimlerini arttirarak 6grenme siireglerini
olumlu ydnde etkileyecegi soylenebilir. Ogrenen destegini daha mikro yapilarda
inceleyen Keegan (2003), “bilgilendirme”, “rehberlik”, “kayit”, “entegrasyon”, “final”,
“akreditasyon” ve ‘“program sonrasi rehberlik” siireglerini irdelemistir. Ogrenme
faaliyetlerinin Oncesi ve sonrasi ile de ilgilenen bu destek modelinde, oryantasyon ve
rehberlik  hizmetleri tiim silireclerde verilitken akreditasyon ve uygunluk
degerlendirmeleri ile kuruma 6zgii standartlarin belirlendigi goriilmektedir. Bu yoniiyle
acik ve uzaktan 6grenme sistemlerinin kendi ekolojisini olusturarak sundugu agiklik
felsefesini saydam bir akademik kalite standardi cercevesinde taninir kildigi ve

yapilandirdig: sdylenebilir.

Ogrenenlerin teknoloji kabulii ve teknoloji yeterlik gelisimlerindeki nemli
faktorlerden birinin memnuniyet oldugunu belirten Lee (2003), bu memnuniyetin
saglanmasinda sunulan 6grenen destek hizmetlerinin “ydnetsel”, “akademik”, “teknik”,
“danmismanlik” ve “kiitliphane” 6gelerini barindigini savunmustur. Daha once Keast

(1997) tarafindan yapilan smiflandirmaya yakin olan bu modelde 6grenenlerin
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motivasyon ve memnuniyetlerinin saglanmasinda teknoloji odakli teknik destegin

O6neminin daha yogun bir sekilde pekistirildigi ve vurgulandig1 diisiiniilebilir.

Siire¢ odakli bir tanim yapan Rekkedal ve Qvist-Eriksen (2003), 6grenen destegini
“program Oncesi”, “Ogrenme siireci” ve mezuniyet sonrast” seklinde ele almistir. Bu
yapinin genel anlamiyla 6grenenlere yonelik bilgilendirme, oryantasyon ve danismanlik
faaliyetlerine odaklandigini ve destek yapisini rehberlik hizmeti zeminine oturttugunu
s0ylemek miimkiindiir. 2002°de yaptig1 tanimi1 genisleten Tait (2003), akademik destek
boyutuna biligsel destegi eklerken akademik olmayan destek yapisinda duyussal ve
kurumsal boyutlara yer vermistir. Akademik destek altinda incelenen bilissel destekte
“O0grenme, Ogretme, Olcme ve beceri gelistirme” gibi bilesenlerden s6z edilebilirken
duyussal ve kurumsal desteklerde sirasiyla sosyal ve idari bilesenlerin yer aldig:
sOylenebilir. Rekkedal ve Qvist-Eriksen (2003)’1in tanimini1 daha biitiinciil bir yapida
inceleyen Thorpe (2003), 6grenen destegini tiim siiregleri kapsayan “kurumsal destek™ ve

daha dar kapsamda 6grenen-6greten etkilesimini ele alan “konu destegi” seklinde iki

baslikta ele almistir.

Ogrenenlere yonelik destek hizmetlerini “6grenen giris asamasi”, “Ogrenen
miidahalesi”, “0grenen destegi”, “Ogrenen gecis asamast” ve “Glgme” asamalarindan
olusan bir dongiiyle modelleyen Floyd ve Casey-Powell (2004), 6grenen desteginde
“akademik danigmanlik”, “6gretim destegi”, “kiitliiphane hizmeti”, “engelli hizmetleri”
ve “Orgiitlenme” bilesenlerinden bahsetmistir. Ogrenme siireglerinin daha ¢ok akademik
yoniine vurgu yapan bu modelin, ¢esitlenen 6grenen niifusu ile farkli bir boyut kazanarak
dezavantajli bireyleri de kapsayan bir yapida olusturuldugu isaret etmektedir. Bunun, agik
ve uzaktan 68renme faaliyetlerinde artan niifusun cesitlenen dogasini betimler nitelikte

oldugu soylenebilir.

Akademik destegin 6gretim elemani destegine esit olmadigini vurgulayan Zawacki-
Richter (2004) ise, 6grenen destegine ek olarak ogreten ve fakiilte destegine de dikkat
cekmigtir. Fakiilte desteginin 6grenme siireclerindeki tiim faaliyetlerde rolii olan 6gretim
elemanlari, yonetim ve personel boyutunu kapsadigi soylenebilir. Bu, 6grenme
stireclerinde Ogrenenlerin desteklenmesi kadar O6grenme siireglerinde rol oynayan

paydaslarin da desteklenmesinin 6nemli oldugunu isaret etmektedir.
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Muilenburg ve Berge (2005), destek hizmetlerine farkl bir agidan bakarak acik ve
uzaktan 6grenmede bu hizmetleri gerekli kilan sekiz faktorii “yonetsel sorunlar, sosyal
etkilesim, akademik yeterlikler, teknik yeterlikler, 6grenen motivasyonu, ¢alismalar i¢in
gerekli zaman ve destek, internete erisim maliyetleri, teknik sorunlar” olarak siralamstir.
Ogrenen desteginin kapsamli bir sekilde ele alan bu modelin, daha ¢ok yonetsel siiregler
ve politikalar ¢ergevesinde yapilanarak kurumsal kiiltiiriin destek yapisi karsisinda
izledigi yaklasimi ifade ettigini sdylemek miimkiindiir. Dogrudan 6grenme siireclerini
kapsamaktan ziyade 6grenme siireclerinin alt bilesenlerine yonelik bir modeli temsil ettigi

sOylenebilir.

Ogrenme siireglerini baz alan bir diger tanimda Hughes (2007), 6grenen destegini
“ders Oncesi” ve “ders siras1” seklinde genis bir perspektiften incelemistir. Bu yapida
sadece Ogrenme siireglerini besleyen bir destek yapisinin insa edildigi soylenebilir.
Destek hizmetlerinde hem silire¢ hem de faaliyet odakli kapsamli bir tanim yapan
Somayajulu ve Ramakrishna (2008) ise, ilk olarak bu hizmetleri “bolge/ egitim
merkezlerinin kurulmasi ve bakim1”, “enformasyon hizmetleri”, “kayit 6ncesi hizmetler”
ve “kayit sonrast hizmetler” olarak sinirlandirmistir. Kayit sonrasi hizmetler ise “materyal
gonderimi”, “kiitiphane hizmetleri”, “Ol¢gme-degerlendirme”, “finansal destek”,
“teknolojik hizmetler”, “medya hizmetleri” ve “kisisel bilgilerin yonetimini i¢eren diger

hizmetler” bilesenlerini icermektedir (Somayajulu ve Ramakrishna, 2008).

2.1.1.3. 2010°lu yularda destek hizmetlerinin incelendigi calismalar

Kapsamli bir destek modeli ¢izen Okur (2012), etkili bir destek hizmeti i¢in kimlere
hangi ortamda ne tiir bir destek verilecegini belirleyebilmek igin “destek tiirleri”, “hedef
kitle” ve “destek ortamlar1” dgelerine dikkat ¢ekmistir. Bu ¢alismada genel odak her ne
kadar 6greten destegi olsa da destek hizmetlerinin yalnizca bu boyuta dayandirilmadig;
destek yapilarinda farkli destek faaliyetleri ile kapsamli ve ¢esitlenen bir paydas
yelpazesinin tanimlandig1 sdylenebilir. Bununla birlikte gelisen internet teknolojilerinden
beslenen agik ve uzaktan 6grenme faaliyetleri kapsaminda sunulan destek yapilarinin
cesitlenen ortamlarda zaman ve mekan ogeleri gozetilerek cesitlendirilen bir yapida
verildigini de belirten ¢aligma, o tarihe kadar yapilan destek tanimlarinin farklh

boyutlarini kapsar niteliktedir.
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Ogrenme siireclerinde teknik destege vurgu yapan Khanna ve Basak (2013),
teknolojinin 6n kosul oldugu a¢ik ve uzaktan 6grenme siireglerinde makro ve mikro
diizeydeki her faaliyetin teknik destek hizmetlerinin endisesi oldugunu savunmustur.
Teknik destegin 6grenene motivasyonu ve devamliligi i¢in 6nemli oldugunu isaret eden
bu tanim ile agik ve uzaktan 6grenme faaliyetlerinde teknik ve teknolojik yapilanmanin
gelistirilmesi, iyilestirilmesi ve siirdiiriilmesinin kapsamli bir sistem yaklagimini belirttigi
sOylenebilir. Inkelaar ve Simpson (2015) ise, yaptiklar1 ¢alismada agik ve uzaktan
O0grenme kurumlarinin yiiz yiize egitim veren kurumlara gore ¢ok daha diisiik mezuniyet
oranlarina sahip olmasini etkilesim ve destek hizmetlerindeki yetersizlige yorarak destek

hizmetlerinin 6nemini vurgulamistir.

Berge (1995)’e benzer bir yap1 olusturan Baran ve Correia (2016), destek yapisini
“teknik”, “pedagojik” ve “finansal” seklinde ele almistir. Ogrenen destegine odaklanan
bu yapinin genel anlamiyla egitsel ve idari faaliyetlere odaklandigi s6ylenebilir. Agik ve
uzaktan O6grenme kurumlarinda Ogrenme siireclerindeki sorunlarin giderilmesinde
“uygulama Oncesi, siras1 ve sonrasi” agamalarinin oldugunu belirten El Turk ve Cherney
(2016), bu faaliyetleri yiiriitiirken géz 6niinde bulundurulmasi gereken kiiltiirel ve teknik
engellerin dikkatle degerlendirilmesini Onermistir. Giirer, Tekinarslan ve Yavuzalp
(2016), destek hizmetlerinde 6grenen desteginin teknik yoniine deginmistir. Bu ¢aligmaya
gore teknik destegin hem Ogrenenlere saglanmasimin yanini sira Ogretenler icin de

ulasilabilir, etkili, esnek ve hizli ¢oziimler tiretmesi gerektigi sdylenebilir.

Ogrenen desteginin teknik boyunun énemli oldugunu ifade eden Arko-Achemfuor
(2017), teknik destekteki yetersizligin artan 6grenen niifusuna ragmen destek personeli
ve yapilarinin giincellenmemesinden kaynaklandigini savunmustur. Bu dogrultuda teknik
destek hizmetlerinin saglanmasinda uzman personel kadrosunun ve teknik donanimin
onemli bir yere sahip oldugu sdylenebilir. Destek hizmetlerinde yasanan sorunlari genel
bir ¢erceveden inceleyen Durak (2017) ise, literatiirde yer alan benzer c¢aligmalari
derleyerek destek hizmetlerindeki sorunlarin ¢oziimiinde “akilli destek yapilarinin”
kullanilmasimi onermistir. Bu, teknolojik gelismelerin destek hizmeti yapilarii da

dogrudan ilgilendirdigi, etkiledigi ve sekillendirdigini isaret etmektedir.

Ogrenen destegini “akademik destek”, “topluluk duygusu”, “teknik destek” ve “iyi
olma & refah” olarak siiflandiran Roddy ve arkadaglar1 (2017), 6grenenlerin katilim ve

motivasyonlarint saglamak adina teknik destegin kritik bir 6neme sahip oldugunu
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vurgulamigtir. Agik ve uzaktan 6grenme sisteminde e-0grenme araglarini kullanmada
yetersiz olan dgretim elemanlara yonelik bir calisma gerceklestiren Misirly, izmirli ve
Sahin Izmirli (2018), bu yetersizliklerin teknolojik ve pedagojik destek ile giderilmesini
Onermistir. Benzer yaklagimla Alemdag, Cevikbas ve Baran (2019), 6greten desteginde
teknik ve pedagojik hizmetlerin ders siireglerinde 6gretenlere ¢esitli firsatlar sundugunu
belirtmistir. Dalton vd. (2019), 6greten deste§inde yalnizca pedagojik hizmetlerin

Onemini vurgulamstir.

Destek hizmetlerini oldukg¢a genis bir perspektiften inceleyen Geng Kumtepe vd.
(2019) ise, acik tUniversitelerdeki destek hizmetlerini ve farkli arastirmacilar tarafindan
yapilan tanimlar inceleyerek kapsamli bir model olusturmustur. Destek hizmetlerini
“Ogrenen” ve “personel” destegi seklinde temel iki baglikta ele alan bu modelde, farkli
paydaslara yonelik (aday Ogrenen, kayitli 6grenen, idari ve akademik personel) farkl
destek hizmetleri (sistem tanitimi, akademik, yonetsel, teknik ve sosyal destek)

tasarlanmistir (Geng Kumtepe vd., 2019).

2.1.2. Acik ve uzaktan é6grenmede teknik destek hizmetleri

Ogrenme siireglerine dahil olabilmek icin teknolojinin 6n kosul oldugu acik ve
uzaktan Ogrenmede Ogrenen ve Ogretenlerin etkili bir teknik destek hizmeti
alabilmelerinin 6nemli oldugunu isaret etmektedir. Bu dogrultuda, teknik destek
hizmetinin hizli geribildirim saglayan; programa kabul sartlari, kurs etkinlikleri tanitimu,
materyal/ kaynak kullanimi, kurs prosediirleri veya bilesenleri hakkinda ¢alisma rehberi
sunan; teknik hizmetin 6grenilmesinde zaman taniyan; akran 6grenmesine tesvik eden;
uzun talimatlara yonelik konu anlatimi se¢enegi sunan; grenenin bireysel deneyimlerine

firsat veren yapida olmas1 gerektigi sdylenebilir.

Keast (1997)’e gore teknik destek hizmeti, 6§renme ortamlarinin sunulmasini ve
bu ortamlarin verimli ¢alismasi igin yapilan faaliyetleri kapsamaktadir. Bu tanimda yer
alan teknik destek hizmeti, 68retenler ve rehberlik hizmeti veren 6gretim elemanlar1 igin
teknik destegin 6nemini de vurguladigi sdylenebilir. Benzer bir kapsamda teknik destek
hizmetini 6gretim elemanlar1 i¢in teknoloji kullanimina yonelik destek olarak tanimlayan

Padgett ve Conceicao-Runlee (2000), o6gretim elemanlarinin teknoloji kullanim
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yeteneklerinin ve yeterliklerinin gelistirilmesi i¢in “fakiilte destegi” catisinda teknik

egitim verilmesini onermistir.

Destek hizmetlerinde yeni teknolojilerin kullanirmina dikkat ¢ceken Lee (2003)’ye
gore teknik destek hizmeti, planlanmis ¢aligma saatleri dahilinde 6grenenlerin iicretsiz
iletisim kanallar1 (telefon, e-posta, diger iletisim araglari) ile teknik personelden yardim
alabildigi tesislesmis yapilardir. Bu dogrultuda, 6grenme faaliyetlerinde oldugu gibi
teknik destek yapisinda siirece dogrudan miidahil olmayip 6grenene rehber olan bir ikinci
aktoriin oldugu sdylenebilir. Baska bir tanima gore destek hizmetlerine ihtiyag
duyulmasindaki sebepler arasinda teknik sorunlar ve yetersizlikler yer almaktadir
(Muilenburg ve Berge, 2005). Bu tanimin teknolojinin 6n kosul oldugu agik ve uzaktan
faaliyetlerinde teknik destek hizmetinin destek hizmetleri catisini olusturan ve gerekli

kilan temel sorunlarla ilgilendigi sonucu ¢ikarilabilir.

Ogrenen desteginin teknik boyutuna dikkat ¢eken bir diger calismada teknik destek

2 (13

hizmeti “bilgisayar laboratuvarlarinin kurulumu ve bakimi”, “egitim programlarinin

9 6

tanitimi”,

b 1Y

web barindirma (hosting), gelistirme ve bakim1”, “ag imkan1 ve enformasyon
ve iletisim teknolojileri kaynagi saglamak”™ seklindedir (Somayajulu ve Ramakrishna,
2008). Agirlikli olarak somut teknolojilerin hazirlanmasi, sunulmasi ve kullanilmasi gibi
faaliyetleri kapsayan bu tanimin genel anlamda donanim ve ag hizmetlerine odaklandig;
soyut teknolojiler ve yazilim hizmetlerini ele almadigi sdylenebilir. Bu, zamanin
teknolojik yapilanmasinin gerekli kildigi teknik hizmetlerin kapsamini isaret eder

niteliktedir.

Ac¢ik ve uzaktan Ogrenme siireclerinde Ogrenenlerle etkilesim halinde olan
Ogretenlere yonelik destek yapilarini inceleyen Okur (2012), igerik liretimi ve sunumu
gibi teknoloji tabanli faaliyetlerde basat rol oynayan 6gretenler icin teknik destek hizmeti
ihtiyacina dikkat c¢ekmistir. Bu kapsamda agik ve uzaktan 6grenme sistemlerinde
teknolojik araglarinin kullanimi ile ortaya ¢ikan yazilimsal ve donanimsal problemlerin
¢cOziilmesini ele alan bu destek yapisinin yalnizca 6grenen desteginde degil, siirece dahil

olan 6greten desteginde de 6grenme siireglerine etkileyen bir 6nemi oldugu sdylenebilir.

Baska bir tanima gore “yazilim ve donanim kurulumlar1 veya bakim hizmetleri”,
b1 (13

“altyap1 tasarim1”, “hizmet iletimi”, “sistem degerlendirme ve diizenleme” faaliyetleri

teknik destek hizmetine Ornek gosterilebilir (Khanna ve Basak, 2013). Yazilim ve
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donanim hizmetlerine odaklanan bu teknik destek taniminda ek olarak mevcut sistemin
tyilestirilmesinin yani sira sistemin olusturulmasinin da ele alindigi sdylenebilir. Bu,
dogas1 geregi teknolojik bir yapilanmayi temsil eden agik ve uzaktan O6grenme
faaliyetlerinde Ogrenme siireclerinin iyilestirilmesi endiselerini giderebilmek igin
oncelikle teknik destek hizmetlerinin gerekli bir ¢ati destek yapisi oldugunu isaret

etmektedir.

Teknik destek hizmetini “bilgisayar ve internet erisimi” olarak iki ana baslikta
inceleyen Arko-Achemfuor (2017), teknik destek hizmeti yalnizca 6grenen odakli
sorunlari ele almigtir. Agik ve uzaktan 6grenme sistemlerindeki sorunlarin incelendigi bir
diger calismada teknik destek hizmeti, benzer sekilde 6grenenlerin karsilastigi yazilimsal
ve donanimsal sorunlara ¢6zlim {ireten yapilardir (Durak, 2017). Bu dogrultuda teknik
destek yapisinin donanim ve yazilim boyutunu ele alan bu yaklagimin ayni zamanda ag

problemlerinden kaynaklanan destek ihtiyacini da kapsar nitelikte oldugu sdylenebilir.

Roddy vd. (2017)’nin calismasinda ise teknik destek hizmetini, teknolojik
yeterlikleri ve yetenekleri gelistirmeye odaklanan hizmetlerin tiimii olarak
tanimlanmistir. Bu dogrultuda, agik ve uzaktan o6grenme kurumlarinin, 6grenim
oncesinde teknolojik gereksinimleri belirleyerek ve belirterek ders beklentilerinin
karsilanmasindaki hizi arttirmak adina iyi yapilandirilmis bir teknik destek hizmetine
sahip olmasi gerektigini sdylemek miimkiindiir. Destek hizmetlerini 6grenen ve personel
destegi olarak iki genel baslikta inceleyen Gen¢ Kumtepe vd. (2019)’ne gore teknik
destek hizmeti, “Ogrenenleri gerekli teknik altyapr (donamim gereksinimleri, internet
baglantisi, e-posta ve parola islemleri, sanal kampiis erisimi) hakkinda bilgilendirmek”
ve “Ogretim elemanlarinin enformasyon ve iletisim teknolojileri kullanimini, alan

uzmanlik yeterligini ve 6gretim stratejilerini gelistirmektir”.

2.1.2.1. Actk ve uzaktan ogrenmede teknik sorunlar

Acik ve uzaktan 6grenme sistemleri dogas1 geregi teknik sistemlerdir ve agik ve
uzaktan Ogrenme paydaslarmin sistemi benimsenmesine engel olabilecek kritik
faktorlerin basinda teknik sorunlar yer almaktadir (Almaiah, Al-Khasawneh ve
Althunibat, 2020; Yumurtaci, 2020). Teknik destek, 6grenenlerin 6grenme siireglerindeki

motivasyon ve devamliligi iizerinde pozitif bir etkiye sahiptir (Alshammari, 2020; Antwi-
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Boampong, 2021). Dolayisiyla acik ve uzaktan 6grenme siireglerini verimli yiiriitebilmek

icin teknolojik engellerin ve sorunlarin giderilmesi gerekmektedir. Bu baglamda, teknik

sorunlara yonelik tanimlarin incelenmesinin faydali olacagi diisiintilmektedir.

Teknik sorunlar, teknik destek hizmeti eksikliginde ortaya ¢ikan ve O0grenme
stireclerini olumsuz etkileyen tutarsiz 6grenme platformlari, tarayicilar veya

yazilimlar ile ilgilidir (Muilenberg ve Berge, 2005).

Teknik sorunlar, hem 6grenme-6gretme siireglerini hem de teknik yeterliklerin
gelistirmesini  sekteye ugratabilir (Gutiérrez-Santiuste, Gamiz-Sanchez &

Gutiérrez-Pérez, 2015).

Teknik sorunlar; yetersiz altyapi, teknolojik arizalar, elektrik kesintileri veya
internet erisiminde/ hizinda aksaklik gibi sebeplerden kaynaklanabilir (El Turk ve
Cherney, 2016).

Teknik sorunlar, agik ve uzaktan 6grenme sistemlerinde karsilasilan donanimsal

ve yazilimsal sorunlar1 kapsamaktadir (Durak, 2017).

Teknik sorunlar; “cok modlu arayiiz tasarlama”, “Ggrenenleri anlamak ve

desteklemek i¢in yeni teknikler olusturma”, “mobil 6grenenleri destekleyecek
sistemlerin gelistirilmesi”, “kisisel ihtiyaglara yonelik bireysel hizmetlerin
sunma”, “etkilesim ortamlar1 saglama”, “yeni 6grenme topluluklar1 olusturma” ve
“degerlendirme destegi saglama” gibi endiselere sebep olmaktadir (Dhillon,

2020).

2.1.3. Acik ve uzaktan 6grenmeye yonelik giivenlik endiseleri

2 13

“Yazilim ve donanim arizalar1”, “ag yapilar1”, “hizmet kalitesindeki sapmalar”,

“teknolojik eskime”, “bireylerin kullanim hatalar1” veya “teknoloji kullanimindaki

yetersizlikleri” (Alwi ve Fan, 2010; Minh Hoang vd., 2020) gibi teknik sorunlarla yakin

temas halinde olan siber endiselerin, daha 6nceki tanimlar dogrultusunda agik ve uzaktan

ogrenme sistemlerini de ilgilendirdigi sdylenebilir. Ogrenmenin insana, mekana, zamana,

fikre ve yonteme acik oldugu bu sistemler, dogas1 geregi ¢evresi ile etkilesim halindedir

(Firat, 2021).
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Acik ve uzaktan 6grenme sistem altyapilarinin; Ogrenenleri, O6gretenleri, idari
personeli ve en dnemlisi verilerin olusturuldugu ve islendigi kritik bir dijital altyapiy1
igerdigini soylemek miimkiindiir. Dolayisiyla bu sistemlerdeki dijital etkilesimin c¢ok
yonlii ve ¢ok kapsamli bir yayilim gosterdigi dngoriilebilir. Bunun sonucunda ise diistik
giivenlik Onlemlerine sahip acik ve uzaktan 6grenme sistemleri; farkli konumlardaki,
rollerdeki veya pozisyonlardaki saldirganlar tarafindan gerceklestirilebilecek c¢esitli
ataklara agiktir (Minh Hoang vd., 2020; Ulven & Wangen, 2021). Bu nedenle agik ve
uzaktan 0grenme sistemlerinin siber uzamin dinamik zorluklar1 karsisinda istikrarli bir
kurumsal yapilanma ile sistem giivenligini ve devamlilif1 saglayabilmesinin oldukca

onemli oldugu diistintilmektedir.

2.2. Siber Giivenlik

Enformasyonun sekillendirdigi 21.yiizy1l diinyasindaki bilgi-islem ortamlar1 ve
bilgisayar uygulamalariin, binlerce aktif kullanicinin katilim gdsterdigi dijital ag ve
teknoloji yapilarmi gelistirerek hizli bir degisimin ve doniisiimiin temsilcisi oldugu
sOylenebilir. Dijital teknolojiler paydasinda avantaj saglayan bir deger olarak pek c¢ok
sektor tarafindan benimsenen bu gelismelerin, beraberinde saldir1 ve sug¢ faaliyetlerini

barindiran bir ortamin olusumuna zemin hazirladigini séylemek miimkiindiir.

Dijital saldir1 ve sug faaliyetlerinin ger¢eklestigi ortami ifade eden siber uzamdaki
onlem ve savunma stireglerinin terimsel karsilig1 olan siber giivenlik; verileri, bireyleri,
aglari, cihazlari, programlari, sistemleri, kurumlari ve hiikiimetleri ¢esitli saldirilara karsi
korumay1 ifade etmektedir (Fischer, 2016; Minh Hoang vd., 2020). Koruma faaliyetleri
ile siber uzamda gizliligi, biitiinliigii ve erisilebilirligi korunan varliklarin giivende
oldugunu sdylenebilir. Bununla birlikte farkl ilkeler 1s1ginda da giivenligi pekistirmek

miimkiindiir (Bkz. Tablo 2.1).

Tablo 2.1. Giivenlik ilkeleri (Caliskan, 2015, 5.40)

Giivenlik ilkeleri Ozellikler

Gizlilik Sistem ve veriler yetkili kiginin (kullanicinin) kontroliinde mi?

Biitiinliik Sistem ve veriler orijinal haliyle saklanabiliyor mu?

Erisilebilirlik Sistem ve veriye istenilen anda ulagilabiliyor mu?

Izlenebilirlik Sistemde gelisen her olay daha sonra ulasilip incelenebiliyor mu?

Kimlik Sinamasi Sistemi kullanan veya veriyi paylasan taraflar, olmasi gereken kisiler mi?
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Tablo 2.1. (Devam) Giivenlik ilkeleri (Caliskan, 2015, s.40)

Giivenirlik Sistem, kendisinden beklendigi gibi ¢alistyor mu? Tutarlt m1?
Inkar Edememe Bilgi ve veriyi paylasanlar kimliklerini dogrulayabiliyor mu?

Gizlilik ilkesinin sistemde yer alan verilerin, kullanicilarin ya da sistemin
kendisinin yetkisiz ve izinsiz erisime ya da kullanima kars1 korunmasini temsil ettigi
sOylenebilir. Verilerin, kullanicilarin ya da sistemlerin yetkilendirilen kullanicilar
tarafindan kullanilmasini ifade eden bu ilkenin, bireysel ve kurumsal diizeyde verilerin
ve sistemlerin yetkili kullanicilar tarafindan kontrol edilme diizeyine karsilik geldigini
sOylemek miimkiindiir. Bunun yani sira izinsiz erigilen sistemin ya da sistem varliklarinin
bozulmasi, degistirilmesi, istenmeyen ekler yapilmasi, bilgilerin bir kismimin veya
tamaminin silinmesinin engellenmesi gerekir” (Caliskan, 2015, s.41). Biitiinliigi temsil
eden bu ilke ise bireysel ya da kurumsal varliklarin gerektigi 6zgiin halleriyle muhafaza
edilerek veri ve sistem biitiinliigiiniin saglanmasini ifade etmektedir. Sistem varliklarinin
her an ve her kosulda kullanima ve ulasima ag¢ik olmasini ifade eden erisilebilirlik ilkesi
ise yine bireysel ve kurumsal kapsamda agiklik ¢ercevesinde eksiksiz ve siirekli faaliyet
gostermeyi isaret etmektedir. Bu ilkenin, sistemlerin ve sistem varliklarinin yetkili ve
izinli kullanicilar tarafindan eksiksiz ve siiregen bir performans gosterebilmeleri adina

acik politikalar benimsemeyi hedefledigi soylenebilir.

Siber uzamda gercgeklesen olaylarin izlerini takip etmeyi ifade eden izlenebilirlik
ilkesi; kullanicilarin sistemdeki hareketlerini, yapilan paylagimlari, servis ve yazilim
faaliyetlerini kayit altinda tutarak gerek sistem gerekse ag yapilari tizerindeki faaliyetleri
izleyebilmeyi, inceleyebilmeyi ve degerlendirebilmeyi ifade etmektedir (Caliskan, 2015).
Kimlik sinamasi ilkesinin ise, sisteme ya da sistem varliklarina erigim saglayan kisilerin
yetkilendirilmis kisiler oldugunu dogrulamakla ilgili oldugu sdylenebilir. Bir sistemin ya
da sistemde yer alan varliklarin beklenen performanslari ile mevcut performanslari
arasindaki tutarlilik derecesini ifade eden giivenirlik ilkesinin ise, performans
sonuglarinin her seferinde istek ve beklentilere cevap veren tutarli ¢iktilar tiretmesi ile
ilgili oldugunu sdylemek miimkiindiir. Bunlarin yani sira, inkdr edememe ilkesi ile
varliklarin, varlik paylasimlarimin ve bu paylagimin taraflarinin gilivenli bir sekilde

dogrulanmasi hedeflenmektedir.
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2.2.1. Siber uzam

Canlilarin yeryiiziindeki felsefi varolusunu anlamak ve anlamlandirmak igin
sorgulanan en temel kavramlardan biri olan “varlik”; bireyleri, iliskileri, zamani, hafizay1
veya hatiray1 soyut ya da somut olarak barindiran “mekan” algisiyla yakindan iligkilidir
(Cift¢i & Karakus, 2019). Insani etkileyen ve dolayisiyla insanda iz birakan mekan
algisinin, iletisimin olusturuldugu, doniistiiriildiigii ve tasindig1 bir kanal1 temsil ettigi
sOylenebilir. Nesne-diislince diizeni arasindaki iliskinin degigsmesini ve doniismesini ifade
eden c¢ag degisimlerinin, iletisim kanallarindaki ontolojik alginin da degismesini
tetikledigini sdylemek miimkiindiir. Bu; telgraf, telefon, radyo ve televizyon, bilgisayar
ve internet gibi teknolojik ve dijital devrimlerin mekan algisini degistirdigini ve

dontistiirdiigiinii isaret etmektedir.

Dijital dinamizmle sekillenen ve dijital dinamizmi sekillendiren kiiresellesme,
kiiresel somut diizeni dijital bir forma doniistiirerek yerlesik-somut mekan algisini
“boyutsuz mekan” veya “siber-mekan” (Ciftgi & Karakus, 2019, s.14) olarak
yapilandirmistir. ik defa Kanadali yazar William Gibson (1984)’1m bilim kurgu romani
Neuromancer’da internet yapisini ve kapsamini betimlemek igin kullandig1 “siber uzam
(cyberspace)” terimi, bahsi edilen yapilanmay1 temsil etmektedir. Teknolojik varliklarin
sirasiyla dijitallesmesi, ag yapisina dahil olmasi ve veri akist saglayan iletisim araglarina
dontlismesi (6r. enformasyon ve iletisim teknolojileri), siirekli gelismekte olan siber uzami
meydana getirdigi sdylenebilir. Bu siiregen gelisim ayn1 zamanda siber uzamdaki tehdit
ortamlarin1 ve uygulamalarmi da cesitlendirerek potansiyel saldirilarin kapsamini da

genisletmektedir (Jang-Jaccard & Nepal, 2014; Ulven & Wangen, 2021).

2.2.2. Siber saldin tiirleri

Siber giivenligin saglanmasindaki miicadele, teknolojik gelismeler 15181nda gitgide
zorlasmaktadir (Jang-Jaccard & Nepal, 2014; Khan, Brohi & Zaman, 2020).
Enformasyon ve iletisim teknolojileriyle etkilesim halinde olan verilerin, bireylerin ve
sistemlerin hassas ve savunmasiz yonlerinden yararlanan yetkisiz bilgisayar korsanlari,
saldirganlar, hirsizlar ya da dolandiricilarin, siber uzamda fiziksel ve dijital sonuglari olan
yasa dis1 eylemler gergeklestirdigi sdylenebilir. Saldirganlar; sistem agiklarini, giivenlik

politikas1 kusurlarini ve hatta fiziksel giivenlik bosluklarini kullanarak, sistemlere ve gizli
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bilgilere yetkisiz erisim elde edebilirken hizmetlerin kullanilabilirligini bozabilmekte ve
finansal kayiplara neden olabilmektedir (Nespoli, Papamartzivanos, Marmol &

Kambourakis, 2018).

Dijitallesen kiiresel diizeninin yasantisini ve etkilesim dgelerini giderek daha fazla
icine alan siber uzamin, yalnizca su¢ unsurlarinin yiriitilmesi i¢in karli bir pazar
olusturmakla kalmayip ayni1 zamanda suglularin yakalanma riskini de en aza indirdigini
s0ylemek miimkiindiir. Bu dogrultuda, fiziki siirlar1 olmayan sonsuz bir cografyayi
temsil eden siber uzamdaki saldirilarin anonim saldirganlarca yiiriitiilmesinin bu
saldirilar1 takip ve tespit etmeyi zorlastirdigi da diistiniilebilir. Ek olarak, bir saldiriy1
gerceklestirmek i¢in en azami ihtiyacin bir bilgisayar ve ag baglantis1 olmasi, diisiik
maliyetinden dolayi siber saldirilar1 cazip ve karl kilmaktadir (Jang-Jaccard & Nepal,
2014). Bununla birlikte siber saldirilar, saldirganin yaklagimina ve belirledigi amaca gore

¢esitlenebilmektedir.

2.2.2.1. Kdtii amacglh yazilim (malware)

Genis bir saldir1 sinifini1 olusturan kotii amaghi yazilimlar, saldirilarin hedefindeki
varliklarin ve sistemlerin giivenlik aciklarindan faydalanarak faaliyet gésteren en yaygin
siber saldir tiiriidiir (Jang-Jaccard & Nepal, 2014; Ulven & Wangen, 2021). Ticari, askeri
veya tamamen kisisel ¢ikarlar dogrultusunda planlanan tehlikeli girisimleri ifade eden
kotii amach yazilimlar; varliklari, cihazlari, sistemleri veya kurumsal faaliyetleri
etkiledigi gibi, dogrudan bireylerin ve toplumlarin zarar gérmesine yol acabilmektedir.
Bu yazilimlar1 kapsamina ve amacina gore farkli bagliklar altinda incelemek miimkiindiir

(Bkz. Sekil 2.1).
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Solucan Truva Ati

Casus
/ Yazilimlar
KOTU
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Yazilimi

= =

Fidye
Yazilimi

Sekil 2.1. Kétii amacgh yazilim tiirleri

2.2.2.1.1. Viriis

Kullanic1 izni ve yetkisi olmadan sisteme erisen ve kendini kopyalayarak
cogaltabilme 6zelligine sahip olan viriisler; yiiriitiilebilir dosyalar, Word belgeleri, virtislii
web siteleri, esler arasi (P2P-peer-to-peer) dosya paylasimi veya e-posta ekleri
araciligiyla bilgisayar sistemlerine sizabilmektedir (Jang-Jaccard & Nepal, 2014). Bir
viriisiin ¢ogalabilmesi ise, viriisii barindiran dosyanin veya programin calistirilarak
viriisiin aktif hale getirilmesine baghdir (Kaspersky, 2021). Aksi halde viriisiin hareketsiz
ve eylemsiz bir sekilde sistemde uykuda bekledigi sdylenebilir. Bununla birlikte farkli
sekilde siniflandirilabilecek ve tanimlanabilecek pek ¢ok farkli viriis tiiriiniin bulundugu
siber uzamda her viriisiin ayni sekilde yayildigin1 sdylemek miimkiin olmayacaktir. Bu

dogrultuda cesitlenen viriis tiirleri asagidaki gibi siniflandirilabilir (Bkz. Tablo 2.2).

Tablo 2.2. Viriis tiirleri (Caliskan, 2015)

Viriis Tiirleri Viriis Ozellikleri Etkileri
Dosya sistem Kendileri birer program olan ve genellikle Calisan programlar bozulabilir,
virtisleri calisabilir programlara bulasip onlara yerlesen kullanilmaz hale gelebilir, sabit
ve oradan diger dosyalara yayilan viriisler diskte bulunan veriler silinebilir.
On yiikleme Sistemin sabit disklerindeki on yiikleme Bilgisayarlari tiim islemleri ve
virtisleri dosyalar1 arasina sizan ve sistemin agilisiyla programlarin ¢alismasi yavaslar,
calisip yayilan viriisler sistemden veri kayiplarina neden

olabilir.
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Tablo 2.2. (Devam) Viriis tiirleri (Caliskan, 2015

Makro yazilim Kelime iglemci programlar vb. yazilimlar gibi ~ Sistemdeki belge ve dosyalara

viriisleri makro yazilimlarin i¢inde bulunan virtisler zarar verir, belgelerde eksikler
olusur veya belgelere fazladan
veriler eklenir, aglar yoluyla
diger sistemlerdeki belgelere
bulasir ve onlar1 degistirir.

Web komut Internette web sayfalarmin kaynak kodu Sistem dosyalarina zarar verir,
dosyast viriisleri dosyalar1 iginde bulunan ve web sayfalari kullanicilart yanilir ve verilerin
yoluyla bulasan viriisler izinsiz  paylasilmasina neden

olur.
Ag virtisleri Yerel aglar veya genis aglarda hizla yayilan ve  Kisisel bilgileri, sifreleri,
bulagan viriisler hesaplariniza ait bilgileri

istenmeyen kisilerle paylasabilir.
Yazilim bombalar1  Belirli sartlar olusana dek sistem iginde Belirli bir zaman diliminde veya

uyuyan ve bir etkiyle aktive olan viriisler farkli sartlar  olustugunda
etkinlesip sistemdeki dosyalari
siler.
2.2.2.1.2. Solucan (worm)

Viriislerden farkli olarak herhangi bir miidahale olmaksizin bagimsiz bir sekilde
aktiflesen ve g¢ogalan solucanlar, viriislerin ¢ok daha hizli yayilan bir alt smifidir
(Kaspersky, 2021). Ag baglantisi ya da dosya indirme faaliyetleri araciliiyla sistemlere
sizabilen solucanlarin, kisa siirede oldukga fazla sayida kopya iireterek bu kopyalarini ag
yapilart iizerinde yer alan savunmasiz cihaz ve sunuculara yaydigi sdylenebilir. Bu
sliregte i¢inde bulunduklart sistemlerin veri kaynaklarini (kayitli e-posta adresleri, sosyal
medya kullanici listeleri, etkilesim kurulan ag yapilar1 vb.) kullanarak yayilan solucanlar,
bu sistemlerin bant genisligi ve ag kaynaklarini da kullanarak ilgili sistemlerde dosya ya

da veri kayiplari, yavaslama, kilitlenme ve zayiflamalara sebep olabilmektedir.

2.2.2.1.3. Reklam yaziulim: (adware)

Ag gegmisinin izinsiz bir sekilde izlendigi cihaza otomatik olarak reklam gonderen
reklam yazilimlari, internet kaynakli problemlerin basinda yer almaktadir (Kaspersky,
2021). Ag kullanicilarinin internet aliskanliklarin1 ve gegmislerini haritalayarak cesitli
manipiilatif stratejilerle bu kullanicilar1 k6tii amagli yazilim barindiran web sayfalaria
ya da dosyalara yonlendirme fikrini barindirdigr soylenebilir. Virtislerden farkli olarak
bulasma ve yayilma o0zelligi gostermeyen bu yazilimlarin, yalnizca kurulduklar

cihazlarin ya da sistemlerin lizerinde aktif olarak faaliyet gosterdigini sOylemek
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miimkiindiir. Sistem arka planinda siirekli faal durumda oldugu i¢in performans kaybina
sebep olan bu yazilimlar kimi zaman isletim sistemlerine ve isletim sistemi dosyalarina
zarar vererek ilgili sistemlerin zarar goérmesine ve saglikli calismamasina sebep
olabilmektedir. Veri toplayarak reklam goriintiileme amaci giiden bu yazilimlarin, veri
toplamak ve reklam goriintillemek disinda varliklarini belli etmeyen ve sistem

dosyalarinda goriintiilemeyen ve tespit edilemeyen yazilimlar oldugu sdylenebilir.

2.2.2.1.4. Fidye yazilim: (ransomware)

Fiziksel yapilar ya da ag yapilarn aracilifiyla sistemlere sizdirilan bu yazilim,
bulundugu sistemdeki verileri, dosyalar1 veya kullanic1 izinlerini sifreleyerek bu
varliklarin yasal sahibini erisim haklarini yeniden elde edebilmesi i¢in 6deme yapmaya
zorlamaktadir (Grimes, 2020). Kullanicilarin 6deme yapmay1 reddetmesi halinde sistem
varliklarim1 ya da dogrudan sistem yapisi yok eden bu yazilimla saldirganlarin,
kullanicilarin yasa dis1 faaliyetler yiiziinden verilerinin sifrelendigini 6ne siirerek

psikolojik bir yaptirim uyguladigi s6ylenebilir.

Kilitleyici ve sifreli olmak {izere yaygin iki tiirii bulunan bu yazilim sirasiyla temel
bilgisayar islevlerini engellemekte ya da bu islevlere miidahale etmeden yalnizca verilerin
sifrelemektedir (Kaspersky, 2021). Kilitleyici fidye yazilimlarinda sadece kullanici
hareketlerinin kisitlanmasi1 hedeflendigi i¢in veri kaybi oranmin yiiksek olmadig:
sOylenebilir. Fakat daha yikici bir etkiye sahip olan sifreli fidye yazilimlarinda veri kaybi
olasiliginin daha yiiksek oldugunu sdylemek miimkiindiir. Bu, bulut ya da harici
depolama cihazlarinin verilerin yedeklenmesinde kullaniminin 6nemini igaret etmektedir.
Bu tiir saldirilarin yasanmis 6rneklerine Locky, WannaCry, Bad Rabbit, Ryuk, Shade/
Troldesh, Jigsaw, CryptoLocker, Petya, GoldenEye, GandCrab gibi saldirilar 6rnek

olarak gosterilebilir.

2.2.2.1.5. Casus yazulimlar (spyware)

Kullanict aliskanliklarini (tus vuruslari, arama ge¢misi, oturum agma bilgileri,
dijital egilim ve aligkanliklar, banka bilgileri vs.) bir casus gibi izleyerek kayit altina alan

kotli amagh yazilim tiiriidiir (Grimes, 2020). Bunun yani sira ag baglantisi kesintileri ve
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giivenlik ayar1 manipiilasyonlart gibi faaliyetlerde de kullanildigi soylenebilir. Ag
baglantilar1 ve internet tarayicilari agiklarindan faydalanarak bulasabilen bu yazilimlarin
anonim ya da farkli bir amag¢ kapsaminda faaliyet gosteriyormus gibi goriinen sahte bir
program aracilifiyla sisteme bulastigin1 sOylemek miimkiindiir. Bu programlara web
siteleri ya da uygulamalar aracilifiyla indirilen oyunlar, miizikler, paylasim dosyalar1 ya
da farkli amaglara hizmet eden internet dosyalar1 6rnek gosterilebilir. Bu yazilimlar,
sistemlerin yavaslamasina sebep oldugu gibi hem sistemin hem de sistem varliklarinin
kalic1 zararlar gérmesine, manipiile edilmesine, faaliyetlerinin aksamasma ya da

tamamen durmasina sebep olabilmektedir.

2.2.2.1.6. Truva az (trojan)

Yunan mitolojisinin analog Truva atinin, kiiresel bir kiiltiir haline gelen dijital
doniisiim ile dijital bir form aldig1 diisiintilebilir. Virlis ve solucanlardan daha farkli bir
yayilma politikast {izerine inga edilen Truva ati; sistemlere, aglara ya da sunuculara
sizmak ic¢in kullanicilart kotii amach yazilimi indirmeye yonlendirmek i¢in yasal bir
yazilim kiligina biiriinmektedir (Simmons vd., 2014). Iki farkli dosya ile yapilandirilan
Truva atlarimin ilk olarak kullanicinin indirecegi zararli dosya ile sisteme konumlanirken
ikinci olarak bu dosyanin aktiflestirilmesiyle sisteme erisim saglanacak bir kap1 agma

prensibine dayandig1 sdylenebilir.

Erisim saglanan sistem ya da sistem varliklarinin manipiile edilmesi, silinmesi ya
da daha kritik zararlarin meydana gelmesi gibi sonuglar1 olan bu kétii amacl yazilim,
viriislerden ve solucanlardan farkli olarak kisisel verileri dogrudan hedef aldigindan daha
tehlikeli bir yap1 olarak degerlendirilebilir. Bununla birlikte, sisteme bir kap1 lizerinden
izinsiz ve yetkisiz erisim saglanmasi, sistemin farkli tiirden siber saldirilara da daha

hassas ve agik bir konuma geldigini isaret etmektedir.

2.2.2.1.7. Botnet

Cihazlara, sistemlere ya da sistem varliklarina bir e-posta eki, ag baglantis1 ya da
program aracilifiyla kotii amach yazilim yerlestiren siber suglularin yerini uzaktan

kontrol edilebilen yazilimlar, uygulamalar ya da komut dosyalarinin almasini ifade eden
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otomatiklestirilmis robot yapilarin1 “bot” olarak adlandirmak miimkiindiir. “Zombi”
olarak da ifade edilen bu yapmin genellikle veri hirsizlig1, sunucu manipiilasyonu ve
¢Okmesi, kotii amagl yazilim tiretimi ve dagitimi gibi genis kapsami ve hedef kitlesi olan
saldirilarin  otomatiklestirilmesini temsil ettigi soylenebilir. Bu sekilde kotii amacgh

yazilim bulasan ag yapilar1 ise “botnet” olarak adlandirilabilir.

Robotlagtirilan ag yapisim1 ifade etmek i¢in “robot” ve “network (ag)”
kelimelerinden tiiretilen botnet, otomatiklestirilmis bir dizi faaliyeti gerceklestirmektedir.
Koéti amaglt yazilim yaymak amaciyla ag yapilarina sizan botnet, ag iizerinden ele
gecirilen cihazlart uzaktan yoneterek saldirganin amacina gore farklilagan hasarlar
vermektedir (Karpersky, 2021). Koti amagli yazilim bulagmis makine kiimelerinin
yonetilmesiyle yapilan bu saldir1 tiirlinlin bagli olan cihazlar arasinda komutlar

araciligiyla tasindigi ve yayildigi diistintilebilir.

2.2.2.1.8. Rootkit

Viriis tlirevi bir kotli amagli yazilim olmasina ragmen viriislerden oldukc¢a farkli
olan rootkit, isletim sistemlerine sizarak uzaktan erisim ve kontrol yetkilerinin alinmasin
saglayarak uzaktaki kullanicilarin sisteme girebilmesi icin bir arka kapi agmaktadir
(Kaspersky, 2021). Bir biitiin halinde isletim sistemi ¢ekirdegine gizlendikleri i¢in
rootkitlerin tespit edilmesinin olduk¢a zor oldugunu séylemek miimkiindiir. Tek bir
yazilimin pargasi olarak goriilebilen Rootkit, ¢ogunlukla yetkili kullanict diizeyinde
kontrol yetkilerinin elde edilmesine olanak saglayan bir dizi aragtan meydana
gelebilmektedir. Kelime anlamiyla Rootkit, yetkilendirilmemis kok (root) veya yonetici

diizeyinde erisime izin veren uygulamalarin (kit) kullanimini isaret etmektedir.

Yetkisiz ve izinsiz erigim saglanan sistemlerin bilgilerinin ¢calinmasi, bu sistemlerin
birer botnet’e doniistiiriilmesi ya da kotii amacglh yazilimlarin yiliklemelerinin yapilmasi
gibi faaliyetleri kapsayabilen Rootkit, kapsamindaki cihazlar1 dagitilmis hizmet reddi
saldirilart i¢in de kullanabilmektedir. Bu dogrultuda farklilasan amaglar1 ve eylemleri
kapsayan Rootkit’leri asagidaki gibi siniflandirmak ve tanimlaman miimkiindiir (Bkz.

Tablo 2.3).
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Tablo 2.3. Rootkit tiirleri (Kaspersky, 2021)

Rootkit Tiirii

Ozellikleri

Donanim veya
aygit yazilimi
Rootkit'i

On yiikleme
Rootkit’i

Bellek Rootkit’i

Uygulama
Rootkit’i

Cekirdek modu
Rootkitleri

Sanal Rootkitler

Algilanmas1 zor olan k&tli amagli yazilimlart yiiklemek igin dogrudan isletim
sisteminin yerine cihazin aygit yazilimini hedef alir. Donanimi etkiledigi i¢in
korsanlarin kullanict tus vuruslarini kaydetmesi ve ¢evrimici etkinlikleri izlemesi
miimkiin olur. Diger tiirlerden daha az yaygin olmakla beraber ¢evrimigi giivenlik
acisindan ciddi bir tehdit olusturmaktadir.

Onyiikleme mekanizmasi, isletim sisteminin bilgisayara yiiklenmesinden
sorumludur. Onyiikleme rootkit'ler, cihazlarn gercek onyiikleyicisini korsan bir
Onyiikleyiciyle degistirerek bu sisteme saldirir. Boylece cihazlarin isletim sistemi
tamamen yiiklenmeden 6nce bile rootkit etkinlestirilmis olur.

Rastgele erisim belleginde (RAM) gizlenir ve arka planda kotii amach etkinlikler
gerceklestirmek igin cihazlarin  kaynaklarmi kullanir. Yalnizca RAM'de
bulunduklar1 ve kalici kod eklemedikleri icin sistemin yeniden baslatilmasi
durumunda bellek rootkit'leri kaybolur.

Microsoft Office, Notepad veya Paint gibi programlara bulasir. Saldirganlar, bu
programlar her ¢alistirildiginda cihaza erigebilir. Rootkit bulasan programlar hala
normal g¢alistigindan, kullanicilarin bunu algilamasi zordur. Ancak antiviriis
programlari her ikisi de uygulama katmaninda ¢alistigindan bunlari algilayabilir.

Isletim sistemlerinin cekirdegini (yani cekirdek diizeyini) hedefledigi igin bu
tehdidin en ciddi tiirlerinden biridir. Bilgisayar korsanlart bu dosyalar1 yalnizca
cihaz dosyalarina erismek icin degil, kendi kodlarmi ekleyerek isletim
sistemlerinin isleyisini degistirmek i¢in de kullanir.

Kendisini bilgisayarin igletim sisteminin altina yiikler. Daha sonra, hedef isletim
sistemlerini sanal makine olarak barindirir ve bu, orijinal igletim sistemi tarafindan
yapilan donanim ¢agrilarina miidahale edebilmesine olanak tanir. Bu tiir bir
rootkit, igletim sistemini degistirmek i¢in ¢ekirdegi degistirmek zorunda degildir
ve tespit edilmesi ¢ok zor olabilir.

2.2.2.2.

Oltalama (phishing)

Internet tarihinin en eski ve en etkili saldirilar1 tiirlerinden birine 6rnek olan ve
kimlik av1 ya da oltalama olarak adlandirilabilen bu saldir1 tiirii, giivenilir bir varligin
taklidi olan sahte bir kimlik araciligiyla kisisel ve hassas bilgileri elde etmeye
dayanmaktadir (Lallie vd., 2021). Genellikle e-posta yolu ile gonderilen baglantilarin
yonlendirdigi paravan web sitelerine gomiilmiis kotii amacgli yazilimin cihazlara
indirilmesine sebep olarak kullanicilarin verileri ve cihazlar erigilir hale getirdigi

sOylenebilir.

2.2.2.3. SQL enjeksiyon

SQL (Structured Query Language/ Yapilandirilmis Sorgu Dili), genel hatlariyla
modern ve farklilasan web gelistirme yazilimlar araciligiyla iligkisel ve etkilesimli veri
tabanlar1 olusturarak veri ekleme, diizenleme, degistirme, yonetme ve silme gibi

sorgularla igerik yonetim sistemlerini yapilandirmay1 temsil etmektedir. Tarihi 1998’e
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dayanmasina ragmen hala etkili bir sekilde kullanilan ve dogrudan veri tabanlarint hedef
alan bu saldin tlirtinde giivenlik katmanlar1 hassas veya yetersiz olan sistemlere SQL
ifadeleri kullanarak erisilmektedir (Tuan, 2020; Turhost, 2021). Saldirganlar ile sistem
arasindaki ara yazilimin giivenlik agiklariin ihlal edilmesiyle sistemdeki verilerin ele
gecirilmesinin, manipiile edilmesinin, kontrol altina alinmasimnin ya da silinmesinin

amaglandig soylenebilir.

2.2.2.4. Sosyal miihendislik

Genel yapisi oltalamaya benzeyen sosyal miihendisligin, ¢cok daha organize bir
saldir1 siirecini ifade ettigi soylenebilir. Bu saldir1 tiirinde dogrudan bir hedef
gozetilmektedir (Uslu, 2021). Ayn1 zamanda hedefin dijital yasantis1 yakin bir mercekten
incelenip hedefe yonelik saldir1 senaryolari olusturularak bu kisilerin hassas verilerinin,

kimlik veya banka bilgilerinin ele geg¢irildigini sdylemek miimkiindiir.

2.2.2.5. Ortadaki adam (man-in-the-middle)

Kablosuz ag baglantilari aracilifiyla gergeklestirilen bu saldirilarda kisisel verilerin
calimmas1 i¢in ag modemleri hacklenmektedir (Uslu, 2021). Genellikle halka acik
alanlardaki iicretsiz ag sunucularn iizerinden gerceklestirilen bu saldirilar, modeme
baglanan kullanicilarin ag ge¢misleri araciligiyla kisisel bilgilerini, paylagimlarini, ekran

goriintiilerini ve ag hareketlerini ele gegirebilmektedir.

Izinsiz bir dinleme sayilan ve gercek zamanli konusmalari, ag hareketlerini ve veri
paylasimlarini agiga ¢ikaran ortadaki adam saldirilariin “Sidejacking (yan oyun), Evil
Twin (seytan ikiz), sniffing (koklama)” gibi formlara biiriindiigii goriilebilmektedir.
Sniffing’de verilere miidahale etmek icin bir yazilim kullanilirken cihazlara enjekte
edilen kot amaclh yazilimim kendisini otomatik olarak tarayica yiiklemesi
saglanmaktadir (Turhost, 2021). Sidejacking’in oturum a¢ma bilgilerini ¢almaya ve bir
kullanic1 oturumunu ele gegirmeye odaklandigi sdylenebilir. Bunlarin yani sira Evil
Twin’de ise saldirgan ortak kullanima agik iicretsiz bir Wi-Fi aginin ele gegirilerek
cogaltilmas1 ve gercek agda oturum actigina inanan kullanicilarin verilerinin ele

gecirilmesi amaglanmaktadir (Turhost, 2021).
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Ortadaki adam saldirilarinin miidahale ve sifre ¢c6zme olmak tizere iki agsamadan
olustugu soylenebilir. Miidahale asamasinda, bir Wi-Fi yonlendirici araciliiyla ya da
alan adi sistemi (DNS) sunucularinin manipiile edilmesiyle erisim elde edilen agda
giivenlik aciklarinin ve olasi giris noktalarmin bulunmasim isaret etmektedir. Ikinci
asama olan sifre ¢6zmenin, ¢calinan verilerin sifresinin ¢oziilerek siber suclular tarafindan
anlasilir hale getirilmesini kapsadigin1 sdylemek miimkiindiir. Sifresi ¢oziilen veriler;
kimlik hirsizligi, yetkisiz satin almalar veya dolandiricilik amagli banka faaliyetlerinde

kullanilabilir (Turhost, 2021).

2.2.2.6. Kripto hersizligi (cryptojaking)

Somiiriilmiis (exploited) cihazlarla olusturulmus bir ag iizerinden kripto para
madenciligi yapma faaliyetlerini iceren bu saldir1, cok sayida bilgisayarin botnet gibi kotii

amacli yazilim araciligtyla kontrol altina alinmastyla gerceklestirilmektedir (Uslu, 2021).

2.2.2.7. Stfirinct giin Saldirilart (zero-day attacks)

Isletim sistemi araclarnin kurulumu ya da giincellenmesi asamalarinda olusan
giivenlik aciklar1 araciligiyla sisteme sizma eylemlerini kapsamaktadir (Kron, 2021).
Gerek kisisel gerekse toplumsal diizeyde hasarlar olusturma potansiyeline sahip olan bu
saldirinin fark edilmesi en zor saldiri tiirii oldugu sdylenebilir. “Sifir glin”, yakin zamanda
kesfedilen ve bilgisayar korsanlarinin sistemlere saldirmak i¢in kullanabilecekleri
giivenlik agiklarini agiklayan genis bir terimdir (Kaspersky, 2021). Bu terim, siber
sorunun ya da saldirinin ¢ok kisa siire 6nce 6grenildigi ve sorunun diizeltilmesi i¢in “sifir

giine” sahip oldugunu isaret etmektedir.

Yazilimlarda genellikle korsanlarin tahribata neden olmak i¢in kullanabilecekleri
giivenlik agiklart bulundugu soylenebilir. Bu dogrultuda yazilim gelistiricilerinin
giivenlik agiklarini tespit ederek bu agiklari yamaladiklarin1 sdylemek miimkiindiir.
Yazilim gelistiriciler tarafinda tespit edilen giivenlik agiklari, ¢ogu zaman siber
saldirganlar, korsanlar ya da kotli amacli kisiler taratindan daha 6nce fark edilerek kodlar

araciligiyla somiiriilebilmektedir. Bu dogrultuda bu sekilde faydalanilan sistem
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aciklarmin sistemi pek ¢ok siber saldirinin gergeklestirilmesine agik hale getirdigi

sOylenebilir.

2.2.2.8. Dagitik hizmet reddi (distributed denial of service-DD0S) saldirilarr:

Web sitelerinin hizmet vermesini engelleyen siber saldiri tiirlerinden biri olan
dagitik hizmet reddi, cihaz ya da sistem agiklarinin kullanilmasiyla gerg¢eklestirilmektedir
(Uslu, 2021). Bu agiklarin web sitesi hizmeti sunan altyap:r ya da ag yapilarindaki
kapasiteden faydalanmayi temsil ettigi sdylenebilir. Bu saldir1 tiirlindeki amag, web
sitesinin sunucu kaynagina ¢ok sayida istek gondererek bu kaynaktan ayni isteklere yanit
gondermesi i¢in kaynak kapasitesini zorlamaktir. Sunucularin birim zamanda
isleyebilecegi istek (request) sayisinin belirli bir kapasiteye sahip olmasi, sunucunun istek
bombardimani karsisinda yanit (response) veremez hale gelmesine sebep olabilmektedir.
Sunucularin yavaglamasi, hasar gormesi ya da ¢okmesi gibi sonuglari olan bu saldirilarla
web hizmeti saglayan sistemlerin sundugu hizmetleri engellendigini séylemek

mumkuindiir.

Bir web sitesinin, veri tabaninin ya da sistemin hizmet vermesini engellemek
amaciyla sistemdeki agiklardan faydalanan bu saldin tliriinde, ¢ok sayida cihaz koti
amagli yazilim tiirlerinden biri olan botnet araciliiyla ele gecirilmektedir (Tuan, 2020).
Botnetlerin kontrol altina almasiyla birer zombiye doniisen cihazlar, hedef alinan yapiy1
ayn1 anda istek bombardimanina tutarak yanit vermesi i¢in zorlamaktadir (Uslu, 2021).
Ayni anda islenebilecek istek sayisinin sinirli olmasti ise sistemleri yogun istek karsisinda

yanit veremez hale getirerek sunuculariin ¢cokmesine sebep oldugu sdylenebilir.

2.2.3. Siber saldirilarin olasi fiziksel, psikolojik, sosyal ve zihinsel sonuclari

Hukuk, psikoloji, felsefe ve sosyoloji gibi ¢esitli alanlarda derinlemesine arastirilan
“zarar” kavraminin siber baglamda 6nemli 6l¢lide oldukea az ele alinan karsiligi, dijital
altyapilart ve bu altyapilarin etkilesim halinde oldugu veri, enformasyon, cihaz ve
yazilimlar {izerinde gerceklestirilen saldir1 faaliyetlerinin sonuglarimi ifade etmektedir
(Agrafiotis vd., 2018). Etki (impact) ve risk kavramlar ile yakindan iliskili olan siber

zarar kavramini, farkli boyutlarla sinirlandirmak miimkiindiir. Agrafiotis ve arkadaslar
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(2018) literatiirde yer alan pek ¢ok tanimi sentezleyerek asagidaki gibi bir siniflandirma

olusturmustur:

e Fiziksel ya da dijital zarar
e Ekonomik zarar

e Psikolojik zarar

e {tibar Zarar

e Sosyal ve Toplumsal Zarar

Sistemlerin hasar gormesi ya da caligmamasi; veri dosyalarin silinmesi,
degistirilmesi ya da bozulmast; kullanici ya da sistem verilerinin sizdirilmasi ya da sistem
varliklarinin fiziksel zarar gérmesi gibi O6rnekleri olan fiziksel ya da dijital zararlarin,
yaygin olarak goriildiigiinii soylemek miimkiindiir. Diger zarar tiirleri ile Ortiisebilen
ekonomik zararlar, siber saldirilar sonucunda finansal ve ekonomik olarak sistem
biitgelerinde istenenin ve beklenenin disinda harcamalar ve kayiplar karsilasilmasini
isaret etmektedir. Saldirtya maruz kalan kisi ya da kurum personeli zihinsel ve ruhsal
zararlar gorebildigi gibi kurumsal kapsamda maruz kalinan saldirilarla kurumun kamu
imaj1 zedelenerek giivensiz ve degersiz olarak damgalanabilmektedir. Bununla birlikte
kamu algisindaki olumsuz etkilerin (6rnegin bir saldiridan sonra halk belirli bir teknoloji
tiirlinli ya da bunu piyasaya siliren kurumu giivenilmez veya giivensiz olarak gérmesinin),
giindelik sosyal ve toplumsal yasaminin kesintiye ugramasina da neden oldugu

sOylenebilir.

2.2.4. Siber saldir1 onlemleri

Potansiyel bir tehdit unsuru olan yetkisiz saldirganlarin fiziksel ya da dijital
varliklara, cihazlara ve sistemlere erigsmesini onlemek amaciyla tasarlanan siirecler ve
teknolojiler, siber saldirt risklerinin tespit edilmesinde ve 6nlenmesinde gesitli ¢6ziim
Onerileri sunmaktadir (Agrafiotis vd., 2018). Bir bilgi islem cihazlar1 sistemine veya
cevrimici bir platforma/hizmete yonelik riskleri yonetmek i¢in genel olarak gilivenligi
artirmak veya belirli riskleri ele almak icin ek kontroller (kars1 6nlemler) uygulanabilir.
Chowdhury, Adam ve Teubner (2020) kars1 6nlemleri 4 ana kategoride incelemistir (Bkz.
Sekil 2.2).
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Sekil 2.2. Siber saldirilara yonelik karsi onlemler (Chowdhurt, Adam & Teubner, 2020)

Kars1 6nlemler her ne kadar belirli risklerin zararlarini 6nlemek ya da azaltmak i¢in
1yi niyetlerle ele aliniyor olsa da bu dnlemlerin gerek kullanic1 gerekse sistem kaynakli
istenmeyen sonuglar da dogurabilecegini soylemek miimkiindiir. Bununla birlikte, siber
saldirilarin  hedefindeki varliklarin korunmasinda, saldiriy1 tespit etme ve Onleme
faaliyetleri kapsaminda sarf edilen ¢abanin tek basina yeterli olmayacagi sdylenebilir.
Dinamik ve {issel bir hizla gelisim gosteren siber endiselerin fiziksel, psikolojik, sosyal
ve ekonomik tiim sonuglarini en aza indirmek i¢in miicadeleci bir politika ile dinamik bir
strateji gelistirerek faaliyete gecmek olduk¢a onemlidir (Nespoli, Papamartzivanos,

Maérmol & Kambourakis, 2018).

2.2.4.1. Siber savunma stratejileri

Yukarida bahsi edilen saldirilar ve oOnlemler 1s18inda bilimsel topluluklar ve
enformasyon ve iletisim teknolojileri endiistrisi, siber savunma ¢oziimlerini
saglamlastirmanin  yollarin1  arastirmaktadir  (Agrafiotis vd., 2018). Nespoli,

Papamartzivanos, Marmol ve Kambourakis (2018) tarafindan dort asamali bir dongii
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olarak ele alinan siber savunma stratejisinin, bu arayisa yanit olabilecek kritik onerilere,

tekniklere ve yaklasimlara degindigi diistiniilmektedir (Bkz. Sekil 2.3).

Saldiri Tespit ) B
Siastel:,i‘esm Olayi Tespit Etmek Karsi Onlem Alma

Guvenlik Tetiklemek Saldiri Mu‘SQathalg
Bilgisi ve A | I . istemi
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Sekil 2.3. Siber savunma dongiisii (Nespoli, Papamartzivanos, Mdarmol & Kambourakis, 2018)

Onleme asamast, olas1 bir giivenlik agigmi ya da yanls yapilanmay1 kesfetmeyi
amaglayan girisimleri siirekli olarak izlemekten sorumludur (Nespoli, Papamartzivanos,
Miarmol & Kambourakis, 2018). Bu asama igin siirece dahil edilebilecek farkl

yaklasimlardan s6z etmek miimkiindiir:

e Anti-Viriis Programlari

e Giivenlik Duvarlari

e Erisim Kontrol Sistemleri
e Saldir1 Onleme Sistemleri

e Risk Degerlendirmeleri

Tespit asamasi, sistemdeki veya olasi hassasiyetleri géz 6niinde bulundurarak
giivenlik ac¢iklarindan yararlanmay1 veya sistemi manipiile etmeyi amaclayan miidahaleci
olaylar1 tanmimlamaktan ve raporlamaktan sorumludur (Nespoli, Papamartzivanos,
Miarmol & Kambourakis, 2018). Bu asamada kullanilan en yaygin yaklagimlardan birinin
ise saldirt tespit sistemleri oldugu sdylenebilir. Temel amaci, kotii niyetli kisi ya da
saldirilarin faaliyetlerini 6nlemeyi kapsayan bu sistemlerin sistem ve sistem varliklarini
korumak i¢in tehditleri degerlendirerek tanimladigi ve bunlarla ilgili olaylarin kayitlarini
tuttugu; bu kayitlar 1518inda saldirilar1 minimize etmeyi sagladigini sdylemek

mumkindiir.
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Reaksiyon agsamast, i1k olarak saldiriy1 hizla ortadan kaldirmak i¢in en uygun, etkili
ve verimli kars1 6nlemler kiimesini saglamakla; ikinci olarak ise, sistemi iyilestirmek ve
normal durumuna geri getirmek i¢in bir dizi eylem belirtmekle sorumludur (Nespoli,
Papamartzivanos, Marmol & Kambourakis, 2018). Bu asamada ise yogunlukla saldir

yanit sistemi yaklagimlarinin siirece dahil edildigi sdylenebilir.

Son olarak, saldirilarin piiskiirtiilmesi ve sistemlerin optimize edilmesi sonucunda
sistemin giinliik dosyalarina kaydedilen eylemlerin analiz edilmesinden adli tip asamast
sorumludur (Nespoli, Papamartzivanos, Marmol & Kambourakis, 2018). Boylelikle bu
asamadaki analizlerle, onleme asamasini besleyen veriler, ongoriiler ve sonuglar elde

edildigini savunmak miimkiindiir.

Yukarida bahsi edilen zorlu gorevlerle ugragsmanin yiikiinii tagiyan giivenlik
personeli ve yoOneticiler, ¢esitlenen saldir1 senaryolari karsisinda ¢ogu zaman giivenlik
biitgesi kisitlamalar1 ve kat1 bir tepki siiresi sinirina sahipken izinsiz girislere manuel
olarak tepki vermek zorunda kalmaktadirlar (Nespoli, Papamartzivanos, Marmol &
Kambourakis, 2018). Ayrica, sorunun diger temel parametreleri géz 6niine alindiginda,
bir insanin tiim bu gereksinimleri uygun sekilde ele almasinin neredeyse imkadnsiz oldugu
sOylenebilir. Sonug olarak, insan operatorleri veya giivenlik gorevlileri gibi kaynaklarin
yetersizligini ve biligsel faktorlerden kaynaklanabilecek olast smirliliklart ve riskleri
gidermek icin verimli bir “tam” veya “yar1 otomatik™ karar destek sistemlerine ihtiyag

oldugunu séylemek miimkiindiir.

2.3. Smirh Rasyonellik Kuram

Akil yiirlitme ve karar verme siireclerinin bir davranis bileseni olarak goriilen
rasyonellik, basta Yunan filozoflar1 olmak {izere klasik donemlerden itibaren pek cok
diisliniiriin ve arastirmacinin tartismalarina ve ¢alismalarima konu olmustur (Simon,
2000). Minimum c¢aba ve maliyet ile maksimum fayda elde edebilmek i¢in var olan
bilgilerin eksiksiz ve duygulardan arindirilmis bir sekilde kullanilmasmi ifade eden
rasyonelligin; ¢ogun aza tercih edilmesi, karmasik problemlerin ¢6ziilmesi, farkli
alternatifler arasinda en iyi se¢imin yapilmasi, tutarli davranilmasi ve belirli ¢ikarlar
gozetilerek mantik ¢ercevesinde eski deneyimlere uygun hareket edilmesi davranislarini

ifade ettigi sdylenebilir. Fakat 1947°de Yonetsel Davranis (Administrative Behavior) adl
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kitabinda Herbert Simon, ilgili karar verme siireclerinin smirli bir biligsel kapasite

dahilinde disa vurulan davranislar oldugunu sinirli rasyonellik kuramiyla 6ne stirmiistiir.

Ongoriilen bir degisimin meydana gelmesindeki olasiligin bu degisimin ek
bilgilerden ve degerlerden ne derece etkilendigini inceleyen Bayesyen karar verme
teorisinin Onciisii olan Leonard J. Savage (1954), neoklasik ekonomide rasyonelligin
“tutarlilik”, “beklenen fayda maksimizasyonu” ve “6grenme s6z konusu oldugunda
olasiliklarin Bayesci yolla giincellenmesi” olmak iizere ii¢ ayagi oldugunu savunmustur
(Gigerenzer, 2021). Bu ii¢ ayagin oturdugu zemini olusturan temel iki sarttan bahsetmek
miimkindiir: Gelecekteki durumlara ve bu durumlarin sonuglarma dair miikemmel
ongorii. Ancak Simon yaptig1 gozlemler ve deneyler sonucunda karar birimlerini temsil
eden bireylerin, yoneticilerin ya da organizasyonlarin miikemmel dngoriiler ile beklenen
fayda maksimizasyonunu saglayamayan ve Bayes giincellemesi varsayimlarini

kargilamayan durumlarla ugragsmak zorunda olduklarini fark etmistir (Gigerenzer, 2021).

Tamamiyla rasyonel kararlar verebilen akilci birey (homo economicus) tanimini
iktisat catisinda birgok ¢aligmayla ele alan Simon’a gore, bireylerin hesaplama, akil etme
ve karar verme yeteneklerinde goz ardi edilemeyecek biligsel sinirlar bulunmaktadir
(Iskender, 2019; Simon, 2000). Karar verme siireclerinde karar birimlerinin (bireyler,
kurumlar ya da organizasyonlar) biligsel kapasitelerinde bir doygunluk sinir1 oldugunu
belirten Simon, karar stireglerindeki mevcut alternatiflerin bireysel sinir ya da sinirliliklar
cergevesinde karar slizgecinden gegirildigini belirmistir (Tozlu, 2016). Cilinkii “karar
birimleri birer bilgisayar degil, pratik varliklardir: Kaynaklar yani bilgi, zaman,

otokontrol ve deneyimler sumirli; karar birimleri sezgiseldir” (Kamber & Stislii, 2020,

5.328).

Rasyonellik ile irrasyonelligi ayiran ¢izgide konumlanan sinirl rasyonelligin, karar
vericilerin rasyonel olmak icin hedef odakli, uyarlanabilir ve kasith davraniglarda
bulundugunu; fakat bu bireylerin bilissel ve duygusal kapasitelerinin ilgili karar verme
siireclerinde tutarsiz, basarisiz veya yanlis secimler yapmasmna sebep oldugunu
savundugu sdylenebilir. Bu noktada, bireyin karar verirken rasyonellik tanimina uymuyor
olmasi karar vericilerin, karar siireglerinin ya da sonuglarinin tamamen irrasyonel oldugu
anlamina gelmedigine dikkat edilmelidir. Miikemmel bir rasyonellik 6nermesini gecersiz

kilan ¢evresel ve kalitsal faktorler; karar vericilerin bilgi, hesaplama ve zaman yonetimi
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yeteneklerini kisitlayan sinirlarla basa ¢ikilmasi gerektigini gostermektedir (Kamber &

Siislii, 2020).

Davranigsal iktisadin temelini olusturan sinirli rasyonellik kurama, verilecek kararin
ne olduguyla degil karar verme siirecinin kendisiyle ilgilenmektedir (Kamber & Siislii,
2020; Mintrom, 2015). Karar mekanizmasinin en iyi sonuca degil; yeterince iyi bir
¢oziime ulasmasimin beklendigi sdylenebilir. Baska bir ifadeyle, “burada temel fikir
optimizasyon degil, yeterince tatmin olmaktir” (Kamber & Siislii, 2020, s.328). Ciinkii
her ne kadar bireylerin davraniglarinin altinda yatan nedenler olsa da bu nedenlerin
nadiren en iyi karar siireclerini barindirdig1 ve nadiren tutarli olan se¢imleri olusturdugu
diisiiniilebilir. Bu dogrultuda “optimizasyon, tatmin etmenin diismanidir” (Simon, 2000,
s.26) goriislinli savunan Simon (1972), bireysel ve organizasyonel rasyonelligi sinirlayan

tic temel faktorden bahsetmistir:

¢ Risk ve belirsizlik,
e Alternatifler hakkinda eksik enformasyon,

o Karmasiklik.

Insanlarin yalnizca risk degil, aym zamanda belirsizlik altinda da karar verme
sliregleri incelendiginde bu faktorlerin karar birimlerinin se¢imlerini etkileyen kritik
faktorler oldugu goriilmektedir (Gigerenzer, 2021). Bunu agiklamak i¢in oyun teorilerini
baz alan Simon (1972: 2000), karar siireglerindeki risk ve belirsizlik sartlarini satrang ile
betimlemistir (Cristofaro, 2017; Iskender, 2019). Rakip oyuncunun &nceki hamlelerini
akilda tutarak sonraki hamlelerini tahmin etmek bir belirsizlik tagimaktadir ve yapilacak
hamleler bu belirsizlik dogrultusunda risk almay1 isaret etmektedir. Risk ve belirsizlik
cergevesinde tam rasyonel kararlar vermenin miimkiin olmadigini gosteren bu yaklasimla
Simon (1972), bilissel kapasitenin sinirli bir hesaplama, 6ngorii ve karar mekanizmasini

temsil ettigini vurgulamistir.

Karar verme; bir soruna, duruma ya da kestirime ait alternatifler arasindan sartlar
dahilinde en uygun olaninin se¢ilmesini ifade etmektedir (Tozlu, 2016). Bu dogrultuda
rasyonellik, karar vericinin olasi alternatifler arasinda kar olasiliklarinin dagilimim
bildigini varsaymaktadir (Simon, 1972). Karar vermeyi “belirli amaglar dogrultusunda
belirli alternatifler arasindan bilingli bir secim yapmak™ olarak ifade eden Simon, karar

stireglerinde “amag-bilin¢lilik-secim” bilesenlerine vurgu yapmaktadir (Tozlu, 2016). Bu,
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siirece dahil olan bilesenlerin bireysel bir doygunluk simnirina sahip oldugunu ve

alternatiflerin bu sinirlar kapsaminda belirlendigini isaret etmektedir.

1950'lerin sonlarinda, nispeten karmasik psikolojik fenomenleri sembolik siirecler
diizeyinde modelleyen bilgisayar programlarinin psikolojiye girisinin, biligsel teori ve
deneylerin giiclii bir sekilde yeniden canlanmasina yardimci olarak sadece diigiincenin
tirtinlerine degil, siireclerine de bakilmasini sagladig1 diisiiniilebilir. 1960’11 yillardan
itibaren yapilan deneysel ¢alismalar1 ve Simon’in ¢ikarimlarini baz alan Selten (1990),
rasyonelligi sinirlayan {i¢ temel bileseni farkli bir bakis agisiyla ele alarak Simon’in

yaklagimina genisletilmis bir bakis agis1 getirmistir.

Temelde “bilissel, motivasyonel ve bilingli zihindeki duygular” olmak iizere ii¢
temada incelenen bu yaklasimla bireylerin hesaplama ve diisiinme yeteneklerinin
rasyonellik lizerinde biligsel sinirlarin olustugu one stirtilebilir. Bununla birlikte bilis ve
karar mekanizmalarinin ayrilmasindan kaynaklanan motivasyonel sinirlarin “irade
zayifligin1” tetikleyerek kisinin amaclari dogrultusunda en iyi karar1 bilmesine ragmen
buna paralel olarak hareket edememesine yol agtig1 soylenebilir. Bilingli zihindeki
diistince ve hayal giiciiniin yoniinii kontrol eden 6fke ve aglik gibi duygular veya korkular,
dikkati gecici hedefler ya da korkularla ilgili ¢esitli faaliyete odaklayarak motivasyon
sistemindeki uzun vadeli hedeflerin ve kararlarin sapmasina yol agmaktadir (Selten,

1990).

Uzun kariyeri boyunca siyaset bilimi, ekonomi, psikoloji, bilgisayar bilimleri ve
yapay zeka gibi pek cok alana onemli katkilarda bulunan Simon, smnirli rasyonellik
kurami sayesinde bireylerin problem ¢ozme becerilerine dair gergek¢i yaklasimlar
sunmustur (Iskender, 2019; Jones, 1999; Mintrom, 2015). Bireylerin zihinlerinin
otomatik siiregleri nedeniyle mantiksiz davrandiklarini savunan sinirli rasyonellik
kuraminin, karar vericilerin daima mantikli davranan makineler olmadigini; bagimsiz ve
uyumsuz kararlar verebilen karmagik varliklar oldugunu Freudcu bir yaklasimla 6ne
sirdiigiinii soylemek miimkiindiir. Bu dogrultuda “Simon, karmasikitk ve sinirli
rasyonellik kavramlarindan yola c¢ikarak karmasik yapilarin anlasilabilmesi icin
bilgisayar teknolojilerinin onemini vurgulamistir” (Iskender, 2019, s.22). Bu bilgiler
dogrultusunda siber giivenligin saglanmasi i¢in gergeklestirilen dngdri, tespit, onlem ve

savunma faaliyetlerindeki karar siireglerinin sinirli bir rasyonellikle degerlendirildigi; bu
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stireglerin veri, birey ya da sistem giivenligini ve siirdiiriilebilirligini saglamak adina daha

rasyonel yapilarla desteklenmesi gerektigi soylenebilir.

2.4. Endiistrilesme Kurami

Insanlik tarihinde benzeri olmayan bir doneme karsilik gelen endiistrilesme, pek
cok alanda carpici degisiklikler meydan getirerek modern ekonominin ve toplumlarin
yani sira post-modern toplumlari da sekillendirerek insanligin gelisiminde ve degisiminde
etkili bir rol oynamustir (Birochi & Pozzbon, 2011; Peters, 1993: 2010). Genis bir zaman
dilimini temsil eden endiistrilesme siirecinin, devam etmekte olan bir gelisim ve etkilesim
alanma sahip oldugunu sdylemek miimkiindiir. Pek ¢ok farkli zaman dilimini ya da
doniim noktasini baz alarak incelenebilecek olan endiistrilesme siireci, Peters (2010)

tarafindan {i¢ kritik donem seklinde ele alinmistir:

I.Dénem (Endiistri Oncesi Dénem): 18. Yiizyilin sonlarma denk gelen sanayi
toplumunu kapsayan bu donemde, iiretim siireglerinde yeni enerji kaynaklarinin
kullanilmasi, yeni is kollarinin olusturulmasi, is¢i sayisindaki artig, demir ve karayolu
altyapilarinin gelistirilmesi, postanelerin acilmasit ve fabrikalarin yogunlasmasiyla
sehirlesmenin hizlanmasi, tarim toplumundan sanayi toplumuna kademeli bir gecise
zemin olusturarak “isciler” ve “girisimciler” olmak {izere iki sosyal tiirii meydana

getirdigini sdylemek miimkiindiir.

II.D6nem (Endiistri Donemi): Petrol, c¢elik, motorlu ulasim araglar1 ve matbaa
gibi yeni teknolojilerin endiistrilesmede meydana getirdigi hizli yiikselis ile kiiresel
boyuta ulagan sermayenin, yeni yapisal degisiklikleri meydana getirdigi sdylenebilir. El
emeginin azalip profesyonel calismanin giderek baskin hale geldigi bu donemde

“rasyonellik ve verimlilik en 6nemli degerler haline gelmistir” (Peters, 2010, s.12).

III.D6nem (Endiistri Sonras1 Doénem): Hizmet, enformasyon ya da bilgi
toplumunu olarak adlandirilabilecek toplumu olusturan bu dénemde, giderek cesitlenen
endiistriyel yenilikler hizla yayginlasmis ve giinliik yasamin bir parcasi haline gelmistir
(Birochi & Pozzbon, 2011). Gelismis ag ve mobil teknolojileri, dijitallesen toplum,
kiiresellesme, “bilgi is¢isi” teriminin kullanimi, sanal ¢aligma ortamlari ve bilginin artan
degeri gibi kriterler, donemin doniim noktalarindan yalnmizca birkagina 6rnek olarak

gosterilebilir.
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Endiistri paradigmasi, endiistri devrimine dayanan biirokratik modelin (Max
Weber), bilimsel yonetim teorisinin (Taylor) ve idari teorinin (Fayol) ortaya ¢ikmastyla
ivme kazanan imalat siire¢lerinden olusan belirli bir tiretim tarziyla iliskilidir (Birochi &
Pozzbon, 2011). Endiistrilesmenin sadece teknik ve ekonomik Ozellikleri degil, ayni
zamanda uzaktan egitimin yaratilmasina, gelismesine ve nihai yiikselisine neden olan ve
kolaylagtiran kiiltlirel, sosyal ve toplumsal yonlerinin de oldugu sdylenebilir. Bu,
endiistrilesmenin dort bir koldan etkiledigi alanlardan biri olan uzaktan egitimin, uzun
soluklu bir gelisim ve etkilesim birikiminden beslenerek varlik buldugunu isaret

etmektedir.

Egitimin endiistrilesmis yoniinii ele alan endiistrilesme kuramina dair tartigmalar ve
calismalar ilk olarak 1967 yilinda Otto Peters tarafindan baslatilmistir (Peters, 2010;
Zawacki Richter, 2019). O donemde Charles Wedemeyer’in “bagimsiz Ogrenme”
yaklagimiyla sekillenen uzaktan egitim konsepti 1s18inda Peters, uzaktan egitimin
organizasyonel yapilanmasini endiistriyel {iiretim siireclerine benzetmistir (Dikmen,
Duman & Horzum, 2016; Garrison, 2000). Wedemeyer ve Peters’in ¢caligsmalariyla teorik
ve pratik olarak temelleri atilan Ingiliz Acik Universitesinin, uzaktan egitimin
endistrilesmis somut ilk formu ve Orneklerinden biri olarak tarihteki yerini aldigi

sOylenebilir.

Yazigsmali egitimle uygulamaya konan ve kademeli olarak enformasyon ve iletisim
teknolojileri ile sekillenen uzaktan egitim faaliyetlerinin biiylik 6l¢tide tekrar tiretilerek
kullanilmasinin, egitim materyallerinin {iretiminde ve dagitiminda kitlesel Olgekte
endiistrilesmis bir modelin ortaya ¢ikmasini sagladig1 sdylenebilir. Egitimin kendisinin
degil, egitsel faaliyet ve {iriinlerin planlanmasi, tasarlanmasi, iiretilmesi ve dagitilmasi
gibi siireclerin endiistrilesmesini ele alan endiistrilesme kuramina gore endiistrilesen
egitim faaliyetleri en fazla uzaktan egitim yapilanmalarinda goriilmektedir (Garrison,
2000; Peters, 1993: 2010). Bu dogrultuda uzaktan egitimin endiistrilesmesini genel

hatlariyla ifade eden bazi belirleyici faktorler oldugu sdylenebilir.

Planlama: Uzaktan egitimin, 6gretenlerin biitiin bir y1l1 giinii gliniine kisisel yorum
ve bakis acilartyla planlamasindan ziyade daha sistematik ve uzun vadeli bir planlama
organizasyonuyla ilgilendigini sdylemek miimkiindiir. Ciinkii dogas1 geregi ¢cok fazla

ogrenenin dahil oldugu uzaktan egitimdeki 6grenme siire¢lerinin etkililigi ve verimliligi;
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titiz, dikkatli, yeterli ve kapsamli bir organizasyon c¢ercevesinde yapilan planlamaya

baglidir (Peters, 1993: 2010).

Organizasyon: Kurumsal amaglar dogrultusundaki planlamalar ve faaliyetlerle
genel ve kalic1 diizenlemeleri miimkiin kilan organizasyon, uzaktan egitim faaliyetlerinde
belirlenen, olusturulan ya da tasarlanan 6grenme-0gretme birimlerinin hedef kitleye
ulastirilmasii miimkiin kilmak i¢in izlenen yoldur (Simonson, Scholosser & Hanson,

1999).

Hazirhk ¢alismasi: Uzaktan egitim faaliyetlerinin basarili olmasinda belirleyici bir
rolii olan hazirlik ¢aligmalarinin, iiretim siireglerine dahil olan tiim paydaslarin,
faaliyetlerin, cihazlarin veya malzemelerin ortak bir paydada saglayacagi faydanin

etkisini arttirmak i¢in olduk¢a 6nemli oldugunu séylemek miimkiindiir.

Uzmanhk: Uzaktan egitim faaliyetlerinin diizenlenmesi, denetlenmesi,
degerlendirilmesi ve gelistirilmesinde gorev alan kisiler, belirli is ve faaliyet birimlerine

dair siireglere iligskin egitim almig uzman kisilerdir (Peters, 2010).

Is béliimii: Ogretimin faaliyetlerinin greten, oOgretmen veya &gretim
gorevlisinden planlanmis oranda arinmastyla ogrenme faaliyetlerine doniismesi, uzaktan
egitim faaliyetlerinin basit bilesenlere ayrilarak veya alt gorevlere boliinerek
gerceklestirilmesini gerektirmektedir (Peters, 2010; Simonson, Schlosser & Hanson,
1999). Bu durum, farkli uzmanlik alanlarini temsil eden farkli birimlerin etkili bir biitlinii

olusturmasinda is boliimiiniin 6nemini isaret etmektedir.

Fonksiyon degisimi: Biinyesinde organize ve teknolojik siireclerin gerceklestigi
uzaktan egitim uygulamalarinda, is boliimiiyle birimlere ayrilan faaliyet ve roller, uzaktan

egitimin dinamik dogasi dolayisiyla siiregen bir degisime maruz kalmaktadir (Peters,
2010).

Rasyonellestirme: Uzaktan egitim faaliyetlerinin devamliliginin saglanmasinda az
maliyet ile teorik olarak sinirsiz sayida O8renene sabit kalitede ve yiiksek verimle
ulagmasi i¢in metodolojik 6nlemlerin alindig1 rasyonellestirme, tek bir bireyin (68reten,
Ogretim gorevlisi vb.) aktif roliinden koparilan ve is bdliimiine, otomasyona,
mekaniklesmeye ve teknik yapilanmaya dayanan siiregleri ifade etmektedir (Simonson,

Schlosser & Hanson, 1999; Zawacki Richter, 2019)
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Makinelesme/ Mekaniklesme: Uzaktan egitimde Ogrenme ve Ogretme
stireclerinin  gergeklestirilebilmesindeki kosullardan biri olan teknik ve teknolojik
yapilanma, siirekli insan kontrolii gerektirmeyen cok sayida cihazi ve faaliyeti
kapsamaktadir (Peters, 1993:2010). Bu yapilanmanin ifade ettigi makinelesme/
mekaniklesmenin, Ogrenme-6gretme faaliyetlerinin 6zglin ve yaygm degerlerini

olusturmada oldukg¢a dnemli oldugu sdylenebilir.

Bicimlendirme/ resmilestirme (formalization): Uzaktan egitimde {iretim,
denetim, degerlendirme ve dagitim siireclerinin hesaplanmis kurallar dogrultusunda
belirlenmesini ifade eden resmilestirme, 6grenme faaliyetlerinin ve materyallerinin
tekrarlanabilir olmasit amaciyla tasarlanan siireclerin iyi ve kapsamli bir sekilde

tanimlanmig bir formata gore yapilanmasini gergeklestirmeyi amaglamaktadir (Peters,

2010).

Standartlastirma: Uzaktan egitim, oldukga genis ve ¢esitli 6grenen topluluklarina
hitap edebilmek icin egitimin diger formlarina kiyasla standartlasmayi daha fazla
benimsemeye egilimlidir (Peters 2010; Zawacki Richter, 2019). Bu durum, amaca en
dogru yoldan hizmet eden, diisiik maliyetli ve diizenlenmesi kolay olan materyallerin

tiirlerinin sinirl sayida ve gesitlilikte iiretilmesini isaret etmektedir.

Nesnelestirme: Uzaktan egitim faaliyetlerinin programlanmasi,
standartlastirilmasi, bigimlendirilmesi, rasyonellestirilmesi ve otomatiklestirilmesiyle bu
stireclerin biiyiik dlclide nesnelestirildigini sdylemek miimkiindiir. Siirecte yer alan insan
faktorlinlin duyarsizlagsmasina yol acan nesnelesme ile uzaktan egitim “sirekli ve
deneysel olarak gelistirilebilen, makinelerle ¢cogaltilabilen, seri tiretilebilen ve herhangi

bir sayida ogrenciye uyarlanabilen, satilabilen bir iiriin haline gelmektedir” (Peters,

2010, 5.18).

Seri/ Toplu Uretim ve Dagitim: Planli ve organize bir seri iiretim ile
standartlagmis birer nesneye karsilik gelen uzaktan egitim icerik ve materyalleri, farkli
ilkelerden ¢ok sayida 6grenenin farklilasan beklenti ve ihtiyaglara hitap etmektedir
(Peters, 2010). Standartlasan nesnel materyallerin ise birim bagina diisen maliyeti azalttig1
sOylenebilir. Bununla birlikte artan gelir, alanlarinda uzman 6gretenlerin siirece dahil

edilmesini ve kaliteli bir destek yapisinin sunulmasini ve yayginlasmasini miimkiin
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kilmaktadir (Peters, 2010). Ciinkii “kitlesel egitim, kitlesel iiretime tekabiil etmektedir”
(Peters, 1993, s39).

Konsantrasyon ve merkezilestirme: Is boliimii ve seri iiretim faaliyetleri icin
gerekli olan sermaye, beraberinde cesitli endiistriyel endiseleri getirerek merkezi bir
yonetim ve tekellestirilmis bir organizasyon yapisini gerekli kilmistir (Simonson,
Schlosser & Hanson, 1999). Bunun, genellikle tek bir kurumun ulusal ve uluslararasi
kapsamda uzaktan egitim faaliyetlerini ve organizasyonunu lstlenerek merkez yapil bir

calisma ag1 seklinde yapilanmasini beraberinde getirdigi sdylenebilir.

Kontrol: Ampirik yontemler kullanarak ¢aligma materyallerinin ve faaliyetlerinin
etkililigini, kalitesini ve gecerligini sistematik olarak degerlendirerek 6grenme 6gretme
stireclerinin diizenlenmesini, degistirilmesini veya yiiriirlikten kaldirilmasini saglayan

kararlar1 kapsamaktadir (Peters, 2010; Zawacki Richter, 2019).

Zaman-mekan ayrimi: Endiistri 6ncesi donemde zanaatkar ile miisterinin zaman
ve mekan mesafesinin endiistri donemiyle birlikte giderek acilmasi, uzaktan egitim

paradigmasinin endiistrilesme ile dogrudan benzerlik gosteren Onemli bir yoOniidiir

(Peters, 2010).

Montaj hatti: Peters (2010), uzaktan egitim materyallerinin tiretiminde pargalarin
olusturulduklar1 andan bir araya getirilmesi siirecine kadar kademeli olarak gerceklesen
sevkiyat siirecinin Fordist liretim hattin1 andirdiini ifade etmistir. Bu, uzaktan egitim
faaliyetlerinde montaj hatti uygulamalarmin siireglerin  sekillendirildigini  ve

stirdiiriildiigiinii isaret etmektedir.

2.5. Kuramsal Matris

Agik ve uzaktan 6grenmede siber giivenligin teknik destek hizmetleri kapsaminda
ele alindig1 bu ¢alismada, Herbert Simon’in smirli rasyonellik kurami ile Otto Peters’in
endiistrilesme kurami temel alinmistir. Tablo 2.4’te yer alan kuramsal matris yapisin
sinirl rasyonellik kuraminin “sinirh bilgi, sinirhi yetenek, sinirlt degerlendirme, sinirsiz
belirsizlik ve smirlt degerlendirme” seklindeki bes prensibi ile endiistrilesme kuraminin
“rasyonellestirme ve  mekaniklestirme”  prensipleri meydana  getirmektedir.

Endiistrilesme kurami altinda incelenen 16 prensipten yalnizca ikisinin (bkz.
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rasyonellestirme ve mekaniklestirme) acik ve uzaktan 6grenmede siber giivenligin teknik

destek hizmetleri kapsaminda incelenecegi teknik yonlere vurgu yapacagi
diisiiniilmektedir. Organizasyonel siireglerin rasyonelliginden bahsedebilmek i¢in yine
organizasyonel bir yonetim politikasini kapsayan siber giivenligin yonetiminde sinirh
rasyonelligin 6niine endiistrilesme kuramu ile gecilecegi dngoriilmektedir. Bu arastirmada
acik ve uzaktan 6grenmede organizasyonel bir endiistrilesmeyi ifade eden endiistrilesme
kuramimin (Peters, 2010) rasyonellestirme ve mekaniklestirme prensiplerinin bu

Ongoriiyii destekleyecegi savunulabilir.

Tablo 2.4. Kuramsal Matris

Acik ve Uzaktan Endiistrilesme Kurami
Ogrenmede Siber
Giivenlik Rasyonellestirme Mekaniklestirme
Sinirli bilgiye sahip olan giivenlik Siber giivenligin  saglanmasinda
uzmanlart ve sistem paydaslarinin sinirli bilgi ¢ercevesinde yapilanan
Sinirh Bilgi | giivenligini saglamak igin teknik teknik destek hizmetinin giincel
destek hizmetinin otomasyon ve akilli  teknik ve teknolojik altyapilarla
sistemler ile rasyonellestirilmesi mekaniklestirilmesi
Saldirt onlem ve savunma Teknik destek hizmeti uzmanlarinin
g Sunirlt faaliyetlerinde sinirli yetenege sahip smirli yetenegi kapsaminda sunulan
s olan teknik destek hizmeti giivenlik faaliyetlerinin teknik ve
= Yetenek . .. .
v uzmanlarmin akilli sistemlerle teknolojik mekanizmalarla
o desteklenmesi zenginlestirilmesi
el
£
S
>
(4
-4
TE‘ Sinirli degerlendirme yetisine sahip Siber saldirilarin tespitinde sinirli
& Sunirlt olan giivenlik uzmanlar1 ve sistem degerlendirme yetisine sahip teknik
Degerlendirme paydaslar1 icin teknik destek hizmeti destek hizmeti uzmanlarinin teknik,
£ kapsaminda  saldir1  analitiklerinin  teknolojik ve analitik
yapilmasi mekanizmalarla desteklenmesi
Siber uzamdaki sayisiz belirsizligin =~ Siber uzamdaki sayisiz belirsizligin
Sinirsiz riske attig1 sistemlerin teknik destek tespitinde ve degerlendirilmesinde
Belirsizlik hizmeti kapsaminda akilli O6ngoérii teknik destek hizmeti kapsaminda
sistemleri ile analiz edilmesi otonom tekniklerin gelistirilmesi
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3. YONTEM

Calismanin yontem bashig1 altinda arastirma silirecinde benimsenen arastirma
modeli, aragtirma deseni, érnekleme yaklasimi, katilim grubu, veri toplama araci, veri

toplama ve veri analiz siiregleri detayli olarak ifade edilmektedir.

3.1. Arastirma Modeli

Acik ve uzaktan 6grenmede siber giivenligin teknik destek hizmetleri kapsaminda
incelenmesi amaglanan bu c¢alismada nitel arastirma yaklasimlarindan durum g¢alismasi
benimsenmistir. Nitel aragtirmalar; goriisme, gézlem, dokiiman veya gorsel-isitsel veriler
araciligiyla incelenen bir konunun ya da problemin biitiinciil bir resmini kategoriler ve
temalar yardimiyla ¢izmeye yaramaktadir (Yildirim & Simsek, 2013). Arastirmacilara
dinamik ve esnek bir arastirma siireci ve alani taniyan nitel arastirma yaklasimlarinin,
arastirmalarin tasarlanmasi ve yiiriitiilmesi siireclerinde kesfedici bir yaklasima olanak

sagladigin1 sdylemek miimkiindiir.

Durumlarin ve olaylarin taninmasi ve tanimlanmasi agamalarinda ayrintilarin
niteliksel olarak detayli bir sekilde incelendigi nitel arastirmalarin bir biitiinli olusturan
karmagik sosyal etkilesimlerin ve iligkilerin tiimevarimsal bir yaklasimla daha anlasilir
parcalar halinde incelenmesine olanak saglandigi sdylenebilir. Farkli bakis agilarinin
farkli veriler tarafindan desteklenerek rapor edilmesine olanak saglayan nitel arastirma
yaklagimlarmin, farkli faktorleri kendi baglamlarinda gergekei, yakinsak, genis ve
biitiinciil bir perspektiften incelemeye olanak tanidigin1 da ifade etmek miimkiindiir.
Baltac1 (2019)’ya gore “(...) bilginin derinligi ve ozgiinliigiiniin 6nemli oldugu iddiasini
savunan nitel arastirma, biiyiik orneklemler yerine daha kiictik ¢alisma gruplarindan elde

edilen derin ve ozellikli verilere” (Baltaci, 2019, s.369) odaklanmaktadir.

3.1.1. Durum calismasi

Nitel arastirma yaklasimlarindan biri olan durum ¢alismasi, sosyal bilimlerde
sorgulayici aragtirmalarin yiiriitiilebildigi 6nde gelen araglardan biridir (Thomas, 2011).
Durum ¢aligmalari, arastirmact kontrolii disinda degisim gosteren olgularin ve durumlarin

meydana gelme sebeplerini, degisim siireglerini ve sonuclarint dogal ortamlarinda
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kesfetmek, anlamak, yorumlamak, tanimlamak, betimlemek ve degerlendirmek igin
siirlandirilmig bir ¢er¢evede “nasil” ve “nigin” sorulari kapsaminda gerceklestirilen
sistematik arastirmalardir (Yildinm & Simsek, 2013). Kendi baglaminda incelenen bir
olgunun ya da durumun ampirik ve analitik yollarla arastirilmasinda bagvurulan bir

yaklagim olan durum calismasi, birden fazla farkli kaynagin kullanimint miimkiin

kilmaktadir (Yin, 2017; Thomas, 2011).

Durum caligmasi, ilgilenilen konunun veya sorunun bir biitiin olarak ele alinmasini
saglayarak bu durumun ayrintili olarak incelenmesine ve durumun genellenmesine olanak
saglamaktadir (Thomas, 2021). Bu incelemelerin yapilacagi analitik stirecler ise dikkatle
tasarlanmig sistematik adimlardan olusmaktadir (Yildirrm & Simsek, 2013). Bu
dogrultuda yapilan genellemelerin istatistiksel degil analitik yollarla yapildigina dikkat

edilmesinin énemli oldugu sdylenebilir.

3.1.2. Durum g¢alismasi tasarimi ve planlama asamalari
Bir durum ¢alismasinin tasarlanmasinda Yin (2017) ’e gore ii¢c temel adim vardir:

Durumun tanimlanmasi: Bir durum calismasinin temel analiz birimi olarak iglev
goren “durum”, belirli sinirlar ¢ergevesinde incelenen bir yapiy: temsil etmektedir (Yin,
2017). Bu asamanin alanyazin taramasi yapilarak arastirma sorularmin belirlendigi

stiregleri kapsadig1 sdylenebilir.

Durum calismasi desenini belirlenmesi: Yiiriitiilecek durum calismasinda bir ya
da daha fazla durumu kapsayan senaryolarin “biitiinciil” ya da “i¢ ice” olma durumlari
g6z Oniinde bulundurarak tasarlanmasi gerekmektedir (Yin, 2017). Bu desen tasarimi

taslagini bir matris iizerinde gostermek miimkiindiir (Bkz. Tablo 3.1).

Tablo 3.1. Durum ¢alismalar igin dort temel tasarum (Yin, 2017)

Tek Durum Desenleri Coklu Durum Desenleri
Biitiinciil . ]
(Tek Birim Analizi) TIP1 TiP II
I¢ Ige Gegmis , .
(Coklu Birim Analizi) TIp 1 TiP IV
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Bu aragtirmada, durum galismasi deseni olan biitiinciil tek durum deseni (tip 1)
benimsenmistir. Tek bir analiz biriminin oldugu biitiinciil durum g¢alismalarinda ti¢ farkli
durumdan en az birinin varligi bu desenin kullanimini gerekli kilmaktadir (Yildirnm &
Simsek, 2013). Ilki, iyi formiile edilmis bir kuramin teyit edilmesi veya ciiriitiilmesi
amactyla bu desenin kullanimm gerekli kilan durumlar olarak ifade edilebilir. Ozgiin,
aykir1 veya asirt durumlarin ¢alisilmasi da bu desenin kullanilmasi gerektigine isarettir
(Yildirim ve Simsek, 2013). Sonuncusunu ise, daha 6nce ¢alisiimamis veya ulasilmamis
bir durumun incelenmesinde bu desenin kullanimina ihtiyag duyuldugunu isaret
etmektedir. Bu dogrultuda ek bir durumu arastirmay1 hedefleyen bu ¢aligmada biitiinciil
tek durum deseninin kullanilmasindaki neden, acik ve uzaktan 6grenme alaninda siber

giivenlige yonelik ¢alismalara erisilememis olmasidir.

Desen c¢alismasim bir kuram c¢ercevesinde gerceklestirilmesi: Bir durum
calismasini sekillendirirken yontem odakli temel adimlarin belirlenmesinde izlenecek
yolun derinligini ve genisligini ilgili calismada herhangi bir kuramin kullanilip
kullanilmadig1 belirlemektedir (Yin, 2017). Bu baglamda cesitli Onermelerle ve
kuramlarla sekillendirilerek bagslatilan bir durum ¢aligmasinin, herhangi bir 6nerme ya da
kuram ¢ergevesinde tasarlanmamis bir durum c¢alismasindan daha kolay ve etkili

yiiriitiilebilecegini sdylemek miimkiindiir.

3.1.3. Durum ¢alismasinda verilerin toplanmasi ve analizi

Yin (2017), durum ¢alismalarinda yaygin olarak kullanilan 6 farkli veri toplama
aracint “dogrudan goézlem, katilime1r gozlem, goriisme, dokiiman, arsiv kayitlart ve
fiziksel yapilar” olarak tanimlamistir. Bununla birlikte, durum ¢aligmalarinda kaynaga
bakilmaksizin hem nitel hem de nicel verilerden faydalanilabilir (Subasi & Okumus,
2016; Yin, 2017). Bu calisma kapsaminda veriler dokiiman inceleme ve goriismeler
aracilifiyla elde edilmistir. Calismay1 sekillendiren kuramsal iskeletin alanyazindaki
caligmalarla desteklenmesi i¢in yapilan dokiiman incelemesi sonucunda yine kuramsal

iskeleti yansitan ve besleyen goériisme sorulari olusturulmustur.

Farkli durumlar baglaminda farkli sekillerde incelenebilecek olarak durum
calismasi arastirmalarinin yiiriitiilmesinde kaliplasmis bir analiz siirecinden bahsetmek

miimkiin olmayacaktir (Yin, 2017). Bu dogrultuda, elde edilen bulgularin analiz
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edilmesinde yeteri kadar yazili kaynak olmamasindan kaynaklanan boslugu, siirekli
gelismekte olan bilgisayar paket programlarinin kismen doldurdugu sdylenebilir. Nicel
verilerin analizinde kullanilan algoritmik yaklasimlardan farkli olarak Oykiisel veri
analizlerine olarak saglayan bu programlar elde edilen bulgularin kodlanmasina, bu
baglamda cesitli kategorilerin olusturulmasina veya metinsel bulgularin kelimesi
kelimesine dokiimiiniin alinmasina biiylik oranda destek olmaktadir (Yin, 2017). Bununla
birlikte verilerin analiz edilmesinde bazi teknikler de siirece dahil olarak Oykiisel veri

analizlerini kolaylastirmaktadir (Subas1 & Okumus, 2016; Yin, 2017).

3.2. Arastirma Deseni

Bu arastirmada, acik ve uzaktan 6grenmede siber giivenligi teknik destek hizmetleri
kapsamindaki yerinin ve Oneminin ne oldugu sorularma sinirli rasyonellik ve
endistrilesme kuramlar1 baglaminda yanit aranmistir. Agik ve uzaktan 6grenme, agik ve
uzaktan 6grenmede destek hizmetleri, egitim teknolojileri ve siber giivenlik alanlarinda
deneyimi olan uzmanlarin goriisleri dogrultusunda yeni ve biitlinciil bir bakis acis1 ortaya
koymak amaglanmistir. Bu dogrultuda durum c¢alismasi desenlerinden biitiinciil tek

durum deseni benimsenmistir.

3.2.1. Amach érnekleme

Nitel aragtirma yaklasimlari, arastirma bulgularini belirli bir popiilasyona
genellemek yerine merkezi bir fenomeni, durumu ya da kavrami derinlemesine
incelemeyi amaclamaktadir (Creswell, 2013). Bu amag¢ dogrultusunda yiiriitiilen
arastirmalarda merkezi fenomeni anlamada, anlamlandirmada, yorumlamada,
tanimlamada ve degerlendirmede farkli katilimcilarin farkli baglamlarda aragtirma
siireclerine dahil olmasi gerekebilmektedir. Belirlenen c¢erceve kapsaminda arastirma
stirecine dahil olacak katilimcilar ilgili siirece olasilikli ve olasiliksiz yaklasimlarla dahil

etmek mumkiindir.

Evreni temsil etme kosulu aranmayan nitel arastirma yaklasimlarinda siirece dahil
edilecek katilimcilarin olasiliksiz 6rnekleme yontemi dogrultusunda arastirmaya dahil

edildigi goriilmektedir (Creswell, 2013). Bu arastirma kapsaminda olasiliksiz 6rnekleme
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yontemlerinde “amagli 6rnekleme” yaklasimi benimsenmistir. Bu yaklasim, arastirma
kapsami ve amaci goz Oniinde bulundurularak goriis ve Ongoriilerine basvurulacak

kisilerin kasitl1 ve bilingli bir se¢im ile siirece dahil edilmesini ifade etmektedir.

3.2.2. Katilimcilar

Nitel aragtirmalarda katilimcilar, az sayida kisiden olusan fakat etkisi ve katkisi
genis hacimli bilgi kaynagi1 olarak goriilen bir grup kisiyi temsil etmektedir (Fraenkel,
Wallen & Hyun, 2012). Nitel arastirma yaklasimlarindan durum ¢alismasinin
benimsendigi bu ¢alismada amagli 6rneklemeyle segilen katilimcilar, arastirmanin amaci
cergevesinde incelenen duruma yonelik goriislerin arastirmanin dogal akisinda ele
aliabilmesi gozetilerek silirece dahil edilmistir. Bu noktada arastirilan konuya yonelik
tanimlamalarin yapilabilmesi, durumlarin betimlenebilmesi ve problem durumlarin
tyilestirilip gelistirilebilmesi i¢in siirece dahil olacak veri kaynaklarinin (katilimci, ortam,
olay ya da veriler) aragtirma konusunu en ¢ok besleyen ve destekleyen nitelikte
secilmesinin dnemli oldugu sdylenebilir. Bu dogrultuda arastirma dahil edilen uzmanlar
amacli drnekleme ydntemlerinden dlgiit yaklasimi ile siirece dahil edilmistir. Olgiit
yaklasimi ile siirece dahil edilen katilimcilarin, asagida belirtilen kriterler g6z oniinde
bulundurularak se¢ilmistir. Bu kriterler arastirmanin  amacina, kapsamina ve

arastirmacinin yaklasimina gore sekillenebilir (Yildirim ve Simsek, 2013).

Arastirma amaci ve kapsami dogrultusunda uzman goriisleri ile sekillendirilen bu

b AN 1Y

calismada, stirece dahil edilen uzmanlar; “agik ve uzaktan 6grenme”, “agik ve uzaktan
ogrenmede destek hizmetleri”, “egitim teknolojileri” ya da “siber giivenlik™ alanlarinda
en az 10 yillik deneyime sahip olan ulusal ve uluslararasi aragtirmacilardir. Bu uzmanlar
ayn1 zamanda agik ve uzaktan 6grenme kurumlarinda ya da birimlerinde goérev yapan
aragtirmacilar arasindan se¢ilmistir. Teknik konulara iliskin egilimleri ve ge¢misleri de
g6z Onilinde bulundurularak aragtirmaya dahil edilen uzmanlarin, teknoloji kullanimu ileri
diizey olan ve teknolojiyle 6grenme alanlarinda ¢alismalar1 bulunan arastirmacilar olmasi
gozetilmistir. Ayrica uzmanlarin agik ve uzaktan 6grenmede destek hizmetleri ya da
yonetsel faaliyetler hakkinda deneyimlerinin olmasi da dikkate alinmistir. Durum

calismalarinda siirece en az 4-5 katilimcinin dahil edilmesi gerektigi (Creswell, 2013) g6z
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oniinde bulundurularak 8 uzman ile aragtirma siireci sekillendirilmistir. Katilimeilarin

demografik bilgileri Tablo 3.2°de yer almaktadir.

Tablo 3.2. Katilimc listesi

Katiimcilarin Takma Isimleri Kurum Tecriibe
Emir Atatiirk Universitesi 19 yil
Ayca Eskisehir Teknik Universitesi 18 yil
Burak Anadolu Universitesi 12 yil
Cem Anadolu Universitesi 15 yil
Ferhan Ingiliz Acik Universitesi 40 y1l
Ufuk Anadolu Universitesi 20 yil
Efe Balikesir Universitesi 13 y1l
Taylan Anadolu Universitesi 11 yil

3.2.3. Veri toplama araglari

Belirli durumlar ve olaylar hakkinda esnek ve dinamik bir arastirma siireciyle ilgili
kosullarin pargalar halinde hem biitiinlemesine hem de derinlemesine inceleme imkani
saglayan nitel arastirmalarda farkli veri kaynaklarinin kullanimindan sz etmek
miimkiindiir. Arastirma konusu olan olay ve durumlarin kendi baglamlarinda
yorumlanarak incelenmesine olanak saglayan nitel arastirmalar, ilgili olay ve durumlara
atfedilen anlamlarin yorumlanmasiyla sekillenmektedir (Baltaci, 2019). Bu siireglerde ise
gozlem, goriisme, dokiiman ya da gorsel-isitsel seklindeki farkli araglardan yararlanmak

miimkiindiir (Creswell, 2013).

Bu arastirmada, verilerin dokiiman analizi ve goriigmeler araciligiyla ile toplanmasi
planlanmistir. Yapilandirilmig, yari-yapilandirilmis ve yapilandirilmamis (Fraenkel,
Wallen & Hyun, 2012) seklinde ¢esitlenen goriisme yontemlerinden yari-yapilandirilmis
goriisme yapisi benimsenmistir. Arastirmanin kapsamini ve amacini yansitan acik uclu
sorularin belirli bir ¢cer¢evede katilimer goriislerini ve deneyimlerini yansitmasina olanak
saglayan yari-yapilandirilmis gériismeler ile veri toplama siirecinin daha esnek bir ortam
saglayarak aragtirmacinin kontroliinde ilerlemesine yardimci oldugu sdylenebilir. Ayrica
bu teknik ile verilerin rahatlikla elde edilmesinin yami sira diizenlenmesinin ve
¢coziimlenmesinin de daha esnek ve kolay bir yap1 sagladigini ifade etmek miimkiindiir.
Bu dogrultuda aragtirmanin kapsami ve amaci géz oniinde bulundurularak olusturulan
goriisme sorulari, Sinirli Rasyonellik ve Endiistrilesme Kuramlarinin temel alindig

kuramsal matrisi (Tablo 2.4) temsil edecek bigimde yapilandirilmistir.
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3.2.3.1. Goriisme Sorulart

Sinirli Rasyonellik ve Endiistrilesme Kuramlarinin diizeyleri baz alarak olusturulan
kuramsal matris (Tablo 2.4) gbz onilinde bulundurularak hazirlanan goriisme sorularinin
olusturulma siirecinde goriiniis ve kapsam gecerliginin degerlendirilmesi agisindan iki
alan uzmaninin gorlsleri alinmigtir. Daha sonra katilimcilardan yazili izinlerin
alinmasiyla birlikte veri toplama siirecine gegilmistir. Arastirma kapsaminda hazirlanan

gorlisme sorular1 asagida yer almaktadir.

Soru-1: Smirli bilgiye sahip olan gilivenlik uzmanlar1 ve sistem paydaslarinin

giivenligini saglamak i¢in teknik destek hizmetleri nasil rasyonellestirilebilir?

Soru-2: Saldir1 6nlem ve savunma faaliyetlerinde sinirli yetenege sahip olan teknik

destek hizmeti uzmanlar1 nasil desteklenebilir?

Soru-3: Sinirli degerlendirme yetisine sahip olan giivenlik uzmanlari1 ve sistem

paydaslari i¢in teknik destek hizmetleri kapsaminda ne tiir degerlendirmeler yapilabilir?

Soru-4: Siber uzamdaki sayisiz belirsizligin riske attig1 sistemlerin teknik destek

hizmetleri kapsaminda nasil analiz edilebilir?

Soru-5: Smnirli karar verme yetisine sahip olan giivenlik uzmanlar1 ve sistem

paydaslarinin teknik destek hizmetleri kapsaminda nasil desteklenebilir?

Soru-6: Siber giivenligin saglanmasinda sinirli bilgi ¢er¢evesinde yapilanan teknik

destek hizmetleri nasil mekaniklestirilebilir?

Soru-7: Teknik destek hizmeti uzmanlarinin sinirh yetenegi kapsaminda sunulan

giivenlik faaliyetlerinin hangi mekanizmalarla nasil zenginlestirilebilir?

Soru-8: Siber saldirilarin tespitinde sinirli degerlendirme yetisine sahip teknik

destek hizmeti uzmanlarinin degerlendirme siirecleri nasil desteklenebilir?

Soru-9: Siber uzamdaki sayisiz belirsizligin tespitinde ve degerlendirilmesinde

teknik destek hizmetleri kapsaminda nasil teknikler gelistirilebilir?
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Soru-10: Smurli karar verme yetisine sahip bireyler tarafindan kontrol edilen
savunma ve tespit karar sistemlerini gili¢lendirilmek i¢in hangi mekanizmalar nasil

kullanilabilir?

3.2.4. Verilerin elde edilmesi

Acik ve uzaktan Ogrenmede siber giivenligin saglanmasinin teknik destek
hizmetleri perspektifinden incelenmesini amacglayan bu calisma kapsaminda uzman
goriisleri yari-yapilandirilmis goriismeler araciligiyla elde edilmistir. Ilgili goriisme
sorular1 dokiiman analizi sonucunda elde edilen veriler baz alinarak olusturulmustur. Bu
stirecte ilk olarak uzmanlardan katilimlari ve goriismelerin kayit altina alinmasi
konularinda e-posta yolu ile yazili izinler alinmis; bu dogrultuda goriisme tarihleri ve
saatleri belirlenmistir. Cografi uzaklik ve Covid-19 pandemisiyle birlikte yasanan saglik
kisitlamalarindan dolay1 goriismeler 4 farkli sekilde gergeklestirilmistir. Arastirma
kapsaminda 3’ yiiz ylize, 2’si ¢evrimici, 2’si yazili ve 1’1 telefonla olmak iizere 8 farkl
uzmanin katilimiyla veriler toplanmistir. Sonrasinda goriintii, ses ve yazili olmak {izere 3

farkli formda kayit altina alinan verilerin analizine gecilmistir.

3.2.5. Verilerin analizi

Elde edilen goriisme verilerinin analizi asamasinda gegildiginde ilk olarak sesli ve
hem goriintiilii hem sesli formlarda kayit altina alinan verilerin dokiimii arastirmaci
tarafindan alinmigtir. Dokiimii alinan veriler ile veri toplama siirecinde dogrudan yazili
olarak elde edilmis veriler, nitel aragtirmalarda farkl tiirlerden verilerin (ses, goriintii,
gorsel materyal ve dokiiman vs.) analiz edilmesine olanak saglayan NVivo paket
programina aktarilarak kod ve temalarin olusturulacag: siirece gegilmistir. Belirli bir
durum kapsaminda elde edilen verilerin yorumlanmak iizere farkli tema ve kodlara
ayrilmasi, bu siniflandirma yapisiyla birlikte kavramlar ile durumlar arasindaki iligkilerin
amacg cercevesince tespit edilip degerlendirilmesi ve tim bunlarin betimlenmesi

stireclerinde NVivo paket programinin oldukga etkili ve kullanish oldugu soylenebilir.

Yari-yapilandirilmis goriismeler araciligiyla toplanan veriler, icerik analizi

yontemiyle analiz edilmistir. Duruma yonelik farkli kaynak tiirlerinden elde edilen
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verilerin tiimevarimsal bir yaklasimla incelenmesine olanak saglayan igerik analizi,
durumlarin ~ farkli  boyutlarinin  derinlemesine  incelenmesi, smiflandirilmasi,
degerlendirilmesi, iliskilendirilmesi, betimlenmesi ve yorumlanmasi miimkiin
kilmaktadir (Fraenkel, Wallen & Hyun, 2012). Bu dogrultuda sekillenen bu aragtirmada
elde edilip dokiimleri alinan veriler ilk olarak bastan sona okunmus, daha sonra bu
verilerin genel yapist géz 6nilinde bulundurularak veri metinlerinden gériisme sorulariyla
iliskili kodlar ve temalar ¢ikartilmistir. Bu dogrultuda elde edilen bulgular betimlenerek
arastirmanin temel soru ve sorunlarina yanit verecek sekilde yorumlanmustir. ilgili ¢iktilar

arastirmanin “bulgular ve yorumlar” baglig altinda yer almaktadir.

3.2.6. Arastirma giivenirligi

Goriisme verilerinin analiz edilmesiyle kod ve temalar olusturulmustur. igerik
analizi ile olusturulan kod ve temalar {i¢ bagimsiz arastirmaci tarafindan
gergeklestirilmistir. Bu analizleri saglamasi yapilarak arastirma giivenirligini saglamak
adma ilgili sonuglarin uyumu karsilagtirilmigtir. Bu karsilagtirma Miles ve Huberman
(1994)’1n “Goriis Birligi / (Goriis Birligi + Goriis Ayriligt) x 100” formiilii baz alinarak
yapilmistir. Bu formiil dogrultusunda elde edilen sonug, arastirmacilar arasindaki

giivenirligin %90 oldugunu goéstermistir.

4. BULGULAR VE YORUMLAR

Acik ve uzaktan 6grenmede siber gilivenligin teknik destek hizmetleri kapsaminda
incelendigi arastirmanin bu bdliimiinde, toplanan verilere ait bulgular ve bulgulara
yonelik yorumlar yer almaktadir. Bulgular, arastirma amaci ve dokiiman analizi
cercevesinde sekillenen gorlisme sorular aracilifiyla yapilan yari-yapilandirilmisg
goriismeler sonucunda elde edilen verilerin NVivo paket programiyla analiz edilmesiyle

aktarilan alintilar1 kapsamaktadir.

4.1. Bulgular

4.1.1.Siber giivenligin rasyonel bir sekilde saglanmasinda sinirh bilginin olmasi

Smirli Rasyonellik ve Endiistrilesme Kuramlarinin olusturdugu matrisin ilk

diizeyini kapsayan “sinirl bilgiye sahip olan giivenlik uzmanlar1 ve sistem paydaslarinin
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giivenligini saglamak i¢in teknik destek hizmetleri nasil rasyonellestirilebilir?”” sorusuyla
elde edilen yanitlar “Sinirli Bilgi Kapsaminda Sistemin Rasyonellestirilmesi” temast
altinda incelenmistir. Analizler; “sistemin siber glivenlik ¢er¢evesinde yapilandirilmasi”,
“sistem catis1 altinda ayr1 glivenlik birimlerinin kurulmasi”, “siire¢ tasarimlarinin

b

yapilmasi1”, “akilli sistemlerden yararlanilmasi”, “sistem agiklarinin ya da eksiklerinin
belirlenmesi” ve “kayit tutulmasi” olmak {izere 6 tane alt tema oldugunu gostermistir.
Bunlarin yani sira “sistemin siber giivenlik ¢ercevesinde yapilandirilmasi” alt temasinin
ise kendi i¢inde “Ogrenen-6greten” ve “teknik destek ekibi” boyutlarinda farkli goriisleri

barindirdig1 goriilmiistiir. Sekil 4.1°de ilgili temalar yer almaktadir.

Sistem Catisi Altinda Siirec Alalli
g}"r“ﬁl“‘{‘?’_‘““ 2 Tasarimlarinin 3 Sistemlerden

irimterinin Yapilmasi Yararlanilmasi
Kurulmasi

SINIRLI BiLGi KAPSAMINDA \
SISTEMIN RASYONELLESTIRILMESI
—

Sistem Aciklarinin Sistemnin Siber Kavit
va da Eksiklerinin Guivenlik Cercevesinde 6 Ta:’ll
Belirlenmesi Yapilandirilmasi ututmast
- S~
’ N
r . .
Og“mnen—ogrerg / Teknik Destek
Boyutu Ekibi Boyutu
g mmmm— e mm——-- N - ————- N T \
1 Sistemin Istede 11 Sistemin 1 Gérev ve Sorumluluk I Af::f‘l:'jiﬂzﬂil 1
\ Bagl Olmas: P Anlasilir Olmasi ’ \Dagjhmlarmm Yﬂp;[mam’ \Bilgilendirme Yapilmas: /
- Em o s - m mm owm oEm Em W - _— - — e — —
- o - N g mm==a=a .\ po—————- N g
Sistemin 1 Senkron-Asenkron Uzman Egitimlerinin Ust Yiinetim Destek
\ Bilgilendirici Olmasi 7\ Egitimler Verilmesi ’ \ Verilmesi/ Saglanmasi ’ \Sistemlenim'n Kurulmast 7
s Em s s Em - 00 e mm owm E wm W - — . - — o —
ymm————-= N2 Tieminve S N
| Kalifiye Elemanlarin | | parcalarimin Uyumiu ve |
\ Ise Alinmas: J \ Koordine Olmasi J
e — - —

Sekil 4.1. Simrly bilgi kapsaminda sistemin rasyonellestirilmesi

“Sistemin Siber Giivenlik Cergevesinde Yapilanmasi” alt temasinin altinda
“Ogrenen-0greten boyutunu” temsil eden dogrudan alintilar asagida verilmistir. Bu alt
tema altinda “sistemin istege bagli olmas1”, “sistemin bilgilendirici olmas1”, “sistemin
anlasilir olmasi” ve “senkron ve asenkron egitimlerin verilmesi” goriislerinin

desteklendigi goriilmektedir:

53



“...Bu tiir sistemleri on-demand sekilde, ihtiyaglar: oldugu zaman ulasabilecekleri bir portal
diyebilirsin, bir arayiiz diyebilirsin, oradan bunlari bilgilendirebilecek bir yapilanma
kurmak lazim ve burayi giincel tutmak lazim. Yani, iste burada neler olabilir? Iste bu
yapilabilecek siber saldirilarin dzellikle kullanici diliyle agiklanmast... Yani égrenen ve
ogretenlerin bu anlamda ¢ok bir teknik becerisini beklemiyoruz. Dolayisiyla bunlarin
tiirlerinin agiklandigi, bunlarin sorular sordugunda iste cevap alabilecegi bir mekanizma

kurgulamak lazim...” Emir

“...oryantasyon egitimleri yapabiliriz mesela, ogrencilerimize ve hocalarimiza. Iste bu
oryantasyon egitimleri farkl: tiirlerde yapilabiliyor, senkron asenkron seklinde. Biz iki yolu
da izleyebiliriz. Mesela senkron ve asenkron egitimler icerisine de entegre edilebilir bu tiir

egitimler, boyle bir sey olabilir, yapilanma olabilir...” Emir

Alintilardan yola ¢ikarak acik ve uzaktan 6grenmede siber giivenligin saglanmasi
icin sinirh bilginin s6z konusu oldugu durumlarda sistemin rasyonellestirilebilmesi i¢in
kullanici dostu bir yapinin tiim paydaslar g6z 6niinde bulundurularak anlik bilgilendirme
saglayacak sekilde olusturulmas: gerektigi soylenebilir. Farkli  egitimlerle
desteklenebilecek olan bu smirliligin senkron ve asenkron O0grenme ortamlariyla da

rasyonellestirilebilecegini ifade etmek miimkiindiir.

Bunlarin yani sira yine “Sistemin Siber Giivenlik Cercevesinde Yapilanmas1” alt
temasinin altinda incelenen “teknik ekip boyutunda” asagidaki gibi bulgular elde
edilmistir. Bu bulgularda “kalifiye elemanlarin ise alinmas1”, “gdérev ve sorumluluk
dagilimlarinin yapilmas1”, “farkli kanallar araciligiyla anlik bilgilendirme yapilmas1”,
“uzman egitimlerinin verilmesi/ saglanmasi”, “lst yonetim destek sistemlerinin
kurulmasi1”, ve “sistemin ve sistem pargalarinin uyumlu ve koordine olmas1” goriislerinin

oldugu belirlenmistir:

“...teknik destek hizmetlerinde rol alan paydaslarin liyakate dayali olarak
gorevlendirilmeleri ve siirekli giincel gelismelere paralel olarak yetistirilmeleri

beklenebilir...” Ufuk

“...glivenlik uzmanlari her seyi bilemez; simirlt bilgiye sahipler. Mesela kimisi sizma
testlerini yapabilir. Kimisi énlem béliimiine gelir. Ya o ii¢ boliim varsa mesela, onlem iste
tespit ve savunma, bu ii¢ boliimiinde apayr: birimler olarak kurulmasi ve gergekten yetismis

kalifiye elemanlarn buralarda ¢alismasi ¢ok dnemli...” Burak

“...Bir gorev paylasimi yapimali. Ve biliyorsun siber olaylarda bir sey oldugunda anlik
bilgilendirme ¢ok onemli. Yani dolayisiyla bu anlik bilgilendirme mekanizmasinin kurulmasi

lazim. Yani hizli bir sekilde farkli kanallardan (...) Yani olay gerceklesmeden, diyelim ki bir
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siber atak var, saldirt var; o gergeklesmeden bir sekilde sesi geliyor ashinda gesitli seylerle.
O bilgilendirme mekanizmasinin iyi kurgulanmasi gerekiyor. Ona gore de zaten gerekli
yapulanma, gerekli iste tedbirler ya da gerekli taarruz neyse alimmasi gerekiyor (...). Tabii

bunlarla birlikte kisilerin egitimleri de iyi saglanmalr...” Emir

“...Sistemi kurduktan sonra da ozellikle bu destek hizmetlerini yani sadece kisileri egitmekle
de degil; belki onlarin da iistiinde bir iist yonetim destek sistemi olusturulabilir. Insan

faktoriinii bu sekilde ¢ozeriz...” Burak

“..siber uzam c¢ok genis yani bir¢ok sebebi olabiliyor ve nereden kaynaklandigini
anlayamiyorsunuz. O yiizden o sistemin parcalarinin birbiriyle uyumlu olmasi, yani network
birimi ile sistem biriminin, sistem birimiyle iste sunucu yénetim biriminin, o yapilanmanin

ve bu aradaki koordinasyonun ¢ok iyi olmasi lazvm...” Emir

“Sistemin Siber Giivenlik Cergevesinde Yapilanmasi™ alt temasinin teknik ekip
boyutunu temsil eden bu bulgulardan, ise alinan teknik elemanlarin se¢ilmesinde belirli
kriterlerin g6z Oniinde bulundurulmas: gerektigine yonelik bir ¢ikarim yapilabilir. Bu
dogrultuda kurulacak ekiplerin belirli rol ve gorev tanimlari c¢ergevesinde
yapilandirilmasiyla ise gilivenlik faaliyetlerinde birimler, bireyler ve ekipler aras1 daha
uyumlu ve koordine bir siirecin olacagi savunulabilir. Bu siireclerdeki iletisimin; tiim
paydaslar kapsayan, etkilesimli ve ¢esitlendirilmis bir yapida sunulmasinin da 6nemli

oldugu goriilmektedir.

Ogrenen ve Ogreten boyutunda onemli bir yere sahip olan egitim ve anlik
bilgilendirme yapilanmalarinin teknik destek ekibi baglaminda da ©onemli oldugu
sOylenebilir. Bunun yani1 sira bu siireclerde yonetsel destek ve yapilanmalarin da kritik
bir rolii oldugunu sdylemek miimkiindiir. Bu noktada sistem yaklagiminin ve
yapilanmasinin siber giivenlik faaliyetlerine de uyarlanabilecegi ifade edilebilir. Bu, siber
giivenligin ayr1 bir sistem birimi olarak yapilandirilmas: gerektigini isaret etmektedir.
“Sistem ¢atisi altinda ayr1 giivenlik birimlerinin kurulmasi” alt temasi altinda bulgulanan

dogrudan alint1 asagidaki gibidir:

“...bu siirecte giivenlik uzmanlar: ¢ok onemli. Yani, insan faktorii burada ¢ok onemli. Yani
giivenlik birimlerinin apayrt birimler olarak kurulmasi, dzellikle siber giivenlikte bizim tiim

alanlarda en az énemsenen alan oldugunu hissediyorum ben Tiirkiye de...” Burak

Incelenen bir baska alt temada “Siire¢ Tasarimlarinin Yapilmas1” konusuna ydnelik

goriisler oldugu goriilmiistiir. Ilgili goriis dogrudan alint1 olarak asagida verilmistir:
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“...bu isi rasyonellestirebilmek igin bir kere siirecleri iyi tasarlamak lazim. Eger siirecleri
iyi tasarlayamiyorsak ortada bir siire¢lerde, tamam ¢ok kompleks olabilir ama bunu miimkiin
oldugu kadar seye indirgemek lazim, anlasilabilir seviyeye indirgemek lazim. Yani bir siber
saldri geldi, muhtemel sebeplerini ¢ikarabilmek lazim ve muhtemel arasindaki, muhtemel
sebepler sonrasinda yapilabilecek seyleri iizerinde birimler arasinda bir mutabakatin olmasi

lazim. Bu olmadig miiddetge, hani o bir kriz ant oluyor, bir panik havast oluyor...” Emir

Yukaridaki goriis dogrultusunda smirli bilgi ¢ergevesinde yapilanan ve dogasi
geregi karmasik olan siber giivenlik faaliyetlerinin rasyonellesebilmesi ig¢in siireg
tasarimlarinin basit ve anlasilir bir sekilde hazirlanmasi gerektigi sdylenebilir. Bu goriis,
olast saldirilara yonelik Ongorii ve tedbir faaliyetlerinin 6nemli oldugunu isaret
etmektedir. Bu faaliyetlerin yiiriitiillmesinde ise birimler aras1 uyumun da énemli oldugu
savunulabilir. Elde edilen bulgular dogrultusunda ¢ikarilan bir diger alt tema ise “Akilli
Sistemlerden Yararlanilmas1” ile ilgili olup bu alt temaya yonelik goriisler asagida yer

almaktadir.

“...Aslinda bireyin simirlilig1, ézellikle biiyiik verinin ortaya ¢ikisi, dijital teknolojilerin ¢ok
yaygin olmasi, agik ve uzaktan égrenmede ya da biiyiik egitim sistemlerinde bu tiir verilerin
¢ok olmast bireyin simwrliligint daha da arttiriyor. Yani, bir kisinin ya da bir ekibin biitiin
veriye sahip olmast olduk¢a zor hale geliyor. O da bizi nereye gotiirtiyor? Makine
ogrenmesine gétiiriiyor. Biiyiik verilerin tutulacagi veri tabanlarina gétiiriiyor. Bu veri
tabanlarmmin dogal dil iglemeyle, iste algoritmalarla ortaya ¢ikip bir 6neri sistemi olusturup
ekibe ne yapacaklar: ile ilgili bilgi vermesini gerektiriyor. Hatta daha da otesi, eger

vapilabilirse, yapay zekdanmin ortaya ¢ikan riskleri biiyiik verilerden elde edip dogrudan

”

kendinin sisteme uyguladigi, aktardigi bir yapiya da déniigebilir...” Cem

Bireyin smrhi bilis kapasitesinin  gerekcelendirildigi bu goriiste, dijital
teknolojilerin bu smirliligi genisleten ama ayni1 zamanda ¢6ziime kavusturan bir faktor
oldugu belirtilmistir. Bu dogrultuda ozellikle akilli sistemlerin sistem glivenligini
saglayacak faaliyetlerde kullanilmasinin, siirli bilgi ¢er¢evesinde yapilanan sistemlerin
rasyonellesmesini saglayacagi ve ayni dogrultuda hem smirh bilgiyi hem de giivenligi
veriye dayali olarak ¢oziime kavusturacagi savunulabilir. Verilerin sistem gilivenligini ve
siurlt bilgiyi rasyonellestirmesinin yani sira farkli agik ve eksiklerin de ongoriilmesi,
tespit edilmesi ve Onlenmesi asamalarinda 6nemli bir rol oynayacagini da soylemek
miimkiindiir. “Sistem Aciklariin ya da Eksiklerinin Belirlenmesi” alt temasinda bu sava

yonelik asagidaki gibi bir agiklama yapilmistir:
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Sistemin tiim dijital platformlarina, tiim teknik sistemlerine erisebilen, erigim izni olan
kiitiiphaneler olusturabilen, kendi kiitiiphanelerini olusturabilen bir yapay zeka sistemine
ihtivag¢ var. Ama su agamada, ilk agsamada, dncelikle eksiklerin belirlenmesi, nelerin

taranacaginin belirlenmesi onemli...” Cem

Yukarida s6z edilen oneri ve goriisleri destekleyen bir diger alt tema ise “Kayit
Tutulmas1” ile ilgili olan bulgudur. Bu bulgu, sistemdeki dijital verilerin ve veri
kayitlarinin gegmis, mevcut ve olasi saldir1 faaliyetleri i¢in arsiv niteliginde bir rehber

oldugunu isaret etmektedir.

“...bilgi yonetim sistemlerinin dogas: geregi yasanan lokal ya da atipik tecriibelerin hizli bir
bicimde ortak bir elektronik performans destek sistemi havuzunda toplanmasi onerilebilir.
Baéylece siirekli bir belirsizligin hakim oldugu farkli baglamlarda yasanan yeni durumlarin
profesyonellerce erkenden tespiti, alinan aksiyonlarin ve sonuglarimin hizli bir bi¢imde diger

paydaslara da ulagtiriimasi saglanabilir...” Ufuk

4.1.2.Siber giivenligi saglama faaliyetlerinde simirh yetenege sahip olunmasi

Acik ve uzaktan 6grenmede siber glivenligin teknik destek hizmetleri kapsaminda
incelendigi bu arastirmada hazirlanan 10 goriisme sorusundan biri olan “saldirt 6nlem ve
savunma faaliyetlerinde siirli yetenege sahip olan teknik destek hizmeti uzmanlari nasil
desteklenebilir?” sorusu, ¢alisma kapsaminda olusturulan kuramsal matrisin ikinci
diizeyini temsil etmektedir. Bu diizey “Sinirl1 Yetenegin Desteklemesi” temasini besleyen
bulgular1 temsil etmektedir. Bu dogrultuda “rollerin tanimlanmasi1”, bilgi tabanli bir
sistem tasarlanmasi1”, “akilli sistemlerin kullanilmas1”, “6ngorii ve tahmin ¢aligmalarinin
yapilmas1”, “farkindalik olusturulmas1” ve “bireylerin ve siireglerin yonetim tarafindan
desteklenmesi” alt temalarina ulasilmistir. “Rollerin tanimlanmasi’™ alt temasi altinda ise

“On bilgilerin tespit edilmesi” ve “egitim verilmesi/ saglanmas1” yoniinde bulgular elde

edilmistir. Tablo 4.2’de ilgili alt tema semasi yer almaktadir.
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Bilgi Tabanli Akalls Ongorii ve Tahmin
1 Bir Sistem Sistemlerin Calismalarinin
Tasarlanmasi Kullanilmasi Yapilmasi

r

SINIRLI YETENEGIN DESTEKLENMES“

Farkindalik Rollerin
Olusturulmasi Tanimlanmasi

- -~
’ N

! GnBigiterin '\ [Egitim Veritmesi \
Tespit Edilmesi va da Saglanmasi

Sekil 4.2. Sinirli yetenegin desteklenmesi

Siber saldirilarin 6nlenmesinde ve saldirilara karsi savunma faaliyetlerinin
gergeklestirilmesinde teknik destek ekibinin sinirli yetenegi oldugu disiiniilerek
yapilandirilan goriisme sorusu aracilifiyla elde edilen alt temalardan biri rollerin
tanimlanmasi tizerinedir. Bu dogrultuda alinan goriisler, dogrudan alint1 olarak asagida
verilmistir:

“...Lokal bir ortamda yeterli say1 ve nitelikte teknik destek hizmeti personeli bulundurmak ekonomik

olmayabilir. Merkezi bir yapinin ya da altyapi / ihtiyag / tercihlere gére bolgelere ayrilmig yapilarin

olusturulmast ile alinan saglikli ve etkili kararlarin daha ¢ok paydasa hizli bir bigimde ulagtirilmasi

saglanabilir...” Ufuk

“...birimlerde béoyle siber giivenlik uzmanlari gibi boyle tamamen ona adanmus insanlar yok, benim
gordiigiim kadaryla. Genellikle sistem birimine bakan, networke bakan arkadaslara béyle ek bir
gorevmis gibi geliyor. Tabi boyle miinferit bir siber saldiri seyi kurmak ya da igte onlem birimi gibi
bir sey kurmak, ki biz kurmaya ¢alistik, o da sundan yaptik yani var olan farkli gérevleri olan
arkadaslart bir araya getirip kurduk. Bir kere bu béyle bir personel, insan kaynagu istihdami

onemli...” Emir

Burada ilk olarak biitiin paydaslari goz oniinde bulundurularak hem bireylerin hem
birimlerin hem de sistemin rollerine yonelik bir ayrima gidilmesi gerektigine dair
bulgular elde edilmistir. Bununla birlikte mevcut teknik ekip yapilanmalarinda sinirlar
belli gorev tanimlarinin olmadigi; bu tanimlar arasinda siber gilivenlige ait rollerin ise
neredeyse goz ardi edildigi sOylenebilir. Bu dogrultuda ayr1 bir siber glivenlik biriminin
kurulmasinin, bu birim altinda farkli faaliyetler icin 6zellesmis rol tanimlarinin

yapilmasinin 6nemli oldugu savunulabilir. Tanimlanan rollerin dogru kisilerle
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eslestirilebilmesi i¢in ise “On bilgilerin tespit edilmesi” ya da “egitimlerin saglanmas1”
yoniinde bir yapilanmaya gidilebilecegine yonelik goriisler oldugu belirlenmistir.

s

“...oncelikle tabi ki bu personelin bir énbilgisini bir sey yapmak lazim, tespit etmek lazim...’

Emir

“...Teknik destek ekibinizin ayni zamanda birer 6grenci oldugunu goz oniinde bulundurmak
gerektigini diigtintiyorum. Giivenlik konusunda tamamina 6grencilik yéniinden yaklagmak

gerekiyor. Durmadan ogreniyorlar. Yani 6grenmeleri gerekiyor...” Ferhan

“...neyin bir saldirt oldugunu, tehdit oldugunu anlamak iizere hani ciddi orada efor sarf
edilmesi gerekiyor. Hani kimse yapay zeka bilmek zorunda degil teknik ekipteki; kullanicilar
da dyle. Ama dyle bir sistem olmali ki, bir uyar: sistemi belki iste gelistirilip hani o karar
destek sistemi dedigim kisim bu yani benim. Hem dncesinde belki analizler yapilabilir hani
ne tarz onlemler alirsak ne olur onu hani daha bir saldiri olmadan onlarin analizleri,
simiilasyonlar: yapilabilir. Bir sekilde de teknik destek de béyle béyle egitilebilir diye

diisiiniiyorum...” Ayca

“...saldiri onleme ve savunma faaliyetlerinde uzmanlasmak icin CEH (Certified Ethical
Hacker) sertifikasi gibi giivenlik sertifikalar: alinabilir. Ciinkii siber giivenlikte en zayif halka
kadar giicliiyiiz. Siber giivenlikteki en zayif halkalardan bir tanesi insan faktériidiir...”

Taylan

Agik ve uzaktan 6grenme sistemlerinin tiim paydaslarini kapsayan siber giivenlik
faaliyetlerinde rol oynayan kisilerin siber uzamin dinamizmi dogrultusunda kendini ve
bilgisini siirekli giincellemesi gereken 6grenciler oldugunu goz 6niinde bulundurarak bu
kisilere ve bu kisilerin faaliyetleri ¢cer¢evesinde korunan diger paydaslara sistem kiiltiirii
cercevesinde gerek farkindalik gerek uygulama gerekse simiilasyon egitimleri verilebilir.
Acik ve uzaktan 6grenme sistemlerinde siber glivenligin saglanmasinda akilli sistemler
kullanilabilecegi gibi teknik ekibin egitiminde de bu teknolojilerden yararlanilabilecegi
diistintilebilir. Bunlarin yani sira “Bilgi Tabanli Bir Sistem Tasarlanmasi” alt temasi
kapsaminda yukarida bahsedilen faaliyetleri besleyecegi diisiiniilen faaliyetler asagidaki

gibi bulgulanmaistir:

“...Benzer rol ve sorumluluklar: iistlenen personelin siirekli kendini giincelleyen, dinamik
bir elektronik performans ve paylasim sisteminde bulusturulmalari onerilebilir. Béylece yeni

risklere karsi erken onlem ve yetistirme adimlarimin atilmast miimkiin olabilir...” Ufuk

“...ihtiya¢ aminda karsilasilan durumla ilgili iste anahtar kelimeleri yazdiginda bunun

sebepleri ve dnlemleriyle ilgili bilgi verilecek bir yapilanma kurulabilir mesela. (...). Yani
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soruyorsunuz ve size oradan bununla ilgili bilgiler geliyor ve bu portal giincellenen ve

stirekli igerisine bilgi girilecek, hatta kullanici deneyimleriyle sekillenen yani...” Emir

“... Yani boyle bir knowledge-based bir, knowledge-collective bir sey olusturulmasi lazim,
bir yapilanma olusturulmasi lazim ve ben onun icerisinde az once bahsettigin siber onlem ve
savunma tarafinda ¢alisan personeller de buradaki caseleri okuyup o caseler sonucunda
neler yapildigini, nasil ¢éziime kavugtugunu... Yani bir community of practice olusturulmasi
lazim. Yani insanlar deneyimliyor ve bunlart bir community yapmak lazim; bunu da béyle

formal bir ortamda yapmak lazim...” Emir

Siber giivenlik faaliyetlerinde anlik bilgilendirme ve giincel kalmanin 6nemini
vurgulayan yukaridaki bulgularda, olasi saldirilara yonelik 6nlem alma faaliyetlerinde de
bu dinamik yapilanmanin 6nemli oldugu belirtilmistir. Bireyler, birimler ve sistemler
arasindaki etkilesim ve iletisime de dikkat cekilen yorumlarda siber giivenlik
faaliyetlerindeki dijital gegmisin “6grenme gegmisi” olarak yapilandirilabilecegi faydali
bir sisteme doniistiiriilmesinin sinirli  yetenegin giderilmesinde faydali olacagi
sOylenebilir. Dijital izlerden ¢ikarilan oOgrenme gecmigine yonelik verilerin
kullanilmasinda ise asagida yer alan “Akilli Sistemlerin Kullanilmas1” alt temasindaki

bulgularin incelenmesi faydali olacaktir.

“Temelinde yapay zekd, makine 6grenmesi ve derin ogrenme gibi giiniimiiziin popiiler
teknolojilerinden yararlanilarak miimkiin oldugunda insan faktériinden kaynaklanan
hatalarin oniine gegilebilir. Teknik destek hizmetlerinde bu tiir teknolojilerin kullaniimasi
ayni zamanda teknik personel eksikligi bulunan kurumlar iginde isgiicii degerlendirmesi

acisindan onemli olacaktir.” Efe

“...teknik destek ekibine destek olacak yapay zeka sistemlerinin gelistirilip sadece bu ekip
tarafindan degil uluslararas: diizeyde, diizlemde gegerligi olan giivenilir sistemlerin

i)

gelistirilip bu ekibin hizmetine sunulmasi gerekiyor...” Cem

“...Burada ben ozellikle makine o6grenmesi, yapay zekadan makine ogremmesinin siber
giivenlikte ¢igwr acabilecegini diisiiniiyorum. Ciinkii makine 6grenmesinin olayi zaten bu.
Makine 6grenecek, ogrenecek, en sonunda miikemmellige ulasacak ve tiim saldirilar: daha
ilk anda, teknik personel olabilir, olmayabilir, yeterli bilgiye sahip olmayabilir... Ama

makine oyle degildir. Makineye ne verirsen onu aynen alirsin...” Burak

“...savunma faaliyetlerde insan faktoriiniin yaninda mutlaka otomatiklestirilmis sistemlerin
mutlaka devreye girmesi gerekiyor. Yani ozellikle akilli ajanlarin, mesela hangi sistemler
var? Smirlt yetenege sahipse mesela akilli ajanlar devreye girebilir, grup karar destek
sistemleri devreye girebilir, iist yénetim destek sistemleri devreye girebilir, biraz belki

ucacagiz ama genetik algoritmalar devreye girebilir...” Burak
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“...Burada saldiri ve onlem eslestirmesi yapilmali. Alarm sistemi gibi diigiin. Onden sizi, bu
hani deprem nasil deprem dnceden ¢ok bilinemez ama otuz saniye déncesinde falan
anlayabiliyorsunuz ya, ilk saldw gelir gelmez hemen devreye girmeli teknik personel. Yani
orada degilse farkli personellerin de c¢alismasi gerekir. Bunu sadece teknik destek
uzmanlariyla da ¢6zemeyiz de yani bunlarin otomatiklestirilmis sistemlerle de o ilk saldiri
anminda mesela o giivenlik, firewall dedigimiz o giivenlik duvarinin hemen devreye girip

kesmesi gerekiyor. Hatta sistemi kapatmasi gerekiyorsa sistemi kapatmali...” Burak

Siber giivenlik kapsamindaki 6nlem ve savunma faaliyetlerinin yapilandirilmasinda
akillr sistemlerin kullanilmasini savunan bu bulgularda 6zellikle makine 6grenmesinin 6n
plana c¢iktig1 goriilmektedir. Bu sistemlerin saldir1 6nlem ve savunma faaliyetlerinin yani
sira bu faaliyetlerde kullanilan yontemlerin ve stratejilerin siire¢ bazli olarak
degerlendirilmesinde de kullanilarak sinirl yetenegi giiclendiren bir yap1 kurulmasina ve
giivenligin ¢ok boyutlu olarak pekistirilmesine firsat saglayacagi savunulabilir. Bu
noktada var olan saldirilarin 6nlenmesinin ve savunulmasinin yani sira ayri bir
yapilanmayla saldir1 oncesindeki siireglerin ve tehditlerin de incelenmesinin 6nemli
oldugu diisiiniilebilir. Bu dogrultuda “Ongérii ve Tahmin Calismalariin Yapilmas:” alt

temast altinda asagidaki gibi goriislerin oldugu belirlenmistir:

“...saldirilart ya da iste o tehditleri tespit edecek robust bir sistem gelistirmek lazim. Hani

her tiirlii tehdide karsi sistemin dayanikli olabilecegini saglamamiz gerekiyor...” Ayca

“..bir acik ve uzaktan 6grenmede bir ogrenme yénetim sisteminde ne gibi saldwrilar
gerceklesebilir? Oncelikle bunu tespit etmek lazim. Yani bunun is akisini ¢ikarmak, bunun
listesini ¢tkarmak... (...). Bu saldirilarda hangi dnlemler devreye girebilir bunlarin hepsinin

bir on ¢calismasini yapmak gerekiyor ki en biiyiik stkintt hazirliksiz yakalaniyorlar...” Burak

Yukaridaki bulgular dogrultusunda agik ve uzaktan 6grenme sistemlerinde siber
giivenligin saglanmas1 agamalarina rehber olacak bir 6ngdrii ve tahmin yapilanmasinin
olmas1 gerektigi onerilmektedir. Bunun, acik ve uzaktan 6grenme sistemindeki farkli
birimlerin ve farkli paydaslarin ¢esitlenen ihtiya¢ ve beklentilerine gdre sistemi ve
sistemin yeteneklerini gliclendirmeye yarayacagi sOylenebilir. Sisteme kayit sirasindaki
O0deme giivenligi ile oOdev yiikleme sirasinda ders sorumlusunun dosya indirme
islemlerindeki giivenligi arasindaki fark bu duruma Ornek olarak gosterilebilir. Bu
dogrultuda, farkli paydaslara gore farkli giivenlik protokollerinin izlenmesi icin olasi
senaryolarin farkli durumlar1 kapsayacak sekilde yapilandirilmasinin 6nemli oldugu

diistiniilebilir.
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Savunma ve dnlem faaliyetlerindeki sinirli yetenegin ¢oziilmesine odaklanabilmek
icin farkindalik ¢aligmalarinin 6ncelikli olarak yapilandirilmasinin gerektigi sdylenebilir.

Asagida “Farkindalik Olusturma” alt temasina ait bulgulara yer verilmistir.

“Teknik destek hizmet uzmanlarina bilgi giivenligi farkindaligi egitimleri verilebilir...”

Taylan

“... siber giivenlik uzmani kendisi sadece sistemin gelistirilmesine katkida bulunan ve aslinda
kiitiiphaneyi zenginlestiren, varsa yapay zekanin eksiklerini giderebilecek yeni kiitiiphaneler,

algoritmalar gelistirmeye odaklanmali yeni donemde. Dolayisiyla bu yeni bir konsept. Bu

”

yeni konsepti ekibe iyi anlatmak lazim ve ekibin de bunu i¢sellestirmesi lazim...” Cem

Tiim bu bulgular dogrultusunda siber giivenligin saglanmasi i¢in yiiriitiilmesi
gereken faaliyetlerde sinirli yetenegin olmasi; rollerin tanimlanmasi, sistemin bilgi
tabanli yapilandirilmasi, sistemdeki dijital verilerden beslenen ve 6grenen akilli teknik ve
yaklagimlarin benimsenmesi, bu baglamda saldir1 6ncesi siireclerin 6n calismalarinin
yapilmasi ve tiim bunlarin kurum kiltiirii ¢er¢evesindeki bir farkindalikla egitilmis
kisilerce yapilmasi gibi bilesenlerin uyumlu ve sistematik olarak tanimlanmasiyla

giderilebilir.

4.1.3.Smirh kapasitedeki degerlendirme siireclerinin desteklenmesi

Bir teknik destek hizmeti tiiri olarak agik ve uzaktan Ogrenme sistemleri
kapsaminda incelenen siber giivenligin saglanmasinda sistem paydagslarinin sinirl bir
degerlendirme yetisi oldugunun varsayildigi bu arastirmada, “sinirli degerlendirme
yetisine sahip olan giivenlik uzmanlari ve sistem paydaslari i¢in teknik destek hizmetleri
kapsaminda ne tiir degerlendirmeler yapilabilir?” goriisme sorusu ile “Degerlendirme
Siireclerinin Desteklenmesi” baslikli tema altinda ilgili varsayimi destekleyen bulgular
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elde edilmistir. Elde edilen bulgulardan “bilgilendirme panellerinin kurulmasi” “gérev ve
sorumluluk dagilimlarinin yapilmas1”, akilli sistemlerden yararlanilmas1”, sistemin ve
sistem parcalarinin uyumlu ve koordine olmasi1”, “yonetsel destegin saglanmasi” ve
“farkli kurumlar ile isbirligi yapilmasi” yoniinde alt temalar ¢ikarilmistir. Ayrica
“yonetsel destegin saglanmasi” alt temasi, “farkindalik olusturma” ve “egitim verilmesi/
saglanmast”; “akilli sistemlerden yararlanilmasi alt temasi ise “olasi saldir1 senaryolarimin
olusturulmas1” seklinde alt basliklarda incelenmistir. Bu bulgulara ait alt temalar Sekil

4.3’te sematize edilmistir.
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Bilgilendirme Gorev ve Sorumluluk Sistemin ve Sistem
Panellerinin Dagilimlarimin 3Pargalar|n|n Uyumlu

Kurulmasi Yapilmasi ve Koordine Olmasi
‘ 1
DEGERLENDIRME SURECLERININ
DESTEKLENMESI

—
Akalli . Yonetsel
Sistemlerden Fat)rlkt{ uK.l;rumlLar il 6 Destegin
Yararlanilmasi $Irtist Yapitmasl Saglanmasi
-——————— ~
Olasi Saldiri f Farkindalik 1

Senaryolarimn

1
Olusturulmasi Olusturulmasi ,

... . ,
Egitim Verilmesi 1

va da Saglanmas: |
v ’

Sekil 4.3. Degerlendirme Siireglerinin desteklenmesi

Siber giivenligin saglanmasin gerek sistem paydaglarinin gerekse teknik destek
ekibinin saldirilara yonelik siirecleri degerlendirmesinde sinirli bilissel dogalarindan
otliric sinirli bir degerlendirme yetisine sahip olduklar1 sdylenebilir. Bu dogrultuda
sistemdeki ilgili tim paydaslarin bilgilendirilmesinde ve bu dogrultuda bu paydaslarin
degerlendirme sinirlarmin desteklenmesinde “Bilgilendirme Yapilariin Kurulmas:”
yoniinde bir goriisiin belirtildigi alt temada, ilgili siirecin yapilandirilmasina yonelik elde
edilen bulgu asagidaki gibidir.

“...dashboardlar olusturulmali ve olusturulan o dashboardlarda o sistemin biitiiniinii,
gerektiginde de ayrintisini, ilgili bilegenin ayrintisini gérebilecek bir yapilanma lazim. Yani,
sistemi canlt izleyebilmemiz lazim, énceki verilerle karsilagtirarak. Yani sorun ne, o biiyiik
pencereyi, o biiyiik resmi goriirsek ve istedigimizde de sorun oldugunu diistindiigiimiiz

component tizerinde detayli bir bilgi alabilecek bir gésterge yapilar: kurgulanabilirse o

zaman sanki daha saghkl karar alinabilir diye diisiintiyorum...” Emir

Yukarida bahsi edilen yapinin, sistemin farkli birimlerini, yapilarini ve bilesenlerini
bir biitiin olarak gérmeye yarayan bir sistem Onerisi oldugu sdylenebilir. Bu yapilanma,
anlik karar ve bilgilendirme siire¢lerinin tasarlanabilecegi ¢evik bir yapilanmay1 isaret
etmektedir. Dolayisiyla siber saldirilarin agresif ve dinamik yapisinin desteklenmesinde

siirli degerlendirme yetisine sahip olan sistem paydaslariin ve teknik ekibin boyle bir
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yapiyla desteklenmesinin faydali olacagini sdylemek miimkiindiir. Bunun yani sira
degerlendirme siireclerinin etkinligi ve etkililiginden bahsedebilmek ig¢in paydaslarla
eslestirilecek rol tanimlarinin da en verimli senaryoyu isaret eden bir tanimlama olmasi
gerektigi savunulabilir. Bu dogrultuda “Gorev ve Sorumluluk Dagilimlarinin Yapilmasi”
baslikl1 alt tema, bu savi destekleyen bulgulari icermektedir. Ilgili temanin bulgular:

asagida yer almaktadir:

“...sorumluluklarin da bilindigi ve o ekibin hizli bir sekilde bir araya gelebilecegi bir
yapilanma kurgulanmall ve olay o anda miidahale i¢in gerekli karar alinip hani sey olur da
valiliklerde hemen kriz koordinasyon ekibi toplanir ya, onun gibi bir sey ama orada verinin

akist ok onemli...” Emir

“...benzer rol ve sorumluluklara sahip paydaglarin ayni ortamda bulusabilmelerini saglama,
merkezi ya da bolgesel ayrimlara gére rolleri belirlenmis yetkin paydaslarin daha acemi

paydaslara mentorliik yapabilmeleri gibi adimlar atilabilir...” Ufuk

Degerlenme siireglerinin  desteklenebilmesi i¢in siirecte rol oynayan tim
paydaslarin  gorevlerinin uyumlu ve tanimli olmasmn; 1ilgili siireglerin
koordinasyonunda, yonetiminde, giincellenmesinde ve yeri geldiginde degistirilmesinde
kolaylik saglayacagi soylenebilir. Bunun yani sira rol dagilimlarinin kendi i¢inde de
kademeli bir yapiy1 temsil etmesi Onerilebilir. Bu noktada usta-c¢irak yaklagiminin 6rnek
alinabilir.  Fakat yalmizca bu  yapilanmalarla  degerlendirme  siireclerinin
kuvvetlenemeyecegi diisiiniilmektedir. Bu dogrultuda ilgili siiregleri desteklemek igin
farkli yaklasimlarin ele alindig1 bir bagka alt temay1 olusturan “Akilli Sistemlerden

Yararlanilmas1” baslig1 altinda incelenen bulgular agsagida yer almaktadir:

“Stirekli ogrenen ve kendini gelistiren, basit gorevierin mekaniklestirildigi bir yapi
yaratilmadig: siirece lokal olarak siirekli bir altyap: giincellemesi, personel takviyesi, en iyi
personeli istihdam etme, siirekli teknik destek saglama ve bi¢imlendirici degerlendirme gibi

adimlar oldukg¢a yorucu ve kullanmissiz olabilecektir...” Ufuk

“...Insan beyninin stmirl hesaplama yetisi diisiiniildiigiinde bu durumda da ¢esitli yapay zekd
uygulamalart ile makine ogrenmesi kavramindan yararlanilabilir. Geligen teknolojiyle

birlikte bu tiir sistemlerin artacag ve nitelik a¢isindan da gelisecegi diistiniilebilir...” Efe

“...Teknik ekip bir, kendi bilissel stmirliligi var ve bu biligsel sinirliligint egale edecek olan
dijital teknoloji otonom sistemlerinden yararlanacak, yani yapay zekddan, dogal dil isleme

2

modellerinden érnegin GPT-3 gibi mesela...” Cem
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Yukaridaki bulgularda degerlendirme siireglerinde de destek yapisinda yer almasi
tizere yapay zeka modellerinden makine 6grenmesine spesifik olarak bir vurgu yapildig:
goriilmektedir. Siber faaliyetlerin degerlendirilmesinde 6grenen otonom yapilarin olmasi
gerektigine dair goriislerin elde edildigi bu bulgular, sistem verilerinin 6grenme gegmisi
icin 6nemli oldugunu isaret eder niteliktedir. Dolayisiyla degerlendirme siiregleri i¢in de
akilli sistemler tarafindan olusturulan, kontrol edilen, giincellenen ve yeri geldiginde
degistirilen bir degerlendirme paneli olusturulmasi gerektigi sdylenebilir. Bu siirecglerin
yapilandirilmasinda ise verinin ge¢mis, mevcut ve gelecek saldirilara yonelik veriye
dayali olasiliklar1 degerlendirmesi de gerekebilir. Bu noktada “Olas1 Saldir
Senaryolarinin ~ Olusturulmas1”  baghikli alt tema, bu dogrultudaki bulgulari

kapsamaktadir.

“...burada karar destek sistemleri de kullanilabilir aslinda. Yani yonetim bilisim sistemleri
belki isletmeler icin yine kullanilabilir ama karar destek sistemlerinde dzellikle senaryolar
tizerinden kararlarin verilmesi... Burada bakin senaryo ¢ok onemli. Senaryo, biraz dnce
bahsettigim “hangi saldirida hangi senaryo ger¢eklesebilir?” ve “bu senaryoya gore hangi
onlemler alinabilir?”. Yani siz bu yazilimlara bu senaryolar: bir defa verdiginizde zaten

sistem kendini tamimlayabilir hale geliyor...” Burak

Dogrudan alintida da belirtildigi iizere degerlendirme siireglerindeki Ongdrii
yapilar1 ve senaryolarmin da akilli sistemler tarafindan Ogrenilerek tasarlanmasi
miimkiindiir. Dolayisiyla sistemin kendi kendini egitmesinden bahsedilebilir. Bu egitim
verilerinin ise degerlendirme siireclerindeki insan smirliliklarini giderecek bir
yapilanmay1 meydana getirecegi savunulabilir. Rasyonel degerlendirmelerin yapildigi bir
yapilanmadan bahsetmek i¢in ise sistemdeki bilesenlerin uyum i¢inde olmasia dikkat
edilmesi gerektigi diisiiniilmektedir. Bu dogrultuda edilen bulgular, “Sistemin ve Sistem

Pargalarinin Uyumlu ve Koordine Olmasi1” alt temasi altinda asagidaki gibi incelenmistir:

“...Yani ashinda sinwrhilik insan dogasimin sinwrliligindan da gelen bir sey, ézellik. Insanin
sinwrly bilissel kapasitesi vardir, insanin simirll karar mekanizmalari vardir. Bir sistemin
icinde human factor varsa, ki biz buna insan faktorii deriz hatta ogretim tasariminda ¢ok
gecer. Human factor her zaman degiskenligi, destegi, eksikligi ya da simirliligi goz oniinde
bulundurmak demek ve farkliligi ayni zamanda. Bu simirliligi destekleyebilmek icin ekiplerin
koordinasyonu ve sistemin biitiin bu ekiplerden aldigi verilerle koordinasyonu desteklemesi

beklenir...” Cem

Gortildiigii  tizere, insan faktoriiniin dogas1 geregi beraberinde getirdigi
smirliliklarin siber faaliyetlerin degerlendirilmesi siireclerini etkileyecegi varsayimi
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desteklenmektedir. Bununla birlikte bu sinirliligin rasyonel bir bakis agisiyla giderilmesi
icin sistemin ve verilerin sistem planlamasinin uygun ve etkili bir “birimler biitiiniinii”
temsil etmesi gerektigi sdylenebilir. Burada yine sistem yaklasimindan bahsetmek
miimkiindiir. Dolayisiyla sistemdeki birimlerin, sistemi temsil eden uyumlu pargalardan
meydana gelmesi gerektigi savunulabilir. Bu dogrultuda sistem ¢atisi altinda sistemin
par¢adan biitiine kadar biitiin bilesenlerinde yonetsel degerlendirmelerin de Onemli
oldugu soylenebilir. Bu, “Yonetsel Destegin Saglanmasi” alt temasi altinda yer alan
“Farkindalik Olusturma” ve “Egitim Verilmesi/ Saglanmasi” goriisleriyle ile ifade
edilmistir.

“...teknik destek ekibi yalmz olmamali. Teknik destek ekibi sadece isin teknik kismiyla

ilgileniyor olabilir ama siber giivenlik sadece teknik destekle ilgili degildir. Insanlarin

egitimidir, paydagslarin iletisimidir, paydaslarin karsilikli farkindaliklaridir... Yonetim

organizasyonun da bu teknik destek ekibini dislamayacak bir yapida organize edilmesi

lazim...” Cem

“... Bir, ekibin verecegi geri bildirimlerle simirliligin giderilmesi; ikincisi ise, sistemin
verdigi raporlarla, iste sense-making, decision-making stirecinde farkindalik olusturma ve

oneri sunma stirecinde teknik destek ekibinin o eksikligini, o dogal eksikligini gidermesi

i)

saglanabilir...” Cem

Siber giivenligin teknik destegin Gtesinde bir yapisi oldugunu belirten yukaridaki
bulgular; siber uzamda bireyler, birimler, yonetim ve sistem arasindaki etkilesim ve
iletisimin siber faaliyetlerin degerlendirilme ve yiiriitiilme siire¢lerinde 6énemli oldugunu
isaret etmektedir. Dolayisiyla siber giivenligi teknik destek hizmetlerinin yalnizca bir
parcasi olarak goérmektense apayri bir birim olan fakat teknik destek hizmetleriyle de
bliyiik bir ortak paydaya sahip olan bir yapilanma olarak gérmek gerektigi sdylenebilir.
Bu noktada ise yonetsel kararlarin, bu birim yapisinin sekillenmesinde kritik bir 6neme
sahip oldugu soOylenebilir. Bunun yam sira yonetsel faaliyetlerin kurum sinirlarinda
kalmay1p farkli kurum kiiltiirlerinden de beslenebilecegi sdylenebilir. “Farkli Kurumlar

ile Isbirligi Yapilmas1” alt temas: ile bu durum asagidaki bulgularla ifade edilmistir:

“...Samirim diger iiniversitelerle birbirlerinden ogrenme konusunda isbirligi yapmalar
gerektigini soylemekten baska, sadece bilmiyorum demeliyim. Giivenlik konularinda
tiniversiteler arasinda zaten ¢ok sayida uygulama aligverisi oldugunu diisiiniiyorum ve
ashinda bundan eminim. Ancak bunun giiclendirilmesi gerekiyor. Boylece iiniversiteler

sadece bireysel kurumlarda degil, bir grupta da yanit verebilir...” Ferhan
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Yukarida yer alan dogrudan alintt uygulama ve bilgi topluluklarinin yani sira
giivenlik topluluklarimin olusturulabilecegini isaret etmektedir. Farkli kurumlarin
kiiltiirleri ve verileri ise beslenecek degerlendirme siireglerinin gerek saldirt dncesi gerek
saldir1 siras1 gerekse saldir1 sonrasi siirecler i¢in rasyonellesebilmesi bu sekilde miimkiin

olabilir.

4.1.4. Simirsiz belirsizligin oldugu siber uzamdaki olasi risklerin analiz edilmesi

Acik ve uzaktan 6grenme sistemlerinin de iginde yer aldig1 siber uzamdaki sinirsiz
belirsizligin tespit edilmesinde teknik destek hizmetleri kapsaminda saldir1 analizlerinin
nasil yapilmasi gerektigine cevap arayan aragtirma sorusu Tablo 1’de yer alan kuramsal
matris ¢ergevesinde “siber uzamdaki sayisiz belirsizligin riske attig1 sistemlerin teknik
destek hizmetleri kapsaminda nasil analiz edilebilir?” seklinde yapilandirilmistir. Bu
dogrultuda elde edilen bulgular “Sinirsiz Belirsizligin Oldugu Siber Uzamda Risk
Analizi” temas1 altinda incelenmistir. Bu temada yer alan alt temalar ise “kurum
hafizasinin  olusturulmasi1”, “akilli sistemlerden yararlanilmas1”, “avantaj ve
dezavantajlara gore hareket edilmesi” ve “saldir1 tespit sistemlerinin kullanilmas1”
bagliklariyla kodlanmistir. Akilli sistemlerin kullanimimi kapsayan alt temada “insan-
bilgisayar etkilesiminden yararlanilmas1” y&niinde goriisler oldugu belirlenmistir. Tlgili

alt temalar, Sekil 4.4°te gosterilmektedir.

Kurum Saldin Tespit
1 Hafizasimin Sistemlerinin
Olusturulmasi Kullanilmasi

r
SINIRSIZ BELIRSIZLIGIN OLDUGU \
SIBER UZAMDA RISK ANALIZI
i o Avantaj ve
Insan-Bilgisayar Akilh Dezavantajlara Amac ve Kapsamin
Etkilesiminden Sistemlerden Gére Hareket Netlestirilmesi
Yararlamlmasi Yararlanilmasi are Hareke ?
Edilmesi

Sekil 4.4. Sinirsiz belirsizligin oldugu siber uzamda risk analizi
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Sinirsiz belirsizligin farkli gereksinim ve beklentiler meydana getirdigi siber
uzamda, acik ve uzaktan Ogrenme sistemlerinin de bu dinamizmden etkilendigi
sOylenebilir. Bu dogrultuda belirsizlikler kapsaminda saldirilarin, giivenlik
gereksinimlerinin ve beklentilerinin analiz edilmesinde asagidaki bulgular farkli bakis
acilart sunmaktadir. “Kurum Hafizasinin Olusturulmast” yoniindeki bulgulart igeren alt

tema asagida yer almaktadir.

“...Burada bir kere o kurum hafizasi ¢cok énemli. Kurum hafizast bence yeterli degil, onu
daha da genisletmek lazim. (...). Yani hani gimdi bir, tamam gelmeden énce sey yapiyorsun
bir de gelmesi ihtimaline karsi neler yapilabileceginin yol haritast da oradan, hani az dnce
bahsettigim o karar aga¢ seyleri, akis diyagramlari oradan da ¢ikarilabilir. (...) Siber
saldiriya ugramadan once neler yapilabilir herhalde o caselerin analiziyle olur gibi geliyor

bana, aklima gelen sey bu...” Emir

Yukaridaki bulgular, durum incelemelerinin 6nemini isaret etmektedir. Gegmis
verilerin mevcut ve gelecekteki giivenlik faaliyetleri i¢cin rehber olmasi adina bir
bilgilendirme panelinin yapilandirilmasinin; bu panelin saldir1 6ncesi, sirast ve sonrasi
faaliyetleri kapsayacak bir sekilde beslenmesinin ve tiim bunlarin analizinde gerek
kurumsal gerekse kurumlar arasi etkilesim ve iletisimin saglanmasinin 6nemli oldugu
sOylenebilir. Bunun yani sira “Akilli Sistemlerden Yararlanilmasi™ alt temasinda bu
analiz siireclerinin yeni ve akilli sistemler ile desteklenebilecegi bulgulanmustir. lgili
bulgular asagidaki gibidir:

“...Bu tiir analizleri ancak derin analizler yapabilen algoritmalarla gercgeklestirmek
miimkiin olabilecektir. Insan beynini simirl yapisi bu konuda tam bir sorumluluk almasina

engel olacagindan destek hizmetlerine eklenecek giivenlik sistemlerinin giderek gelisecegi ve

artan verilere yonelik olarak daha hizli ve kararl hareket edecegi diisiiniilebilir...” Efe

“...Teknik ekibin yapacag sey bilgisayarin basina oturup riskleri gériip risklere miidahale
etmek degil; riskleri gériip miidahale edebilecek, insan sumrliliklarindan muaf olan
bilgisayarlarin program ve protokollerini gelistirmek aslinda. Yapabilecegimiz en mantikli

sey suan bu...” Cem

Elde edilen bulgular, siber giivenlikte akilli sistemlerin kullanimini 6nermekle
birlikte bu sistemlerin tasarlanmasinda teknik destek ekibinden de s6z etmektedir.
Dolayisiyla bu siireclerin  tasariminda ve analizinde ilgili akilli sistemlerin
olusturulmasinda teknik ekibin rol oynayacagi sOylenebilir. Fakat sonrasindaki giivenlik

analizi faaliyetlerinde ise Ogrenen mekanizmalar, veriye dayali olarak sistemin

68



otonomonlagmasini saglayacaktir. Bu alt tema kapsaminda insan ve makine 6grenmesi
etkilesimi “Insan-Bilgisayar Etkilesiminden Yararlanilmas1” bashg: ile asagidaki bulgu

ile desteklenmistir.

“...aslinda sistemi insandan biraz uzaklastirmamiz gerekiyor. Ha, karar destek sistemi de
hacklenebilir mi? Hacklenebilir. Veya biraz once bahsettigim o makine ogrenmesiyle
gelistirilmis bir sistem yaptik. Makine égrendi ama hacklenme ihtimali yine var. Simdi bu
baglamda aslinda bir iist katmana ¢tkmak gerekebiliyor. Yani tabi yine insan ¢ok onemli bir
faktor ama burada ben insan ve makine, insan-bilgisayar etkilesimi deniyor da, insan ve
makinenin birlikte ¢alismast gerektigini, ¢iinkii biraz once sdyledigim makinenin de
hacklenme ihtimali var. Makine hacklenirse 0 zaman insanlar da tabi ¢ok bunun iizerine
diismeyecegi icin, hani makine nasil olsa tespit edecektir, erken uyari sistemleri ¢alisacaktir
diye diistiniirken tabi bunun da hacklenme ihtimalini de goz oniine alarak belki burada farkli
alternatiflerde, farkli durumlarda neler olabilir sorusunu da cevaplamalari gerekir...”

Burak

Farkl1 bir goris, sistemin yapilanmasinda siber uzamdaki belirsizliklerin sagladigi
avantaj ve dezavantajlar géz oniinde bulundurulmasi gerektigine yoneliktir. “Avantaj ve
Dezavantajlar Gozetilerek Hareket Edilmesi” alt temasini olusturan bulgu asagidaki

gibidir:

“...insan davramslariyla, insan bilinciyle, insan hesaplamalariyla, insan tiklamalariyla,
insan loginleriyle olugmus bir evrenden bahsediyoruz, bir siber uzaydan bahsediyoruz.
Dolayisiyla belirsiz olacaktir. Ciinkii dogal yasam da belirsizdir. Ve aslinda yaraticilik da
burada ortaya ¢ikar. Yani, insamin gelisimi de burada ortaya ¢ikar. Eger analitik olsaydi,
doldurulacak bir bogluk olmasaydi, bir belirsizlik olmasayd: bir ilerleme de séz konusu
olmazdi. Tipkt bunun gibi siber uzayda da belirsizliklerin olmast aslinda siber giivenligin
zararina, dezavantajina gibi goriinse de ashinda avantajina olan da bir bilgidir, bir
durumdur, bir realitedir. Dolayistyla siber giivenlikte bunu bilerek hareket ettiginizde, yani
belirsizligin bir avantaj olabilecegini diigiinerek hareket ettiginizde, her seyi kontrol etmek

zorunda olmadigimizin farkina varirsiniz...” Cem

Yukaridaki bulgu, siber faaliyetlerin analiz edilmesinde gercekei, Slgiilebilir ve
analiz edilebilir bir rasyonalitenin Onemini isaret etmektedir. Bu dogrultuda siber
giivenlik analizlerinin yapilacagi bir agik ve uzaktan 6grenme sisteminde, oncelikle
sistemin gerceklerinin rasyonel bir sekilde analiz edilmesi gerektigi; daha sonra gilivenlik
faaliyetlerinin geri ve ileri yonelik analizlerinin yapilmasi gerektigi sdylenebilir. “Amag

ve Kapsamin Netlestirilmesi” bagligi, bu goriisii destekleyen bulgular1 icermektedir.
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“...Biitiin bu belirsizlikler icinde siz kendi sisteminizin onceliklerini ortaya koyacaksiniz.
Diger belirsizlikleri de yine kendi dogal yapisinda nasil ¢oziimlenebilecegini kendisine
birakacaksiniz. Eger ben bir egitim sisteminin siber giivenlik ekibindeysem, ben dgrencilerin
LMS girislerinin giivenlik problemlerine odaklanirim. Odeme siireglerinde sadece kayit
stireglerine odaklanirim ve bunun igin de standart, iste ikili dogrulama sistemlerine gerek
kalmadan zaten tek seferde yapilacagi icin banka iizerinden hizlica yapilabilecek bir siire¢
olarak degerlendiririm. Yani fark ettiyseniz onceliklerimiz yaptigimiz ise gore degisir.
Neden? Ciinkii 6niimiizde bir siber uzay var ve simirsiz belirsizlikler var. Ben bu biitiin bu
belirsizlikleri cozmeye ¢alisirsam siber giivenlik yapamam. Bu belirsizliklerin i¢inde kendime

uygun olan kisimlari netlestirmeye ¢alisacagim...” Cem

“Simursiz Belirsizligin Oldugu Siber Uzamda Risk Analizi” temasi kapsaminda
incelenen bulgular 1s18inda  sistemdeki belirsizliklerin analiz edilmesinde ise
kosulabilecek ek sistemlerin oldugunu sdylemek miimkiindiir. “Saldir1  Tespit
Sistemlerinin Kurulmas1” alt temasinda, bu sistemlerin kullanimima yonelik goriisler

aktartlmistir.

“...dinamik elektronik performans destek sistemleri ve ortak paylasim alanlarinin besledigi

erken uyart sistemleri yardimiyla belirsizliklerle daha etkin miicadele edilebilir...” Ufuk

“...Burada bilisim sistemlerinin izlenmesini saglayan ve anomali bir durum oldugunda
bunun tespit edilmesini saglayan saldwr1 tespit sistemlerinin kullanilmasi onemlidir. Saldir
tespit sistemleri saldiriyi tespit etme agisindan imza tabanlt saldiri ve anomali tabanlt olmak
iizere iki cesittir. Imza tabanli saldirt tespit sistemleri bilinen saldirilart tespit ederken

anomali tabanl saldiri tespit sistemleri bilinmeyen saldirilart da tespit edebilir...” Taylan

4.1.5.Siber giivelik faaliyetlerindeki sinirh karar verme yetisinin desteklenmesi

Sinirli Rasyonellik Kuraminin temel savlarinda biri olan “smirli karar verme
yetisinin” agik ve uzaktan Ogrenme sistemlerindeki paydaslarin ve teknik destek
ekiplerinin karar stiregleri ile iligkilendirildigi bu c¢alismada, ilgili sirliliin
giderilmesine yonelik goriisler “sinirli karar verme yetisine sahip olan giivenlik uzmanlari
ve sistem paydaslarinin teknik destek hizmetleri kapsaminda nasil desteklenebilir?”
sorusuyla toplanmaistir. Elde edilen bulgular “sinirli karar verme yetisinin desteklenmesi”
temasi altinda incelenmistir. Sekil 8’de de goriildiigii lizere bu temanin alt temalar
“egitim verilmesi/ saglanmas1”, “akilli sistemlerden yararlanilmasi” ve ‘“yonetsel

stireclerin tasarlanmas1” seklindedir. Egitim verilmesinin irdelendigi alt temada “mentor
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desteginin siirece dahil edilmesi” ile ilgili goriise yer verilirken yonetsel siireglerin
tasarlanmasinin irdelendigi alt temada “anlasilir bilgilendirmeler ile etkilesim

saglanmas1” incelenmistir. ilgili alt temalara iliskin Sekil 4.5’te yer almaktadr.

Akl
Sistemlerden
Yararlanilmasi

SINIRLI KARAR VERME YETISININ \

r

DESTEKLENMESI
w
—ers . . I - T om=== ~
Mentér Destedinin Egitim Verilmesi Y?netsel. S .An;l?;,[,,- S
Stirece Dahil Edilmesi yada Sireclerin Bilgilendirmelerile
Saglanmasi Tasarlanmasi [Etkilesim Saglanmasi s

Sekil 4.5. Simirls karar verme yetisinin desteklenmesi

Bireylerin karar verme siireglerindeki sinirliliklart g6z Oniinde bulundurularak
stnirli bilgi ve sinirli degerlendirme yetilerinin ilgili karar siireglerini etkiledigi
diistintilebilir. Agik ve uzaktan 6grenme sistemlerinde siber gilivenligin saglanmasi ve
stirdiiriilmesi icin sistemdeki tiim paydaslarin siber faaliyetler karsisinda farkli kararlar
vermesi gerekebilmektedir. Bu dogrultuda ilgili karar siireglerindeki sinirliligin
desteklenmesinde ~ uzman  goriisleri  dogrultusunda  farkli  yaklagimlardan
yararlanilabilecegi belirlenmistir. ilk olarak “Egitim Verilmesi/ Saglanmas1™ alt temas1

incelenmistir.

“...Gelisen teknolojik sistemlere yonelik olarak bu tir uzmanlara egitimler verilebilir.
Sistemlerin ¢alisma yapisi ve belki de iist analizlerde bulunma konularinda egitimler aldiktan

sonra karar verme siire¢lerinin yalnizca belli bir boyutlarinda gorev alabilirler...” Efe

Yukaridaki alintida goriildiigii tizere karar verme siireclerindeki sinirl biligsel doga,
egitimlerle desteklenebilecegi gibi farkli yapilar ya da yaklasimlar tarafindan da
pekistirilebilir. “Mentoér Desteginin Siirece Dahil Edilmesi” goriisii, bu tarz bir yaklagima

ornek olarak verilebilir.

“Yetkin paydaslarin daha sinirli tecriibeye sahip paydaslara mentorliik edebilecegi dinamik
paylasim ve performans destek sistemlerine gereksinim duyulabilir. Ayrica kisa araliklarla

yeni deneyimlerin benzer problemleri yasayabilecek paydaslara aktarilmasi, ¢éziim
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onerilerinin tartisilmasi, test edilen aksiyonlarin sonu¢ ve dogurgularimin paylasiimasi

onerilebilir.” Ufuk

Her ne kadar egitim ve mentorliik yapilanmasi saglansa da siire¢lerde hala sinirlt
karar verme yetisine sahip insan faktoriiniin yer aldigin1 séylemek miimkiindiir. Bu
noktada “Akilli Sistemlerden Yararlanilmasi” alt temasinda yer alan gorisleri

incelemenin faydali olacagi diisiiniilmektedir.

“...Insan simwrhiliklari, en bastan beri bahsettigimiz gibi, insan dogasimn sinwrliliklarindan
dolayidir bu. Ama ¢ok iyi hazirlik yaparsaniz, ¢ok iyi egitim verirseniz cihaza, bilgisayara;
ne uyur, ne dinlenir, ¢ok hizli cevap verir, ¢cok hizli hareket eder. Sizin sumirliliklarinizin
otesinde is yapabilir. Iste karar verirken de yine bunlari eger devreye alabilirsek, ama tabi

insan faktorii olan durumlarda karar vermekten bahsetmiyorum, siber giivenlikte acil

s

durumlarda karar veren bir sistemden bahsediyorum, o zaman daha yararli olur...” Cem

“...Burada karar dedigimizde zaten karar destek sistemleri hemen akla geliyor. Burada yine

sistemi otomatiklestirmek gerekiyor...” Burak

“...siber giivenlikte de sisteme bir egitim vereceksiniz. Bak bu olursa sunu yap, bu olursa
sunu yap, bu olursa sunu yap diye. Dolayisiyla karar sistemlerinin kendisini de eger
algoritmamin igine, yapay zekamn, dogal dil islemenin igine, kiitiiphanenin igine
yerlestirebilirseniz iste asil karar mekanizmasindaki insan stmirliligini asil o zaman en aza

indirmis olursunuz. Obiir tiirlii bircok seyi kacirirsiniz...” Cem

Yukarida yer alan yorumlardan yola ¢ikarak agik ve uzaktan 6grenme sistemindeki
paydaslarin siber giivenlik faaliyetlerindeki karar verme yetilerini gelistirmeye yonelik
egitilmelerinin yani sira sistemin kendisinin de egitilmesinin 6nemli oldugu sdylenebilir.
Bu, kendi kendine 6grenen algoritmalari igaret eden makine 6grenmesi ve derin 6grenme
gibi yaklasimlari isaret etmektedir. Bunlarin yan1 sira karar birimlerinin destek yapisi
olarak yapilanmasi ve bunlarin akilli sistemlerle etkilesimli ve otomatiklesmis bir yapida
faaliyet gosterilmesi Onerilebilir. Birim tabanl olarak yapilandirilan tiim bu karar odakli
stireglerin ve faaliyetlerin sistem ¢atisinda yapilandirilmasinda ve yayginlastirilmasinda
ise yonetsel bir karar destek yapisinin gerekliliginden bahsedilebilir. Bulgulardan yola
cikarak ilgili gerekliligi destekleyen alt tema, “YOnetsel Siireclerin Tasarlanmas1” basligi

ile asagidaki goriisleri kapsamaktadir.

“...yonetici bazinda bence, yani iist kademe olarak, énce basta bir karar verilmesi gerekiyor.
Yani sistem analizi yapilmis ve sistemde boyle bir gereksinim var. Biz simdi sistem analizi
kismini bitirmisiz bence. Tasarimdayiz. Hani sistemi, bu eksiklikleri nasil giderebiliriz

kismindayiz. Dolayistyla hani bunun kararini verecek kisiler, yani bu sistemin yoneticileri
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aslinda, onlarin bir karar vermesi lazim. (...) karar merciindeki kisilerle goriiserek “bizim
giivenlik seviyemiz ne olmali?”’. Hani ona karar vermek lazim once. Ona gore de yontemler

tizerinde ¢alisilr tabii ki de...” Ayca

Bu goriis dogrultusunda yapilandirilan alt tema, farkli goriisler cer¢evesinde daha
alt temalar halinde kodlanmistir. Bunlardan ilki “Anlasilir Bilgilendirmeler ile Etkilesim

Saglanmas1” hakkinda yer alan goriisii icermektedir.

“...cok rahat bir sekilde anlasilabilecek, ¢ok karmagsik terimler, programlama dilleri,
algoritmalar kullanilmaksizin burada mutlaka siber taraflar yénetim tarafi birbiri ile bu
sekilde etkilesim halinde olmak zorunda. Ve bunu da gerekirse biraz once dedigim bu
gorsellestirmelerle, grafiklestirmelerle, tablolagtirmalarla rahat bir sekilde anlatmay:

diistiniiyorum...” Burak

Sistem yapilanmasinda tasarlanacak siireglerin, faaliyetlerin ve tekniklerin ¢ok
daha o&tesindeki gerekliligin “yonetimin iletisim becerileri” oldugu sdylenebilir. Bu
stiregteki iletisimde gerek alic1 gerekse kaynak roliini listlenecek olan yonetimin, iletigim
stireclerini etkili bir sekilde yiiriitebilmesinin tiim siber giivenlik faaliyetlerinin temelini
olusturacagi savunulabilir. Cilinkii 6zlinde siber uzamda gerceklesen saldirilarin,
onlemlerin, analizlerin, degerlendirmelerin ve yorumlamalarin karsi tarafin mesajina
cevap vermeyi kapsadig bir iletisim siirecini temsil ettigi soylenebilir. Dogru bir iletisim
kanal1 olusturulmasinin 6ncelikle yonetsel boyutta, daha sonra bu boyuttan gelen saglikli
iletisim ¢iktilartyla sistem boyutunda daha rasyonel karar verme siireclerinin yapilanmasi
miimkiin olabilir. Bu noktada yonetimin iletisim becerisi kadar desteginin de 6nemli

oldugu diisiiniilmektedir.

4.1.6.Sistemin mekaniklestirilmesinde sinirh bilgiye sahip olunmasi

Bu arastirma, Endiistrilesme Kuramini goz 6niinde bulundurarak sistemdeki tiim
paydaslarin sahip oldugu smirli bilgi kapsaminda siber giivenlik faaliyetlerinin
ylriitiilmesinde mekaniklesmenin yeri ve énemi de irdelemektedir. Bu dogrultuda elde
edilmesi planlanan bulgular “siber giivenligin saglanmasinda sinirli bilgi ¢ergevesinde
yapilanan teknik destek hizmetleri nasil mekaniklestirilebilir?” sorusu ¢ergevesinde
toplanmistir. Bu bulgular “Smirli Bilgi Kapsaminda Sistemin Mekaniklestirilmesi”
temasint meydana getirmis olup ilgili temanin altinda “bilgilendirme panellerinin

9 ¢

olusturulmas1”, “akilli sistemlerden yararlanilmas1”, “‘kalifiye elemanlarin ise alinmasi1”,
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“gorev ve sorumluluk dagilimlarinin yapilmasi” ve “pilot uygulamalarin yapilmas1”
olmak iizere 6 alt tema oldugu belirlenmistir. Bunlarin yani sira akilli sistemlerden
yararlanilmasi alt bulgusu “uyarlanabilir bir yapinin kurulmasi” ve “kiitiiphanelerin

olusturulmasi” seklinde daha alt iki temada incelenmistir.

Bilgilendirme Kalifiye Gorev ve Sorumluk
Panellerinin !Elemanlarln 3 Dagilimlarinin
Olusturulmasi Ise Alinmasi Yapilmasi
I a ﬁ
SINIRLI BILGI KAPSAMINDA
SISTEMIN MEKANIKLESTIRILMESI
Akilli Pilot
Sistemlerden Uygulamalarin
Yararlanilmasi Yapilmasi
- ~
’ A

! Uyarlanabilir Bi'h ﬂ(ﬂtﬂphaneierﬁn \
Yapinin Kurulmasi Olusturulmasi

Sekil 4.6. Sinirly bilgi kapsaminda sistemin mekaniklestirilmesi

Acik ve uzaktan 6grenme sistemlerinde siber giivenligin saglanmasi adina insanin
biligsel sinirliliklar1 g6z 6niinde bulundurularak yiirtitiilecek faaliyetlerde ilgili sinirliligin
beslenmesinde “Bilgilendirme Panellerinin Olusturulmasi” yoniinde goriisler elde
edilmistir.

“...biiyiik resmi gordiigiimiiz zaman, o yapuanma kuruldugu zaman, ben onlart izliyor
olabildigim zaman, o zaman hani sorun nerede sanki daha boyle karar daha rahat verilebilir
gibi geliyor. Yani o biiyiik resmi ¢izmek onemli. Sistemi izleyebileceginiz, networkii
izleyebileceginiz, bant genisligini izleyebileceginiz, sunucularin durumunu izleyebileceginiz
o yapilanmalar: yaptiktan sonra sanki o, alarm yapilarimi kurmak sanki daha kolay
olacaknug gibi. Dolayisiyla o biiyiik resmi ¢izmek lazim...” Emir

“...Uzaktan egitimin temel kuramlarindan olan endiistri kuramu ile ilgili bugiine kadar daha
cok icerik tiretme ve bu iceriklerin mekaniklestirilmesi iizerine ¢alismalar yapildigini
diigtiniiyorum. Ancak teknik destek hizmetleri konusunda bu kuramdan benzer sekilde
yararlanilip belli bir uzantiya sahip teknik destek hizmetleri paketleri olusturulabilir.

Giivenlik ihtiyaglarina gére uzaktan egitim birimleri bu paketlerden ihtiyact olanlari tercih
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edebilirler. LMS ya da kullanilan platformdan bagimsiz olarak gelistirilebilecek bu tiir bir
nevi paket sistemler gelecek te de yaygmnlasabilir...” Efe

Yukaridaki bulgular dogrultusunda sistemin mekanik bir yapida siber giivenlik
faaliyetlerini yiiriitebilmesi igin 6n calismalar yapilmas: gerektigi sdylenebilir. Ozellikle
sinirl bilgi s6z konusu oldugunda, bu yapilarin smirlt bilgiyi besleyecek bilgilendirme
panelleri olarak sistem paydaslarinin ve birimlerinin kullanimina sunulmasi dnerilmistir.
Ayrica, acik ve uzaktan 6grenme sistemlerinin farkli birimlerinde faaliyet gdsteren
mekaniklesmenin teknik destek hizmetleri kapsaminda siber giivenlik uygulamalarinda
da kullanilma gerektigi savunulabilir. Kuramsal ¢ercevede teknik destek hizmetlerinin
mekanik bir siber gilivenlik yapilanmasiyla beslenmesinin yeni bir konsept olacagin
sOylemek miimkiindiir.

Siber giivenlik faaliyetlerindeki smnirli  bilginin  desteklenmesine yoOnelik
mekaniklesmis yapilardan bir digerin “Akilli1 Sistemlerden Yararlanilmasi” alt temasi

altinda deginilmistir. Bu tema da kendi i¢inde iki ayr1 alt temaya ayrilmistir.

“...akilli sistemlerden yararlanmak zorundayiz yani. Bunu bu sekilde yapabiliriz. (...) belki
teknik destek personeliyle makinenin birlikte organize oldugu bir yapi. Teknik destek
personeli belki zafiyet i¢indedir ama bunun agigini kapatacak da bu makine 6grenmesi veya
akilli ajanlar veya karar destek sistemleri gibi sistemler burada devreye girmek zorunda...”
Burak

“...Otonom sistemleri, dogal dil isleme, dogal dil isleme alt modelleri, iterasyonlar, dongiiler
olabilir burada. (...) teknik olarak yapay zekdann asil olayr daha hizli olmasi, sumirsiz olmasi,
bilissel kapasitesinin sinirsiz olmast ve kiittiphanelerle destekleniyor olmasi...” Cem
“...Teknik destek hizmetleri bu konuda bilisim sistemlerinin dis saldirilara korunmasi
agisindan saldirt tespit sistemleri ve saldiri engelleme sistemleri gelistirilmistir. Teknik
destek hizmetlerinin mekaniklestirilmesi agisindan saldirt tespit sistemlerinde makine
ogrenmesi, derin ogrenme ve yapay zeka algoritmalarimin kullanilmast saldirilarinin daha

hizli ve dogru tespit edilmesi agisindan iyi bir yontemdir...” Taylan

Insan-bilgisayar etkilesimini de gdz oniinde bulundurarak mekaniklestirilecek
teknik yapimin, siber giivenlik catisindaki smirli bilgiyi destekleyecek algoritmalar,
yaklasimlar ve tekniklerle desteklenecegi sdylenebilir. Saldirilarin gergeklesmeden
onceki ve sonraki siireglerinin yani sira saldirt aninda hizli, dogru ve etkili yanitlar
verilebilmesi adina mekanik yapilarin siirece dahil edilmesinin 6nemli oldugu
diisiiniilebilir. Siber uzamin dinamik ve agresif dogasi1 goz oniinde bulunduruldugunda
ise bu mekanizmalarin duruma gore farkl stratejiler sunacak sekilde yapilanmasinin da

onemli oldugunu sdylemek miimkiindiir. Bu durum, akilli sistemlerden yararlanilmasini
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icerin alt temanin bir alt dlizeyini olusturan “Uyarlanabilir Bir Yap1 Kurulmasi1” alt temas1
ile agagidaki bulgularla ifade edilmistir:

“...sistem adaptive olmali, tabi yani mesela o saldirryt hemen énleyen bir sistem adaptive bir
sekilde hemen bu saldirinin karsi cevabuni belki vermeli ki kendini uyarlayabilmeli...” Burak
“...Merkezi bir yapi ya da bélgesellesmenin yant sira ogrenen elektronik performans destek
sistemlerine gereksinim duyulabilir. Giincel sorunlar icin gelistirilen standart ¢éziimlerin
tiim paydaslara hizlica ulastirimasi, sistem ve altyapinin diizenli olarak giincellenmesi,
giincellemelerin sistemlere hizlica entegre edilmesi, yeni katilacak sistemler icin aranan

standartlarin diizenli olarak gozden gegirilmesi onerilebilir...” Ufuk

Degiskenlik gosteren durumlar dogrultusunda hizli, uyarlanabilir ve etkili
¢Oziimlerin sunulmasinin yan sira giivenlik verilerinin 6grenme ge¢mislerinin bir araya
getirilmesi, paketlenmesi, arsivlenmesi ve yeniden kullanilabilir yapilara
donistiirilmesinin de 6nemli oldugu sdylenebilir. Clinkii benzer saldirilar ya da
faaliyetler icin her seferinde islemleri bastan almak yerine, bunu daha 6nce yapmis
taniml paketleri kullanmak hem zaman kazandiracaktir hem de sistemin &grenmesi
pekisecektir. Bu dogrultuda akilli sistemlerden yararlanilmasinin incelendigi alt temanin
bir alt diizeyini ifade eden “Kiitliphanelerin Olusturulmasi” alt temasi, bu savi

destekleyen bir bulgu icermektedir.

“...cok iyi bir teknik alt yapi, dogal dil isleme, iste algoritmalar, otonom sistemler ve

kiitiiphaneler ... Kiitiiphaneleriniz yoksa ¢ok zor; hi¢chbir sey yapamazsiniz...” Cem

Kiitliphaneler, mekaniklesmenin en biiylik isaretcilerinden biri olarak goriilebilir.
Ciinkii mekanik bir yapida, hazir stratejiler ya da strateji gelistirmeye her an hazir paket
yazilimlarin var oldugu soylenebilir. Dolayisiyla akilli sistemlerin etkili bir sekilde
kullanilabilmesi i¢in verilerin besledigi ve dolayisiyla ileri yonelik veri akiglarini
besleyen kiitiiphanelerin olusturulmasinin simirli  bilginin mekanik bir sekilde
desteklenmesi i¢in 6nemli oldugunu sdylemek miimkiindiir.

Bunlarin yam sira daha 6nce de belirtildigi gibi insan-bilgisayar etkilesiminin de goz
oniinde bulundurulmasi gerekebilir. Bu dogrultuda her ne kadar sinirl1 bilgiden bahsedilse
de bu smirliligin olabildiginin en optimize sekilde yapilanmaya dahil edilmesi gerektigi
sdylenebilir. Bu durum, “Kalifiye Elemanlarin ise Alinmas1” alt temasiyla asagidaki gibi

desteklenmistir:
“...Yani bu bir yazilim olacak. Degil mi? Hani nihayetinde ¢ikan iiriin bir yazilim olacak.
Yani iste burada hani bilgisayar programcisi, programcilart ya da iste programlama
yetenegi giiclii olan kisiler olmali. Ciinkii hani ben de bir kod yazabilirim, sen de yazabilirsin

ama sen ayni sonuca bir saniyede erisebiliyorken benim yazdigim kod 10 dakikada da
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erigiyor olabilir. Burada hiz 6nemli. Dolayisiyla etkin bir kod yetenegi olan bir ekipte béyle

kisiler olmasi lazim...” Ayga

Siber giivenlik faaliyetlerinde her ne kadar sinirli bilgiden bahsedilse de bu
stireclerdeki sinirliligin  giderilmesinde Onerilerin akilli sistemlerin, bilgilendirme
panellerinin ve egitim faaliyetlerinin diizenlenmesinde ve yiiriitiilmesinde ilk adim yine
bireyler, birimler ya da yonetim tarafindan atilacagi diisiintilebilir. Dolayisiyla
mekaniklige gidilen yolda ilk adimin saglam atilmasi adina, ilgili siireclerdeki
elemanlarin kalifiye kisilerden seg¢ilmesinin smirli bilginin mekanik bir yapiyla
desteklenmesi yolunda 6nemli oldugu savunulabilir. Bu noktada kalifiye elemanlarin ige
alinmasinin yani sira gorev dagilimlarinin ve rol tanimlarinin da diizenlenmesinin 6nemli
oldugunu sdylemek miimkiindiir. Bu diizenlemelerin gerekliligini destekleyen alt temada,

“gorev ve sorumluluk dagilimlarinin yapilmasi” ile iligkin bulgu asagida yer almaktadir:

“...Hani bir ekip olmali, hani isler bu sekilde paylasilarak ya da bir kisi de yapabiliyor da

bir kisi... Ama bunlar adim adim olmali...” Ayca

Tiim bunlarin yan1 sira sinirli bilginin mekaniklesmis bir teknik destek kapsaminda
verilmesi i¢in bu uygulamalarin faaliyete konmasindan 6nce deneme, degerlendirme ve
tyilestirme caligmalarinin yapilmasinin; bu dogrultuda hedef kitle, hedef faaliyet ve hedef
maliyetlerin belirlenmesinin  6nemli oldugu sdylenebilir. “Pilot Uygulamalarin
Yapilmas1” alt temasi, asagidaki bulgu ile bu dogrultudaki goriis ¢ercevesinde

sekillenmistir.

“...Hani bir de pilot uygulama yapilmak zorunda. Ama siirekli, iste belki 6grenci grubu,
teknik destekten mevcut yine teknik destek ekipleri var. Onlarda belli kisiler, yoneticiler, hani
stirekli diizenli goriismeler, haftada bir olur bu belki iki ii¢ giinde bir olabilir, yani nasil
tammlandiysa ¢calisma takvimi. Ama siirekli goriisme seklinde pilot uygulamadan sonra artik
uygulamaya ge¢me agamasi. Tabi bunlarin da hep fayda-maliyet analizleri yapilmalr...”

Ayca

4.1.7.Smirh  yetenek kapsaminda yiiriitiillen giivenlik faaliyetlerinde ilgili

yetenekleri besleyecek mekanizmalar

Acik ve uzaktan 6grenme sistemlerinin giivenliginin saglama faaliyetlerinde rol
oynayan paydaslarin ve ekiplerin, bu siireclerde sinirli yeteneklerinin oldugu; bu
sinirliligin giderilmesinde ise mekanik destek yapilarinin kullanilabilecegi varsayilan bu
calismada “teknik destek hizmeti uzmanlarinin smirli yetenegi kapsaminda sunulan

giivenlik faaliyetlerinin hangi mekanizmalarla nasil zenginlestirilebilir?” gériisme sorusu
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ile bu dogrultuda 8 uzmandan goriisleri alinmigtir. Goriisme sorusuyla elde edilen
bulgular “Simirli  Yetenek Cergevesinde Yiiriitilen Gilivenlik Faaliyetlerini
Zenginlestirecek Mekanizmalar” temasi altinda incelenmistir. Bu temay1 olusturan alt
temalar ise “bilgilendirme panellerinin kullanilmas1”, “giivenlik faaliyetlerinin

cesitlendirilmesi”, “akilli sistemlerden yararlanilmasi” ve “birim ve birey bazli iletisim

yapilariin kurulmasi” olmak tizere Sekil 4.7°de sematize edilmistir.

Bilgilendirme Akill
Panellerinin 2 Sistemlerden
Kullanilmasi Yararlanilmasi

r

SINIRLI YETENEK CERCEVESINDE A
YURUTULEN GUVENLIK FAALIYETLERINI
ZENGINLESTIRECEK MEKANIZMALAR

Giivenlik Birim ve Birey Bazli
Faaliyetlerinin iletisim Yapilarinin
Cesitlendirilmesi Kurulmasi

Sekil 4.7. Sinmirly yetenek ¢ercevesinde yiiriitiilen giivenlik faaliyetlerini zenginlestirecek mekanizmalar

Siber giivenligin saglanmasinda sahip olunan sinirl yetenegin desteklenmesinde
bilgi tabanl yapilardan yararlanilabilecegini savunan goriis, “Bilgilendirme Panellerinin

Olusturulmas1” alt temasi altina incelenmistir.

“...Dashboard, anlk izlenebilecek, geriye gidebilecek, o verileri takip edebilecegimiz,

gecmigle kiyaslayabilecegimiz bir yapilanma geliyor aklima...” Emir

Bu dogrultuda, sinirli yetenegin mekaniklestirilebilmesi i¢cin ge¢mis, mevcut ve
olast siber faaliyetlerin izlenebilecegi bir panel ile aksiyona gececek bireylerin
yeteneklerinin zeminini besleyecek enformasyon, Ongorii ve veriler ile destek
saglanabilir. Ciinkii yetene8in sinirlarinin genisletilebilmekten bahsedebilmek icin
oncelikle o yetenegin faaliyete doniisebilmesindeki 6n yeterliklerin saglanmasinin 6nemli
oldugu sdylenebilir. Bununla birlikte smirlt yetenek, “Gilivenlik Faaliyetlerinin
Cesitlendirilmesi” alt temasinda yer alan bulgularda incelendigi tizere farkli teknik

yaklagimlar araciligiyla da desteklenebilir.
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“...Giivenlik faaliyetleri olarak giivenlik duvarlari, saldiri tespit sistemleri, saldiri engelleme
sistemleri, uygulama tabanli giivenlik duvarlart kullamilarak zenginlestirilebilir. Ayni
zamanda kullanilan giivenlik duvarlarmmin casus yazilimlar, virus, zararli url, zararh
dosyalar, gibi tehditlere kars: koruyan yeni nesil giivenlik duvarlar: kullanmak onemlidir...”

Taylan

Bunlarin yani sira, bu teknik ve yaklasimlar da g6z 6niinde bulundurularak yukarida
bahsi edilen 6nlem, savunma ve 6ngorii faaliyetlerinin siber uzamin dinamik ve agresif
faaliyetlerinde etkili ve anlik cevaplar olusturabilmesi igin akilli sistemler de sinirl
yetenegin mekanik bir kapsamda destek yapisi olarak kullanilabilir. Bu dogrultuda elde

edilen bulgular “Akilli Sistemlerin Kullanilmas1™ alt temasiyla asagida yer almaktadir:

“...bu tiir isleri insan faktoriinden arindirip yapay zekd uygulamalar: ve benzeri tekniklerle
analizler halinde ortaya koymak ve bu dogrultuda algoritmalar gelistirip sistemi canli bir

sitem haline getirmek onemli olacaktir...” Efe

“..yapay zekayla giiclendirilmis teknik destek hizmetlerinin yayginlastirilmas: énem arz
etmektedir. Insan kaynakli hatalar: énleyebilmek adina stabil ¢alhisan algoritmalara sahip
destek hizmetlerinin tasarimlarimin ve gelistirme siire¢lerinin tizerinde daha fazla

durulabilir...” Efe

Bahsi edilen siireclerin gerek insanlar tarafindan gerekse akilli sistemler tarafindan
yuriitiilmesinde koordinasyonun saglanmasi, faaliyetlerin kontrol edilmesi ve sistemin
paydaslariyla birlikte gilivenliinin saglanmasi i¢in iletisimin kritik bir 6neme sahip
oldugu sdylenebilir. Bu goriis, “Birim ve Birey Bazli Iletisim Yapilarinin Kurulmas:” alt

temasi altinda yer alan bulguyla asagidaki gibi belirtilmistir.

“...Diizenli olarak yetkin personel ile yeni personel arasinda saglikli iletisim ve mentorliik
olanaklarmmin ~ sunulmasi;  dinamik  elektronik  performans destek sistemlerinden
yararlanilmasi; atipik durumlart yasayan personel ile gerek yetkin gerek yeni paydaslarin
bulusturularak mevcut ¢oziim onerilerinin ve alternatif ¢oziimlerin mercek altina alinmasi

onerilebilir... ” Ufuk

4.1.8.Smirh degerlendirme yetisiyle gerceklestirilen saldir1 tespit siireclerinin

desteklenmesi

Bireyin siurl biligsel dogasimin ve smirli karar verme kapasitesinin yansimasi
boyutu olan smirli degerlendirme yetisinin agik ve uzaktan 6grenme sistemlerinin siber

giivenligini saglamada rasyonelligi riske attifi sOylenebilir. Ciinkii bir sistemin ya
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giivenligi oldugundan ya da gilivenli olmadigindan bahsedilebilir. Bagka bir ifadeyle
giivenligin ikili (binary) bir bulunusluk oldugu savunulabilir. Giivenlik faaliyetlerinde
gerek agik ve uzaktan 6grenme sisteminin teknik destek ekibinin degerlendirmesi gereken
pek cok farkli aksiyon ve uygulama oldugu diisiiniilebilir. Bu dogrultuda bu arastirma
kapsaminda “siber saldirilarin tespitinde smirli degerlendirme yetisine sahip teknik
destek hizmeti uzmanlarinin degerlendirme siiregleri nasil desteklenebilir?” goriisme
sorusu ile 8 uzmanin bu siirliligin desteklenmesi siirecine yonelik goriisleri toplanmaistir.
“Saldir1 Tespitinde Sinirl1 Degerlendirme Yetisinin Desteklenmesi” temasini olusturan
bu bulgular; “bilgilendirme mekanizmalarinin olusturulmasi”, “egitimler verilmesi/
saglanmas1” ve “akilli sistemlerden yararlanilmasi” olmak {izere ii¢ alt temada asagidaki

gibi kategorize edilmistir.

Akill
1 Sistemlerden
Yararlanilmasi

r
SALDIRI TESPITINDE SINIRLI \
DEGERLENDIRME YETISININ

DESTEKLENMESI
J
Egitim Verilmesi Bilgilendirme
ya da Mekanizmalarinin
Saglanmasi Olusturulmasi

Sekil 4.8. Saldir tespitinde sinwrli degerlendirme yetisinin desteklenmesi

Degerlendirme siireclerindeki  sinirli  kapasitenin = desteklenmesinde  farkl
yapilanma ve yaklasimlarin var olduguna dair elde edilen bulgular dogrultusunda
olusturulan ilk alt tema “Bilgilendirme ve Miidahale Mekanizmalarimin Olusturulmas1”
baslhigr ile ilgili siirecin mekaniklesmesi adina agagidaki goriisleri icermektedir:

“...biiyiik resmi ¢izip dashboardlar olusturup ondan sonra kiginin gidip ge¢cmisle verileri
kiyaslamasi, ondan sonra mikro 6l¢ekte sorunun oldugun muhtemel alanlari inceleyebilecek

seyl, gecmis verileri gérebilecegi, su anki verileri, anlik verileri gérebilecegi, bir anomallik

var mi onlar izleyebilecegi aslinda o biiyiik resimdeki mikro olcekteki detaylardan kastim
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buydu ashinda. Yani bu tiir bir yapitlanma hem gecmisteki veriyle iste su anki veriyi
karsilastirip bir muhtemel bir pattern bir ériintii yakaladiginda onun bir anomallige doniisiip
doniisemeyecegini sistemin tabi ki séyleyebilecek bir yapist olursa ¢ok giizel olur. Bu karar

alma mekanizmalarim ¢ok kolaylagtirir...” Emir

“...Dogrudan, eger iyi yapilandirilmissa destek sistemi, otomasyonu, hatanin nerede
olustugu, giivenlik agiginin nerede, ne zaman, nasil olustugu bilgisini verir, ki bu en temel
seydir. Yani gii¢ a¢isinda diisiiniirsek en zayif giivenlik protokoliidiir, bilgi vermek. Bir
sonraki asama ne? Miidahale etmek. Aslinda asil olay o, miidahale etmek. Ama onun da bir
tistii var. Miidahaleden sonra da benzer durumlarin yasanmamasi icin de onlem almak. Tipki
insanin da yaptigi gibi. Dolayisiyla teknik ekibe ashinda ii¢ asamalr bir destek sunulmus

olur...” Cem

Yukaridaki bulgularin, siber gilivenligin saglanmasindaki sinirlt degerlendirme
yetisinin desteklenmesi i¢in olusturulacak bilgilendirme mekanizmalarinin yalnizca bilgi
sunma diizeyinde bir mekanizmadan ¢ok; verilerle sekillenen, giincellenen ve beslenen
bir yapiy1 betimledigi soylenebilir. Sistemdeki faaliyetleri izleme, verileri kiyaslama ve
bu dogrultuda gerek teorik gerekse uygulamali bilgileri kullanma gibi farkli boyutlar
kapsayacag1 oOngoriilen bu yapilarin degerlendirme siireclerindeki ilk adim oldugu
savunulabilir. Bu dogrultuda atilacak sonraki adimlarin, degerlendirme siireclerini
maksimum rasyonellige ulastiracak ileri asamalar1 beslemesi gerektigi diisiiniilebilir.
Dolayisiyla siber giivenligin saglanmasinda degerlendirme siireclerinin birbirini besleyen
ve destekleyen bir “bilgilendirme birimleri toplulugu” olmas1 6nerilebilir. Bunun yani
sira degerlendirme siireclerini destekleyecek egitimler sunulabilecegine dair bulgu,

“Egitimler Verilmesi/ Sunulmasi1” alt temasinda yer almaktadir.

“...Yani ben burada simirli degerlendirme yetisine sahip kisilere, belki ekstra hizmet i¢i
egitimler aklima geliyor yani. Degerlendirme yetenegini daha da arttirmak, hangi saldirt
neye yoneliktir bunlart bilebilmesi igin ek egitimlere mesela, yurticinde yurtdisinda

egitimlere gonderilebilir...” Burak

Bilgilendirme mekanizmalarindan farkli olarak, egitim verilmesi ya da sunulmasi
kapsaminda siber giivenlige yonelik yalnizca teorik ve uygulamali enformasyonlarin
aktarilabilecegi bir yapmin oldugunu sdylemek miimkiindiir. Degerlendirme
stireglerindeki smirliligi beslemek icin bu uygulamalarin 6nemli oldugu sdylenebilir.
Ciinki sinirl bilis ve karar verme yetisinin yansimalarindan biri oldugu diisiiniilen sinirh
degerlendirme yetisinin kuvvetlenebilmesi i¢in neyin, hangi kapsamda, ne amacla ve

neye karsi degerlendirilmesi gerektiginin ilk olarak ilgili degerlendirme biriminin ne
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hakkinda oldugunu bilmekten gectigi savunulabilir. Dolayisiyla bilgi kapsaminda

bireyleri, birimleri ve sistemleri egitmenin 6nemli oldugu diistiniilmektedir.

Siber giivenligin  saglanabilmesi i¢cin  sirli  degerlendirme  yetisinin
desteklenmesinde “Akilli1 Sistemlerden Yararlanilmasi”, uzman goriisleri kapsaminda
olusan bir diger alt temayr temsil etmektedir. Asagida ilgili bulgular dogrudan

aktarilmastir.

“...Burada, degerlendirme siireclerinde, akilli sistemler vasitasiyla belki, mesela yonetim
bilisim sistemlerine, karar destek sistemlerine akilli tekniklerle bazi eklemler yapmak

gerekecek...” Burak

“...teknik destek uzmanlarimin gelisen teknolojiyle ortaya ¢ikmis bu tiir akilli sistemler
konusunda bilgilendirme ve egitilmelerine ihtiya¢ duyulabilir. Insan beyninin simrlh
hesaplama yetisi diisiiniildiigiinde destek hizmetleri kapsaminda bu tiir akilli sistemlerin
yapacagi analizler tizerinden tist analizler yapmak iizere egitilebilirler. Ya da bu analizleri

yorumlamak ve hayata gegirmek iizere...” Efe

4.1.9. Siber uzamda yer alan simrsiz belirsizligin tespit edilmesinde kullanilan

teknikler

Dijital teknolojilerin sliregen gelisim ve doniisiimii 15181nda evrilerek siber uzami
olusturan 21.yiizy1l diinyasinda siber giivenlige yonelik agresif faaliyetler de giin gectikce
gelismekte ve donlismektedir. Sinirlar1 genisleyen ve giin gegtikce daha fazla veriyi,
bireyi, teknolojiyi ve slireci barindiran siber uzamin, kotii niyetli faaliyetleri de
barindirdig1 goriilmektedir. A¢ik ve uzaktan 6grenme sistemlerinin de iginde yer aldigi
bu uzamdaki belirsizliklerin gesitlenerek ve agresifleserek artmasi 6grenme-6gretme
faaliyetlerinin siirdiiriilebilirligi ve verimliligi i¢in 6nemli goriilmektedir. Bu dogrultuda
bu aragtirma kapsaminda “siber uzamdaki sayisiz belirsizligin tespitinde ve
degerlendirilmesinde teknik destek hizmetleri kapsaminda nasil teknikler gelistirilebilir?”
goriisme sorusu ile 8 uzmanin smirsiz belirsizligin bulundugu siber uzamdaki agik ve
uzaktan 6grenme sistemlerinin siber giivenlik faaliyetlerinde ilgili belirsizliklere yonelik
gelistirebilecekleri tutumlara yonelik gortisleri alinmistir. Elde edilen bulgular “Sinirsiz
Belirsizligin Tespitinde Kullanilan Teknikler” baslikli tema altinda “insan-bilgisayar

etkilesiminin olusturulmas1”, “akilli sistemlerden yararlanilmasi”, “blok zincir
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teknolojilerinin kullanim1” ve “6neri sistemlerinin kurulmas1” alt temalariyla asagidaki

gibi sematize edilmistir.

insan-Bilgisayar Akill
Etkilesiminin 2 Sistemlerden

Olusturulmasi Yararlanilmasi

r

SINIRSIZ BELIRSIZLIGiN TESPITINDE \

KULLANILAN TEKNIKLER
Blok Zincir Oneri
Teknolojilerinin Sistemlerinin
Kullanimi Kurulmasi

Sekil 4.9. Sinwrsiz belirsizligin tespitinde kullanilan teknikler

Siber tehditlerin ya da saldirilarin siirsiz bir uzamda sinirsiz belirsizlige yol
actigmi isaret eden ilk temada ilgili belirsizliklerin insan ile makine etkilesimiyle
coziilebilecegi goriilmektedir. Gegmis ve mevcut glivenlik verilerinin kurumsal hafizay1
olusturacagi bir sistem Onerisinde isin 6ziinii bilen bireylerin yer almasinin da énemli

oldugu asagidaki dogrudan alintida belirtilmistir:

“...cok farkli sorunlar gelebiliyor, bazen hi¢ beklemediginiz bir taraftan olabiliyor.
Dolayisiyla kisinin o anomalilikleri gorebilmesi icin her ne kadar bu isi mekaniklestirsek de
insan aklinin da hani o mekaniklestirme siirecindeki o makinelerin bilmeyecegi ama o kiside
var olan know how ya da o kurum hafizasi ¢ok degerli. Dolayisiyla ikisini bir araya
getiriyoruz burada. Yani hem sistemin o mekanikteki verileri kullaniyoruz ama 6biir tarafta
hi¢ makinelerin dngoremeyecegi ama kullanicimin o kurumsal hafizasindan miitevellit

olusmus deneyimini evidence-based bir yaprya doniistiirebilecegi bir yapilanma...” Emir
Insan-bilgisayar etkilesimindeki kritik noktanmn kurum hafizasim besleyen “nasil
oldugunu bilmek (know how)” oldugu goriilmektedir. Bu dogrultuda siire¢lerin ne
oldugunu ya da siireclerde neler yapilacagini bilen bireylerin sistemdeki makinelerle
etkili bir etkilesim ve iletisim iginde olabilmesi i¢in yeterli bilgiye ve degerlendirme

yetisine sahip olmasi gerektigi diisliniilebilir. Bunun yani sira elde edilen bulgular
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dogrultusunda ilgili bilgisayarlarin 6grenen akilli yapilar olmasin1 6neren baska bir alt

temada asagidaki goriigler incelenmistir:

“...bu tiir isleri insan faktériinden arindirip yapay zeka uygulamalar: ve benzeri tekniklerle
analizler halinde ortaya koymak ve bu dogrultuda algoritmalar gelistirip sistemi canlt bir

sistem haline getirmek onemli olacaktir...” Efe

“...Mesela karar destek sistemleri burada yine gegerli, yani makine 6grenmesi yine gecerli
olacak, akilli ajanlar yine gegerli olacak. Dijital asistanlar kullanilabilir. (...) nesnelerin
interneti ve her seyin interneti siirecinde sayisiz gergekten belirsizlik orada gerceklesebilir.
Yani nerelere hangi saldirilarin yapilacag, en hassas noktalara neler gergeklesebilir? Tabi
sayisiz belirsizlik var bu siiregte. Bu sayisiz belirsizligi de hangi tekniklerle derseniz biraz

once soyledigim akilli teknikler burada yine konusmamiz gereken...” Burak

Yukaridaki goriisler dogrultusunda acik ve uzaktan 6grenme sistemlerinin de iginde
yer aldig1 siber uzamdaki siirsiz belirsizligin tespit ve analiz edilmesinde gec¢mis
giivenlik verileri her ne kadar 6nemli olsa da bu veriler dogrultusunda 6riintiiler olusturup
gelecege yonelik 6ngorii ve 6nlem faaliyetleri yiiriitebilen akilli yapilarin kullanilmasinin
onemli oldugunu sdylemek miimkiindiir. Ozellikle nesnelerin interneti gibi gelisen ve
cesitlenen teknolojilerin ve teknolojik yaklasimlarin siber uzamdaki olumlu ve faydal
faaliyetleri arttiracak olmasi olumsuz ve zararl faaliyetleri de benzer oranda arttiracagina
isarettir. Dolayisiyla dijital diinya teknolojilerinin gelisen, degisen ve doniisen formlarini
ogrenme faaliyetlerinde gilincel bir sekilde kullanan acik ve uzaktan Ogrenme
sistemlerinin bu yenilikleri giiven i¢inde takip edebilmesi adina akilli sistemlerin

kullanilmasinin 6nemli oldugu goriilmektedir.

Her ne kadar teknolojik yeniliklere hazirlikli olmak 6nemliyse bu teknolojileri
giivenlik faaliyetlerine de dahil etmek dnemli goriilebilir. Ciinkii glincellenen diinyanin
ritmine giincel yaklasimlarla ayak uydurmanin daha kolay ve tutarli olacagi sdylenebilir.
Bu dogrultuda sinirsiz belirsizligin yer aldigi siber uzamda kullanilabilecek tekniklerden

birine blok zincir teknolojilerinin kullanim1 asagidaki goriis ile 6rnek verilmistir:

“...Yeni teknikler gelistirilebilir. Yani mevcutlarin iistiine yeni teknikler gelistirilebilir. Ben

2

burada da blockchain teknolojisinin ¢ok giizel kullanilabilecegini diisiiniiyorum...” Cem

“..benim onerim giivenlik protokollerini yapilandirirken bu protokolleri merkezi
serverlarda degil; blockchain teknolojisi ile dagitik sistemlerde tutmak. Bu da saldirilarin

tamamen devre digi kalmasi demek. Ciinkii giivenligim merkezde degil. Giivenligim diinyanin
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her yerinde. Yani sen biitiin diinyaya saldirirsan ancak benim giivenlik mekanizmalarimdan,

protokollerimden mahrum edebilirsin. Bu da yeni teknikler. Cem

Tiim bunlarin yani sira sistem verilerinin gelecege yonelik saldir1 ve tehditlerin
indirgenmesi i¢in Oriintii, oneri ve 6ngdrii olusturmak i¢in dnemli oldugu sdylenebilir.
Ciinkii bir saldirtya gerceklestigi anda hizli cevap verebilmek kadar o saldirinin gelecegi
yolu Ongoriip aciklari kapatmanin da onemli oldugunu sdylemek miimkiindiir. Bu
dogrultuda smirsiz belirsizligin tespit edilmesinde Oneri sistemlerinin kurulmasina

yonelik alt temada asagidaki goriisler yer almaktadir:

“...Bilisim sistemlerimizi gizlilik, biitiinliik ve erisilebilirlik a¢isindan siber saldwrilara karsi
korumak destek hizmetleri kapsaminda énemli bir gérevdir. Siber uzamdaki sayisiz
belirsizligin tespitinde ve degerlendirilmesinde dneri sistemleri yaklasimi gelistirilebilir. Bir
saldirimin daha dnce hangi yoldan tespit edildigini ve benzer saldirilarin ne tiir yollardan
gelebilecegini tahmin edecek oneri sistemleri yaklagimi gelistirilerek saldiri tespiti

yapuabilir...” Taylan

“...Yetkin paydaglarin gerek erken tespit sirasinda ise kostugu mevcut ¢oziimlerin, gerekse
ortak akil toplantilarinda giindeme getirilen diger alternatif onerilerin ve bunlarin

dogurgularimin paylasimi ile yol haritalart olusturulabilir...” Ufuk

4.1.10. Savunma ve tespit faaliyetlerinin gerceklestirilmesinde faaliyet gosteren

karar destek sistemlerinin giiclendirilmesinde kullanilan mekanizmalar

Siber uzamda durmadan cesitlenerek ve farklilasarak gerceklesen agresif
faaliyetlerin tespit edilmesinin zor ve bir o kadar kritik oldugu soylenebilir. ilgili
faaliyetlerin tespit edilmesi bu dogrultuda savunma stratejilerinin ve uygulamalarinin
gerceklestirilmesinde ise belirli strateji, protokol ve uygulamalarin nasil siirece nasil dahil
edilecegi, hayata gegirilecegi ve siirdiiriilecegine dair siire¢ ve sonug¢ odakli karar
siireclerinin oldugunu séylemek miimkiindiir. A¢ik ve uzaktan 6grenme sistemlerinde
teknik destek hizmetleri kapsaminda ilgili siire¢lerin planlanmasina, tasarlanmasina ve
yiirtitiilmesine dair uzman goriisleri “sinirli karar verme yetisine sahip bireyler tarafindan
kontrol edilen savunma ve tespit karar sistemlerini gii¢clendirilmek i¢in hangi
mekanizmalar nasil kullanilabilir?” goriisme sorusu araciligiyla toplanmistir. Bulgular

dogrultusunda asagidaki alt temalara ulasilmistir.
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Sekil 4.10. Savunma ve tespit karar sistemlerinin giiclendirilmesinde kullanilan mekanizmalar

Arastirma kapsaminda yapilan goriigmelerden elde edilen bulgularin analizi
sonucunda  “verilerin korunmast ve depolanmasi”, “Ongdrii protokollerinin
olusturulmas1”, “egitim verilmesi/ saglanmas1”, “glivenlik uzmanlarinin yetistirilmesi ya
da ise alinmasi” ve “akilli sistemlerden yararlanilmasi” alt temalarma ulagilmistir.
Dijitallesen teknolojiler sayisinda veri iireten, dagitan ve veriden beslenen acik ve uzaktan
O0grenme sistemlerinin siber saldirilara karsi tespit ve savunma faaliyetleri

gerceklestirmelerinde  verilere yoOnelik  Oncelikli faaliyetlerin = gerceklestirilmesi

gerektigine dair elde edilen bulgu asagida dogrudan alint1 olarak verilmistir:

“...Yani burada tabi hep aklimiza gelen biiyiik verinin korunmas siiregleri... Bu biiyiik veriyi
ve analitik veriyi korumak igin veri tabant giivenligi ¢cok énemli. Yani veri tabanin eger
giivenli tutarsak ve bunun yedeklemesini mutlaka, yani yedek belki birden fazla da olabilir,

belki serverlar yurtdisinda da kurulabilir...” Burak

Gegmis giivenlik verilerinden yola ¢ikarak tespit ve savunma faaliyetlerindeki karar
stireclerinin beslenmesini isaret eden bu bulgunun sistemin ge¢mis verilerden Oriintiiler
olusturarak beslenebilmesi ic¢in oncelikle verilerin korunmasinin énemini vurguladigi
goriilmektedir. Dolayisiyla karar siireglerinin mekanik olarak desteklenebilmesi i¢in
oncelikle verinin tiretimindeki, dagitimindaki ve depolanmasindaki siire¢ ve stratejilerin
giivenligini saglamak gerektigi diisiiniilebilir. Bunun yan1 sira sistemdeki teknik ekibin
egitilmesinin de ilgili mekanizmalar1 olusturma ve siirdiirme asamalarinda gerekli oldugu

bulgulanmaistir.
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“...0z kaynaklarimizla ¢6zemiyorsak ekstra serverlarla, yedek alarak veya mesela alaninda
diinyamn en iyisi kigileri bir beyin transferi seklinde gelip mesela burada egitimler versinler;

o siber giivenlik uzmanlarinin hi¢ bilmedigi o énlemleri hayata gegirsinler...” Burak

“...sonucta bir tehdit oldugunda nelere olabilecegine dair, iste dedik ya bir karar destek
sistemi... Iste bu sistemi kullanacak teknik destek ekibi egitilebilir, diizenli araliklarla. Iste

farkl simiilasyonlarla...” Ayga

Yukaridaki bulgular, egitimlerin gilincellenebilir ve siirekli olmasi gerektigini isaret
etmektedir. Bu, siber uzamdaki belirsizligin dinamik yapisina gore sekillenen bir
yaklagimin gerekli oldugunu desteklemektedir. Benzer dogrultuda fakat daha farkli bir
kapsami ifade eden bir diger alt temada yetersiz sayidaki giivenlik uzmanlarinin

yetistirilmesi ve ise alimu siireglerine dikkat cekmektedir.

“...yani siber giivenlik alaninda ¢alisan ¢ok uzman kisi yok. Ve bu uzman kisilerin bir béliimii
de kétii niyetli. Az, elimizde ufacik bir grup kaliyor. Bu ufacitk grubu zaten beslememiz
gerekiyor. Bir de o ufacik grubu belki cogaltmak icin dedigim gibi biraz onceki o kotii niyetli

kisileri bir sekilde sisteme dahil etmek de bir ¢oziim olabilir diye diistiniiyorum...” Burak

“...merkezi ya da bélgesel yapilarda yetkin personel sayisinin ve personelin mevcut
yetkinliginin diizenli olarak desteklenmesi; bdlgesel olarak nébet sisteminin hayata

gecirilmesi dikkate alinabilir...” Ufuk

Sistem aciklarini en 1yi kapatacak kisinin o sistemdeki aciklari en 1y1 bilen kisiler
olmas1 gerektigi soylenebilir. Yukaridaki bulgular, sistemin giivenliginin saglanmasinda
saldin1 faaliyetleri gerceklestirmis kisilerin yer almasinin farkli ve etkili bir yapilanma
olabilecegini gostermektedir. Bu dogrultuda ise alinacak kisilerin belirli yarigmalar ya da
tesvik Odiilleriyle secilerek sozlesmeler dogrultusunda sisteme dahil edilmesi
ongoriilebilir. Bunun yam sira ilgili kisilerin rol tanimlarinin yapilmasinin ve gorev
tanimlar1 kapsaminda birimlere ayrilan is siireglerinin merkezi bir havuzda yer almasi
gerekebilir. Bu bulgulara ek olarak saldirilarin tespit edilmesinde ve savunulmasinda
ongorli yapilarinin kurulmasmin 6nemli oldugunu vurgulayan goriisler asagida yer

almaktadir:

“...sunu diisiinmemeliyiz: giiniimiizde bu kosullar var, ben bu sinirliliklar icerisinde sadece
iste dogal dil islemeyi devreye koyabiliyorum,; bunun otesine gecemiyorum dememek lazim.
Sunu demek lazim: 10 yil sonra beklenen gelisim biitiin diinyanin bir meta evrende olusacagi,
bir iste siber uzay, ismine ne derseniz deyin bir dijital diinyada olacag ve eksiksiz bir evren
olacagi. Ismine neden evren diyoruz, diinya diyoruz? Diinyada olup bitenlerin tamamin

yapabilecegimiz bir yer. Bunu diisiinerek eger giivenlik protokollerinizi, mekanizmalarinizi,
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ona gore onii agik gelistirirseniz, bunu géz oniinde bulundurursaniz iste o zaman eskime

riskini de ortadan kaldirirsiniz...” Cem

“...Biirokrasi ve siber hukuk baglaminda da onaylanmis, ortak akil sonucu belirlenmig

adimlarin mekaniklestirilmesi, standartlastirilmast yoluna gidilebilir...” Ufuk

Son olarak gdriisme sorusu kapsaminda elde edilen bulgular, tespit ve savunma

faaliyetlerinin gergeklestirilmesinde akilli sistemlerden yararlanmasini vurgulamaktadir.

Daha onceki bulgularin temel olusturdugu goriisleri destekleyen bu goriislerde genel

yapinin insan faktoriinden kaynaklanabilecek giivenlik problemlerinin ya da agiklarinin

verilerden 6grenme yollar1 olusturan mekanizmalar tarafindan ge¢cmis ve mevcut verilere

dayanarak yapilandirilmasinin 6nemli oldugu belirtilmistir.

“..yapay zekayla giiclendirilmis teknik destek hizmelerinin yayginlasitrilmas: énem arz
etmektedir. Insan kaynakli hatalar: énleyebilmek adina stabil ¢alisan algoritmalara sahip
destek hizmetlerinin tasarimlarinin ve gelistirme siireglerinin iizerinde daha fazla

durulabilir...” Efe

“...Ama siber giivenlikte tamamen insanlar, yani simirly bilgi evet dogru, tamamen insanlara
birakilmasimin da dogru olmadigini, biraz énce bahsettigim mekaniklegsme siirecinin bu
,

bahsettigim uygulamalarla, yazilimlarla gerceklesmesi gerektigini séyliiyorum sadece...’

Burak

“...Savunma ve tespit karar sistemlerini giiclendirmek icin bu sistemlerde derin ogrenme
algoritmalari, makine 6grenmesi algoritmalari, yapay zeka sistemleri kullanilabiliv. Ayni
sekilde bu algoritmalar hibrit bir sekilde kullamilabilir. Saldirilarin tespitinde makine
ogrenmesi algoritmalarinda kullantlan algoritmalarin saldwryr hem dogru hem de hizli bir

sekilde tespiti saldiriya miidahale agisindan nemli bir konudur...” Taylan

“...Yani aslinda su da olabilir, egitim datasi sistem kullanilmaya baslandiginda da iste aylik
o verilerin bir kismi yine egitim datasina aktarilip makine 6grenmesinin de yine yeni verilerle

de 6grenmesini test edip de saglayabiliriz...” Ayca

Elde edilen bulgular dogrultusunda tespit ve savunma faaliyetlerinde Oncelikle

verilerin,

daha sonra bu verilerin &grenen mekanizmalarda kullanilmasini

programlayacak kisilerin egitilmesinin ya da giivenlik uzmanlarmin ise alinmasi

gerektiginin, ilgili yapiy1 mekaniklestirecegi sOylenebilir.

4.2. Arastirma Sorularinin Yanitlanmasi

Dokiiman analizi ve goriismeler dogrultusunda elde edilen tiim bulgular ilk olarak

acik ve uzaktan 6grenme sistemlerinde siber giivenligin 6grenme faaliyetlerinde yer alan
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tim paydagslari, varliklari, birimleri ve sistemin kendisini kapsadigini gostermektedir.
“A¢tk ve uzaktan 6grenme sistemlerinde siber giivenlik faaliyetleri sistemin hangi
bilesenlerini ve bireylerini kapsamaktadir?” arastirma sorusunu yanitlamak amaciyla
toplanan veriler, agik ve uzaktan 6grenme sistemlerinin benimsedigi agiklik politikasi ve
biinyesinde farkli rollerle yer alan ¢ok sayidaki paydasi ile siber saldirilara agik birer
hedef oldugunu isaret etmektedir. Siber giivenlik faaliyetlerinde dncelikli olarak sistem
yapilanmasinin onemini vurgulayan bulgular, giivenligi saglamak adina birimler arasi
iletisim ve koordinasyonun da kritik oldugunu isaret etmektedir. Bunun yan1 sira siber
giivenlik kapsaminda bireylerin ve birimlerin olas1 saldir1 senaryolarina yonelik
farkindalik ve aksiyon egitimlerinin de dnemli oldugu goriilmiistiir. Teknik destek
hizmetleri kapsaminda ele alinan siber giivenlik faaliyetlerinin yalnizca teknik ekibi
ilgilendirmedigini isaret eden bulgularda, acik ve uzaktan 6grenme faaliyetlerinde siber
giivenlik faaliyetlerine yonelik ayr1 birimlerin kurulmast gerektigi belirtilmistir.
Dolayisiyla acik ve uzaktan 6grenme sistemlerindeki siber giivenlik faaliyetlerinin teknik

ekibi de i¢ine alan bir yapilanmayla desteklenmesi gerektigi sOylenebilir.

Arastirma kapsaminda yanit aranan “a¢ik ve uzaktan ogrenme sistemlerinde siber
giivenligin saglanmasinda sistem paydaslarinin ve teknik destek hizmetlerinin siniri ve
stmrhiliklar: nedir? ” sorusu dogrultusunda toplanan veriler, teknik destek ekibinin siber
giivenlik ekibinden ayr1 tutulmamasindan kaynaklandigini gostermektedir. Siber
giivenlik faaliyetlerini yiiriitmede kalifiye elemanlardan olusan bir birimin gerekliligini
vurgulayan bulgular, bu dogrultuda kurum hafizasinin da onemli oldugunu isaret
etmektedir. Ayrica sistemdeki paydaslarin ve teknik ekibin bir diger sinirliliginin siirl
bilissel kapasiteye sahip olmalarindan kaynaklandigi bulgular tarafindan desteklenmistir.
Bu dogrultuda gerek sistem paydaslarinin gerekse teknik ekibin gerekli ve yeterli siber
giivenlik farkindaligina sahip olmamasi, teknik ekibin bu faaliyetlere yonelik egitimler
gormemesi, kurumsal siber giivenlik kiiltiiriiniin olmamasi, giivenlik faaliyetlerinde rol
ve sorumluluk dagilimlarinin yapilandirilmamasi ve tim bunlarin yonetsel bir destek

altinda ele alinmamas1 siirlar ve sinirliliklar olarak tanimlanmustir.

“A¢tk ve uzaktan ogrenme sistemlerinin teknik destek hizmetlerinde siber
giivenligin saglanmasi i¢in makine ogrenmesinden nasil yararlanilabilir?” sorusuna
yonelik elde edilen bulgularda oncelikle sistemdeki paydaslarin faydalanmasi gereken bir

bilgilendirme mekanizmasimin kullanilmasi gerektigi Onerilmistir. Bu mekanizmanin
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Ogrenen bir mekanizma olmasi; dolayisiyla siber glivenligin saglanmasinda farkindalik
ve Ongorii olusturmast savunulmustur. Bu dogrultuda olusturulmasi onerilen kurum
hafizasinin, farkli kurumlarla etkilesim halinde olan bir yapilanma ile kuvvetlendirilmesi
vurgulanmistir. Ayni zamanda olusturulacak kurum hafizasinin kurumsal bir siber
giivenlik kiiltiiriinii de temsil etmesinin 6nemli oldugu goriilmiistir. Bu faaliyetlerin siber
giivenligi saglamak i¢in sosyal bir boyutu ifade ettigi diisiiniilebilir. Sosyal boyutun yani
sira akademik ve teknik boyutlarin da oldugu sdylenebilir. Akademik boyutu temsil eden
bulgularda siber gilivenligin saglanmasit ic¢in kullanilacak makine Ogrenmesi
algoritmalarinin ve mekanizmalarinin olusturulmasinda egitimli ve nitelikli personelin
ise almmasinin 6nemli oldugu belirtilmistir. Ayn1 zamanda bu baglamda faaliyet
gosterecek kisilerin siber gilivenlik egitimleri almisg kisiler olmas1 gerektigi
vurgulanmigtir. Bulgulardan da elde edilen sonuglar dogrultusunda makine 6grenmesinin
siber giivenlik faaliyetlerinde rol oynayan bireylerin siirli dogasin1 desteklemesi; fakat
bu destek yapisinin olusturulmasi i¢in ise nitelikli bireylerin siirece dahil edilmesi
gerektigi sonucu ¢ikarilabilir. Dolayisiyla bu noktada insan-bilgisayar etkilesiminin goz
oniinde bulundurulmasi gerektigi goriilmektedir. Bu boyutun hem teknik hem de
akademik bir kapsama sahip oldugu diisiiniilebilir. Bunlarin yani sira teknik bir bakis
acistyla siber gilivenligin saglanmasinda nesnelerin interneti, blok zincir teknolojileri,
derin 6grenme modelleri ve dogal dil isleme gibi farkli tekniklerin ve teknolojilerin
ogrenen akilli sistemleri olusturmada 6nemli oldugu belirtilmistir. Dolayisiyla siber
giivenligin saglanmasinda makine 6grenmesi hem sosyal hem akademik hem de teknik

acidan bagvurulmasi gereken bir yaklasim olarak goriilmektedir.

5. TARTISMA

Acik ve uzaktan 6grenme sistemlerinde teknik destek hizmetleri kapsaminda ele
alman siber giivenlik faaliyetlerinin biligsel sinirliliklar g6z 6niinde bulundurularak
endiistrilesmesini savunan bu ¢alisma, ii¢ aragtirma sorusu kapsaminda hazirlanan 10
gorlisme sorusu ile 8 ayr1 alan uzmanindan goriisler alindig1 bir durum c¢alismasidir. Bu
dogrultuda elde edilen bulgular, calismanin bu boliimiinde konuyla iliskili alanyazin

15181nda tartisilmistir.
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5.1. A¢ik ve Uzaktan Ogrenmede Siber Giivenligin Kapsam

Aragtirmay1 sekillendiren arastirma sorularindan biri olan “a¢ik ve uzaktan 6grenme
sistemlerinde siber giivenlik faaliyetleri sistemin hangi bilesenlerini ve bireylerini
kapsamaktadir?” sorusu kapsaminda agik ve uzaktan Ogrenme sistemlerinde siber
giivenligin yeri ve dnemi incelenmistir. Gerek konuyla ilgili literatiirden gerekse uzman
goriislerinden elde edilen bulgular dogrultusunda siber giivenligin agik ve uzaktan

o0grenmedeki kapsami saptanmaya calisilmistir.

Kagittan giincel internet teknolojilerine kadar farkli teknolojilerin 6grenme
stireclerinde cesitli amaglarla gerek ara¢ gerekse araci olarak kullanilabildigi agik ve
uzaktan O6grenme sistemlerinin farkli teknolojiler ile yapilandigini; dolayisiyla bu
yapilanmanin teknik ve teknolojik bir varolusu temsil ettigini soylemek miimkiindiir.
Kendine 6zgii kapsamli bir atmosferi olan agik ve uzaktan O6grenme sistemlerinde
ogrenme siirecleri ile iliskili pek ¢ok faaliyet, uygulama ve hizmet yiiriitiilmektedir. Bu
stireclerde ise 6grenen, dgreten, personel ya da yonetici gibi farkli paydaslarin farklilasan
amaglar1, beklentileri ve ihtiyaclart dogrultusunda ¢esitli teknolojiler siireglerin
tasariminda, yonetiminde ve siirdiiriilebilirliginde kullanilmaktadir (Geng Kumtepe vd.,

2019).

Teknoloji kullanimiyla sekillenen ve yine teknoloji kullanimi gerektiren agik ve
uzaktan 6grenme atmosferinin genel anlamda dijital diinyada gerceklestirilen eylemleri
kapsadigin1 sdylemek miimkiindiir. Fakat teknoloji kullanimiyla gergek diinyanin sanal
bir tezahiirii olan dijital diinya, glinden giline gerek kisileri gerek kurumlar1 gerekse
hiikiimetleri hedef alan ¢esitli suclarin islendigi ya da saldirilarin gerceklestigi bir siber
uzam donlsmiistiir (Alexei, 2021; Fischer, 2016). Bu noktada diinyanin farkli
yerlerindeki ¢esitli paydaslari farkli teknolojiler araciligiyla bir sistem catisinda bir araya
getiren acik ve uzaktan O6grenme sistemleri ise siber saldirilara olduk¢a acik ve
faydalanilabilecek bir hedef haline gelmistir (Alexie & Alexie, 2021; Bandara, loras &
Mabher, 2014). Arastirma kapsaminda elde edilen bulgular ise, sinirsiz belirsizligin var
oldugu siber uzamda varlik gosteren agik ve uzaktan Ogrenme sistemlerinin siber

saldirilardan dogrudan etkilendigini ve etkilenmeye devam edecegini igaret etmektedir.

Bireylerin ya da kurumlarin karar verme stireglerindeki rasyonelligi sinirlayan ii¢

faktoriin “risk ve belirsizlik, “eksik enformasyon” ve “karmasiklik™ olarak siralandigi
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Sinirli Rasyonellik Kurami (Simon, 1972) kapsaminda sekillenen bu ¢alismada, siber
giivenlik faaliyetlerinin siber uzamda yer alan sinirsiz belirsizlik ve bireylerin sinirliliklar
dolayisiyla rasyonel bir sekilde yiiriitiilmesinin miimkiin olmadig1 varsayimi, sekiz farkl
alan uzmaniyla yapilan goriismeler dogrultusunda elde edilen bulgularla desteklenmistir.
Teknolojik degisimler, donilisiimler ve gelisimler géz oniinde bulunduruldugunda ise
siirsiz belirsizligin ve veri hacminin arttig1 dogrultuda bireysel sinirhiliklarin arttig
varsayilabilir. Moore Yasasina gore (1965) bu ivmeli artis, her 1,5 senede bir devre
elemanlarinin barindirabilecegi bilesen kapasitesinin 2 katina ¢ikmasina ragmen iiretim
maliyetinin diisme egiliminde olmasi prensibini yansitmaktadir. Moore Yasast 2020’li
yillardan itibaren her ne kadar etkisini, artistaki ivmenin kontrol edilemez hiziyla
kaybetmis olsa da (Candogan, 2020) siber uzamda da benzer bir senaryonun olacagindan

sOz etmek mimkundir.

Donanim cihazlarinin siber saldirilara maruz kalmasiyla baglayan siirecin yazilim
boyutunda artan bir ivmeyle ilerlemesi ve artik dijital diinyanin biitliin verilere ve
nesnelerine erisilebiliyor olmasi ve bunu yapmak icin gerekli olan maliyetin gitgide
diismesi (Chadd, 2020) Moore Yasasi’ndakine benzer bir ivmeli artist isaret etmektedir.
Bu noktada siber giivenligin saglanmasinda biiyiik verinin ve nesnelerin interneti
kavramlariin; siber saldirilarin etkisini, yoniinii ve biiyiikliglinti gerek olumlu gerekse
olumsuz bir sekilde degistirecek bir gelecege sahip oldugu sdylenebilir. A¢ik ve uzaktan
O0grenme ortamlar1 i¢in gelecek vadeden kavramlardan olan biiyiik veri ve nesnelerin
interneti ile gercek diinyada fiziksel olarak var olan nesnelerin ve insanlarin siber uzamda
internet aracili1 ile etkilesim ve iletisim halinde olmalar1 farkli kanallar araciligiyla

miimkiin hale gelmistir (Altinpulluk, 2018).

Acik ve uzaktan 6grenme ortamlarinda ¢esitlenen teknolojilerin farkli faaliyetler
kapsaminda kullanilmasiyla birlikte nesnelerin interneti kavraminin da kullanilmasinin
kacinilmaz oldugu diisiiniilebilir. Fakat insanlar ve nesneler arasindaki bu iletisim ve
etkilesim, biiyiik verinin ve nesnelerin interneti teknolojilerin siber saldirilara agik birer
hedef olmasina yol agmakta ve bu teknolojilerin gerek kullanimini gerekse faydali bir
sekilde yayilmasini engellemektedir (Alferidah & Jhanjhi, 2020). Bu aragtirmada elde
edilen bulgular dogrultusunda siber giivenlik faaliyetlerin hem mevcut hem de
gelecekteki agik ve uzaktan 6grenme faaliyetlerinin planlanmasinda, sekillenmesinde ve

yiiriitiilmesinde goz o6nilinde bulundurulmas: gerektigini sdylemek miimkiindiir.
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Arastirmada elde edilen bulgulara goére siber gilivenlige yonelik gecmis
deneyimlerin ve kurumsal siber giivenlik kiiltiiriiniin, ¢esitlenen giivenlik faaliyetlerinde
onemli bir rol oynadig1 goriilmiistiir. Clinkii bilgi kiiltiiriiniin 6nemli bir pargasi olan siber
glivenlik kiiltiiriniin olusturulmasimmin modern toplum ve modern egitim Ogelerinin
biitiinliglinli saglayacagi savunulabilir. Kurumsal cercevede siber giivenlik kiiltiiri
olusturmak; teknik Onlemlerin yani sira kurumsal onlemlerin de alindigi bir olusum
siirecini ifade etmektedir (Reegard, Blackett, & Katta, 2019). Siber giivenlik kiiltiiriiniin
olusturulmasi her ne kadar teknik elemanlarin, birimlerin ya da yapilarin egitilmesini

icerse de tamamen bunu kapsamadigini sdylemek miimkiindiir.

Bireylerin, birimlerin, sistemlerin, kurumlarin ve devletlerin siber giivenligi
saglamak adina belirli sorumluluklardan haberdar olmalar1 ve bu sorumluluklari bir kiiltiir
Ogesi olarak iistlenmeleri olduk¢a onemlidir (Malyuk & Miloslavskaya, 2016). Siber
giivenlik kiiltiirliniin olusturulmasi i¢in Reegard, Blackett ve Katta (2019); “yonetim
destegi”, “siber giivenlik politikas1”, “siber giivenlik farkindalig1 ve egitimleri”, “katilim
ve iletisim” ve “deneyimden 68renme” bilesenlerinin sistem yapisinda bulunmasi

gerektigini savunmustur. Bu aragtirmada elde edilen bulgular dogrultusunda ise kurumsal

siber giivenlik kiiltiiriinii besleyen bilesenlerin sirasiyla:

e Enformasyon ve uygulama topluluklarinin olusturulmasi,

e Iletisim ve bilgilendirme mekanizmalarinin kurulmast,

¢ Gegmis 6grenmelerden ve deneyimlerden yararlanilmast,

e Bireyler ve birimler arasinda agiz ve is birliginin kurulmasi,
e Rol ve sorumluluk tanimlarinin yapilandirilmasi,

e Yonetsel destegin olusturulmasi ve

e Egitim ve farkindalik calismalarinin saglanmasi oldugu goriilmiistiir.

Bu noktada kurum kiiltliriiniin olusturulmasinda teknik, teknolojik, yonetsel,
akademik ve sosyal kararlarin alinmasi ve bu dogrultuda hizmetler sunulmas1 gerektigi
sOylenebilir. Bu noktada agik ve uzaktan 6grenme sistemlerinde siber giivenlik kiiltlirtinii
olusturmak i¢in bu hizmetler géz Oniinde bulundurularak bir destek yapilanmasina
gidilebilecegi savunulabilir. Siber glivenligin saglanmasinda teknik destek hizmeti ¢atisi
altinda incelenmesi gereken faaliyetlerin sistemin tliimiinii kapsayacak sekilde
sekillenmesinin ise sistem giivenliginin yani sira devamliliginin da saglanmasinda 6nemli
oldugu diisiiniilmektedir.
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5.2. Ak ve Uzaktan Ogrenmede Siber Giivenligin Saglanmasinda Simirh

Rasyonellik

Siber glivenligin agik ve uzaktan 6grenme sistemlerindeki yeri ve oneminin yani
sira siber giivenligin saglanmasinin, giivenligi saglayacak yapilarin ve tim bu ilgili
stireclerin incelenmesinin 6nemli oldugu diisiiniilmektedir. Bu noktada siber giivenligin
saglanmasindaki dncelikli aktdriin insan oldugu goriilmektedir (Bone, 2016; Chowdhury,
Adam & Teubner, 2020). Smirli Rasyonellik Kurami c¢ercevesinde sekillenen bu
arastirmada, insan faktoriiniin sinirli biligsel dogasinin siber giivenligin saglanmasindaki
rasyonaliteyi sinirladigi savunulmaktadir. Bu dogrultuda bu arastirma kapsaminda “ag¢ik
ve uzaktan ogrenme sistemlerinde siber giivenligin saglanmasinda sistem paydagslarinin

ve teknik destek hizmetlerinin sinir1 ve sinirliliklar: nedir?” sorusuna yanit aranmistir.

Ekonomi ¢ercevesinde yapilanan Sinirli Rasyonellik Kurami ile Herbert Simon
(1955: 1976), degerlendirme ve karar verme siireclerinin rasyonel olmasini sinirlayan
bazi faktorlerin oldugundan ve bu faktorlerin higbir zaman tamamen ortadan
kaldirilamayacagindan bahsetmektedir. Simon (1976) ’a gore insan, rasyonel karar alma
mekanizmasini gerceklestiremeyecek sinirliliklara sahiptir. Bu smirliliklarin ise sosyal
bir varlik olan insanin biligsel dogasindan kaynaklandigi; insan faktoriiniin dogas: geregi
smirliligi, belirsizligi ve degiskenligi beraberinde getirdigi arastirma kapsaminda elde
edilen bulgularla desteklenmektedir. Dolayisiyla bu kurama gore bireylerin rasyonel
karar alma ve degerlendirme yetilerinin sinirsiz belirsizlik kapsaminda ¢izilen belirli bir
sinir ¢ercevesinde ele alinabilecegi savunulmaktadir. S6z konusu siber giivenligin
saglanmas1 oldugunda da benzer durumla karsilasmak miimkiindiir. Gerek literatiir
(Alferidah & Jhanjhi, 2020; Bone, 2016; Chowdhury, Adam & Teubner, 2020) gerekse
aragtirma bulgular1 siber uzamin siirsiz belirsizligi iceren sanal bir diinyay1 ifade ettigini

isaret etmektedir.

Organik bir yapida olan ger¢ek diinyanin sentetik bir formu olan siber uzamin;
insan bilinciyle, davranisiyla, tiklamalariyla ve etkilesimleriyle olusan bir simiilasyonu
ya da bir davranis c¢iktisini temsil ettigi sdylenebilir. Dolayisiyla bu noktada insan
miidahalesiyle olusmus bir yapidan s6z edilebilir. Biiyiik verinin ortaya ¢ikis1 ve dijital

teknolojilerin yayginlagmasi ile daha da genisleyen siber uzamdaki (Alferidah & Jhanjhi,
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2020; Dhillon, 2020) egitim sistemlerinde bu tiir verilerin ¢esitlenen teknolojiler ile
tiretilmesi, dagitilmas1 ve depolanmasiyla bireylerin biligsel sinirhiliklarinin daha da

arttig1 distiniilmektedir.

Ogrenme-0gretme faaliyetlerini siber uzamda gergeklestiren agik ve uzaktan
O0grenme sistemlerinin, siber giivenlik planlamalarinda ve uygulamalarinda yukarida
bahsedilen belirsizlik ile karsi karsiya oldugu savunulabilir. Sinirsiz belirsizlik
kapsamindaki risklerin ve saldirilarin 6ngoriilmesinde, 6nlenmesinde ve savunulmasinda
ise bireysel degerlendirme, karar verme ve yeterlikler, siber giivenligin kaderini
belirlemektedir (Bone, 2016). Bu dogrultuda bu ¢alismada agik ve uzaktan 6grenme
sistemlerinde siber gilivenligin saglanmasi siireglerinde 1ilgili smnirliliklarin tespit
edilebilmesi i¢in Sinirli Rasyonellik Kurami géz oniinde bulundurulmustur. Sinirh
Rasyonellik Kurami kapsaminda agik ve uzaktan 6grenme sistemlerinde siber giivenligi

riske atan sinirliliklar asagidaki gibi siralanabilir:

e Smirh bilgi,

e Smirh yetenek,

e Smirli degerlendirme yetisi,
e Siirh karar verme yetisi ve

e Siber uzamda yer alan sinirsiz belirsizlik.

Bu noktada smirlt bilgi, bir konu hakkindaki tiim enformasyonun biligsel olarak
elde edilemeyecegini savunurken sinirli yetenek gerekli yeterlikler ve yetkinlikler
olmasina ragmen sinirl bir aksiyonun ortaya ¢ikacagini 6ne stirmektedir (Bone, 2016; L1,
2018). Benzer sekilde gerek bireysel gerekse kurumsal kararlarin alinmasi; bu kararlarin,
siireclerin ya da ciktilarin degerlendirilmesi siireglerinde hem simirl bilgi hem smirh
yetenek hem de sinirsiz segenek dogrultusunda bir sinirlilik s6z konusudur (Bone, 2016;
Zhang vd., 2021). Arastirma kapsaminda elde edilen bulgular ise siirsiz belirsizligin
stnirht bilgiyi; smurli bilginin siirli yetenegi; smirli bilginin ve yetenegin sinirh
degerlendirmeyi; sinirli degerlendirmenin sinirli karar vermeyi; ve tiim bunlarin ise yine
smirsiz  belirsizligi hem etkiledigini hem de smursiz belirsizlikten etkilendigini
gostermistir. Dolayisiyla bulgular dogrultusunda acik ve uzaktan 6grenme sistemlerinde

siber giivenligin saglanmasinda:
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e Saldirty1 ya da tehdidi ayirt edecek ya da savunma faaliyetlerinde ne
yapilacagina dair yeteri kadar bilgiye sahip olmak,

e Bir saldirmin sistemi ve sistemin bilesenlerini nasil etkileyecegini
degerlendirmek,

e Risk ya da saldir1 karsisinda yapilacak savunmaya karar vermek,

e Bir karar dogrultusunda ilgili karara karsilik gelen faaliyeti gdsterecek
yeterlige ve yetenege sahip olmak,

e Smirsiz secenek arasinda dogru bilgiye ulagsmak, dogru degerlendirmeyi
yapmak, dogru karar1 vermek ve dogru yontemi uygulamak gibi

sinirliliklardan bahsetmek mimkiindiir.

Acik ve uzaktan 6grenmede siber giivenligin saglanmasindaki siireclerin tiimiinde
farkli gorev tanimlariyla yer alan bireylerin sistemdeki tiim paydaslart kapsadigi
sOylenebilir. Bir siber giivenlik kiiltiirii ger¢evesinde kurumsal bir toplulugu temsil eden
bu paydaslarin her birinin siber giivenlik faaliyetlerinde rol oynadigini savunmak
miimkiindiir. Ciinkii siber giivenligi yalnizca teknolojiyi bilmek ya da teknik ekibe sahip
olmak seklinde adlandirmak ve yapilandirmak oldukca yanlis ve tehlikeli bir savunma
stratejisi olacaktir (Dhillon, 2020; Li, 2018). Dolayisiyla farklilagan siber giivenligin
faaliyetlerinde agik ve uzaktan 6grenmenin 0grenen, 6greten, yonetici ve personel olmak
tizere her biri sinirh bir biligsel dogaya sahip olan tiim paydaslarin yeri ve sorumluluklari

oldugu diisiiniilebilir.

Bir sistemde yer alan bireyler siber giivenligi saglamada rol oynayabilecekleri gibi
siber saldirinin ya da saldirilara sebep olan agiklarin kaynagi da olabilmektedir (Dhillon,
2020; Fischer, 2016). Bu durum siber giivenligin tehlikeye atan sistem dis1 kaynaklar
olabilecegi gibi sistemde yer alan kullanicilarin da olabilecegini isaret etmektedir. IBM
(2021), siber saldirilarin %95’inin kullanict kaynakli oldugunu raporlamistir. Bu
dogrultuda sistemde yer alan tiim paydaslarin siber gilivenlik hakkinda farkindalik
kazanmasinin ve egitilmesinin 6nemli oldugu arastirma kapsaminda elde edilen
bulgularla desteklenmistir. Acik ve wuzaktan Ogrenme sistemleri kapsaminda
diistintildiiglinde bu bireylerin 6grenenler, dgretenler ya da yoneticiler olabilecegi gibi
personel ¢atis1 altinda teknik ve teknolojik hizmetlerden sorumlu olan teknik personel de
olacagi soylenebilir. Bu noktada arastirmada elde edilen bulgular, teknik personelin siber

giivenlik senaryolarinda ¢ogunlukla 6ngort, tespit ve savunma faaliyetlerinde yer aldigim
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isaret etmektedir. Dolayisiyla acik ve uzaktan 6grenme sistemlerinde siber giivenligin
saglanmasinda teknik personelin aktif giivenlik faaliyetlerde rol oynadigi oldugu

diisiiniilebilir.

Acik ve uzaktan Ogrenme faaliyetlerinin zamansal, mekansal ve etkilesimsel
uzaklik 6geleri barindirmasindan dolay1 farkli hizmet yapilariyla 6grenme siireclerinin
desteklenmesi gerekmektedir (Roddy vd., 2017; Tuquero, 2011). Destek hizmetleri
olarak adlandirilan bu yapilanma, farkli paydaslarin degisen ihtiya¢ ve beklentileri
dogrultusunda pek ¢ok farkli tanim ve siniflama ile ele alinmaktadir (Gen¢ Kumtepe vd.,
2019). Acik ve uzaktan 6grenme sistemlerinde siber giivenligin incelendigi bu ¢aligmada,
giivenlik faaliyetleri teknik bir yapiy1 temsil ettigi i¢in sahip oldugu i¢in teknik destek
hizmetleri bu faaliyetlerin merkez tissli olarak goriilmektedir. Ayrica destek yapilari
Ogrenen ya da 6greten olmak tlizere farkli paydaslari kapsamasina ragmen teknik destek
hizmetleri tim paydaslar1 ve sistemin kendisini kapsamaktadir (Alshammari, 2020).
Dolayisiyla tiim paydaslari ve sistemin kendisini ilgilendiren ve etkileyen siber giivenlik
faaliyetlerini de teknik destek hizmetleri kapsaminda ele almak miimkiindiir. Bu noktada
teknik destek hizmetlerinin kapsaminda siber giivenlik faaliyetlerinde hizmet vermesi
beklenen bireylerin Sinirli Rasyonellik Kurami kapsaminda smirli bir biligsel yapiya
sahip oldugu, aragtirma kapsaminda elde edilen bulgular tarafindan desteklenmistir. Fakat
acik ve uzaktan 6grenme sistemlerinde dogrudan bu ise adanmis bireylerin, ekiplerin ya
da birimlerin olmadigi; tiim faaliyetlerin sadece teknik hizmet olarak tanimladigi
belirtilmistir. Siber gilivenligin sistemin kendisini ilgilendiren, tiim paydaslarin dahil
oldugu bir siire¢ oldugunu g6z onilinde bulundurmak 6nemlidir. Bunun yan1 sira sistem
kullanicilart arasinda olan Ogrenen ve Ogretenlerin de saldirilarin farkina varma, bu
saldirilara yonelik 6nlemler alma ve bu dogrultuda belirli kararlar alarak saldirilardan
korunma gibi konularda sinirli bir bilgi, degerlendirme ve karar verme yetisine sahip

oldugu goriilmiistiir.

5.3. Ac¢ik ve Uzaktan Ogrenmede Siber Giivenligin Saglanmasinda Endiistrilesme

Acik ve uzaktan O6grenmede siber giivenligin saglanmasi siireclerinde sistem
paydaglarinin ve teknik destek ekibinin simirli  biligsel dogast gbéz Oniinde

bulunduruldugunda, bu bireylerin giivenligini saglamak i¢in insan faktoriinden nispeten
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arindirilmis bir yapimin kullanilmasimin daha rasyonel ve giivenli sistemi meydana
getirecegi diisiiniilmektedir. Bu dogrultuda “a¢ik ve uzaktan 6grenme sistemlerinin teknik
destek hizmetlerinde siber giivenligin saglanmasi i¢cin makine ogrenmesinden nasil
vararlanilabilir?” arastirma sorusu araciliiyla rasyonel ve mekanik bir yapidan séz
edebilmek icin 8 alan uzmanindan rasyonelligi sinirlayan bes faktdre yonelik ¢oziim

Onerileri alinmistir.

Otto Peters (1993: 2000)’in Endiistrilesme Kurami, mektupla baslayip giincel
internet teknolojileriyle devam eden agik ve uzaktan Ogrenmenin endiistrilesmesi
dogrudan egitimin endiistrilesmesini degil; egitimle iligkili faaliyetlerin, igeriklerin ve
stireclerin 0grenme siireglerindeki iiretimine, dagitimina ve kullanimina yonelik bir
endiistriyel bakisi temsil etmektedir. Arastirma kapsaminda elde edilen bulgular,
endiistrilesme kuraminin ¢ogunlukla icerik tiretimiyle ve dagitimiyla iliskilendirildigini;,
genelde teknik destek hizmeti faaliyetlerde 6zelde siber giivenlik faaliyetlerinde de
benzer yapinin kullanilmasi gerektigini gostermektedir. Ciinkii agik ve uzaktan 6grenme
sistemlerinin teknik ve teknolojik yapisi kapsaminda hizmet veren teknik destek
hizmetleri; egitsel faaliyetlerin, siireglerin ve igeriklerin {retimini, dagitimini,
devamliligin1 ve stirdiirtilebilirligini dogrudan etkilemektedir (Firat, 2020; Yumurtaci,
2020). Dolayisiyla teknik destek hizmetlerinin endiistriyel bir formatta yapilanmasinin
hem sistemin endiistriyel formdaki birimleriyle uyumlu olmas1 hem de siber giivenligin
rasyonel ve mekanik bir sekilde yapilandirilmasi adina 6nemli ve gerekli oldugu

sOylenebilir.

Teknik destek hizmetleri kapsaminda incelenen siber giivenligin, insan faktoriiniin
sinirli dogasi gerek sistem kullanicist gerek teknik ekip elemani olarak barindirdigi,
arastirma kapsaminda elde edilen bulgular tarafindan desteklenmektedir. Dolayisiyla
endiistriyel bir destek yapisinda rasyonelligi sinirlayan faktorlerin rasyonel ve mekanik
yapilara doniistiiriilmesinin faydali olacagi disiiniilebilir. Bu dogrultuda arastirma
kapsaminda on goriisme sorusu araciligiyla elde edilen bulgularin analiz edilmesiyle
bulgulanan kod ve temalarin hepsinde 6n plana ¢ikan ortak Onerinin akilli sistemlerin

kullanilmasina yonelik oldugu goriilmektedir.

Geleneksel siber giivenlik, belirli stratejiler ve kurallar ¢ergevesinde giivenlik
protokollerinin uygulanmasi i¢in sistemlerin donanim, yazilim ve ag yapilarinin izlendigi

giivenlik duvarlari, sizma tespit sistemleri ve sizma 6nleme sistemleri gibi statik kontrol
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mekanizmalarinin uygulanmasi gerekmektedir (Li, 2018). Ancak bu pasif savunma
yontem ve yaklagimlar, dijital teknolojilerin kullanimimin ve biiyiikk verinin hizl
artisindan dolay1 giderek genisleyen, belirsizlesen ve agresiflesen siber uzamdaki yeni
siber tehditlere karsi yalmiz basma etkili ve hizli yanitlar olusturmakta yetersiz

kalmaktadir (Zhang vd., 2021).

Bu arastirma kapsaminda elde edilen bulgular, verilerle 6grenen akilli sistemlerin
actk ve uzaktan Ogrenmenin giivenligini saglamak ve siirdiirmek i¢in gilivenlik
faaliyetlerinde rol oynamas1 gerektigini belirtmektedir. Siber saldirilara cevap verebilmek
ya da siber saldirilara karsi giiclii olabilmek ve sistemlerin korunmasi uygulamak i¢in
sistemin gecmis ve gilincel giivenlik durumu verilerini elde etmesi ve uyarlanabilir
giivenlik yonetimi ve kontrolii saglayabilecek akilli kararlar almas1 gerekir (Li, 2018).
Dolayistyla destek hizmeti yapilarinda Bulgular; makine 6grenmesi, derin 6grenme ve
dogal dil isleme gibi yapay zeka yaklagimlarinin bu siireglerde kullanilabilecegini isaret
etmektedir. Benzer bir yaklagimla 6grenen desteginde akilli sistemlerden dogal dil isleme
teknolojilerinin kullanilabilecegini belirten Firat (2020)’1n bulgularindan yola ¢ikarak bu
teknolojilerin genelde teknik destek hizmetlerinde de kullanilabilecegi arastirma

kapsaminda elde edilen bulgular dogrultusunda sdylenebilir.

6. SONUC VE ONERILER

Acik ve uzaktan 6grenmede teknik destek hizmetleri kapsaminda siber giivenligin
nitel arastirma yontemlerinden durum c¢alismasi yaklagimiyla incelendigi arastirmanin bu
bolimiinde, dokiiman incelemesi dogrultusunda olusturulan 10 goriisme sorusu
araciliiyla 8 alan uzmanindan elde edilen bulgular dogrultusunda arastirma sonuglarina

ve ileri yonelik 6nerilere yer verilmistir.

Acik ve uzaktan O0grenme topluluklari ve bu topluluklar1 barindiran sistemler,
teknolojinin ara¢ ya da araci olarak kullanildig1 6grenme faaliyetleri, uygulamalar1 ve
planlamalar1 ¢ercevesinde kendine 6zgii bir atmosferi olan yapilar1 temsil etmektedir.
Bireysel farkliliklarla zenginlesen agik ve uzaktan Ogrenme ortamlarinda, ilgili
farkliliklar kapsaminda ¢esitlenen farkli beklenti ve ihtiyaclardan s6z etmek miimkiindiir.
Bu beklenti ve ihtiyaglar Ogrenenlerin zamandan ve mekandan bagimsiz esnek

o0grenmelerini kapsadigi gibi 6grenme siireglerine dahil olan 6gretim elemanlarinin,
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personelin ve yoneticilerin de yer aldiklar1 faaliyetlere ve durumlara gore
sekillenebilmektedir. Sistem catis1 altinda yer alan tiim ihtiyaglarin incelendigi,
degerlendirildigi ve ¢oziim odakli faaliyetlerin gerceklestirildigi yapilanmalar destek
hizmetlerini temsil etmektedir. Farkli paydaslarin degisen ihtiya¢ ya da beklentilerine
gore sekillenen destek faaliyetleri, farkli tanimlar ve smiflandirmalar kapsaminda
incelenmektedir. Tiim tanimlarin ¢ikis noktast ise a¢ik ve uzaktan 6grenme faaliyetlerinin
stirdiiriilebilir ve verimli olmasini saglamaktir. Teknik ve teknolojik yapisi dolayisiyla bu
ihtiya¢ ya da beklentilerin hiyerarsik bir siireci temsil ettigi diisiiniilebilir. Bu noktada

Maslow’un ihtiyaglar piramidi acik ve uzaktan 6grenmeye asagidaki gibi uyarlanabilir.

/_\Tutunmu (Retention)
/ \Aidiyet ve Motivasyon
_Giiuen!ik ihtiyaci
/ \Tekrlolojik intiyaclar

Sekil 6.1. Maslow 'un ihtiya¢lar hiyerarsinin agik ve uzaktan égrenmeye Uyarlanmasi

Sisteme ve 6grenme faaliyetlerine dahil olmak isteyen bireylerin, azami diizeyde
bir teknolojik hazirbulunuslugunun (fiziksel ihtiyag) olmasi gerektigi diisiiniilebilir.
Maslow’un hiyerarsi dogrultusunda ilerlendiginde ise ikinci basamagin giivenlik oldugu
goriilmektedir. Gerek bireylerin, teknolojilerin, faaliyetlerin ve alt yap1 servislerinin;
gerekse sistemin kendisinin giivenligi, farklilasan ve ¢esitlenen faaliyetler ve uygulamalar
kapsaminda ortaya ¢ikan ya da ¢ikmasi 6ngoriilen ihtiyaglar dogrultusunda ikincil 6nemli
ihtiyaca denk gelmektedir. Ogrenme siireclerini siirdiirmeye yetecek azami teknoloji
varsa Oncelikli ¢aba bu teknolojinin ve bu teknolojiyle etkilesime giren bireylerin ve
nesnelerin giivenligini saglamak olmalidir. Arastirma kapsamindaki bulgular, sistem
yapilanmalarinin siber giivenlik uygulamalarini ve siber saldir1 faaliyetlerini gz 6niinde

bulundurarak yapilandirilmasi gerektigini gostermistir. Siber glivenlik kurum kiiltiir{iniin
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olusturulmasinin, siber giivenlik uygulamalarinin ve siber giivenlik faaliyetlerinde rol
oynayacak teknik ekibin yonetim tarafindan desteklenmesinin énemli oldugu sonucuna

ulasilmstir.

Bu arastirma kapsaminda agik ve uzaktan 6grenme sistemleri catisinda hizmet
veren teknik destek birimlerinin ayr1 bir rol ve sorumluluk tanimi olan siber giivenlik
birimlerinin kurulmasiyla etkilesimli olarak desteklenmesi ve beslenmesi gerektigine
ulasilmigtir. Gerek sistem paydaglarina gerekse teknik destek ekibine siber giivenlik
farkindalig1 kazandirma ve rol tanimlar1 dogrultusunda egitimler verilmesi 6nemlidir.
Bilgi tabanli sistemlerin olusturulmasi, bu sistemlerin ihtiyaca yonelik sorgulara anlik
yanit veren bir yapisinin olmasi, siirekli giincellenmesi ve ge¢cmis verilerle beslenerek
kurum hafizas1 olusturulmasit mevcut ve gelecege yonelik siber giivenlik faaliyetlerini
sekillendirmede faydali olacaktir. Bu dogrultuda uygulama, enformasyon ve bilgi
topluluklar1 g6z Oniinde bulundurularak “giivenlik topluluklarinin™ olusturulmasi

Onerilebilir.

Siber giivenligin saglanmasinda pek ¢ok paydasin tanimli ve tanimsiz olmak tizere
cesitlenen rolleri ve sorumluluklart oldugu soylenebilir. Siber tehditler ya da saldirilar
sistem disindaki saldirganlardan kaynaklanabildigi gibi sistemin i¢inde yer alan
kullanicilarin hareketlerinden de kaynaklanabilmektedir. Bireylerin sinirl biligsel dogasi
g6z oniinde bulunduruldugunda tehdit ve saldir1 kaynaklarinin smirli bilgi, yetenek,
degerlendirme ve kara yetisi ile sinirsiz belirsizlikten kaynakladigi goriilmektedir. Bu
dogrultuda uzmanlardan elde edilen bulgular, insan faktoriiniin siber giivenlik
zincirindeki en zayif halka oldugunu gostermektedir. Bu noktada acik ve uzaktan
ogrenme sistemlerindeki teknik destek ekiplerinin desteklenmesinde ve siber giivenligin
saglanmasinda rasyonel ve mekanik yapilanmalar benimsenebilir. Arastirma kapsaminda
elde edilen bulgular, siber giivenligin saglanmasi faaliyetlerinde akilli sistemlerin
kullantminin hem bireylerin hem birimlerin hem de sistemin kendisinin giivenligini
saglamada rasyonel bir mekaniklesmeyi meydana getirecegini gostermektedir. Ozellikle
O0grenen yapilarin kurulmasina yonelik vurgulanan goriisler, makine 6grenmesi gibi

yontemlerin bu tiir faaliyetlerde daha etkin, etkili ve verimli olacagin1 gostermektedir.

Acik ve uzaktan 6grenme sistemlerinde teknik ve teknolojik yapilarin 6grenme
stireglerindeki biitiin faaliyetlerde kullaniliyor olmasi, bu sistemlerin teknik yoniine vurgu

yapar niteliktedir. Dolayisiyla teknik destek hizmetlerinin 6ncelikle sistemin kendisini
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daha sonra farkli beklentilere ve kurumsal yaklasimlara gore sekillenen diger destek
yapilarii icine almasi gerektigi diisiiniilmektedir. Yukarida bahsi edilen Maslow
hiyerarsisi de g6z Onilinde bulundurularak teknik ve teknolojik yapilanmanin
kurulmasinin ardindan bu yapilanmanin 6ncelikle giivenliginin saglanmasi1 gerektigi
sOylenebilir. Arastirma kapsaminda elde edilen bulgular, siber giivenligin saglanmasinda
sinirli bir rasyonellik oldugunu destekler niteliktedir. Bu nedenle siber giivenligin
saglanmasinda teknik destek yapisinin endiistrilestirilmesi 6ngoriilmektedir. Elde edilen
bulgular dogrultusunda teknik destek hizmetleri yapisinin asagidaki gibi modellenmesi

Onerilebilir.

™ cerik
Uretme
Glincelleme Degerlendirme
Icerik
Dagitinn

Kurulum

Sunucu

‘I Sistem Ogrenme
Varliklari Faaliyetleri
\ ——

ACIK VE UZAKTAN OGRENMEDE
L TEKNIK DESTEK HIiZMETLERI

4 ) (-

3 Destek
Yapilari

J

Akademik

Paydal.arln Egitilmesi
insan-Bilgisayar Etkilesimi

Siber
Givenlik

Ogrenen

Ogreten

Makine Ogrenmesi
insan-Bilgisayar Etkilesimi
Nesnelerin Interneti

Kurumlar Arasi iletigim
Kurum Hafizasi

Yonetici Gilventik Kittiird

Personel

Guivenlik Toplulugu
Farkindalik ve Ongorii

J \Bilgilend'lrme Mekanizmasi

Blok Zincir Teknolojileri
Derin Ogrenme
Dogal Dilisleme

Sekil 6.2. A¢ik ve uzaktan 6grenmede teknik destek hizmeti modeli

Yukarida yer alan sekildeki teknik destek hizmeti modeli, 4 temel bilesenden
olugmaktadir. Bu bilesenlerden ilki olan sistem varliklari, acik ve uzaktan 6grenmedeki
teknolojik hazirbulunuslugu besleyen ve sirdiiriilebilir kilan sistem varliklarinin
Acik

gerceklestirilmesi i¢in gerekli olan sistem varliklarinin kurulumunun ve bu varliklarin

desteklenmesini  kapsamaktadir. ve uzaktan Ogrenme faaliyetlerinin

stirdiiriilebilirligini saglamanin, teknik destek hizmetlerinin bu bileseni ile saglanmasi

ongoriilmektedir. Ogrenme faaliyetlerinin gerceklestirilmesinde ve yiiriitiilmesinde ise
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iceriklere ve iceriklerin yonetilmesine dair yapilanmasi gerektigi diisliniilen teknik destek
hizmeti bileseni ise 6grenme faaliyetleri kapsaminda ele alinabilir. Bu kapsamda farkli
ihtiyaclar dogrultusunda farkli amaglara hizmet eden ¢esitli i¢eriklerin farkli bireyler ve
birimler tarafindan gerek akademik gerekse teknik baglamda ele almabilir. Igeriklerin

tiretilmesi, degerlendirilmesi, dagitilmasi ve giincellenmesi, bu ¢ati altinda siirdiiriilebilir.

Teknik ve teknolojik bir yapilanmayi temsil eden agik ve uzaktan 6grenme
faaliyetlerinin 6grenme faaliyetlerinde teknolojiyi 6n kosul olarak kullanmasi, teknolojiyi
destekleyen ve teknoloji tabanli desteklenen farkli hizmetleri kapsayabilmektedir. Bu
hizmetlerin sistemde yer alan 6grenen, 6greten, personel ve yonetici paydaslarinin timi
kapsadigi bulgular tarafindan desteklenmektedir. Dolayisiyla teknik destek hizmetlerinin
cat1 bir destek yapisi olarak kurgulanmasinin énemli oldugu diisiiniilmektedir. Her ne
kadar kurumsal kiiltiir ve yaklasimlara gore sekillenen farkli destek yapilari oldugunu
sOylemek miimkiin olsa da bu dogrultuda yiiriitiillen agik ve uzaktan O6grenme
faaliyetlerindeki teknik destek hizmeti modelinin genel kapsamda farkli paydaslarin

tiimiini kapsamasi gerektigi ongoriilebilir.

Teknik destek hizmetleri kapsamindaki son bilesen olan siber giivenlik, sistemde
yer alan varliklarin, bireylerin ve sistemin kendisini dogrudan ilgilendirmektedir.
Dolayisiyla teknolojik tekniklerin 6grenme siireclerine dahil oldugu ac¢ik ve uzaktan
ogrenme faaliyetlerinin tiimiinde giivenlik faaliyetlerine Oncelik verilmesi gerektigi
goriilmiistiir. Teknik destek hizmetleri c¢atis1 altinda incelenen bu bilesen akademik,
sosyal ve teknolojik olarak ii¢ temel baslikta incelenebilir. Arastirma kapsaminda yapilan
dokiiman incelemeleri ve goriismeler, bu yaklasimi destekler niteliktedir. Bu dogrultuda
acik ve uzaktan 0grenme faaliyetlerinde ve teknik destek hizmetlerinde rol oynayan
bireylerin egitilmesi, kurumsal farkindalik olusturulmasi ve tiim bu faaliyetlerde insan-
bilgisayar etkilesiminin saglanmasi siber giivenligin saglanmasindaki akademik boyutu
kapsamaktadir. Ayni zamanda sistemin gilivenligini saglamada endiistrilesmeye
gidilmesinde rol oynayacak teknik ekibin akilli sistemleri kodlama ve bunu siber giivenlik
cergevesinde gergeklestirebilmesi, bu faaliyetlerin gerekliligini isaret etmektedir. Bunlar

sosyal boyutu temsil ederken sunlar teknolojik boyutu 6n plana ¢ikarmaktadir.

Acik ve uzaktan 6grenme sistemlerinde teknik destek hizmetleri kapsaminda siber
gilivenligin saglanmasinda sosyal bir boyutun oldugundan da s6z etmek miimkiindiir.

Arastirma kapsaminda elde edilen bulgular siber giivenlik kapsaminda kurum hafizasinin
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olusturulmasi, birimler arasi iletisim ve koordinasyonun saglanmasi, giivenlik kiiltlirtiniin
olusturulmasi, giivenlik topluluklarinin olusturulmasi ve bilgilendirme mekanizmalarinin
kurulmas1 gerektigini gdstermistir. Bu mekanizmalarda makine O6grenmesinin
kullanildig1 akilli sistemlere ihtiya¢ oldugunu Ongéren arastirma bulgulari, bu
faaliyetlerde de farkindalik ve 6ngorii ¢alismalarinin géz oniinde bulundurulmasini ve
farkli kurumlarla iletisim halinde olunmasi gerektigini gostermistir. Dolayisiyla siber
giivenligin saglanmasindaki sosyal boyutun siber giivenlik g¢erc¢evesinde sekillenecek

sistem yapilanmasinda 6nemli oldugu diistintilmektedir.

Agik ve uzaktan 6grenme sistemlerinde siber giivenligin saglanmast adina hem
akademik hem de sosyal boyutlarda beslenen teknolojik boyut, 6grenme faaliyetlerindeki
teknik ve teknolojik yapilanmay1 kapsar niteliktedir. ilgili boyutlarda verilen bilesenlerin
yani sira siber giivenligin saglanmasinda farkli teknik ve teknolojilerin kullanilmasini
kapsayan bu boyutta insan-bilgisayar etkilesiminin gozetilerek makine ogrenmesi,
nesnelerin interneti, blok zincir teknolojileri, derin 6grenme modelleri ve dogal dil isleme
teknolojilerinin kullanilmasi, aragtirma bulgular1 tarafindan desteklenmektedir. Siber
giivenligin saglanmasinda biligsel rasyonelligin endiistrilesmis bir hizmet yapisina
doniismesini 6ngodre bu ¢alisma, giivenlik faaliyetlerinde akademik, sosyal ve teknolojik

boyutlarin birbirini besledigi sdylenebilir.

Akademik boyutu temsil eden bulgularda siber giivenligin saglanmasi i¢in
kullanilacak makine 6grenmesi algoritmalarinin ve mekanizmalarinin olusturulmasinda
egitimli ve nitelikli personelin ige alinmasinin 6nemli oldugu belirtilmistir. Ayn1 zamanda
bu baglamda faaliyet gosterecek kisilerin siber glivenlik egitimleri almig kisiler olmasi
gerektigi vurgulanmistir. Bulgulardan da elde edilen sonuglar dogrultusunda makine
ogrenmesinin siber giivenlik faaliyetlerinde rol oynayan bireylerin siirli dogasini
desteklemesi; fakat bu destek yapisinin olusturulmasi igin ise nitelikli bireylerin siirece
dahil edilmesi gerektigi sonucu c¢ikarilabilir. Dolayisiyla bu noktada insan-bilgisayar
etkilesiminin goéz onilinde bulundurulmasi gerektigi goriilmektedir. Bu boyutun hem
teknik hem de akademik bir kapsama sahip oldugu diisiiniilebilir. Bunlarin yani sira
teknik bir bakis agisiyla siber glivenligin saglanmasinda nesnelerin interneti, blok zincir
teknolojileri, derin 6grenme modelleri ve dogal dil isleme gibi farkli tekniklerin ve

teknolojilerin  6grenen akilli sistemleri olusturmada onemli oldugu belirtilmistir.
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Dolayisiyla siber glivenligin saglanmasinda makine 6grenmesi hem sosyal hem akademik

hem de teknik agidan bagvurulmasi gereken bir yaklasim olarak goriilmektedir.

Elde edilen bulgular dogrultusunda agik ve uzaktan Ogrenme faaliyetlerinin
gerceklestirilmesi ve siirdiiriilebilirliginin saglanmasi adina giivenlik faaliyetlerinin
sistem yapilanmasinin temeline oturulmast Onerilmektedir. Teknik ve teknolojik
siireclerin 6grenme faaliyetlerindeki yeri ve 6nemi agik ve uzaktan 6grenmeye uyarlanan
Maslow hiyerarsisi de goz oniinde bulunduruldugunda, sistem yapilanmalarinin giivenlik
endiselerine dncelik vererek sekillendirilmesi gerektigi diistiniilmektedir. Ayn1 zamanda
acik ve uzaktan 6grenme faaliyetlerinin giivenle siirdiiriilebilmesi adina siber giivenligin
teknik ve teknolojik yonlerinin yani sira akademik ve sosyal boyutlarinin da goz 6niinde
bulundurulmas1 gerekmektedir. Uygulamaya yonelik faaliyetlerde siber giivenlik
kiiltiiriintin  kurumsal kiiltiir ¢ercevesinde sekillenecegi diisiiniilerek, sistem bazl
giivenlik yaklagiminin birey ve birim odakli ¢oziimler sunmasi gereken bir biitlini

olusturacagt unutulmamalidir.
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