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Son zamanlarda, dijital ¢oklu ortam igeriginin dagitilmasi icin Internet’in
platform olarak kullanilmas1 gittikce artmaktadir. internet gibi acik bir ortamin
kullanilmasi, islemdeki dijital icerigin zihinsel miilkiyet haklarinin korunmasina
ve uygulanmasina dair tehlikeleri artirmaktadir. Zihinsel miilkiyet haklarinin
korunmasi icin ¢oklu ortam verilerin icine dijital filigran gomme metodu
mevcuttur.

Bu tez calismasinda, dijital resimlerde telif haklar1 korumak i¢in, yeni bir
gorlinmez ve dayamikli dijital renkli resim damgalama yontemi Onerilmistir.
Onerilen yontem blok kirpma kodlamasina ve ayrik dalgacik doniisiimiine
dayalidir. Resim damgalama isleminde, 24-bitlik renkli Bitmap formatinda resim
kullanilmaktadir. Resme damgalanacak filigran, 1-bitlik siyah-beyaz Bitmap
formatinda resimdir. Resim damgalama algoritmasinin dayamikliligini artirmak
icin resim damgalama isleminden 6nce, damgalanacak filigrana gizli bir anahtar
kullanilarak, permiitasyon islemi uygulanilir. Kullanilan gizli anahtar hem resme
filigran damgalama isleminde hem de resimden filigran ¢ikarma isleminde
kullanilir.

Onerilen damgalama yontemini test etmesi icin, damgalanmis resim,
orijinal resim ve c¢ikarilmis filigranlarin iizerlerinde, ii¢c performans degerlendirme
oOlciitii kullanilmistir. Ayrica Onerilen yontemin dayanikliligimi ispatlamak igin,
farkli tiirde saldirilar damgalanmis resimlerin {izerinde denenmistir. Elde edilen
sonucglar, Onerilen damgalama yontemini, JPEG kayipli sikistirma, giiriilti
ekleme, filtreleme, histogram esitleme, mozaik, gama diizeltme, kontrast
ayarlama, olcekleme, rastgele ¢izme, sahte filigran ekleme, filigran carpistirma,
morfolojik ve JPEG2000 kayipli sikistirma gibi islemlere ve saldirilara karsi
dayanikli oldugunu gostermistir.

Anahtar Sozciikler: Resim Damgalama, Dayanikli, Filigran, Ayrik Dalgacik

Doniistimii, Blok Kirpma Kodlamasi
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Recently, Internet is being increasingly used as the platform for
distribution of digital multimedia content. The use of an open medium like
Internet gives rise to concerns about protection and enforcement of intellectual
property rights of the digital content involved in the transaction. One of the
methods for the protection of intellectual property rights is the embedding of
digital watermarks into multimedia data.

In this thesis work, new invisible and robust digital color image
watermarking method is proposed for protection of copyrights of digital images.
The proposed method is based on block truncation coding and discrete wavelet
transform. In the image watermarking process, 24-bit color bitmap image is used.
The watermark that is embedded in image is 1-bit black and white bitmap image.
To increase robustness of the image watermarking method; by using a secret key,
a watermark permutation process is performed on watermark that will be used for
embedded process before image watermarking process. The selected secret key is
used in watermark embedding process and watermark extraction process from
image.

Three performance evaluation measurements are used on watermarked
image, original image and extracted watermark, for testing proposed
watermarking method. Various types of attacks are applied on watermarked image
to prove the robustness of proposed method. The results have shown that the
proposed watermarking method is robust against attacks and processes such as
JPEG lossy compression, noise addition, filtering, histogram equalization, mosaic,
gamma correction, contrast adjustment, scaling, randomize drawing, fake
watermark addition, watermark collision, morphologic and JPEG2000 lossy
compression.

Keywords: Image Watermarking, Robust, Watermark, Discrete Wavelet

Transform, Block Truncation Coding
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1. GIRIS

Son zamanlarda, dijital ¢oklu ortam igeriginin dagitilmasi icin Internet’in
platform olarak kullamlmas1 gittikce artmaktadir. Internet’in kalitsal esnekligi,
kullanicilarin  dijital icerigin farkli formlarmi (6rnegin metin dokiimanlar,
veritabani, elektronik-kitap (e-kitap), resim, ses, video, bilgisayar yazilimi ve
oyun) kurmak, dagitmak, kayit etmek, tekrar kullanmak, abone olmak, arttirmak,
degistirmek ve aligveris yapmak amaciyla birbirleriyle iletisim kurmalarini
kolaylastirir.

Internet gibi agik bir ortamin kullanilmasi, islemdeki dijital icerigin
zihinsel miilkiyet (ZM) haklarinin korunmasina ve uygulanmasina dair tehlikeleri
artirir.  Ustelik dijital icerigin yetkisiz kopyalanmasi ve islenmesi nispeten
Onemsiz ve ucuz araglar kullanilarak yapilabilir. Bu islem geleneksel analog ¢oklu
ortam icerigine benzemez. Dijital haklar yonetim (DHY) sistemleri dijital icerigin
miilkiyet haklarina ait konular1 belirtmektedir. DHY sistemleri dijital i¢erigin ZM
haklarinin yetkisiz kullanimini, kopyalanmasini ve dijital icerigin dagitimin
engellemeye, tarif ederken, tanimlarken, ticaret yaparken, korurken, izlerken ve
takip ederken yardimc1 olur.

Moving Pictures Expert Gruop (MPEG), Internet Engineering Task Force
(IETF), World Wide Web Consortium (W3C) gibi ¢esitli organizasyonlar, DHY
sistemlerini standardize etmeye c¢alisiyorlar. DHY e yonelik 6nemli dl¢iide ilgi ve
calisma olmasina ragmen, ZM haklar1 ve igerigi koruma konusu yasal karigikliklar
ve anlagsmazliklarla doludur [1]. Farkli gruplari; ornegin icerigi insa edenler,
miizik kayit sirketleri, film iretme evleri, kitap yayim evleri, agik-kaynakli
yazilim gelistirme topluluklari, tiiketim elektronik mallar sanayisi, yazilim
sirketleri, hiikiimet organizasyonlar1 ve kullanicilar, ZM haklar1 yonetiminde ve
korumasinda farkli bakislar1 ve goriisleri vardir. Bu yiizden, bu giinlerde ZM
haklar1 ¢ok tartisilan bir konu haline gelmistir.

Bundan dolay1 DHY sistemlerin genis bir sekilde uygulanmasindaki en
biiyiik sorunlar, DHY sistemlerin ¢ercevesinin ve alaninin belirtilen tiim gruplar
tarafindan kabul goren bir taniminin yapilmasi ve DHY ile ilgilenen yasal, politik,

is ve yayin cevrelerine hitap etmesidir. DHY sistemleri icerik yonetimin farkli



yonlerine hitap etmektedir, ornegin (icerik tanimlama, icerik depolama, igerik
gosterim, igerik dagitim ve ZM haklar yonetimi).

Bu giinlerde, ¢oklu ortam {iiriinleri ve dagitimlari, yetki vasitalar1 kullanan
icerik saglayicilardan alicilara kadar, hepsi dijital ortamdadirlar. Dijital islemenin
ve dagitiminin giiriiltiistiz aktarma, donamim islemenin yerine yazilim ve
sistemleri yeniden yapilandirma yetenegini ispatlama gibi avantajlari, herkese
belli ve acgiktir. Cok agik olmamakla beraber, dijital medya dagitiminin
dezavantajlar1 da vardir. Ornegin medya iireticileri ve icerik saglayicilari
acisindan bakilirsa, dijital verilerin asillarina sadakati kaybetmeden sinirsiz
kopyalamalar1 istenilmeyen bir durumdur. Ciinkii bu islem biiyiik bir parasal
kayba neden olabilir.

Dijital kopyalama korumasi ve kopyalama engelleme mekanizmalarinin
sinirlt bir degeri vardir. Cilinkii korunmus verilerin orijinal siiriimlerine erigmek,
en azindan karsihigimi O6deyen alicilara verilir. Bundan sonra, alici yasa disi
kopyalar1 iiretip dagitabilir. Kopyalama engellemesine yonelik tekniksel
denemeler daima engellenmistir. Zihinsel miilkiyet haklarinin korunmasi igin
coklu ortam verilerin i¢ine dijital filigranlar gdmme metodu mevcuttur.

Filigran kaldirilmayan, dayanikli ve fark edilmez bir dijital koddur. Bu
kod ortiilii veri i¢ine gomiiliir ve genellikle kaynak hakkinda, konum ve/veya
verilerin hedef bilgilerini kapsar. Buna ragmen damgalama, kopyalama korumast
icin direkt bir sekilde kullanilmaz. Ama en azindan c¢oklu ortam verilerinin
kaynagini ve hedefini tanimlayabilir ve miilkiyet hakkinin ihlal edilmesinden
stiphelendigi durumda son savunma hatt1 gibi uygun takip etme hareketleri saglar.

Telif hakkim1  korumak, damgalama tekniklerinin en Onemli
uygulamasiyken, var olan diger wuygulamalar da verinin asilamasini
gerektirmektedir [27]. Veri asilama uygulamalarinda kirilgan filigranlar kullanilir.
Eger damgalanmis veri islendiyse, o zaman gomiilen kirilgan filigranlar ya
bozulurlar ya da yok olurlar. Boylece coklu ortam verilerinin aktarilmasina
degerli bir ek hizmet sunar. Bazi uygulamalarda, veri gozetleme ve takip etme
gibi, verilerin etiketini gdommek gerekmektedir. Veri gozetleme sistemine bir

ornek, otomatik kayit etme ve gozetleme yayin radyo programlardir.



Damgalama metotlar1 gelistirmek, bazi tasarim bedellerine baglhdir.
Damgalanan filigran, standart veri islemelerine kars1 dayanikli olmalidir. Ornegin;
dijitalden analoga c¢evirme islemi ile dijital formata cevirme islemi. Giivenlik,
damgalama metotlarinin ¢ok 6nemli bir gereksinimidir ve damgalanan filigran,
bilgili bireylerin yeltenme saldirilarina bile direnmelidir. Ayrica, damgalanan
filigran fark edilmez olmali ve tasidigr bilgi miktar1 miimkiin oldugunca ¢ok
olmalidir. Genel olarak, filigran gomme ve ¢ikarma isleminin karmasiklig diisiik
olmalidir. Ciinkii bazi uygulamalar i¢in gercek zamanli damgalama metodu
istenebilir.

Bu tez calismasinda, dijital resimlerde telif haklarim korumak i¢in yeni
bir goriinmez ve dayanikli dijital renkli resim damgalama yontemi Onerilmistir.
Onerilen yontem blok kirpma kodlamasina ve ayrik dalgacik doniisiimiine
dayalidir. Resim damgalama isleminde, 24-bitlik renkli Bitmap formatinda resim
kullanilmaktadir. Resme damgalanan filigran, 1-bitlik siyah-beyaz Bitmap
formatinda resimdir. Resim damgalama algoritmasinin dayamikliligini artirmak
icin resim damgalama isleminden 6nce, damgalanacak filigrana gizli bir anahtar
kullanarak, permiitasyon islemi uygulanilir. Secilen gizli anahtar hem resme
filigran damgalama isleminde hem de resimden filigran ¢ikarma isleminde
kullanilir.

Onerilen damgalama yontemini test etmek icin, damgalanmis resim,
orijinal resim ve c¢ikarilmis filigranlarin iizerlerinde, ii¢c performans degerlendirme
olciitii kullanilmistir. Ayrica Onerilen yontemin dayanikliligim ispatlamak igin,
farkli tiirde saldirilar damgalanmis resimlerin lizerinde denenmistir. Elde edilen
sonuglar, Onerilen damgalama yonteminin, Joint Photographic Experts Group
(JPEG) kayiph sikistirma, giiriiltii ekleme, filtreleme, histogram esitleme, mozaik,
gama diizeltme, kontrast ayarlama, Olcekleme, rastgele ¢izme, sahte filigran
ekleme, filigran carpistirma, morfolojik ve JPEG2000 kayiplh sikistirma gibi
islemlere ve saldirilara kars1 dayanikli oldugunu gostermistir.

Tez diizeni genel hatlariyla su sekildedir: Veri gizleme yontemleri, veri
gizleme tarihgesi, terminolojisinin, dijital damgalama ve dijital damgalamanin
tiirleri ve uygulamalar1 anlatildigr ikinci boliimde, yontemlerin arasindaki farklar

ile uygulama alanlarina yer verilmistir. Uciincii boliim, ayrik dalgacik doniisiimiin



teorisin gelistirme siiresi, Haar ayrik dalgacik doniisimii ve blok kirpma
kodlamas1 ayrmtili bir sekilde aciklanmistir. Dordiinci  boliimde, tezin
olusturulmasinda kullanilan araclarin tanitildigt “Materyal” ile gelistirilen
damgalama algoritmasinin ayrintili agiklamasmna yer verildigi “Yontem”
boliimiinii icermektedir. Yapilan testler ile ¢esitli degerlendirmeler grafik, cizelge
ve resim olarak “Arastirma Bulgular1 ve Tartisma” boliimiinde yer almaktadir.
Besinci boliimde ise, bu calismadan elde edilen sonuglar degerlendirilmis ve

gelecekteki ¢alismalar igin ¢esitli 6nerilerde bulunulmustur.



2. VERI GiZLEME

2.1. Veri Gizlemenin Tarihcgesi:

Gizli iletisim fikri ¢cok eski bir iletisim yontemidir. En erken ima gizli
yazmaya Homer'in Ilayda’sinda goriilmiistiir [1,2]. Birkac yiizyildan sonra,
steganografik yontemler Herodotos tarafindan, yazdigi cesitli hikayelerde
goriilmiistiir.  Steganografiyi tarif eden ilk dokiimanlar Herodotos tarafindan
olusturulmustur. Herodotos bu tiir faaliyetleri birka¢ durumda vermistir. Harpagus
isimli bir adam yabani bir tavsan Oldiirmiistir ve mektubu tavsanin karninda
saklamistir. Sonra tavsani habercisiyle gondermistir. Haberciyi gorenler avci
oldugunu sansinlar diye bu hileyi yapmistir. Metler ve Farslara karsi devrimin
baslangi¢c zamanini arkadaslarina bildirmek icin Histaieus, giivendigi kolelerinden
birinin basinin sa¢in tiras ettirdi. Mektubu onun kafasina dovme seklinde yaptirdi
ve sag1 uzayincaya kadar onu bekletti. Sonra, onunla birlikte sa¢ kesim emri ile
gonderdi ve boylece arkadaslart mektubu aldilar

Hint Edebiyati'ndan birkag¢ iinlii eser olan Kautilya's Arthasa'stra ve
LalitaVistata ve Vatsa’yana’s Ka'masu’tra’da gizli yazma (steganografi)
kullamilmistir. Ovid  "Art of Love" 'inda goriilmez yazi yazmak icin siit
kullanmay1 onerir [1,3]. Bu konuda ge¢miste kullanilan ¢ok sayida teknigi rapor
eden Aneas the Tactician, gizli mesajlar tasiyan mektuplarin, kadinlarin kiipelerinde
saklanip tagindigini bildirmistir. Bildirilen diger bir yontem ise, yollanan mektuptaki
yaz1 karakterlerinin boyunu degistirerek gizli mesajin kodlanmasi, mektubun {istiine
ya da altina kii¢iik delikler acarak gizli mesajin saklanmasidir.

Sonradan bu yontem, 17. yilizyilda Wilkins (1614-1672) tarafindan
gelistirilerek kiiciik delikler yerine goriinmez miirekkep kullanilarak mikro noktalar
ile isaretlenmistir. Goriinmez miirekkep yontemi II. Diinya Savasi’min baslarinda
kullanilmistir. Goriinmez miirekkep ile masum gibi goriinen mektuplarin satir
aralarinda farkli mesajlar tasinmistir. Ayrica sifrelenmemis bir mektubun metni,
gonderilecek mesaji gizlemek igin bir ortam olarak kullanilmigtir. II. Diinya
Savagi’nda bir Alman ajan1 tarafindan gonderilen mektupta bu yontem kullanilmistir.
Mesaj, mektubun sifrelenmemis metni icinde gizlenmistir. Normal ciimle diizenindeki

mektubun asagidaki metni, masum bir metin olarak goriinmektedir:



Apparently neutrals protest is thoroughly discounted
and ignored. Isman hard hit. Blockade issue affects

pretext for embargo on by-products, ejecting suets and

vegetable oils.

Metnin sakladigr asil bilgi, metindeki her kelimenin ikinci harflerinin

birlestirilmesi ile ortaya “Pershing sails from NY June I’ olarak ¢ikar.

Steganografi terimi M.O 1500 yilinda kullanilmaya baglanmistir. O da
Trithemius'in "Steganographia" konusunu iceren kitabinda kullanilmasindan
sonradir. Linguistik steganografi diger steganografi dallarindan biridir. Bu
steganografi dali linguistik veya gizli yazma dil yapilarni icerir. Linguistik
steganografinin iki tiiri Semagram ve Acik kod vardir. Semagram yazili halde
olmayan gizli bir mesajdir. Ornegin, insanlar harfler icin miizik notalarin
kullandilar. Ama bunlar hi¢ bir sekilde miizige benzemez ve miizik hissini

vermez. Acik kod yontemi kodlu kelimeleri kullanir. Sekil 2.1.’de veri gizleme

tekniklerin dallar1 gosterilmektedir.

Veri Gizleme Teknikleri

Voo

Steganografi Gizli Kanallar

Tekniksel Lengiiistik
Steganografi Steganografi

Semagram Acik Kod

Voo

Anonim Telif Hakki isaretleme

Dayanikh Telif Kirilgan
Hakki fsaretleme Damgalama

Damgalama Parmak izi

l

Cift
Damgalama

l l

Goriinmez Goriinebilir
Damgalama Damgalama

Sekil 2.1. Veri gizleme tekniklerin dallar




Ornegin, Birinci Diinya Savasi’nda, farkl tiirlerde ingiliz kruvazor savas
gemileri ve destroyerlerini temsil etmek icin Alman casuslar sahte puro
siparislerini kullandilar. Bdylece, Portsmouth'de 5000 puro ihtiyaci, bes
kruvazoriin Portsmouth'ta oldugu anlamina geliyordu.

Damgalama teknigi steganografiden evirilmistir. Damgalamanin
kullanilis1 neredeyse kagit iiretimi kadar eskidir. Eskiden yari-dolu bulamag gibi
lifi ve suyu sebeke kaliplar iizerine bosaltarak lifi biriktirirlerdi. Sonra sekil ve
tekdiizelik eklemek i¢in bulamag ile el kalibinin cerceveleri kirilir ve son olarak,
suyu ve yapismis lifi ¢ikartmak icin yiiksek basin¢ uygulanilirdi. Bu islem 2000
yildan beri pek fazla degismedi. Damgalama bu islemin {iriiniidiir. Kagit
damgalama orta ylizyillarin sonundan beri genis bir sekilde kullanilmistir. En
erken kullanim olarak, iiriin iizerine iiretim patentini kayit etmek icin damgalama
goriinmiistiir. Boylece stok estetiklerini ve kullanilabilirligini al¢caltmadan asilama
belirli olarak kurulabilirdi. Son zamanlarda, kagit diizenini belgelendirmek i¢in
damgalama kullanilir.

Bu giinlerde, cok gelismis iilkeler kendi kagitlarinin, paralarinin ve posta
pullarinin  sahte iiretimini zorlastirmak icin damgalamayr kullanilirlar. Sekil
2.2.’de damgalama teknigi ile diger veri gizleme teknikleri arasindaki iliskiyi

gosterilmektedir.

Damgalama

Steganografi

Veri Gizleme

Sekil 2.2. Damgalama teknigi ile diger veri gizleme tekniklerin arasindaki iliskiler



2.2. Veri Gizleme Terminolojisi

2.2.1. Steganografi

Steganografi kelimesi Yunan Ortiili yazma (oteyorvw) kelimesinden
gelir [1, 2, 3]. Mektubun zararsiz oldugunu gosteren steganografi eski bir 6zel
mektuplar gomme sanatidir. Boylece iigiincii tarafin gizli mektubu algilamasini
engeller. Bagka bir deyisle, steganografi gizli kanallar kurma anlamina gelir. Gizli
kanallar, bilgi aktarmak i¢in kullanilan bir gizli iletisim kanalidir. Sekil 2.3.’te

gosterildigi gibi, steganografi iki genel tiire ayrilir.

Steganografi

(Ortiilii Yazma, Gizli Kanallar)

Algilamaya kars1 koruma Kaldirmaya karsi1 koruma
(Veri Gizleme) (Dokiiman isaretleme)
Damgalama Parmak izi

Sekil 2.3. Steganografi tiirleri

2.2.1.1. Algilamaya Kars1 Koruma

Bu yaklasim, Mahkumlar Problem’i kullanilarak izah edilebilir [3, 4, 11].
Mahk@mlar Problem’i, 1983’te Simmons tarafindan formiile edildi. Bu senaryoya
dayali, Alice ve Bob hapishanededirler ve bir kagma plan1 hazirlamak isterler.
Onlarin biitiin iletisimleri gardiyan Willie ’den ge¢mektedir. Eger Willie herhangi
bir sifreli mektup veya siipheli mektup algilarsa, o zaman onlarin planlarim

bozulacaktir. Ayrica Alice ve Bob mektuplarinda gizli mesajlarmi saklamak



amactyla, mektuplarin Ortii metninde zararsiz goriinen bazi gizleme yontemleri
bulmalidirlar. Alice ve Bob’un kriptolojide oldugu gibi giivenligin sadece
kendisine bagli oldugu o anahtar1 paylagsmayr bir sekilde basardiklarini
varsayalim.

Ayrica, mahkumlarin ikisinin resim gondererek anlastiklarini varsayilsa,
o zaman kullanilan genel model Alice’in resme ekstra oranda giiriiltii eklemesi ve
resmin kalitesini etkilememesidir. Willie de ayni seyleri yapabilir. Ama giiriiltii
miktar1 kisithdir. Ciinkii resimde alcaltma tanimlanmis. Degistirecegi bitleri
secmek icin temel anahtarmi kullanarak, Alice bdylece bilgilerini nereye
koydugunu kesif etmeden Willie’yi durdurabilir. Ayrica, eger Willie resme ekstra
giirtiltii eklemek isterse, o zaman giiriiltiiyli resimdeki biitiin miimkiin yerlere

eklemelidir ve boylece resim bozulur. Sekil 2.4.°te Mahkumlar Problem’i

gosterilmektedir.
“““““““ 777 n'\“‘\“\l - ;"__f__d
Merhah_ﬁ: J Merhaba
5 %
GardiyanWillie
! ’
f [
T Atice } \ \ Bob
A / L N

Sekil 2.4. Simmons’un tarafindan formiile edilen Mahkumlar Problem’i

2.2.1.2. Kaldirmaya Kars1 Koruma

Kaldirmaya kars1 koruma yaklagimi, dokiiman isaretleme icin kullanilir.
Yazar hakkinda bilgi gdmmek veya seri numara gommek i¢in bu metot kullanilir.

Bagka bir deyisle, telif hakki bilgisi gommek icin kullanilir. Boyle durumlarda,
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ama¢ kaldirmaya karsi korunmaktir. Damgalama metodu, damgalama okuyucu
aracini kullanan kullaniciya goriiniir ya da gorilnmez olabilir.

Bilgi gizlemenin iki ana dal steganografi ve damgalamadir. Bu iki dal
bircok ortak karakteristiklere sahiptir [22]. Ancak damgalama ve steganografinin
birtakim yontemlerde farkliliklar1 da olur. Ornegin; amacta, tanimlamada ve
algilama/cikarma metotlarinda. Cizelge 2.1.’de bu iki dalin arasindaki farkliklar

gosterilmektedir.

Cizelge 2.1. Steganografi ve damgalamanin arasindaki farkliklar

Damgalama
Gereksinimler Steganografi
Kisisel | Kamusal
Zihinsel Miilkiyet Haklarinin
K ++++ -
orunmasi
Amag
Siiphe uyandirmadan gizli mesaj
aktarimi ) tHEt
Algisal goriinmezlik ++++ +++++
Statiksel veya algoritmik + PN
goriinmezlik
Kaldirmaya, yok etmeye ve
sahtesini yapmaya kars1 +++++ -
Tammlama | dayanaklilik
N . .
d.ormal sinyal islemeye kars1 4t +
irenme
Genel sikistirma kodlamasina
d . ++++ ++
ayanma yetenegi
Yiiksek yararli yiik miktar1 + + ++++
Tastyic1 obje olmadan ot 4t
Algilama/cikarma islemi )
Sadece Tasiyic1 objeyi kullanarak
Algilama/gikarma islemi Tt ) )
Algilama g ¢ $
/ Cikarma Algilama/cikarma isleminde diisiik
- ++ +++
karmasiklik ihtiyaci
Istege bagli otomatik obje indirme
5: + ++
yetenegi
Sembollerin Aciklamalari: Cok 6nemli: (+ + + + +) , Gerekli: (+ + + +) , Onemli : (+ + +) ,
Istenebilinir: (+ +) , Faydali : (+) , Onemli olmayan veya konu dis1 : (-)
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2.2.2. Kriptoloji

Bir veri gizleme yontemi olan kriptolojide, steganografi aksine bir Ortii
veri kullanilmaz. Gizlenmesi gereken verilerin, bir algoritma kullanarak sifrelenir
ve sifrelenmis veriler hi¢ ortii veri kullanilmadan gonderilir [1, 3]. Alici, aldigt
verileri desifre ederek orijinal verileri elde eder. Ugiincii kisiler, sifrelenmis
verileri elde etseler bile, desifre algoritmasini bilmedikge verilerin orijinaline elde

edemezler.
2.2.3. Dijital Damgalama

Bilgisayarlarin ve bilgisayar aglarinin gelismeye baslamasi ile birlikte,
giivenlik ve telif haklarinin korunmasi amaciyla ortaya atilan dijital damgalama
yontemleri de steganografi uygulamalarina benzer. Ancak amac¢ bakimindan
dijital damgalamada, ¢alisma ile birlikte caligmaya damgalanan bilginin tasinmasi
da istenir. Bu nedenle bilgisayar ortamindaki ¢alismalara telif hakki, lisans, vb.
bilgiler damgalanir. Damgalama yoOntemlerinin gelistirilmesinde, dijital
caligmalara damgalanan bilginin ¢esitli saldirilara kars1 dayanikli olmasi 6ncelikli
amac olarak goz Oniinde tutulur. Ancak steganografi uygulamalarinda boyle bir

beklenti yoktur.

2.2.4. Parmak izi

Baz1 yazarlar parmak izi teknigini etiketleme olarak adlandirirlar [1].
Parmak izi, bir dijital ¢alismanin belli bir miisteriye dagitilma oncesinde, telif
haklarinin korunmasit amaciyla, yalnizca o miisteriyi temsil eden bilginin
calismaya goriinmez bir sekilde damgalanmas: islemidir. Etiketleme igin
kullanilan yontemde bilgi, disaridan yapilan cesitli saldirilara karsi1 dayaniklidir.
Boylece her miisteriye, i¢inde kendisine Ozel bir bilginin saklandigi bir iiriin
verilir. Parmak izi ekleme, amag¢ bakimindan dijital damgalamadan farkli ancak

yontem olarak dijital damgalama ile ayn1 6zellikler gosterir.
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2.2.5. Dijital Imzalama

Dijital imzalama, bir dokiiman sahibinin kendi kisisel anahtar1 ile
dokiimani imzalamas1 yani sifrelemesidir [1]. Bu kisisel anahtardan iiretilen
kamusal anahtar dokiimanin gonderilecegi alici tarafinda bulunur ve dokiimani
acmakta kullamilir. Dijital imzalama, kisisel ve kamusal anahtarin kullanildigi
damgalama olarak tanimlanabilir. Bir kisisel anahtar ile imzalanan dokiiman,
sahibi hakkinda bilgi de birlikte tasimis olur. Baz1 otoritelerin, dijital damgalama
ile dijital imzalamanin es anlamli olduguna dair goriislerine karsin bunlari
birbirinden ayri tutan goriisler de vardir

Uygulamada dijital dokiimanlarin imzalanmasi i¢in cesitli yazilimlar
mevcuttur. Her kisi icin olusturulan kamusal ve kisisel imzalar, kendisine
elektronik kartlarda verilir. Dijital imza kullanilarak, gonderilecek dokiimanin
biitiinliigii saglanir, gondericinin kisisel imzasi kullanilarak sifrelendiginden
gonderici  tarafindan inkdr edilemez ve gOndericinin imzasi  taklit
edilemeyeceginden belirtilen gondericiden geldigi kesindir. Alici kendisine ait
kamusal anahtar1 kullanarak bu dokiimani1 agar, ancak gondericinin Kkisisel

anahtar1 olmadan {izerinde degisiklik yapamaz

2.3. Damgalama

700 yi1l once, Italya’da kagidin markasim ve kagidi iireten fabrikayi
bildirmek i¢in damgalama kullanilmistir.18’inci ylizyilda, parayr ve diger
dokiimanlar1 taklit etmeye karsi bir 0Olciit olarak damgalama kullanmaya
baslanmistir. Damgalama terimi 18’inci yiizyilin sonuna dogru ortaya atildi [5].
Bu isleme boyle bir adin verilmesinin nedeni, muhtemelen damgalarin etkisinin
suyun kagit tizerindeki etkilerine benzetilmesidir.

Dijjital damgalamaya benzeyen ilk O©rnek, 1954 yilinda Emil
Hembrooke’in hazirladigi ve miizik calismalarini tanitmak ic¢in kullandigi
dosyalanmis patenttir. 1988’de, Komatsu ve Tominaga “dijital damgalama”

terimini ilk kullanan kisiler olarak ortaya ciktilar.
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1990’larin  baslarinda, dijital damgalama arastirma alan1 yavasca
biliylimeye basladi ve arastirma alaninin bu sekilde biiyiimesi 1990’larin sonuna
kadar devam etti. Ancak 2000 yilinin baslangicindan bu yana, dijital damgalama

arastirma alanina yonelik ilgide bir patlama yasandi.

2.3.1. Dijital Damgalama Nedir

Telif hakkinin korunmasini giiclendirmek icin gelismekte olan metotlar
dijital damgalamay1 ortaya ¢ikardi. Dijital damgalama, gizli bir koddur. Bu gizli
kod c¢oklu ortam verilerinin icinde gOmiiliir ve sahibinin ve/veya iceriginin
verilerini dogrulamak icin izin verir. Damgalama steganografi teknigin 6zel bir
durumudur. Steganografi (resim, ses kayitlar1 ve hatta disklerdeki) kullanilmayan
veya Onemsiz veri alanlarindan faydalanarak bu alanlar1 bagka bir bilgi ile
degistirir [6].

Dijital damgalama fiziksel objelerin damgalamasina benzer[7]. Fakat
kullanilan damgalama teknigi dijital igerigin yerine fiziksel objelerdir. Dijital
damgalamada diisiik-enerjili bir sinyal fark edilmeyecek bir sekilde baska bir
sinyalde gOmiiliir. Diisiik-enerji sinyaline filigran denilir ve bazi meta veriyi
temsil eder (6rnegin ana sinyalin hakkinda ya giivenlik ya da miilkiyet haklari
bilgileri). Filigranin gomiildiigii ana sinyale oOrtii sinyal denilir ve ortii sinyal
filigram orter. Ortii sinyal genel olarak dijital formatta resim, ses klipi, video veya
metin dokiimanidir.

Dijital damgalama sistemi temel olarak filigran1 gomme islemi ve
filigran1 algilama islemi igerir. Filigran1 gomme isleminde filigram ortii sinyal
icine ekler ve filigran algilama isleminde filigranin sinyalin varligini algilar. Sekil
2.5.te damgalama sisteminin yapis1 genel gosterilmektedir. Damgalama anahtari
hem Filigramn gomme isleminde ve filigran algilama isleminde kullanilir.
Damgalama anahtari ile damgalama sinyali birebir benzerlige sahiptir (6rnegin her
damgalama sinyali i¢in ayr1 bir damgalama anahtar1 vardir). Damgalama anahtar1
Ozeldir ve sadece yetkili kisilere aittir ve sadece yetkili kisilerin damgalanan

filigran1 algilayabilmelerini saglar. Ayrica, iletisim kanali giiriiltiilii ve tehlikeli
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olabilir. Yani dijital damgalama teknikleri hem giiriiltiiye hem de giivenlik

saldirilarina kars1 esnek olmalidir.

Damgalama Anahtari Damgalama Anahtari

Giivenlik
Giiriiltii  Saldirilari

I;ll igra;p Filigran
inyali - .. ]
Flllgr‘an G9mme letisim Kanah Algilama
islemi /Cikarma
Islemi

Ortiilii Sinyal

Sekil 2.5. Dijital damgalama sistemin genel yapisi

2.3.2. Dijital Damgalamanin Gereksinimleri

Dijital damgalama birtakim Onemli karakteristikler kapsayabilir [S]. Bu
karakteristikler; damgalanmis filigranin fark edilmesinin zor olmasi, farkh
bozulma durumlarinda damgalanmis filigranin kendisini korumasi, kotii niyetli
saldirilara direnmesi, ¢ok sayida bilgi bitleri tagimasi, baska damgalarla birlikte
bulunabilmesi ve filigranin ¢ok az bir gdomme veya algilama islemi hesaplamasi
gerektirmesidir. Bu karakteristiklerin onemi uygulamaya dayahdir. [5, 6, 7] de

bahsedilen dijital damgalama gereksinimleri gosterilmistir.



15

2.3.2.1. Ashna Sadakat (Fark Edilmezlik)

Damgalanmus filigran ne izleyici tarafindan fark edilebilir olmalidir ne de
icerigin kalitesini diisiirmelidir. Boyle durumlarda “Fark Edilmezlik” terimi
kapsamli olarak kullanilir. Ancak, eger sinyal gercekten fark edilemez
ozellikteyse, o zaman algiya dayali kayipl sikistirma algoritmasi, ya goriiniirliikk
esigini ortak olarak gecen daha fazla degisiklik sunar ya da boyle bir sinyali
kaldirir.

2.3.2.2. Dayamirhk

Uygulamaya dayanarak, dijital damgalama teknigi, damgalanmis icerige
kars1 degisikliklere yonelik farkli dayanaklik seviyelerini destekleyebilir. Eger
dijital damgalama miilkiyeti tanimlamak icin kullanilirsa, o zaman damgalanmis
filigran olas1 degistirmelere karst dayanikli olmalidir. Damgalama filigrani
kasitsiz veya kotii niyetli ve geometrik bozulmalar sonucu ne alcaltilmali ne de
yok edilmeli (Ornegin analogtan dijitale ¢evirme, dijitalden analoga cevirme,
kirpma, yeniden ornekleme, kipirti, nicemleme, Olgcekleme ve igerigi sikistirma).

Diger taraftan, dijital damgalama icerik asilama i¢in kullanilirsa,
damgalama kirilgan olmalidir ki igerige yonelik herhangi bir degistirmede
damgalama filigram1 yok olabilsin. Boylece igerige yonelik herhangi bir

degistirme miidahalesi algilanabilir.

2.3.2.3. Damgalamammn Yararh Yiikii

Damgalamada saklanabilen bilgi miktar1 kullanilan uygulamaya
dayalidir. Ornegin kopyalama koruma amaclari icin kullanilan damgalamada, bir
bitlik yararl yiik cogunlukla yeterlidir.

ZM haklarinin korunmasi icin; bir kisinin, International Standard Book
Numbering (ISBN) icin kullanilana benzer (kabaca 10 say1) bir miktar bilgiyi
gommek istedigini farz etmek mantikli goriiniiyor. Bunun basinda, ayrica telif

hakkinin tarihi, ¢alisma icin verilmis izinler ve is icin yapilan degerlendirmeler
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yazilmalidir. Bu, yaklasik (60) veya (70) bit bilginin ortiilii veride, resimde, video

karesinde ya da isitsel bir parcacikta gomiilmesi gerektigi anlamina gelir [8].

2.3.2.4. Giivenlik

Damgalama tekniklerinin giivenligi sifreleme tekniklerin giivenligi ile
ayni sekilde yorumlanabilir. Dolayisiyla; bir damgalama teknigi, ancak filigran
gomme ve algilama islemi icin gerekli olan algoritmalari1 tam olarak bilmekle,
damgalama filigraninin yetkili olmayan bir gruba varligin1 algilamada yardimec1

olmamasi veya onu kaldirmasi ile giivenlidir.

2.3.2.5. Kor ve Kor Olmayan Damgalama

Bazi uygulamalarda, telif hakki koruma ve veri gozetleme gibi, filigran
cikartma algoritmalar1 damgalanmis filigran1 bulmak i¢in damgalanmamais orijinal
veriyi kullanabilir. Buna kor olmayan veya kisisel damgalama denir. Bagka bircok
uygulamada, kopyalama korunmasi ve indeksleme gibi, damgalama cikartma
algoritmalarinin orijinal damgalanmamis veriye erisimi yoktur. Bu, filigran
cikartma algoritmasini daha zor hale getirir. Bu tiir damgalama algoritmalari; kor

veya kamusal algoritmalar1 olarak adlandirilir.

Sekil 2.6.’da dijital damgalamanin gereksinimleri arasindaki ortak
iliskiler gosterilmistir. Yukarida bahsedilen gereksinimlerin ¢ogu, ayrintili
damgalama yontemi sisteminin kalitsal ozelliklerine veya tasarimina dayalidir
[26]. Ancak fark edilmezlik, dayanirlik ve yararl yiik kapasitesi gereksinimleri,
her damgalama sistemine uygulanabilen bir bedel olusturmaktadir. Bu bedel,
ayrintili damgalama sisteminde kurulabilen islem tiirlinii gosteren bir iicgen
seklinde temsil edilebilir. Sekil 2.7.’de gosterilmektedir. Ornegin, yiiksek yararli
yiik kapasiteli damgalama sistemi, yararli yiik kapasitesini artirmak i¢in ayni
zamanda sistemin dayanirligini diisiiriir. Aynisi, aslina daha az sadik bir sistemin
dayanirlik derecesine asla ulasamayacak miikemmel bicimde goriinmez olan bir

baska damgalama sistemine uygulanabilir. Zihinsel Miilkiyet Haklarim
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Damgalama Sistemleri’nin yiiksek dayanirlik derecesine sahip olmasi istenirse,
yaral yiik kapasitesi diisiiriilmelidir. Yayin gézetleme damgalama sistemi, yliksek
yararh yiik kapasitesi gerektirirse, dayanirlik derecesi ve/veya fark edilmezlik g6z

Oniine alinmaz.
/ Fark Edilmezlik \

Yararh Yiik [ N Dayamrhk <:::> Giivenlik
N—A

I 1

Kor ve Kor Olmayan

\_ /

Sekil 2.6. Dijital damgalamanin gereksinimlerin arasindaki ortak iliskiler

Dayanirhk

|

7N

Yararh Yiik ¥ »t Fark
Kapasitesi Edilmezlik

Sekil 2.7. Damgalama sisteminin temel gereksinimlerin arasindaki bedel iliskileri

2.3.3. Dijital Damgalama Tiirleri

Dijital damgalama teknikleri ve damgalama filigranlari, farkli yollardan
farkli kategorilere boliinebilir [1]. Sekil 2.8.°de farkli dijital damgalama

tekniklerinin tiirleri gosterilmektedir.
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Dijital Damgalama

1
,, L |

Bolge alanina gore Dokiiman tiiriine Insan goziiniin Uygulamaya gore
gore algilamasina gore

l l l l Kaynaga Hedefe

Metin Ses Resim  Video Dayal Dayal
l \ 4 l J s
Uzay Doniisiim l l .

Bolgesi Bolgesi Goriinmez Goriinebilir
EnAz Davanikh Kirilgan
Onemli Bit

Kamusal Kisisel
v
Frekans
Bolgesi
Tekli Deger
Cikarma

| ' '

Ayrik Dalgactk  Ayrik Fourier Ayrik Kosiniis
Doniisiimii Doniisiimii Déoniisiimii

Sekil 2.8. Dijital damgalamanin tiirleri

2.3.3.1. Uzamsal Bolge ve Doniisiim Bolge Damgalamasi

Damgalama, wuzamsal bolgede uygulanabilir. Uzamsal bolge
damgalamasinda, damgalamak istenen filigranin bitleri, ortiilii resmin en az

onemli secilen piksellerin bitlerinde kaydedilir ve damgalanir [10]. Uzamsal bolge
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damgalamasinda saklanabilen bilgi miktar1 sinirhidir. Bu yiizden bu damgalama
yontemi, saldirilara karsi ¢cok zayiftir. Biitiin saldirganlar, damgalanmis resimden
filigran ¢ikarmak i¢cin damgalanmis resimdeki biitiin en az oneme sahip piksellerin
bitlerini yok etmeye calisirlar. Uzamsal bolge damgalamasina alternatif bir
damgalama tiirli ise doniisiim bolge damgalamasidir. Bu metodun fikri, resmi
farkli frekans seviyelerine doniistiirecek bazi matematiksel fonksiyonlara tabi
tutmaktir. Bu tiir bir doniisiime Ornek, ayrik dalgacik doniisiimiidiir. Doniisiim
bolge damgalamasi metotlari, uzamsal bolge damgalamasi metotlarindan daha

dayaniklidir [1].

2.3.3.2. Goriinebilinir ve Goriinmez Damgalama

Gortinebilinir filigranlar; gorsel dijital icerik icine, igerige bakildigi
zaman goriilebilecek bicimde gomiilen filigranlardir. Goriinmez filigranlar fark

edilmezlerdir ve sadece dijital icerige bakarak algilanamazlar.

2.3.3.3. Dayamkh ve Kirillgan Damgalama:

Dayanikli damgalama tekniginde damgalanmis icerige degistirmeler
yapilsa bile, damgalanmig filigran etkilenmez. Bunun tam tersine; kirilgan
damgalamada, damgalanmig filigranin icerigi degistirilir veya kurcalanirsa,

damgalanmus filigran yok olur.

2.3.3.4. Kamusal ve Kisisel Damgalama:

Kamusal damgalamada, damgalanmis filigran1 algilamak ig¢in,
damgalanmamis icerige gerek yoktur [1,7]. Kamusal damgalama ve kor
damgalama ayni anlamdadir [9]. Ayrica, damgalanmis icerik kullanicilarinin
filigran algilama islem yetkileri vardir. Ama kisisel damgalamada, her
kullanicinin filigran algilama islem yetkisi yoktur. Ayrica damgalanmis filigrani
algilamak i¢in, damgalanmamus filigrana veya orijinal icerige gerek vardir. Kisisel

damgalama ve kor olmayan damgalama da ayni1 anlamdadir [9].
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2.3.3.5. Kaynaga Dayah ve Hedefe Dayali Damgalama:

Kaynaga dayali damgalama, dagitilmakta olan biitiin orijinal kopyalara
verilen essiz miilkiyet filigranin1 tanimlamak veya asilamak icin kullanilan bir
damgalama tiiriidiir [1]. Hedefe dayali damgalamada, her dagitilmis orijinal
kopya, essiz filigran ile damgalanir ve bu filigran miisteriyi tanimlamak icin
kullanilir. Yasa dis1 tekrardan satis durumlarinda, hedefe dayali damgalama

miisteriyi takip edebilir.

2.3.4. Dijital Damgalama Uygulamalari:

Dijital damgalama tekniklerinin farkli ve genis alanli uygulamalari
vardir. Ayrica, dijital damgalama uygulamalarinin birtakim farkli senaryolar1 da
vardir. Bu uygulamalarin senaryolar1 farkli yontemlerle siniflandirilabilir.
Siniflandirma, damgalanmig filigranin tasidigr bilgi tiirtine dayalidir. Cizelge

2.2.’de damgalama uygulamalarinin siniflandirilmasi gosterilmektedir.

Cizelge 2.2. Dijital damgalama uygulamalarinin siniflandirtimasi

Uygulama Sinifi Damgalanmuis filigranin amaci Uygulama Senaryosu
Tasidig bilgiler igerik sahibi ve | -Telif hakki koruma.
Zihinsel Miilkiyet
zihinsel miilkiyet haklar1 -Kopyalamay1 koruma.
Haklarin1 Koruma
hakkindadir. -Parmak izi.

Orijinal ¢oklu ortam igeriginin

degistirilmedigini garanti eder -Asilama.
Icerik Asilama ve/veya degistirilmis bilgilerin -Icerigin biitiinliigiinii
tirtinii ve yerini belirmeye kontrol etme.

yardimci olur.

Ek bilgi tasimak icin kullanilan -Yayin Gozetleme.
Bilgi Gizleme ) )
yan-kanali temsil eder. -Sistem Artirma.
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2.3.4.1. Telif Hakki Koruma

Dijital damgalama telif hakki tanimlamada ve korunmada kullanabilir.
Zihinsel miilkii korumak icin, veri sahibi verilerine telif hakki bilgilerini temsil
eden bir filigran gomebilir [8]. Birisi onun telif hakkini ihlal ettigi zaman,

damgalanmis filigran kendi miilkiyetini mahkemelerde ispatlayabilir.

2.3.4.2. Parmak izi

Yasal olmayan kopyalarin kaynagim takip etmek icin, miilkiyet sahibi
parmak izi teknigini kullanabilir. Bu durumda, farkli miisterilere dagitilmak
istenen verilerin kopyalarina, miilkiyet sahibi farkl filigranlar gomebilir. Parmak
1z1 metodunda, kopya verilerin i¢ine, miisteriye ait olan tanimlama seri numarasi
gomiilebilir. Parmak izi metodu, lisans anlagmalarinin bilgilerini kiran ve liciincii
kisilere veren miisterileri, miilkiyet sahibinin zihinsel haklarini tespit etmeyi

saglar [8,11].

2.3.4.3. Veri Asilama

Kirillgan damgalar, verilerin asilamasini kontrol etmek icin kullanilabilir
[8]. Kirillgan damga, verilerin degisip degismedigini gosterir. Ayrica degistirilen
verilerin hakkinda, verilerin neresinde degisme oldugu gibi, lokalizasyon bilgileri

sunar.

2.3.4.4. Tibb1 Bilgilerin Giivenligi

Tibbi resimlerde hastanin adi ve tarthini gdmmek, faydali bir giivenlik

Olciisii olabilir.
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2.3.4.5. Bilgi Gizleme

Damgalama teknikleri, gizli kisisel mesajlar aktarmak i¢in kullanilabilir.
Bazi1 devletlerin hiikiimetleri sifreleme hizmetlerinin kullanilmasini yasakliyor. Bu

yiizden, insanlar mesajlarin1 baska verilerde gizleyebilirler.

2.3.4.6. Kopyalama Korumasi

Damgalamada kaydolan bilgiler, kopyalama koruma amaclar i¢in direkt
dijital kaydedici cihazlar1 kontrol edebilir. Bu durumlarda, damgalanms filigran
yasaklama kopya bitini temsil eder ve kaydedici cihazdaki damgalanmis filigran

algilayici, kaydedici cihaza sunulan verilerin kaydolup olmadigini tespit eder.

2.3.4.7. Yayin Gozetleme

Damgalama, yayin iceriginin izlenmesi icin kullanilabilir (6rnegin
televizyon ve yayinlanmis radyo sinyalleri ). Yayina hazirlanan her video veya ses
klip i¢ine essiz filigran koyulur. Bundan sonra, otomatik izleme istasyonlar1 yayini
alir ve o filigranlar arar, her klip yayinlandig1 zaman filigran tanimlamasi yapilir

[11].
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3. DALGACIK DONUSUMU VE BLOK KIRPMA KODLAMASI

3.1. Giris

Dalgacik doniisiimii, matematiksel bir islemdir. x Bolgesinde olan f
sinyali veya fonksiyonu, bir u : F —f doniisimil ile F bolgesinde baska bir
sinyal veya fonksiyona doniistiiriiliir. f Fonksiyonu, 6nce u doniisimii ile F
alanina donustiiriilir ve bu alan icerisinde gerekli kodlama islemleri yapildiktan
sonra, u doniislimiiniin ters doniistimii kullanilarak sinyal tekrar f alanina geri
doniistiiriiliir.

Dalgacik teorisinin tarihsel gelisimi, 20. ylizyilin baglarinda Macaristanh
matematikci Alfred Haar’in calismalariyla baslamistir. 1975°te Siirekli Dalgacik
Doniisiimii’nii (SDD) kesfeden Zweig; 1982°de SDD’yi formiile eden Pierre
Goupillaud, Grossmann ve Morlet; 1983’te Ayrik Dalgaciklar tizerinde calisan
Jan-Olov Stromberg; 1988’de Dik Dalgaciklar tizerinde c¢alisan Daubechies;
1989°da ¢oklu coziiniirliik cergevesiyle Mallat; 1991°de SDD’nin zaman-frekans
ceviricisiyle Nathalie Delprat; 1993’te Harmonik Dalgactk Doniigiimii ile
Newland dalgacik teorisine dikkate deger katkilarda bulunmuslardir [13].

Dalgacik, bir matematiksel fonksiyon tiiriidiir. Dalgacik fonksiyonu,
verilen fonksiyonu veya siirekli zaman sinyalini, farkli frekans bilesenlerine boler
ve her bileseni kendi Olcegine uygun coziiniirlikle okumay: saglar. Dalgacik
doniistimii dalgaciklar fonksiyonu ile temsil edilir. Dalgaciklar, sonlu-uzunluklu
kiz kardes dalgaciklar olarak bilinen ol¢eklenmis ve otelenmis kopyalardir veya
hizli-yok olan salinma ana dalgacigl olarak bilinen dalga bi¢imidir. Dalgacik
Doniistimii, duraklamalar1 ve keskin doruklart olan fonksiyonlarin temsilinde ve
dogru bir sekilde analiz ve tekrar kurulmalarinda sonlu, periyodik olmayan
ve/veya duragan olmayan sinyallerde, Fourier Doniigiimii'nden daha {stiin
avantajlara sahiptir [13].

Dalgacik Dontistimii, Ayrik Dalgactk Doniisiimii (ADD) ve Siirekli
Dalgacik Doniisiimii (SDD) olarak siniflandirilir. Hem ADD hem de SDD siirekli-
zaman (analog) doniistimleridir. Bunlar siirekli-zaman sinyallerini temsil etmek

icin kullanilabilirler. SDD muhtemel olan her 6l¢ceklenmis ve 6telenmis degerlerin
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tizerinde calisir. Ancak ADD, belirli 6lceklenmis ve oOtelenmis degerlerin

altkiimesi veya grid gosterimi olarak kullanilir.
3.2. Ayrik Dalgacik Doniisiimii

ADD’nin temel fikri, tek boyutlu sinyaller iizerine uygulandiginda daha
kolay anlasilabilir [14,15]. ADD, verilen sinyali iki alt-banda boler ve bunlar
genellikle yiiksek frekans ve diisiik frekans alt-bantlaridirlar. Bu bolme islemine
ayrigtirma denilir. Sinyalin kenar bilesenleri, biiyiik ol¢iide yiiksek frekans alt-
bandina ayristirilir. Sinyalin yiiksek ve diisiik frekans alt-bantlarina ayristirilmasi
icin sinyal sirasiyla bir dizi yiiksek-geciren (YGF) ve diisiik-geciren(DGF)
filtrelerden gecirilir. Sinyalin farkli ¢oziiniirliikkler iizerinde analiz edilmesi i¢in
farkli kesik frekans filtreleri kullanilir.

Orijinal x[n] sinyali yiiksek-geciren g[n] ve diisiik-geciren h[n]
filtrelerinden gecirilir ve iki ile asag1 orneklenir. Asagi 6rnekleme sonunda alt-
sinyallerin ornek sayilar1 yariya diiser. Boylece, sinyalin en yiiksek frekans bandi

/2 olur. Sekil 3.1.’de x[n] sinyalinin spektrum ayirisim isleminin sonucu

gosterilmektedir. Bu islem birinci seviyeli ayristirmay1 olusturur ve elde edilen
yiiksek-geciren sinyalle diisiik-geciren sinyaller matematiksel olarak sirasiyla su

sekilde ifade edilebilirler:

Y Yiiksek[n]=z xlklg[2n—k] 3.1)

k

Y pasik [n]=) x[k1h[2n—k] (3.2)
k

Sinyal iizerinde birden fazla ayristirma yapilmak istenirse, yukaridaki
islem alt-sinyaller iizerinde tekrarlanir. Yiiksek-geciren filtre ve diisiik-geciren
filtrenin ¢iktilarina, ADD katsayilar: denir ve bu ADD katsayilar1 kullanilarak
orijinal sinyal yeniden geri catilabilir. Yeniden geri ¢atma islemine Ters Ayrik

Dalgacik Doniigiimii (TADD) denir.
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hin] glnl]

Diisiik Bant Yiiksek Bant

v

P TR .

0 /2

Sekil 3.1. Filtreleme isleminden sonra sinyalin spektrum ayrigimi

TADD islemi, sinyali geri catmak icin ters bir sirada calisir. Sinyaller her
seviyede iki ile yukari Orneklenir ve yiiksek-geciren g’[n] ve diisiik-gegiren
h'[n] sentez filtrelerinden gecirilir ve sonra elde edilen her iki sinyal toplanir.

Analiz ve sentez filtreleri birbirleriyle uyumlu bir filtre bankasi olustururlar.

Bundan dolayi, her katman i¢in geri catma formiilii su sekilde olur:

x[n]= i Y i [k Jh[2n =k 1+Y 0 [k 1g[2n =k ]) (3.3)
koo

Filtre bankasin1 olusturan h[n] ve g[n] filtrelerinin Fourier doniisiimleri

olan H (w) ve G (w) fonksiyonlari, dikgenlik kosulunu saglamalidirlar:

H (0) +|G (0] =1 (3.4)

3.2.1.1. Haar Ayrik Dalgacik Doniisiimii

Dalgacik doniisiimiiniin nasil calistigi basit bir Ornekle aciklanabilir.

x[n], tek boyutlu bir resim ve piksel degerleri sirasiyla (9, 7, 5, 3) olsun. Resmi
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temsil etmek i¢in resmin dalgacik doniisiimii hesaplanir ve Haar dalgacik tabam
kullanilabilir. Bu islem i¢in her iki komsu pikselin ortalamasi alinir ve her bir
ortalama sonucu, bir piksel degerini temsil eder. iki ile asag1 ornekleme sonunda
elde edilen diisiik ¢oziiniirliiklii resmin piksel degerleri (8, 4) olur. Bu ortalama
isleminde resmin baz1 bilgileri kaybolur.

Resmin yiiksek-geciren filtreden gecirilmesi, komsu piksellerin
degerlerinin birbirinden ¢ikartilip ikiye boliinmesiyle olur. Elde edilen resmin iki
ile asag1 orneklenmesi ile olusan resmin piksel degerleri (1, -1) bulunur.

Orijinal resmin geri ¢atilmasi i¢in diisiik ¢oziiniirliiklii resim ve ikinci
asamada bulunan detay katsayilar1 kullanilir. Bu 6rnekte, (8+1, 8-1, 4+1, 4-1) =
(9,7, 5, 3) hesaplamasiyla orijinal resim elde edilebilir.

Ayristirma isleminin elde edilen resimler {izerinde tekrarlanmasi

sonucunda tam ayristirma olur. Cizelge 3.1.’de x[n] tek boyutlu resmin ve bu

resmin diisiik c¢oziiniirliiklii stiriimlerinin ayristirma islemi sonunda elde edilen

frekanslarin katsayilar1 gosterilmektedir.

Cizelge 3.1. x[n]Ornek sinyalinin ayristirma islemi iizerine uygulandiktan sonra, frekanslarin

katsayilar1 ve ¢oziiniirliik degerleri

Coziiniirliik Ortalama Detayh Katsayilari
4 o,7,5,3) -
2 8,4) 1-1)
1 6 2

Boylece, tek-boyutlu Haar tabani igin, orijinal dort pikselli resmin
dalgacik doniisiimii (6 2 1 -1) seklinde elde edilir. Ortalama katsayilar1 ve ¢ikarma
katsayilarini tekrarli bir sekilde hesap eden dalgacik doniisiimiine filtre bankasi
denir. Tek-boyutlu sinyalin Haar ADD ayristirma ve Haar TADD geri catma

islemleri sekil 3.2.’de gosterilmistir.
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DGF
Birinci Seviyenin
> —>
» Hlw) > 2 J’ Yaklasimh Katsayilar:
- . Asagiya
X [n ] — Analiz Iilltrelerl Ornekleme
> Birinci Seviyenin
> Glw) i 2 ‘l’ Detayh Katsayilar:
YGF
(@)
DGF
Birinci Seviyenin a
Yaklasimh Katsayilar: 2 T " Hlw)
Yukarya Sentez Filtreler X [I’l ]
Ornekleme l
Birinci Seviyenin _
[Tahminli Katsayilar: 2 T » G(w)
YGF
(b)

Sekil 3.2. x[n]tek-boyutlu sinyali iizerinde ADD’nin uygulanmasi, (a) sinyalin iizerine ADD

ayristirma islemi, (b) sinyali geri ¢atma iglemi

3.2.1.2. Haar ADD’nin Dijital Resimler Uzerine Uygulanmasi

Iki boyutlu bir resmin ADD’si, tek boyutlu déniisiimler kullanilarak
hesaplanir. Bunun i¢in doniisiim Once tiim satirlar {izerinde ayri1 ayri1 uygulanir,
arkasindan ayni islem bu sefer siitunlar tizerinde yapilir. Bu islem dort kanalli geri
catma filtre bankasiyla temsil edilir. Yiiksek-gec¢iren ve diisiik-geciren filtrelerin
yukarida belirtilen sekilde kullanilmasiyla resmin yatay bilesenleri dikey
bilesenlerinden ayristirilir ve sonucta resmin Diisiik-Diigiik (DD) frekans alt-banth
yaklagiminin yaninda her ¢oziiniirliik i¢in ii¢ detayli resim daha elde edilir:

< Diisiik-Yiiksek frekans alt-bantli resim (DY).
% Yiiksek-Diisiik frekans alt-bantli resim (YD).
% Yiiksek-Yiiksek frekans alt-bantli resim (YY).
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Bu islemler (DD) alt-band1 iizerinde tekrarlanarak o6zdeslikli filtre
bankasinin ikinci agamasi kullanilir. Sekil 3.4.’te Haar ADD birinci asamasinin

resim {izerine uygulanmasi ve onun TADD’si gosterilmektedir.

Siitl_l_nlarl Asagiya
Ornekleme
DD
DGF H(w)vssik [P 24
_ Siitunlar n Yaklasimh
» H(w)vusik P 24
Satirlar m G(w)yikssk | 2] |—»DY
Xlimn
[I/I’l, .] Satirlar1 Asagiya Siitunlar Yatay
Ornekleme n
YGF
H(w)vssik [P 20 [—>YD
N . Dik
» G(w)viksek [P 21 Siitunlar n e
Satirlar m Glw)viksek P 24 F—>YY
Diyagonal
Siitunlar n
(a)
Siitu_r_llarl Yukariya
Ornekleme
DD—>| 2T | H(w)Dbusik DGE
Yaklasimh . m
n Siitunlar
—>| 2T P H(w)Dpusik
A Satirlar
DY—>| 2T P Glw) viksek
Yatay n Siitunlar Satl{larl Yukariya —
Ornekleme
x[m,n]
YD—>| 2T P H(w)bisik YGF
Dikey v
n Siitunlar
—| 2T P G(w) viksex
m Satirlar
YY—>| 2T P G(w) viksek
Diyagonal
Siitunlar

(b)

Sekil 3.4. Resmin iizerine ADD isleminin uygulanmasi, (a) resmin iizerine ADD ayristirma

islemi, (b) resmi geri catma islemi
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3.2.1.3. Haar ADD Algoritmasi

Resmin Haar ADD’sini hesaplamak icin su adimlar resmin {izerine
uygulanmalidir [16]:

Ik Adim: Yatay yonde resmin pikselleri soldan saga taranir. Sonra, her
iki komsu pikselin iizerine ortalama ve cikartma islemi uygulanir. Ortalama
isleminin sonucu Sekil 3.5.’te gosterildigi gibi tablonun sol tarafina kaydedilirken,
cikarma isleminin sonucu sag tarafa kaydedilir. Bu islem resmin biitiin satirlart
tizerinde uygulanir. Piksellerin ortalama degerleri, diisilk frekanslarin
katsayilarinin alt-bandin1 temsil eder ve piksellerin ¢ikartma sonuglar1 yliksek
frekanslarin katsayilarinin alt-bandini temsil eder. Sekil 3.5.’te yatay isleminin

resmin birinci satir1 izerine uygulanmasi gosterilmektedir.

Ortalama islemi Cikartma islemi

AlBlcl|lD (A+B) /2| (C+D) /2| A-((A+B)/2)| C-(C+D)/2)

> Diisiik Yiiksek

Sekil 3.5. Yatay isleminin resmin birinci satir1 tizerine uygulanmasi

Ikinci Adim: Resmin pikselleri dikey yonde yukaridan asagiya taranir.
Sonra her iki komsu pikselin {izerine ortalama ve cikartma islemi uygulanir.
Ortalama isleminin sonucu yukarida kaydedilir ve cikartma isleminin sonucu
asagida kaydedilir. Bu islem resmin biitiin siitunlart iizerinde uygulanir. Son
olarak (DD, DY, YD, YY) sirasiyla, dort alt-banth resim elde edilir. (DD) alt-
bantli resim, orijinal resme ¢ok benzer. Sekil 3.6.’da dikey islemin siitunlar
lizerine uygulanmasi gosterilmektedir. Sekil 3.7.’de Lena resmi ilizerinde Haar

ADD’nin birinci ve ikinci seviye ayristirma islemi gosterilmektedir.
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Yaklasimh Dikey
M 0] (M+N) /2 (0+P) 12
N P DD YD
Diisiik Yiiksek _> M-((M+N)/2) 0-((0+P)12)
DY YY
Yatay Diyagonal

Sekil 3.6. Dikey isleminin resmin siitunlar1 tizerine uygulanmast

3.2.2. ADD’nin Karakteristikleri:

Dalgacik ayrisimi resmi ii¢ yonlii —yatay, dikey ve diyagonal- uzamsala
ayristirir. Bundan dolay1, dalgaciklar insan gorsel sisteminin (IGS) yon bagiml
ozelliklerini cok dikkatli bir sekilde yansitir [20]. Coklu ¢oziiniirliikk 6zeliginden
dolayi, olgeklenebilirlik ve alcaltmaya dayamklilik gerektiren uygulamalar icin
uygun olur. Bu ylizden, resimlerin asamali iletimine izin verir. Yiiksek ¢oziiniirliik
alt-bantlari, resmin i¢indeki kenar ve doku OoOriintiilerinin kolay bir sekilde
bulunmalarini saglar.

Dalgacik doniisiimii hesaplama yoniinden etkindir ve basit evirisim
filtresi kullanilarak uygulanabilir. Ayrica dayaniklilik yoniinden, iletime ve kod
c¢ozme hatalarina karsi daha dayamikhidir. Her ayristirma seviyesindeki diisiik
(DD) alt-bantlarin ADD genlik katsayilar1 daha biiyiikk olur. ADD’nin genlik
katsayilart diger (DY, YD, YY) alt-bantlarda daha kii¢iik olur. ADD’nin

hesaplama karmasikligir dogrusaldir. Yani ADD algoritmas1 O (n) zamanda caligir

[12]. ADD resmin hem uzamsal hem de frekans bilgilerini icerir.



Sekil 3.7. Lena resmi tizerinde Haar ADD birinci ve ikinci seviye ayristirma iglemi
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3.3. Blok Kirpma Kodlamasi

Blok Kirpma Kodlamasi: (BKK), moment koruma nicemlemesine dayali
bir bloga uyarlanabilen ikili kodlayici bir semadir. BKK algoritmasi resmin
uzamsal bolgesinin (resmin pikselleri) iizerinde uygulanilir. BKK’nin temel
kavrami, 17 Mart 1979 tarihinde Purdue Universitesi’nde O.Robert Mitchell ve
Edward J. Delp tarafindan ortaya atild1 [18, 19, 20]. BKK iizerine ilk ¢alismalar,
1978 ve 1979 yillarinda IEEE Uluslararas: iletisim Konferansi’nda ortaya ¢iktr.
1987 yilinda BKK, JPEG sikistirma standardi i¢in kesin aday oldu.

Temel BKK algoritmasi sabit uzunluklu kayipl bir sikistirma metodudur.
Bu algoritma, resmin yerel alanin1 nicemlemek icin Q seviyeli bir nicemleyici
kullanir. Nicemleyici seviyeleri, nicemlenmis c¢iktida muhafaza edilen resimdeki
yerel alanin momentlerinin sayist kadar secilir. BKK algoritmasi en basit sekliyle,
gri seviyeli resmin standart sapmasini ve ortalamasini korumayi hedefler. Yiiksek
dereceli momentleri korumak icin BKK algoritmasina ek kisitlamalar eklenebilir.
Bu yiizden BKK algoritmasi, uyarlanabilen bir korunmus moment blok

nicemleyicidir [18].

3.3.1. BKK Temel Algoritmasi

BKK algoritmasinin birinci adimi, resmi cakismayan dikdortgen
biciminde bloklara bolmektir. Resmin blok bélme isleminin daha kolay bir sekilde
yapilmasi icin bloklar (nxn) boyutlarinda karelere boliiniir. Genellikle n degeri 4
veya 8 secilir [20]. Iki seviyeli (1 bit eslemi) nicemleyiciyi elde etmek icin temel
fikir, bloktaki her pikseli temsil edecek iki parlaklik degeri se¢mektir. Bu
degerler, geri catilan blogun gri seviyeli ortalamasi1 ve standart sapmasi, orijinal
blogun degerleri ile ayn1 olacak bi¢cimde secilir.

Bundan sonra bir nxn bit eslemi, piksel parlaklik degerinin, belirlenmis
esik degerinin iistiinde mi yoksa altinda mi1 oldugunu belirlemek ic¢in kullanilir.
BKK algoritmasi blogu temsil edecek bir bit eslemi iirettigi icin, ikili oriintii resim
kodlama metodu olarak siiflandirilir [18]. BKK esiklesme islemi; insan gorsel

sisteminin yerel uzamsal biitiinlesmesini ve maske hatalar1 iizerinde uygulanma
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yetenegi avantajint kullanarak, yeniden yiiksek aslina sadakatli bir keskin kenar

tiretme imkam saglar. Resim iizerine BKK algoritmasinin uygulanmasi su

adimlarla yapilir [18, 20, 21]:

Adim 1:

Adim 2:

Orijinal resim ¢akigsmayan bloklara boliiniir. Blogun boyutu ya 4x4 ya
da 8x8 olabilir. Her blogun gri seviyeli ortalamasini hesaplamak i¢in

asagidaki denklem kullanilir:

n n

! D> x(i,)) (3.5)

M=—
n’ i=l j=l

Burada x(ij) blogun piksellerini, n ise secilen blok boyutunu temsil
etmektedir.

Bloktaki resmin pikselleri, piksellerin gri seviyelerinin blogun gri
seviyeli ortalamasindan daha biiyiik oluslarina gore, iki sinifa ayrilir.

Bu iki tiir pikselin gri seviyeli ortalamalar1 sdyle hesaplanir:

ML=1 > oxG.)) (3.6)
x(i,j)<M
1 ..
MH=—; z x(,j) 3.7
n =K i j=m

K: M ortalamasindan biiyiik olan gri seviyeli piksellerin sayisi
ML.: Diisiik ortalama degeri
MH: Yiiksek ortalama degeri

Adim 3: Her blogun bit eslemini hesaplamak i¢in su denklem kullanilir:

1 eger x(i,j)>M

B@G,j)= 3.8
@) {0 eger x(i,j)<M e

B(i,j) her blogun bit eslemini temsil eder.
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Eger blogun piksel degeri blogun ortalamasindan biiyiik ise, bit eslemin
degeri 1 olacaktir. Aksi halde, bit eslemin degeri O olacaktir.

Adim 4: Kodlayici, resmin biitiin bloklart icin ML ve MH degerlerini ve bit
eslemini resim dosyasina yazar. Ciinkii bu bilgiler resmin geri ¢atma
isleminde gereklidirler.

Adim 5: Coziicii, her resim blogunu geri catmak i¢in blogun 1 degerine sahip
olan alaninm1 blogun ML degeriyle; 0 degerine sahip olan alaninm ise
blogun MH degeriyle degistirir. Sekil 3.8.’de BKK algoritmasinin

resmin bir blogu iizerine uygulanmasi gosterilmektedir.

181 173 156 141 1 1 0 0
192 180 138 118 1 1 0 0
188 183 141 116 1 1 0 0
185 176 157 123 1 1 0 0
(a) (b)
182 182 136 136 -1 -9 20 5
182 182 136 136 10 -2 2 -18
182 182 136 136 6 1 5 -20
182 182 136 136 3 -6 21 -13
(c) (d)

Sekil 3.8. BKK algoritmasinin resmin bir blogu iizerine uygulanmasi, (a) Orijinal resim blogu,
ortalamasi=159, (b) Kodlama islemi uygulandiktan sonra bilgiler, ML=182 ve
MH=136. (c¢) Coziiciide blogun geri catma islemi, (d) Ortalama kare hatas1 (OKH)
=128,5
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3.3.2. BKK Algoritma’smn Ozellikleri:

BBK algoritmas1 az hesaplama gerektirir. Bu yiizden bu algoritmay1
gercekleyen yazilimlar ve donamimlar kolaylikla olusturulabilir [18, 23].
Algoritmanin uygulanmas: basittir. Istenen oranda sikistirma saglanabilir. Geri
catma isleminin sonucunun kalitesi orta seviyededir. Resmin kenarlarin1 muhafaza
eder. Her blogun ortalamasinin ve standart sapmasinin degerlerini kullanarak ayr1
bir sekilde sikistirir [24]. Sabit bolmeyi kullandigi i¢in yerel karakteristiklerden

faydalanmay1 basaramaz [23].
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4. MATERYAL VE YONTEM

4.1. Giris

Bu boliimde, dijital renkli resimlere filigran damgalanmasi amaciyla ilk
kez Onerilen bir damgalama yontemi ayrintilariyla anlatilmaktadir. Damgalama
yonteminin gelistirilmesinde kullanilan araclar ‘Materyal’ alt bashg1 altinda yer
almaktadir. Resme filigran damgalama ve resimden filigran algilama/cikarma
yonteminin yapist ile caligmasi hakkinda ayrintili bilgi “Yontem’ alt baghg

altinda ele alinmistir.
4.2. Materyal

Bu tez ¢alismasinda bilgisayar ortamina aktarilan renkli resimlere filigran
damgalamas:1 ve filigranin ¢ikarilmasi amaciyla gelistirilen yOntem igin bir
bilgisayar yazilimi hazirlanmistir. Yazilim hazirlanmasinda kullanilan isletme
sistemi, Windows® XP Service Pack 2’dir. Onerilen algoritmanin tasariminda ve
kodlamasinda, Matlab® 7.1 (R14) Service Pack 3 tekniksel hesaplamalar dili
kullanilmistir.  Yazilmin hazirlandigt ve testlerin yapildigi bilgisayar, Intel®

Pentium IV 1.73 GHz islemcil, iizerinde 1.5 GByte RAM ve 256 MB ekran kart1

™

bulunan bir Dell diziistii bilgisayaridir.
Onerilen damgalama yonteminin testleri icin kullanilan filigran, Sekil

4.1°de goriillen (128x128) piksel boyutlarindaki siyah-beyaz bir resimdir. Bu

(6] ()
filigran, (512%512) piksel boyutlarindaki Lena , Baboon resimlerine
damgalanmistir (Sekil 4.2.°de). Testlerde kullanilan resimler renkli Bitmap

formatindadir.

(1) Lena resmi, orijinal olarak Kasim 1972°de PlayboyTM’ln dijitallastirma merkezince
yayimlandi. Bu resimde, goriinebilir bozulma eklenmeden filigran gomme islemi zorlasir.
Ciinkii bu resmin omuz bolgeleri yumusak ve arka planinin kontrasti keskindir. Ancak,
resmin tiiylii olan bolgesinin iglenmesi kolaydir.

(2) Baboon resmi fazla doku icerdigi i¢in lizerinde damgalama iglemi yapilmasi daha kolaydir.



37

Sekil 4.1. Resimlere damgalanacak filigran

(a)

Sekil 4.2. Testler icin kullanilan resimler, (a) Lena, (b) Baboon
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(b)

Sekil 4.2. (Devam)Testler i¢in kullanilan resimler, (a) Lena, (b) Baboon

4.3. Yontem

Dijjital resimlere gizli bir telif hakk: bilgisi damgalanmasi icin Onerilen
yiizlerce farkli yontem vardir. Bu yontemlerin yapilarina gore siniflandirilmasi
Sekil 2.8.’de goriilmektedir. Bu tez calismasi, yeni bir damgalama yoOntemi
sunmaktadir. Cilinkii hem ADD hem de BKK bir arada kullanilmaktadir. ADD
oldukca yaygin bir frekans bolge damgalama yontemidir. Bu yontemin hakkinda
birden fazla makale ve tez caligmasi vardir. Blok kirpma kodlamasinin
damgalama yontemi olarak kullanilmasi, olduk¢a nadirdir. Ciinkii BKK
algoritmasi bir resim kayipli sikistirma algoritmasidir. [19]’daki makalede gri

seviyeli resme bir filigran gdbmmek i¢in BKK algoritmas: kullanilmistir. ADD ve
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BKK’nin bir arada kullanilmasi, sadece bir sikistirma metodu olarak [28]’de
sunulmustur.

Bu tez calismasinda dijital renkli resimlerde goriinmez ve dayanikli
damgalama islemi yapmak i¢in doniisiim bolge damgalama ve uzamsal bolge
damgalama tiirii kullanilmistir. Resme bir filigran gdmmek i¢in resmin iizerine
hem ADD ve BKK uygulanir. ilk olarak, resmin birinci seviye ve ikinci seviye
ADD’si hesaplanir, elde edilen ikinci seviyenin (DY1, YD1 ve YY1) alt-
bantlarinin frekans katsayilari tizerine BKK algoritmasi ayr1 ayri uygulanir. Ancak
ikinci seviyenin (DD1) alt-bandinin tizerinde BKK algoritmasi kullanilmadig i¢in
bu alt-bandin damgalama islemi sadece ADD kullanilarak yapilir.

ADD ve BKK’nin bir arada kullanilmasinin amaci, daha dayanikli bir
damgalama islemi elde etmektir. Ayrica resme filigran damgalama islemi ve
filigran cikarma isleminin dayanikliligini artirmak icin Onerilen damgalama
yontemi, damgalanacak filigrana gizli anahtar kullanarak permiitasyon islemi
uygulamaktir.

Onerilen yontemin ayrintilar 3.3.1 ve 3.3.2 boliimlerinde agiklanacaktir.
Damgalama icin resim ile filigran iizerinde yapilan On islemler, damgalama
algoritmasi ve damgalanmis resmin olusturulmasi yOnteminin ilk asamasini
olusturmaktadir. Ikinci asamada ise damgalanmis resimden filigranlarin
cikarilmasi icin sirasiyla on islemlerin yapilmasinin ardindan filigran c¢ikarma
algoritmasinin ¢alistirllmast ve son olarak filigranin olusturulmasi hakkinda

ayrintilariyla bilgi verilecektir.

4.4. Resim Damgalama Islemi

Dijjital renkli resme filigran1 gdmmek i¢in renkli resmin ilk olarak mavi
katmanm1 hesaplanir, sonra mavi katmanli resmin {izerine ADD ve BKK
uygulanilir. Bu tez c¢alismasinda ADD ve BKK kullanilmasinin nedeni, her iki
algoritmanin  3.2.2. ve 3.3.2. bolumlerinde gosterilen o6zelliklerinden
kaynaklaniyor. Damgalama islemi yapmadan Once filigran permiitasyon islemi

vardir. Sekil 4.3.’te damgalama isleminin blok diyagrami gosterilmektedir.
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[ Secilen Resim ] [ Secilen Filigran ]

—

Secilen Resmin Mavi
Katmanin Cikarmasi

-

ADD 1.Seviye \/
> g Filigran
1l |
p y Permiitasyon Islemi
ADD 2.Seviye
BKK ]
Damgalama Islemi ]

(=

[ TADD 2.Seviye ]

(=

[ TADD 1.Seviye ]

(=

[ Damgalanmis Mavi katman ]

(=

Damgalanmis Mavi Katmanin Resmin Diger (Kirmizi ve Yesil)
Katmanlari ile Birlestirmesi

Sekil 4.3. Damgalama isleminin blok diyagrami
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4.4.1. Filigran Permiitasyon Islemi

Damgalanacak filigrana permiitasyon islemi uygulamak i¢in bu adimlar
takip edilir:

Adim 1: (0 ile 2*%-1) Pozitif tam sayist secilir. Secilen tam say1, damgalama
gizli anahtarin1 temsil eder. Bu anahtar gizli tutulmalidir. Ciinkii
filigran ¢cikarma isleminde de gereklidir.

Adim 2: Secilen gizli anahtar, Matlab’ta bulunan (rand(‘state’,seed))
fonksiyonunun, seed degerini temsil eder.

Adim 3: Ayn filigranin boyutlarinda ve rastgele degerlere sahip bir matris
olusturmak icin asagidaki fonksiyonlarin ¢cagirilmasi gerekir.

(rand(‘state’,seed))

imark= rand (size (filigran))

imark:rand fonksiyonunun irettigi biitiin rastgele sayilar, bu
matrisin degerlerini temsil eder.
Adim 4: imark matrisin biitiin degerleri, reel formattadir. Bu degerleri, O ve

1 sekline doniistiirmek i¢in, asagidaki fonksiyon kullanilir.

imark’=im2bw(imark)
im2bw: bu fonksiyonun sonucu, matrisi siyah-beyaz formatta bir
resme gevirir.

Adim 5: Son olarak damgalanacak filigranin iizerine permiitasyon islemi
uygulamak icin, elde edilen imark’ resmi ile damgalanacak
filigrana (XOR) mantiksal islemi uygulanilir. Elde edilen sonug
resmi, hem resim damgalama isleminde hem da resimden filigran

cikarma isleminde kullanilir.

4.4.2. Onerilen Damgalama Algoritmasi

[32]’de ADD’ye dayali damgalama yontemi, damgalama filigraninin

resmin biitiin (DD1, DY1, YD1 ve YY1) alt-bantlarinda gémiilmesi Onerilmistir.
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Boylece damgalanmis resmin farkli tiir saldirilara daha dayanmikli oldugu
gosterilmistir. Ciinkii (DD1) alt-bandinda damgalanmis resimde damgalanan
filigran1 filtrelemeye, JEPG kayipli sikisirmaya ve geometrik bozulmalara
dayanikliligini arttirir.

Fakat damgalanmis resimde damgalanan filigran, resmin histograminda
degisikliklere daha duyarl hale gelir. Ornegin; kontrast ayarlama, gama diizeltme,
histogram esitleme. (DY1, YD1 ve YY1) alt-bantlarinda damgalanmis resimde
damgalanan filigranin, diisiik-geciren filtrelemeye, kayiph sikistirmaya ve kiiciik
geometrik bozulmalara dayaniklilik seviyesi azdir. Fakat damgalanan filigranin
giiriiltii ekleme islemine karsi dayanikliligi yiiksektir. ADD’nin biitiin alt-
bantlarinin avantajlar1 ve dezavantajlar1 ve BKK algoritmasinin avantajlart da goz
Oniine alindiginda, onerilen damgalama algoritmasinin daha dayanikli olacagi
Oongoriilmiistiir. Resme bir telif hakki filigran1 gommek icin damgalama
algoritmasi su adimlarda yapilir.

Adim 1: (24) bitlik, Bitmap formatinda bir renkli resim segilir.

Adim 2: (1) bitlik, Bitmap formatinda siyah-beyaz resim secilir. Bu resim
filigram temsil eder. Secilen resmin iizerine filigran permiitasyon islemi
uygulanilir.

Adim 3: Secilen resimde mavi rengin katmani hesap edilir. Ciinkii damgalama
islemi sadece resmin mavi katmaninin iizerinde yapilir. Mavi katmanin
secilme nedeni, mavi katmanin frekanslarinin resmin diger (kirmizi ve
yesil) katmanlarmin frekanslarindan daha biiylik olmasi ve mavi
katmanin frekanslarinda olan degisimlerin, insan goziinde kolay bir
sekilde fark edilememesidir. Isigin mavi spektrumu, kirmizi ve yesil
spektrumdan daha diisiik duyarliliktadir [29]. Ciinkii insan goziiniin
retinas1 fovea boliimiinde, (mavi 15181 idrak edilmesi i¢in ilk olarak
sorumlu olan bolge) a konilerinin yogunlugu diistiktiir.

Adim 4: Mavi katmanin iizerine 1.seviyeli Haar ADD uygulanir. Bu islemden
sonra resim dort alt-banda boluniir (DD, DY, YD ve YY). Bu alt-
bantlar resmin frekans katsayilarini temsil eder. Haar ADD algoritmasi

3.2.1.3. boliimiinde ayrintili bir sekilde aciklanmugtir.
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Adim 5: (DD) alt-bandi tizerine Haar ADD algoritmast uygulanilir. Bu islemden
sonra (DD) alt-band1 dort alt-banda (DD1, DY1, YD1 ve YY1) boliiniir.
Adim 6: (DD1) alt-bandina filigran gdommek icin denklem (4.2) kullanilir.

DDI1(,j)=DDI(i, )+ (gizlifiligran(i, j ) * &) 4.2)

Gizlifiligran: Uzerine permiitasyon uygulanan filigran. (1<j <M ),
(1<j<N) ve (M xN):Uzerine permiitasyon uygulanan filigranin
boyutlaridir. @ :Reel sayidir. Damgalama giiclendirme degerini temsil
eder.

Adim 7: Elde edilen (DY1, YD1 ve YY1) alt-bantlarin sonuglar1 iizerine ayr1 bir
sekilde, (4x4)blok degeriyle BKK algoritmasinin sadece kodlayici

islemi uygulanir. BKK algoritmasin kodlayici iglemi 3.3.1. boliimiinde
ayrintili bir sekilde aciklanmugtir.

Adim 8: Her bir (DY1, YD1 ve YY1) alt-banda filigran gommek icin elde edilen
alt bandin BKK algoritmasinin bloklari, filigranin aymi boyutta
boliinmiis bloklariyla (XOR) islemine tabi tutulur ve sonug¢ blok
damgalama giiclendirme degeriyle carpilir. Bu islem biitiin alt-bandin
ve filigran resmin boliinmiis bloklar: tizerinde uygulanir.

Adim 9: (DD1, DY1,YD1 ve YYI1) alt-bantlar1 damgalandiktan sonra Haar
TADD uygulanilir. Bu islemden sonra (DD1, DY1, YDI ve YY1) tek
bir (DD) alt-bant seklinde olacaktir.

Adim 10: (DD, DY, YD ve YY) alt-bantlar iizerine Haar TADD uygulanir. Bu
islemden sonra (DD, DY, YD ve YY) alt-bantlar tek bir damgalanmis
mavi katman seklinde olacaktir.

Adiml11: Damgalanmis mavi katman resmin diger (kirmizi ve yesil)
katmanlariyla birlestirilir.

Adim 12: Birlestirme isleminden sonra elde edilen resim, damgalanmis resmi
temsil eder. Sekil 4.4.’te resim damgalama algoritmas1 gosterilmektedir.
Sekil 4.5.te (0.1) o damgalama giiclendirme degeriyle damgalanmis

resimleri gosterilmektedir.
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(DD, DY, YD ve YY) alt-bantlarin iizerine

Haar TADD uygulanir

Sekil 4.4. Onerilen damgalama algoritmasi

Renkli Resim > Resmin Mavi
Resimden mavi katmanin Katmani
cikarilmasi
Mavi katmanin iizerine Haar
ADD uygulanmasi
DD1] YD1
YD DD alt-bandin {izerine Haar DD YD
DYI| YYI ADD uygulanmasi
DY YY DY YY
(DY1,YDI1 ve YY1) alt bantlar1 tizerine
BKK algoritmasi ayr1 bir sekilde
uygulanir.
4 DY1’den alinan blok  Filigrandan alian blok
R e W sttt
...................... Uzerine
el d T 1T | S Permiitasyon
DyT el L L Uygulanan Filigran
(XOR) islemi
>
v
Her blogun degeri a
degeriyle carpilir > <«— Damgalanmis Blok
Her damgalanmig blok kendi alt-
bandina ayr bir sekilde kaydedilir
Damgalanmis (DD1,DY1,YD1 ve YY1) alt-
bantlarin tizerine Haar TADD uygulanir
y
DD YD
_| Damgalanmis Mavi -~ Damgalanmis
g katman " Resim
DY YY

Mavi katmani diger resim katmanlariyla

birlestirilmesi



Sekil 4.5. (0.1) a degeriyle damgalanan resimler, (a) Lena , (b) Baboon
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4.4.3. Filigran Cikarma Algoritmasi

Damgalanmis resimden damgalanan filigranin ¢ikarilmasi i¢in orijinal
tasiyici resim kullanilir. Bu yiizden bu tiir damgalama yontemi, kisisel damgalama
yontemi olarak tanimlanir. Damgalanmis resimden filigranlar1 ¢ikarmak icin
damgalama isleminde kullanilan ADD (1. ve 2. Seviyesi), BKK algoritmast ve
filigran permiitasyon islemleri sirasiyla kullanilir. Sekil 4.6.’da filigran ¢ikarma

algoritmasinin blok diyagrami gosterilmektedir.

Damgalanmis Resim [

Orijinal Resim ]

=

s

Damgalanmis Resimden Mavi
Katmanin Cikarmasi

Orijinal Resimden Mavi
Katmanin Cikarmasi

=

AD

D 1.Seviye

=

iy

=

ADD 1.Seviye

=

ADD 2.Seviye ADD 2.Seviye
BKK BKK

Ny

Resimden Filigran Cikarma islemi

Rastgele
Filigran 1

Rastgele
Filigran 2

Rastgele
Filigran 3

Rastgele
Filigran 4

Filigran Filigran Filigran Filigran
Permiitasyonu Permiitasyonu Permiitasyonu Permiitasyonu
S
Filigran 1 Filigran 2 Filigran 3 Filigran 4

Sekil 4.6 Filigran cikarma algoritmasinin blok diyagrami
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Damgalanmis resimden damgalanan filigranlar1 ¢ikarmak ig¢in filigran
cikarma algoritmasi su adimlarda yapilir.

Adim 1: Damgalanmis resim ve orijinal resim segilir.

Adim 2: Secilen damgalanmis resmin ve orijinal resmin, mavi katmani ayr1 ayri
alinir.

Adim 3: Damgalanmis resimden alinan mavi katmanin ve orijinal resimden
alinan mavi katmanin iizerine 1.seviyeli Haar ADD ayr1 ayr1 uygulanir.
Bu islemden sonra damgalanmig resimden alinan mavi katman (DD,
DY, YD ve YY) alt-bantlarina ve orijinal resimden alinan mavi katman
(ODD, ODY, OYD ve OYY) alt-bantlarina boliiniir.

Adim 4: (DD) ve (ODD) alt-bantlarin iizerine Haar ADD algoritmas1 uygulanir.
Bu islemden sonra (DD) alt-bandi (DD1, DY1, YDI ve YYI1) alt-
bantlarina ve (ODD) alt-band1 (ODD1, ODY1, OYDI1 ve OYY1) alt-
bantlarina boliiniir.

Adim 5: (DDI1) alt-bandinda damgalanan filigrami1 ¢ikarmak icin denklem (4.3)
kullanilir.

fark =(DD1(i, j)—ODDI(i, j))/ &) 4.3)

Eger fark >0.5ise (rastgele filigranl) matrisinin degeri 1 olur. Aksi
halde O olur. (1<i <M ),(I<j<N) ve (M xN )filigran resminin
boyutlaridir.

Adim 6: Elde edilen (DY1, YD1 ve YY1) ve (ODY1, OYDI, OYY1) alt-
bantlarinin {izerine ayr1 ayr1 BKK algoritmasi uygulanilir.

Adim 7: Her bir (DY1, YD1 ve YY1) alt-bandin filigranini ¢ikarmak i¢in elde
edilen alt bandin BKK algoritmasinin boldiigii bloklar ile ayni sekilde
BKK algoritmasinca orijinal (ODY1, OYDI1, OYY1) alt-bantlarinin
aynt boyutta boliinmiis bloklar1 arasinda (XOR) islemi yapilir. Bu
islemden sonra (rastgele filigran 2,3 ve 4) elde edilir.

Adim 8: Son olarak, elde edilen filigranlar rastgele filigranlar1 temsil ederler. Bu
filigranlar1 orijinal sekline doniistirmek i¢in filigran permiitasyon
islemi gizli anahtar ile filigranlar uygulanir. Sekil 4.7.’de damgalanmis

resimden filigran ¢ikarma algoritmasi gosterilmektedir.
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Damgalanmis Orijinal
Resim Resim
Damgalanmis resimden mavi Orijinal resimden mavi
katmanin ¢ikarilmasi katmanin ¢ikarilmasi
A 4 A 4
Mavi Mavi
Katman Katman
Mavi katmanin {izerine Haar Orijinal mavi katmanin {izerine
ADD uygulanmasi Haar ADD uygulanmasi
v v
DD YD ODD | OYD
DY YY oDY oYy
(DD) alt-bandin tizerine Haar (ODD) alt-bandin iizerine
ADD uygulanmasi Haar ADD uygulanmasi
A\ 4 A\ 4
—|DD1] YD1 0DD1|OYD1
YD OYD
DYI}YY1 oDY1[0oYY1
DY YY OoDY oYY
(DY1,YD1 ve YY1) ve (ODY1, OYDI ve OYY1) alt-bantlarin
D — tizerine BKK algoritmasi ayr1 bir sekilde uygulanir.
y DY1’den alman blok ODY1’den alinan blok __ y
e e U St ¥ T =
[0 Z Mottt VOO I I I (R I I I I ~"  0ODYI
Yypr - peel 4 d L1l L OYDI1
YY1 (XOR) islemi 0OYY1
> Gb‘
v
<— (Cikarilmis Rastgele Filigran
Blogu
DD1’den Cikdrilmis Rastgele Her ¢ikarilmus rastgele filigran blogu ayr1 bir
Filibran sekilde bog bir matriste kaydedilir
v ! v v
Rastgele Rastgele Rastgele Rastgele
Filigran 1 Filigran 2 Filigran 3 Filigran 4

(Rastgele Filigran1, 2,3 ve 4) iizerlerine filigran permiitasyon islemi uygulanilir, elde edilen
sonuglar orijinal filigranlar1 temsil ederler

Sekil 4.7. Damgalanmis resimden filigran ¢ikarma algoritmasi
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Sekil 4.8. Damgalanmis Lena resminden c¢ikarilan filigranlar, (a) DD1’den cikarilan filigran, (b)
DY1l’den cikarilan filigran, (c) YDI1’den cikarilan filigran, (c) YY1’den c¢ikarilan

filigran

Sekil 4.9. Damgalanmis Baboon resminden ¢ikarilan filigranlar, (a) DD1’den ¢ikarilan filigran,
(b) DY 1’den cikarilan filigran, (c) YD1’den cikarilan filigran, (c¢) YY1’den ¢ikarilan

filigran
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5. ARASTIRMA BULGULARI VE TARTISMA

5.1.Giris

Dijjital resimde damgalanan filigran fark edilmez, giivenilir ve saldirilara
kars1 dayanikli olmalidir. Damgalanan filigran yetkisiz algilamaya, ¢6zmeye ve
islenmeye ¢ok giiclii bir sekilde direnmelidir [30]. Ayrica resim sikistirmaya,
sinyal islemeye, filtrelemeye ve diger tekniklere karsi da dayanikli olmalidir.
Damgalanmis resim dosyasina yapilan herhangi bir islem, damgalanan filigrana
bir saldir1 yapmaya neden olabilir.

Damgalama isleminin sonucu filigranin damgalanmis resme yarattigi
bozulma damgalanmis resmin kalitesini diisiirdiigii gibi, hedeflenen goriinmezligi
de olumsuz olarak etkilemektedir. Bu amacla damgalama giiclendirme a degeri en
az seviyede tutulmalidir. Ancak, cesitli goriintii isleme saldirilarina karsi filigranin
taninabilir nitelikte c¢ikarilmasi, o degerinin arttirilmasi ile miimkiindiir. Her iki
amaca uygun bir damgalama giiclendirme & degeri bulmak icin (0.01-0.1)
arasinda degisen 10 farkli & degerinde resimler damgalanmistir. Onerilen
damgalama yonteminin, farkli @ degerlerinde damgalanmis resimlerin ile orijinal
resimlerin arasindaki kalite ve degisim hatasini 6lgmek icin ortalama kare hatasi
(OKH) ve doruk sinyali ile giiriiltii oram1 (DSGO) Oolciitleri kullanilmistir.
Damgalanmis resimden ¢ikarilmis filigranlarin orijinal filigranla benzerligini
0lcmek i¢in normallestirme kolerasiyonmi1 (NK) ol¢iitii kullanilmistir. Damgalanmis
resimlere ve damgalanan filigranlara yonelik saldirilar yapmak icin ACDSee®,

Adobe Photoshop® ve XnView® yazilimlart kullanilmustir.

5.2. Filigrana Kars1 Yapilabilecek Saldir1 Cesitleri

Goriintli isleme saldirilarina karst dayaniklilik, damgalama sistemin
major gereksinimdir. Biitiin olas1 saldirilara karsi damgalama sisteminin mutlak
dayanikliligina ulagmasi miimkiin olmayabilir [27]. Bunun icin, pratiksel
gereksinimini basarili bir sekilde yapilan saldiri, damgalanan filigrana zarar

vermeden damgalanmig resmin kalitesini diisiirmeye calismalidir. Bazi tiir
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saldirilarda damgalanan filigranin c¢ikarilmasi1 ya da algilanmasi c¢ok zordur.
Damgalama sistemi iyi bir sekilde tasarlanirsa, yiiksek dayamiklilik derecesine
ulasabilir. Fakat dayanmiklilik, fark edilmezlik ve yararli yiik kapasitesi arasinda
bedeller vardir ve her zaman bu nokta géz Oniine alinmalidir. Damgalama

sistemine kars1 yapilabilecek saldirilar dort kategoriye ayrilir.

5.2.1. Basit Saldirilar

Bazen bu tiir saldirlar, giiriiltii saldirilart olarak adlandirilir. Bu tiir
saldirilarda damgalanmis resimde damgalanan filigran1 zayiflagtirmak igin
damgalanmis resim ve damgalanan filigran iizerinde islem yapmaya calisiyorlar.
Ancak damgalanan filigran1 tanimlamaya ve izole etmeye ugrasmiyorlar. Bu tiir
saldir1 Ornekleri filtreleme, JPEG kayipli sikistirmasi, giiriiltii ekleme, kirpma,

analoga cevirme ve gama diizeltmedir.

5.2.2. Filigran Algilamay1 Devre Dis1 Birakan Saldirilar

Bazen bu tiir saldirilar eszaman saldirilar1 olarak adlandirilir. Bu tiir
saldirilarda resimde damgalanan filigranin kolerasiyonunu kirmaya ve filigrani
cikarmaya/algilamaya calisiyorlar. Boylece filigran algilayicida  filigrani
cikarma/algilama islemi olanaksiz olur. Bu tiir saldirilar genellikle geometrik
bozulmalar ile yapilir. Ornegin; dondiirme, kirpma, kaykilma, uzamsal yonde

kaydirma, resme pikseller ekleme, silme ve diger geometrik doniisiim metotlari.

5.2.3. Sahte Filigran Ekleme Saldirilar:

Bazen bu tiir saldirilar, kilitlenme saldirilart olarak adlandirilir. Bu tiir
saldirilarda damgalanmis resme, damgalanan filigran1 bozmak i¢in damgalanmig
resim {izerine baska bir filigran damgalanir. Bu tiir saldirilarin 6rnegi, resme
damgalanan filigranin yetkisini diisiirmek i¢cin damgalanmis resme bir veya birkag

filigran damgalanir. Boylece hangi filigranin birinci oldugunu belli olmaz.
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5.2.4. Filigran Kaldirma Saldirilari

Bazen bu tir saldirilar, hile saldirilarnt olarak adlandirilir. Bu tur
saldirilarda damgalanmis resmi analiz edip damgalanan filigran1 tahmin etmeye
calistyorlar. Sonra damgalanmis resmi, orijinal resim ve filigran olarak
birbirinden ayirt ederler ve damgalanmis resimden filigrami atarlar. Bu tiir
saldirilarin - Ornekleri, giiriilti ¢ikarma ve kesin lineer olamayan filtreleme

islemidir.

5.3. Damgalama Algoritmasi Performans Degerlendirme Olgiitleri

Hedeflenen resim kalitesinin Ol¢iimiiniin, dijital resim damgalama
sistemlerinde dnemli bir rolii vardir. Damgalama algoritmasinin performansini ve
damgalama algoritmasindan elde edilen test sonuclarini degerlendirmek icin
birka¢ olciit vardir. Doruk sinyali ile giiriiltii oraninin (DSGO) 6l¢iimii, orijinal
resim ile damgalanmis resim arasindaki kalite farkini hesaplamak i¢in kullanilir.
Ortalama kare hatas1 (OKH) o6l¢iimii, damgalanmis resmin piksel degerleri ile
orijinal resmin piksel degerleri arasindaki kare farki ortalamasini bulmak i¢in
kullanilir. Damgalanmis resimden c¢ikarilmig filigran ile orijinal filigranin
arasindaki benzerlik degerini hesaplamak icin normallestirme kolerasiyon (NK)
Olctimii kullanilir. Damgalanmis resim ile orijinal resmin OKH’n1 hesaplamak i¢in

denklem (5.1) kullanilir.

1
M XN

2.2 [0G. )=DG, )Y 5.

=l j=l

OKH =

O(ij): Orijinal resmin piksel degeri
D(ij): Damgalanmis resmin piksel degeri

MXxN: Resmin boyutlarini temsil eder.

Damgalanmis resim ile orijinal resim arasindaki DSGO’n1 hesaplamak

icin denklem (5.1)’den elde edilen sonug, denklem (5.2)’de kullanilir.
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DSGO = 10*log(255* /OKH ) (dB) (5.2)

255: Sabit sayidir. Resmin piksellerinin alacagi en yiiksek degeri gostermektedir.

(dB): Kalite 6l¢ii birimi desibeldir.

DSGO ger¢ek degeri bir anlam ifade etmez. Fakat farkli a degerlerinde
damgalanmis resimlerin DSGO degerleri karsilastirildigi zaman, DSGO bir resim
kalite oOlciitii olur. Damgalanmis resimden c¢ikarilan filigran ile orijinal filigran

arasindaki benzerligi 6lgmek icin denklem (5.3) kullanilir.

Z[OF(i,j)*CF(i,j)]

J

M=

NK= -

1l
—_

— (5.3)
2 2 [0F (. j)F

i=l j

OF (ij): Orijinal filigranin piksel degeri.

CF(iyj): Cikarilmis filigranin piksel degeri.

NK ol¢iimiin en yiiksek degeri 1°dir. Eger orijinal filigran ile ¢ikarilmis
filigranin NK degeri 1 ise, o zaman cikarilmis filigran ile orijinal filigran
tamamen aynidir.

5.4. Performans Degerlendirme Testleri
5.4.1.Orijinal Resim ile Damgalanmis Resmin Arasindaki Farkhilik
Onerilen damgalama algoritmasi, resmin mavi katmanini damgalama

isleminde kullanildigi icin, damgalanmis resim ile orijinal resme mutlak farklilik

islemi uygulandiginda, damgalama islemi sadece damgalanacak resmin mavi
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katmaninin piksel degerleri lizerine uygulanir. Damgalanmis resmin diger (kirmizi
ve yesil) katmanlarinin piksel degerlerinde hicbir degisiklik olmaz. Sekil 5.1.°de
Lena resmin ve Baboon resmin (0.1) a degeriyle damgalandiktan sonra, her

resmin mutlak farklilik resmi ayri ayr1 gosterilmektedir.

(a) (b)

Sekil 5.1. (a) Orijinal Lena resmi ile damgalanmis resmin arasindaki mutlak farklilik resmi, (b)

orijinal Baboon resmi ile damgalanmis resmin arasindaki mutlak farklilik resmi

5.4.2. Damgalama Giiclendirme a Degerinin Resim Kalitesine Etkisi

Dijital resimlerin damgalanmas: ile resim kalitesinde bir bozulma
meydana gelmektedir. Olusan bozulmanin nedenlerinden birisi, kullanilan
damgalama giiclendirme a degeridir.

Test icin secilen Lena ve Baboon resimleri, 10 farkli a degeriyle ile
damgalandiktan sonra elde edilen resimlerde olusan bozulma OKH ile 6l¢iilmiis,

sonuglar asagidaki Cizelge 5.1.”de verilmistir.
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Cizelge 5.1. 0=0.1 ile 0=0.01 arasinda degisen 10 farkli o degeriyle damgalanmus test resimlerinde

olusan bozulmanin OKH ile 6l¢iim sonuglar1

o Degeri Lena Baboon
0.1 0.00366 0.00528
0.09 0.00342 0.00504
0.08 0.00321 0.00483
0.07 0.00302 0.00465
0.06 0.00286 0.00449
0.05 0.00273 0.00436
0.04 0.00261 0.00425
0.03 0.00253 0.00416
0.02 0.00247 0.00410
0.01 0.00243 0.00407
OKH Sonuclari

0.00575
0.00525 +&

0.00475 \‘\‘\

0.00425 \‘\‘\‘\‘ —i¢— Lena

o
K -\‘\‘ﬂ
H 000375 -y A Baboon

0.00325 A\m\

A\m\
0.00275 ——
E\‘B\V
0-00225 T T T T T T T T T 1 T 1

0.1 0.09 0.08 0.07 0.06 0.05 0.04 0.03 0.02 0.01
o Degeri

Sekil 5.2. Farkli a degerleriyle damgalanmis resimlerde olusan bozulmanin e degerine gore grafigi

Cizelge 5.1.°deki sonuglar kullanilarak, Sekil 5.2.’deki grafikle birlikte
analiz edildiginde, damgalama giiclendirme a degerinin artmasiyla birlikte
resimler {izerinde olusan bozulmanin da arttig1 goriilmektedir. Lena resminde

olusan bozulma miktar1 Baboon resmindeki bozulma miktarindan daha azdir.
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Bunun nedeni, Baboon resminin Lena resmine gore daha fazla doku igerikli
olmasidir. Orijinal resimlerle, farkli a degerinde damgalanmis resimler arasindaki
kalite DSGO ile olciilmiig, sonuclar asagidaki Cizelge 5.2.’de verilmistir. DSGO

degerinin diismesi, resim kalitesindeki bozulmanin arttigin1 gostermektedir.

Cizelge 5.2. 0=0.1 ile ¢=0.01 arasinda degisen 10 farkli a degeriyle damgalanmis resimler ile

orijinal resimler arasindaki kalite 6l¢timii, DSGO sonuglar1

o Degeri Lena Baboon

0.1 72.49 70.90

0.09 72.78 71.10

0.08 73.06 71.28

0.07 73.31 71.45

0.06 73.55 71.60

0.05 73.76 71.73

0.04 73.95 71.84

0.03 74.09 71.93

0.02 74.20 71.99

0.01 74.26 72.03

DSGO Sonuclar:
745

74 5 S

73.5 - /A/ i

]

D / —Z¢— Lena
§ 7251 x
g 72 { —aA— Baboon
71.5 A
71
70.5 T T T T T T T T T T

0.1 0.09 0.08 0.07 0.06 0.05 0.04 0.03 0.02 0.01

o Degeri

Sekil 5.3. Farkli a degerleriyle damgalanmis resimler ile orijinal resimler arasindaki DSGO kalite

Olciimiiniin, a degerine gore grafigi
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Farkli o degerinde damgalanmis resimlerden cikarilmis filigranlar ile
orijinal filigran arasindaki benzerlik testi, NK ile Olciilmiis, sonuclar asagidaki
cizelge 5.3.’te verilmistir. NK degerinin diismesi, ¢cikarilmis filigranlar ile orijinal
filigran arasindaki benzerlik farkim1 gostermektedir. Ayrica @ degerinin

artmastyla, ¢ikarilmis filigranlarin NK benzerlik degeri de artmaktadir.

Cizelge 5.3. a=0.1, 0=0.01, @=0.001 ve @=0.0001 arasinda & degerleriyle damgalanmis
resimlerden c¢ikarilmuis filigranlar ile orijinal filigran arasindaki benzerlik degeri,

NK sonuglari

Lena Baboon
o Degeri

DD1 DY1 YD1 YY1 DD1 DY1 YD1 YY1

0.1 0.9991 | 0.9991 | 0.9994 | 0.9992 | 0.9980 | 0.9992 | 0.9982 | 0.9988
0.01 0.9861 | 0.9675 | 0.9703 | 0.9675 | 0.9886 | 0.9684 | 0.9689 | 0.9685
0.001 0.6024 | 0.6005 | 0.6005 | 0.5986 | 0.6024 | 0.6022 | 0.6075 | 0.6044

0.0001 | 0.5338 | 0.5231 | 0.5254 | 0.5213 | 0.5248 | 0.5223 | 0.5237 | 0.5137

NK Sonugclar:
1 *ﬁ\
0.95
\
02’2 A\ —+—DD1 Lena
os \ —=—DY1 Lena
N o7s \ YD1 Lena
K oy \ YY1 Lena
0.65 \ —*— DD1 Baboon
0.6 —e— DY1 Baboon
0.55 —+— YD1 Baboon
0.5 ——YY1 Baboon
045
04 T T T
0.1 0.01 0.001 0.0001
o Degeri

Sekil 5.4. Farkli a degerleriyle damgalanmis resimlerden ¢ikarilmig filigranlar ile orijinal filigran

arasindaki NK benzerlik 6l¢iimiiniin, a degerine gore grafigi
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5.4.3. JPEG Kayiph Sikistirmasi

JPEG kayiplh sikigtirmasi giiniimiizde en ¢ok kullanilan resim sikistirma
yontemidir. Her damgalama yonteminin dayanikliligini 6lgmek icin JPEG
sikistirma algoritmas1 bir Olciit olarak kullamilir. Eger damgalanmis resmin
tizerine JPEG sikistirmasi diisiik oranla uygulanilirsa, resimde damgalanan
filigranin yok olmasina neden olabilir. Bu ylizden damgalama algoritmasi biitiin
sikistirma oranlarina dayanikli olmalidir [31]. (0.2) a degeriyle damgalanmis Lena
ve Baboon resimleri, ACDSee yazilimi kullanilarak 6 farkli oranda (%40-...-
%90) sikistirilmistir. Ardindan, filigran c¢ikarma algoritmasi ile JPEG kayiph
sikistirmas1 uygulanan damgalanmis resimlerden filigranlar cikarilmistir. Elde
edilen filigranlarin orijinal filigrana benzerlikleri NK ile 6l¢iilmiis, sonuglar her
damgalanmis resim i¢in ayn bir sekilde grafik olarak sekil 5.5.te ve sekil 5.6.’da

gosterilmistir.

Baboon Resmi

0.9 ~

0.8 \\

0.7 \ \\‘\e
‘ I —e—DD1

06 S e S— —=—DY1
0.5 YD1
YY1

~Z

04

03

0.2

0-1 T T T T T

90 80 70 60 50 40
JPEG Sikistirma Oram

Sekil 5.5. (0.2) a degeriyle damgalanmis Baboon resmin JPEG kayipl sikistirmasi uygulandiktan

sonra, resimden cikarilmis filigranlarin NK sonuglar
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Lena Resmi
1
0.8 ~ \ \
0.7 \?—‘t
N N —e—DD1
o |
K 0.6 e—— —=— DY1
05 YD1
YY1
04
0.3
0.2
0-1 T T T T T
90 80 70 60 50 40
JPEG Sikistirma Oram

Sekil 5.6. (0.2) a degeriyle damgalanmis Lena resmin tizerine JPEG kayipli sikistirmasi

uygulandiktan sonra, resimden ¢ikarilmis filigranlarin NK sonuglari

Lena ve Baboon resimlerin iizerine farkli sikistirma oramyla JPEG
kayiph sikistirmast uygulandiginda, elde edilen resimlerden ¢ikarilmis filigranlar,
sadece (DD1) alt-bandindan cikarilmis filigran, diger alt-bantlardan c¢ikarilmis
filigranlardan hem daha yiiksek bir NK benzerlik degerine sahip hem de JPEG
kayiphi sikistirmasina karst daha dayaniklidir. Fakat damgalanmis resimlerin
(DY1, YDI ve YY1) alt-bantlar1, JPEG kayipl sikistirmasina %60 oranina kadar

damgalanan filigranlar1 koruyabilmektedirler.

5.4.4. Giiriilti Ekleme

Damgalama algoritmasinin  dayamiklilhik derecesini  0lgcmek i¢in
damgalanmis resme giiriiltii ekleme islemi uygulanilir. Farkli tiirlerde giiriiltii
ekleme islemleri vardir. Ancak damgalanmis resme ve damgalanan filigrana en

cok zarar verebilen giiriiltii ekleme islemi, Gauss giiriiltii ekleme islemidir. Bu
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islem damgalanmis resmin iizerine uygulandiginda, hem damgalanmis resmin
kalitesinin diismesine hem de damgalanan filigranin yok olmasina neden olabilir.
Onerilen damgalama yonteminin, bu tiir isleme dayanikli olup olmadigin
test etmek icin, Adobe Photoshop yazilimi kullanarak, Gauss giiriiltii ekleme
islemi %5 ve %10 oranla damgalanmis Lena resmi iizerine uygulanmistir.
Ardindan damgalanmis resme filigran ¢ikarma islemi uygulanmistir. Elde edilen
filigranlarin NK degerleri ol¢iilmiistiir. Cizelge 5.4.te (0.1) a degeriyle
damgalanmis Lena resmi ve %5 ve %10 oranla Gauss giiriiltiisii eklendikten sonra
cikarilmis filigranlarin NK sonuclar1 verilmistir. Sekil 5.7°de Lena resmi tizerine
%5 oranla Gauss giiriiltiisii eklendikten sonra ve resminden ¢ikarilmis filigranlar
gosterilmektedir. Sekil 5.8’de Lena resmi iizerine %10 oranla Gauss giiriiltiisii

eklendikten sonra ve resminden ¢ikarilmis filigranlar gosterilmektedir.

Cizelge 5.4. a=0.1 degeriyle damgalanmis lena resmi ve ve %5 ve %10 oranla Gauss giiriiltiisii

eklendikten sonra ¢ikarilmig filigranlarin NK sonuglart

Gauss Giiriiltiisiin Oram DD1 DY1 YD1 YY1
%5 0.8507 | 0.8218 | 0.8238 | 0.8197
%10 0.6872 | 0.6764 | 0.6783 | 0.6812

Elde edilen NK sonuclar1 incelendiginde, damgalanmis resmin biitiin
(DD1, DY1, YD1 ve YY1) alt-bantlarindan ¢ikarilmis filigranlarin NK degerleri
yaklagik olarak esittir. Demek ki Onerilen damgalama algoritmasi uygulanmis
resmin biitiin alt bantlarinda damgalanan filigranlar, Gauss giiriiltiisii ekleme
islemine kars1 dayanikhidirlar. Fakat [32]’de onerilen damgalama algoritmasinda,
sadece resmin (DD1) alt-bandinda damgalanan filigranda Gauss giiriiltiisii ekleme
islemine karst dayamiklidir. Blok kirpma kodlamasinin ayrik dalgacik
doniigiimiiyle bir arada kullanilmasi, Onerilen damgalama algoritmasinin

dayaniklilik yetenegini arttirmaktadir.
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20 40 B0 80 100120

(b)

20 40 B0 80 100 120 20 40 BO 80 100 120
(a) (d) (e)

Sekil 5.7. (0.1) a degeriyle damgalanmis Lena resmin iizerine %35 oranla Gauss giiriiltiisii
eklendikten sonra, (a) Lena resmi, (b) DD1’den cikarilmis filigran, (¢) DY1’den
cikarilmus filigran, (d) YD1 den ¢ikarilmis filigran, (e) DD1’den c¢ikarilmis filigran

20
40
B0
&0
100
domdied 120
20 40 BO 8O 100120

20
40
60
g0
100
120

(d) (e)

Sekil 5.8. (0.1) a degeriyle damgalanmis Lena resmin iizerine %10 oranla Gauss giirtiltiisii
eklendikten sonra, (a) Lena resmi, (b) DD1’den ¢ikarilmig filigran, (¢) DY1’den
¢ikarilmus filigran, (d) YD1’den ¢ikarilmis filigran, (e) DD1’den ¢ikarilmus filigran

5.4.5. Resim Kirpma Islemi

Resim Kirpma islemi, damgalanmig resmin ayni boyutta ya da farkh

boyutta resmin bir boliimiiniin kesilmesi ile yapilir. Goriinmez bir sekilde
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damgalanmis resme damgalanan filigranin yeri belli degildir. Damgalanmis resme
kirpma islemi yiiksek bir dl¢iide uygulandiginda, damgalanan filigrana yiiksek
derecede zarar verebilir veya filigranin yok olmasina neden olabilir.

Onerilen damgalama yonteminin bu tiir isleme karsi dayamikli olup
olmadigin1 test etmek icin Adobe Photoshop yazilimim kullanarak, (0.1) a
degeriyle damgalanmis Lena resmi iizerine kirpma islemi tam resmin ortasindan
uygulanmistir. Elde edilen resimden damgalanan filigranlar c¢ikarilmistir.
Cikarilmis filigranlarin NK sonuclar cizelge 5.5.°te verilmistir. Sekil 5.9.’da elde
edilen damgalanmis ve kirpilmis Lena resmi ve cikarilmis filigranlar

gosterilmektedir.

Cizelge 5.5. (0.1) a degeriyle damgalanmis ve kirpilmig lena resminden cikarilmig filigranlarin

NK sonuglari

DD1 DY1 YD1 YY1

0.6721 | 0.6579 | 0.6729 | 0.6851

HRE

0 60 80 100

he
20 40 B0 B0 100120 20 40 60 B0 100120

(a) (d) (e)

Sekil 5.9. (0.1) a degeriyle damgalanmis Lena resmi {izerine kirpma islemi uygulandiktan sonra,
(a) Lena resmi, (b) DD1’den ¢ikarilmus filigran, (c) DY1’den ¢ikarilmis filigran, (d)
YD1’den ¢ikarilmis filigran, (e) YY1’den c¢ikarilmus filigran

Elde edilen NK sonuglari inceliginde, damgalanmis resme kirpma islemi

uygulandiginda, resmin biitiin (DD1, DY1, YDI ve YY1) alt-bantlar1 yaklasik
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olarak aym1 NK degerine sahiptir. Onerilen damgalama algoritmasi uygulanmig
resmin biitlin alt bantlarinda damgalanan filigranlar, kirpma islemine karsi
dayaniklidir. Fakat [32]’de Onerilen damgalama algoritmasinda, sadece resmin
(DD1) alt-bandinda damgalanan filigran, kirpma islemine kars1 dayaniklidir. Blok
kirpma kodlamasinin ayrik dalgacik doniistimiiyle bir arada kullanilmasi, 6nerilen

damgalama algoritmasinin dayaniklilik yetenegini arttirmaktadir.

5.4.6. Filtreleme

Filtreleme islemi aslinda damgalanmis resmin kalitesini yiikseltmek icin
kullanilan bir islemdir. Fakat bu islem damgalanmis resmin Kkalitesini
yiikselttiginde, damgalanan filigrana biiylik ol¢iide zarar verebilir. Genellikle en
cok kullanilan ortanca, diisiik-geciren DGF ve yiiksek-geciren YGF filtreleridir.
Ortanca filtresi resimdeki giiriiltiiyi yok etmek i¢in kullamilir. DGF’de, Haar
ADD’de aciklandig1 gibi, resmin diisiik frekanslar1 resmin yiiksek frekanslarindan
ayrilir. Boylece elde edilen resim daha diiz ve yumusak olur. YGF’de de, Haar
ADD’de agiklandig: gibi, resmin yiiksek frekanslar resmin diisiik frekanslarindan
ayrilir. Boylece elde edilen resim daha keskin olur.

Onerilen damgalama algoritmasinin, filtreleme islemine karsi dayamikli
olup olmadigimi test etmek i¢in XnView ve Adobe Photoshop yazilimlari
kullanilarak damgalanmis Lena resminin iizerine filtreleme islemi uygulanmistir.
Damgalanmis lena resminin {izerine ortanca filtresi ile 3X3 boyutta uygulanmasi
icin XnView yazilimi kullanilmistir. Elde edilen Lena resminden c¢ikarilmig
filigranlarin NK sonuglan cizelge 5.6.’te verilmistir. Sekil 5.10.’da elde edilen
damgalanmis ve iizerine ortanca filtresi uygulanmis Lena resmi ve cikarilmis

filigranlar gosterilmektedir.

Cizelge 5.6. (0.1) a degeriyle damgalanmis ve iizerine ortanca filtresi uygulanan lena resminden

cikarilmis filigranlarin NK sonuglari

DD1 DY1 YD1 YY1

0.8697 | 0.7755 | 0.7983 | 0.8348
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Sekil 5.10. (0.1) a degeriyle damgalanmis Lena resminin iizerine ortanca filtresi uygulandiktan

sonra, (a) Lena resmi, (b) DD1’den cikarilmis filigran, (¢) DY1’den cikarilmisg
filigran, (d) YD1 den ¢ikarilmus filigran, (¢) YY1’den ¢ikarilmus filigran

Elde edilen NK sonuglart incelendiginde, damgalanmis Lena resmine
ortanca filtresi uygulandiginda, resmin (DD1 ve YY1) alt-bantlar1 resmin diger
(DY1 ve YD1) alt-bantlarindan daha yiiksek NK degerlerine sahip olmuslardir.
Onerilen damgalama algoritmas1 uygulanmig resmin biitiin (DD1, DY1, YD1 ve
YY1) alt-bantlarinda damgalanan filigranlar, ortanca filtreleme islemine karsi
dayaniklidir. Blok kirpma kodlamasinin ayrik dalgacik doniisiimiiyle bir arada
kullanmas1 Onerilen damgalama algoritmasina yeni bir dayamklilik yetenegi
katmaktadir.

Damgalanmis lena resminin {izerine DGF uygulamak icin Gauss
bulandirmast 3x3 ve 5X5 boyutlarinda kullamlmistir. Elde edilen Lena
resminden ¢ikarilmis filigranlarin NK sonuglart ¢izelge 5.7.’de verilmistir. Sekil
5.11.’de damgalanmis Lena resmi iizerine Gauss bulandirmasi 3x3 boyutlarda
DGF uygulandiktan sonra ve ¢ikarilms filigranlar gosterilmektedir. Sekil 5.12.’de
damgalanmis Lena resmi {izerine Gauss bulandirmasi 5X5 boyutlarda DGF

uygulandiktan sonra ve ¢ikarilmis filigranlar gosterilmektedir.
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Cizelge 5.7. (0.1) a degeriyle damgalanmis ve iizerine DGF uygulanan lena resminden ¢ikarilmis

filigranlarin NK sonuclari

Gauss Bulandirma Boyutu | DD1 DY1 YD1 YY1

3X3 0.9071 | 0.8503 | 0.8886 | 0.9522

5X5 0.7694 | 0.6568 | 0.6895 | 0.6999
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Sekil 5.11. (0.1) a degeriyle damgalanmig Lena resminin iizerine Gauss bulandirmasi 3X3

boyutlariyla DGF uygulandiktan sonra, (a) Lena resmi, (b) DD1’den ¢ikarilmis
filigran, (c) DY 1’den ¢ikarilmus filigran, (d) YD1 den ¢ikarilmus filigran, (e) YY1’den

cikarilmus filigran
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Sekil 5.12. (0.1) a degeriyle damgalanmig Lena resminin iizerine Gauss bulandirmasi 5X5

boyutlariyla DGF uygulandiktan sonra, (a) Lena resmi, (b) DD1’den ¢ikarilmis
filigran, (c) DY 1’den ¢ikarilmus filigran, (d) YD1 den ¢ikarilmus filigran, (e) YY1’den

cikarilmus filigran
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Elde edilen NK sonuglar1 incelediginde, damgalanmis Lena resmine
Gauss bulandirmasi 3x3 boyutlarinda resmin iizerine uygulandiginda resmin
(DD1 ve YY1) alt-bantlarinin diger (DY1 ve YD1) alt-bantlarindan daha yiiksek
NK degerlerine sahip olduklar1 goriilmektedir. Fakat Gauss bulandirmasi 5x5
boyutlarinda resmin {izerine uygulandiginda, resmin (DD1) alt-bandinin diger
(DY1, YD1 ve YY1) alt-bantlarindan daha yiiksek NK degerine sahip oldugu
goriilmektedir. Diger alt-bantlarin ise NK degerleri yaklasik olarak birbirine
esittir. Onerilen damgalama algoritmas1 uygulanan resmin biitiin alt-bantlarinda
damgalanan filigranlar, DGF islemine kars1 dayaniklidir. Fakat [32]’de Onerilen
damgalama algoritmasinda, sadece resmin (DDI1) alt-bandinda damgalanan
filigran, DGF islemine kars1 dayaniklidir. Blok kirpma kodlamasinin ayrik
dalgacik doniisiimiiyle bir arada kullanmasi, Onerilen damgalama algoritmasina
yeni bir dayaniklilik yetenegi katmaktadir.

Damgalanmis resmin iizerine YGF islemi uygulamak i¢in XnView
yazilimi kullanilarak, damgalanmis Lena resminin {iizerine %95 oranla
keskinlestirme islemi uygulanmistir. Elde edilen Lena resminden c¢ikarilmig
filigranlarin NK sonuclar ¢izelge 5.8.’de verilmistir. Sekil 5.13.’te elde edilen
damgalanmis ve iizerine YGF uygulanan Lena resmi ve cikarilmis filigranlar

gosterilmektedir.

Cizelge 5.8. (0.1) a degeriyle damgalanmis ve tizerine YGF uygulanan Lena resminden ¢ikarilmig

filigranlarin NK sonuclari

DD1 DY1 YD1 YY1
0.6370 | 0.8098 | 0.8344 | 0.9089

Elde edilen NK sonuclari incelediginde, damgalanmis Lena resmine YGF
islemi uygulandiginda, resmin (Y Y1) alt-bandinin, diger (DD1, DY1 ve YD1) alt-
bantlarindan daha yiiksek bir NK degerine sahip oldugu goriilmektedir. Fakat
(DY1 ve YDI1) alt-bantlarinin NK degerleri yaklasik olarak esittir. Onerilen
damgalama algoritmasi uygulanmis resmin biitiin alt-bantlarinda damgalanan
filigranlar, YGF islemine kars1 dayaniklidir. Fakat [32]’de Onerilen damgalama

algoritmasinda, sadece resmin (DD1) alt-bandinda damgalanan filigrani, YGF
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islemine kars1 dayanikli kilmaktadir. Blok kirpma kodlamasinin ayrik dalgacik
doniisiimiiyle bir arada kullanilmasi, onerilen damgalama algoritmasina yeni bir

dayaniklilik yetenegi katmaktadir.
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Sekil 5.13. (0.1) a degeriyle damgalanmis Lena resmi iizerine %95 oranla keskinlestirme YGF
uygulandiktan sonra, (a) Lena resmi, (b) DD1’den cikarilmis filigran, (¢) DY1’den
¢ikarilmus filigran, (d) YD1’den ¢ikarilmis filigran, (e) YY1’den ¢ikarilmus filigran

5.4.7. Dondiirme islemi

Damgalanmis resimlere uygulanan geometrik saldirilardan birisi de, acili
dondiirme islemidir. Bu tiir saldirinin damgalanmis resmin kalitesine bir etkisi
yoktur. Fakat damgalanan filigranin yok olmasina neden olabilir. Onerilen
damgalama algoritmasinin bu tiir saldiriya dayamikliligini test etmek igin, (0.1) a

degeriyle damgalanmis Lena resminin {izerine, Adobe Photoshop yazilimi

kullanilarak, 1° saat yoniinde dondiirme islemi uygulanmistir. Ardindan elde
edilen resimden damgalanan filigranlar ¢ikarilmistir. Cikarilmis filigranlarin NK
sonuclar1 cizelge 5.9.°da verilmistir. Sekil 5.14.’te elde edilen damgalanmis ve
tizerine dondiirme islemi uygulanan Lena resmi ve c¢ikarilmis filigranlar

gosterilmektedir.
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Cizelge 5.9. (0.1) a degeriyle damgalanmis ve iizerine dondiirme islemi uygulanan Lena

resminden ¢ikarilms filigranlarin NK sonuglari

DD1 DY1 YD1 YY1

0.5457 | 0.5050 | 0.5050 | 0.4890
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Sekil 5.14. (0.1) o degeriyle damgalanmis Lena resmin tlizerine 1 saat yoniinde dondiirme
uygulandiktan sonra, (a) Lena resmi, (b) DD1’den c¢ikarilmis filigran, (¢) DY1’den
¢ikarilmus filigran, (d) YD1’den ¢ikarilmis filigran, (e) YY1’den ¢ikarilmus filigran

Elde edilen NK sonuglar1 incelediginde, damgalanmis Lena resmine 1°
saat yoniinde dondiirme islemi uygulandiginda, resmin (DD1) alt-bandinin diger
(DY1, YDI ve YY1) alt-bantlarindan daha yiiksek bir NK degerine sahip oldugu
goriilmektedir. Onerilen damgalama algoritmasi uygulanan resmin biitiin alt-

bantlarinda damgalanan filigranlar, dondiirme islemine kars1 yiiksek dayaniklilik

derecesine sahip degildirler. Ciinkii 1° saat yoniinde dondiirme islemi
uygulandiginda, neredeyse damgalanmis filigranlar yok olmaktadirlar. Fakat
[32]’de Onerilen damgalama algoritmasinda, sadece resmin (DD1) alt-bandinda

damgalanan filigran, dondiirme islemine kars1 dayaniklidir.
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5.4.8. Histogram Esitleme

Resim iizerine histogram esitleme islemi uygulandiginda, resmin
kontrastimi artirir. Histogram esitleme islemi, resmin histogram degerlerini esit bir
sekilde dagittirir. Damgalanmis resme uygulanan saldirilardan birisi de histogram
esitleme saldirisidir. Onerilen damgalama algoritmasimi bu tiir saldirtya karsi
dayanikli olup olmadigini test etmek icin (0.1) a degeriyle damgalanmis Lena
resmi {izerine Matlab kullanarak, histogram esitleme islemi uygulanmistir. Elde
edilen resimden filigranlar cikarilmistir. Cikarilmis filigranlarin NK sonuclar
cizelge 5.10.’da verilmistir. Sekil 5.15.’te elde edilen damgalanmis ve {izerine
histogram esitleme islemi uygulanmis Lena resmi ve cikarilmis filigranlar

gosterilmektedir.

Cizelge 5.10. (0.1) a degeriyle damgalanmis ve iizerine histogram esitleme iglemi uygulanmis

Lena resminden ¢ikarilmis filigranlarin NK sonuglari

DD1 DY1 YD1 YY1
0.5335 | 0.9681 | 0.9751 | 0.9704
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Sekil 5.15. (0.1) o degeriyle damgalanmis Lena resminin iizerine histogram esitleme islemi
uygulandiktan sonra, (a) Lena resmi (b) DD1’den c¢ikarilmis filigran, (c) DY1’den
cikarilmus filigran, (d) YD1’den ¢ikarilms filigran, (e) YY1’den ¢ikarilmus filigran
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Elde edilen NK sonuclar incelediginde, damgalanmis resme histogram
esitleme islemi uygulandiginda, resmin (DY1, YD1 ve YY1) alt-bantlar1 yiiksek
bir NK degerine sahiptirler. Fakat (DD1) alt-bandinda damgalanan filigran yok
olmustur. Onerilen damgalama algoritmasi, resmin (DY1, YD1 ve YY1) alt-
bantlarinda damgalanan filigranlar, histogram esitleme islemine kars1 yiiksek bir
seviyede dayamikliliga sahiptirler. Fakat [32]’de Onerilen damgalama
algoritmasinda, resmin (DY1, YDI ve YY) alt-bantlarinda damgalanan
filigranlar, histogram esitleme islemine karsi orta derecede bir dayamklilik

seviyesine sahiptirler.

5.4.9. Mozaik islemi

Resmi verilen blok degerine gore bloklara boler ve her bloga tek bir renk
yaparak resmi mozaikten yapilmis gibi bir goriiniime kavusturur. Bu tiir islemler
damgalanmis resmin piksel degerlerini degistirirler. Boylece resimde damgalanan
filigranin yok olmasina neden olur. Onerilen damgalama algoritmasinin, bu tiir
isleme dayanikli olup olmadigini test etmek icin Adobe Photoshop yazilimi
kullanilarak, damgalanmis resmin iizerine, 2 ve 3 blok degeriyle mozaik islemi
uygulanmistir. Elde edilen resimden filigranlar c¢ikarilmistir. Cikarilmig
filigranlarin NK sonuclar cizelge 5.11.’de verilmistir. Sekil 5.16.’da elde edilen
damgalanmis ve iizerine 2 blok degeriyle mozaik islemi uygulanmis Lena resmi
ve cikarilmis filigranlar gosterilmektedir. Sekil 5.17.’de elde edilen damgalanmis
ve lizerine 3 blok degeriyle mozaik islemi uygulanmis Lena resmi ve ¢ikarilmis

filigranlar gosterilmektedir.

Cizelge 5.11. (0.1) a degeriyle damgalanmis ve iizerine 2 ve 3 blok degeriyle mozaik islemi

uygulanmig Lena resminden ¢ikarilmis filigranlarin NK sonuglar

Blok Degeri | DD1 DY1 YD1 YY1

2 0.9991 | 0.9990 | 0.9995 | 0.9992

3 0.7165 | 0.6426 | 0.6572 | 0.6298




71

Elde edilen NK sonuglart incelediginde, damgalanmis resme 2 blok
degeriyle mozaik islemi uygulandiginda, resmin biitiin alt-bantlar yiiksek ve esit
NK degerlerine sahip olduklar1 goriilmektedir. Fakat mozaik islemi 3 blok
degeriyle uygulandiginda, (DDI1) alt-bandinin NK degeri, resmin diger alt-
bantlarinin  degerlerinden daha yiiksektir. Onerilen damgalama algoritmasi
uygulanmis resmin (DY1, DY1, YD1 ve YYI1) alt-bantlarinda damgalanan
filigranlar, 2 ve 3 blok degerinde mozaik islemine kars1 dayanikhidirlar. Fakat
[32]’de Onerilen damgalama algoritmasinda, resmin biitiin alt-bantlarinda

damgalanan filigranlar, 2 blok degerinde mozaik islemine kars1 dayaniklidirlar.
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Sekil 5.16. (0.1) a degeriyle damgalanmis Lena resmin iizerine 2 blok degeriyle mozaik islemi
uygulandiktan sonra, (a) Lena resmi, (b) DD1’den c¢ikarilmis filigran, (¢) DY 1’den
¢ikarilmus filigran, (d) YD1’den ¢ikarilmis filigran, (e) YY1’den ¢ikarilmus filigran
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Sekil 5.17. (0.1) a degeriyle damgalanmis Lena resmin iizerine 3 blok degeriyle mozaik islemi
uygulandiktan sonra, (a) Lena resmi, (b) DD1’den ¢ikarilmis filigran, (¢) DY 1’den
cikarilmus filigran, (d) YD1 den ¢ikarilmis filigran, (e) YY1°den cikarilmis filigran

5.4.10. Gama Diizeltme islemi

Resmin iizerine gama diizelteme islemi uygulandiginda, elde edilen
resmin parlaklik derecesi daha yiiksek olacaktir. Bu islem gama degerine baglidir.
Gamanin saptanmis degeri 1°dir. Eger gama degeri 1’den yiiksek ise, resmin
parlaklig1 da daha yiiksek olacaktir. Aksi halde resmin parlaklik seviyesi daha az
olacaktir.

Onerilen damgalama algoritmasinin bu isleme dayanikli olup olmadigin
test etmek i¢cin XnView yazilimi kullanilarak, resmin iizerine 0.5 ve (en yiiksek
deger) 5 gama degeriyle gama diizeltme islemi uygulanmistir. Elde edilen
resimden filigranlar ¢ikarilmistir. Cikarilmis filigranlarin NK sonuglart cizelge
5.12.’de verilmistir. Sekil 5.18.’de elde edilen damgalanmis ve {izerine 0.5 gama
degeriyle gama diizeltme islemi uygulanmis Lena resmi ve cikarilmig filigranlar
gosterilmektedir. Sekil 5.19.°da elde edilen damgalanmis ve lizerine 5 gama
degeriyle gama diizeltme islemi uygulanmis Lena resmi ve cikarilmig filigranlar

gosterilmektedir.
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Cizelge 5.12. (0.1) a degeriyle damgalanmis ve iizerine 0.5 ve 5 gama degeriyle gama diizeltme

islemi uygulanan Lena resminden cikarilmus filigranlarin NK sonuglari

Gama degeri | DD1 DY1 YD1 YY1

0.5 0.5073 | 0.9689 | 0.9677 | 0.9697

5 0.4927 | 0.9664 | 0.9678 | 0.9681

Elde edilen NK sonuglar incelediginde, damgalanmis resme 0.5 ve 5
gama degerleriyle gama islemi uygulandiginda, resmin (DDI1) alt-bandinda
damgalanan filigran yok olmustur. Fakat resmin diger (DY1, YD1 ve YY1) alt-
bantlarinda damgalanan filigranlar hem yiiksek NK degerlerine sahiptiler hem de
yiiksek derecede bu isleme kars1 dayanikhidirlar. Fakat [32]’de Onerilen
damgalama algoritmasinda, resmin sadece (DY1, YD1 ve YY1) alt-bantlarinda
damgalanan filigran, 1.5 gama degerinde gama diizeltme islemi uygulandiginda,
(DY1, YD1 ve YY1) alt-bantlarinin NK degerleri sirasiyla (0.828, 0.782 ve 0.888)

olmustur ve (DD1) alt-bandinda damgalanan filigran yok olmustur.
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Sekil 5.18. (0.1) a degeriyle damgalanmis Lena resmin iizerine 0.5 gama degeriyle gama diizeltme
islemi uygulandiktan sonra, (a) Lena resmi, (b) DD1’den c¢ikarilmig filigran, (c)
DY1’den cikarilmug filigran, (d) YD1’den ¢ikarilmug filigran, (e) YY1’den ¢ikarilmis

filigran
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Sekil 5.19. (0.1) a degeriyle damgalanmis Lena resmin {izerine 5 gama degeriyle gama diizeltme
islemi uygulandiktan sonra, (a) Lena resmi, (b) DD1’den c¢ikarilmig filigran, (c)
DY1’den cikarilmug filigran, (d) YD1’den ¢ikarilmug filigran, (e) YY1’den ¢ikarilmis

filigran

5.4.11. Kontrast Ayarlama islemi

Bu islem resmin kontrastini yiikseltmek veya azaltmak i¢in kullanilir.
Eger bu isleme verilen deger pozitifse, o zaman resmin kontrast1 artacaktir. Fakat
verilen deger negatifse, o zaman resmin kontrasti azalacaktir. Bu islem resmin
izerine uygulandigl zaman resimde damgalanan filigranin yok olmasina neden
olabilir.

Onerilen damgalama algoritmasinin bu isleme dayanikli olup olmadigin
test etmek i¢in Adobe Photoshop yazilimi kullanilarak resmin iizerine -50 ve +05
degerleriyle kontrast islemi uygulanmistir. Elde edilen resimden filigranlar
cikarilmistir. Cikarilmis filigranlarin NK sonuclan cizelge 5.13.’de verilmistir.
Sekil 5.20.’de elde edilen damgalanmis ve iizerine -50 degeriyle kontrast islemi
uygulanmis Lena resmi ve cikarilmis filigranlar gosterilmektedir. Sekil 5.21.’de
elde edilen damgalanmis ve iizerine +05 degeriyle kontrast islemi uygulanmis

Lena resmi ve cikarilmis filigranlar gosterilmektedir.
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Cizelge 5.13. (0.1) a degeriyle damgalanmis ve iizerine -50 ve +50 degerleriyle kontrast iglemi

uygulanan Lena resminden ¢ikarilmus filigranlarin NK sonuglari

Kontrast Degeri | DD1 DY1 YD1 YY1

-50 0.5187 | 0.9990 | 0.9994 | 0.9991

+50 0.5648 | 0.8491 | 0.8496 | 0.8479

Elde edilen NK sonuglar1 incelediginde, damgalanmis resme -05 ve +05
degeriyle kontrast islemi uygulandiginda, resmin (DD1) alt-bandinda damgalanan
filigran yok olmustur. Fakat diger (DY1, YD1 ve YY1) alt-bantlarda damgalanan
filigranlar hem yiiksek NK degerlerine sahiptirler hem de yiiksek derecede bu

isleme kars1 dayaniklidirlar.
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Sekil 5.20. (0.1) a degeriyle damgalanmis Lena resmi iizerine -05 degeriyle kontrast islemi
uygulandiktan sonra, (a) Lena resmi, (b) DD1’den c¢ikarilmis filigran, (¢) DY1’den
cikarilmus filigran, (d) YD1 den ¢ikarilmis filigran, (e) YY1’den c¢ikarilmis filigran
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Sekil 5.21. (0.1) a degeriyle damgalanmis Lena resmi tizerine +05 degeriyle kontrast islemi
uygulandiktan sonra, (a) Lena resmi, (b) DD1’den ¢ikarilmis filigran, (¢) DY 1’den
cikarilmus filigran, (d) YD1 den ¢ikarilmis filigran, (e) YY1°den cikarilmis filigran

5.4.12. Olcekleme islemi

Bu durum kagida basilmig bir resmin, bir tarayicida taranmasi ya da
Internet’te yayinlanmak iizere resmin ¢Oziiniirliigiiniin azaltilmasiyla yapilir.
Olcekleme, yatay ve dikey yonde aym oranda yapilan olcekleme ile farkli
oranlarda yapilan Olcekleme olarak iki gruba ayrilir. Bir¢ok dijital damgalama
algoritmasi ayn1 oranda yapilan dl¢eklemeye karsi dayaniklidir.

Onerilen damgalama algoritmasinin, bu tiir isleme kars1 dayanikli olup
olmadigini test etmek i¢in, XnView yazilimi kullanilarak damgalanmis Lena
resmine (512x512) boyutlarindan (256%256) boyutlarina olcekleme islemi
uygulanmistir. Elde edilen resimden filigran c¢ikarma islemi uygulanmugstir.
Cikarillmis filigranlarin NK sonuclan cizelge 5.22.°de verilmistir. Sekil 5.19.’da
elde edilen damgalanmis ve Olgeklenmis Lena resminden ¢ikarilmig filigranlar

gosterilmektedir.
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Cizelge 5.14. (0.1) a degeriyle damgalanmis ve iizerine Olgekleme islemi uygulanan Lena

resminden ¢ikarilmis filigranlarin NK sonuglari
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Sekil 5.22. (0.1) a degeriyle damgalanmig ve 256 X256 boyutlarinda 6l¢eklenmis Lena resminden
cikarilmus filigranlar (a) DD1’den c¢ikarilmus filigran, (b) DY 1’den cikarilmis filigran,
(c) YD1’den ¢ikarilmus filigran, (d) YY1’den ¢ikarilmis filigran

Elde edilen NK sonuglari incelediginde, damgalanmis Lena resmine
Olcekleme islemi uygulandiginda, resmin biitiin alt-bantlar1 bu isleme karsi
dayanikhidirlar. Fakat [32]’de Onerilen damgalama algoritmasinda, sadece resmin
(DD1) alt-bandinda damgalanan filigran bu isleme kars1 dayanikli olmustur. Blok
kirpma kodlamasinin ayrik dalgacik doniistimiiyle bir arada kullanilmasi, 6nerilen

damgalama algoritmasina yeni bir dayaniklilik yetenegi katmaktadir.

5.4.13. Rastgele Cizme

Adobe Photoshop yaziliminda 20 piksel degerinde c¢izme firgasi
kullanilarak, damgalanmis Lena resminin iizerine rastgele bir sekilde siyah bir
cizgi ¢izilmigstir. Elde edilen resim ve resimden ¢ikarilmis filigranlar sekil 5.23.’te
gosterilmistir. Damgalanmis Lena resmi lizerine rastgele cizim yapildiginda,
cizilen ¢izim hem resmi oranda

hem de damgalanan filigranlar1 ayn1

etkilemektedir.
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Sekil 5.23. (0.1) a degeriyle damgalanmis Lena resmin iizerine rastgele ¢izgi cizmek, (a) Lena
resmi, (b) DD1’den c¢ikarilmus filigran, (c) DY1’den ¢ikarilmus filigran, (d) YD1’den
cikarilmus filigran, (e) YY1’den ¢ikarilmis filigran

5.4.14. Sahte Filigran Ekleme Saldirisi

Onerilen damgalama algoritmasinin bu tiir saldirtya kars1 dayanikli olup
olmadigini test etmek icin (0.1) a degeriyle ve (123) degeriyle gizli anahtar
kullanilarak, damgalamis Lena resmine, aym gizli anahtar ve farkli (12345) gizli
anahtar kullanarak, fakat farkli filigranla tekrar damgalama islemi uygulanmistir.
Elde edilen resimden birinci damgalanan filigran1 ¢ikarmak icin filigran ¢ikarma
islemi uygulanmistir. Cikarilmig filigranlarin NK sonuglart c¢izelge 5.15.°te
verilmistir. Ikinci damgalama isleminde kullanilan filigran sekil 5.24.’te
gosterilmektedir. Aymi gizli anahtar kullanilarak, tekrar damgalanmis resimden
cikarilmis filigranlar sekil 5.25.’te gosterilmistir. Farkli gizli anahtar kullanilarak,

tekrar damgalanmis resimden c¢ikarilmis filigranlar sekil 5.26.”da gosterilmistir.
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Cizelge 5.15. (0.1) o degeriyle damgalanmis ve iizerine ayni ve farkli gizli anahtar kullanarak

tekrar

filigranlarin NK sonuclari

tizerine damgalama

islemi

uygulanan Lena resminden ¢ikarilmis

Aym Gizli Anahtar Kullanarak
Gizli Anahtar Degeri | DD1 DY1 YD1 YY1
123 0.7811 | 0.5083 | 0.5082 | 0.5081
Farkh Gizli Anahtar Kullanarak
Gizli Anahtar Degeri | DD1 DY1 YD1 YY1
123, 12345 0.7390 | 0.4884 | 0.4889 | 0.4889

Sekil 5.24. ikinci damgalama isleminde kullamlan filigran
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Sekil 5.25. (0.1) a degeriyle ve aym gizli anahtarla tekrar damgalanan Lena resminden ¢ikarilmig

filigranlar, (a) DD1’den cikarimig filigran, (b) DY1’den c¢ikarilmig filigran, (c)
YD1’den ¢ikarilmis filigran, (d) YY1’den ¢ikarilmis filigran
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Sekil 5.26. (0.1) a degeriyle ve farkli gizli anahtarla tekrar damgalanan Lena resminden ¢ikarilmis
filigranlar, (a) DD1’den ¢ikarilmig filigran, (b) DY1’den c¢ikarilmis filigran, (c)
YD1 ’den ¢ikarilmis filigran, (d) YY1 ’den ¢ikarilmis filigran

Elde edilen NK sonuglart incelediginde, damgalanmis resme farkli
filigran kullanarak, tekrar damgalama islemi uygulandiginda, resmin sadece
(DD1) alt-band1 bu isleme karsi dayamikhidir. Fakat diger alt-bantlarda
damgalanan filigranlar yok olmustur. Bunun nedeni, birden fazla filigran

permiitasyon islemi uygulanmasidir.

5.4.15. Filigran Carpistirma Saldirisi

Bu tiir saldinnda, damgalama isleminde kullanilan filigran, ikinci kez
ayn1 resmi damgalamak icin kullanilir. Bdylece resmin birinci damgalama
isleminde damgalanan filigran, ikinci damgalama isleminde damgalanan filigranla
carpisir. BoOylece resimde damgalanan filigranin yok olmasina neden olur.
Onerilen damgalama algoritmasinin bu tiir saldiriya karst dayanmikli olup
olmadigini test etmek icin, ayni filigran resme iki kez damgalanmistir. Fakat bu
damgalama islemi iki defa ayrn ayr1 uygulanmistir. Birincide, ayn1 gizli anahtar,
ikincisinde farkli gizli anahtar kullamilmistir. Elde edilen resimden filigranlar
cikarilmistir. Cikarilmis filigranlarin NK sonuglart ¢izelge 5.16.’da verilmistir.
Sekil 5.27.’de ayn1 gizli anahtar1 kullanarak iki kez lizerine damgalama islemi
uygulanan resimden ¢ikarilmis filigranlar gosterilmektedir. Sekil 5.28.’de farkli
gizli anahtar kullanarak iki kez iizerine damgalama islemi uygulanan resimden

cikarilmis filigranlar gosterilmektedir.
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Cizelge 5.16. (0.1) a degeriyle damgalanmis ve {izerine ayn1 ve farkli gizli anahtarlar kullanarak
iizerine tekrar damgalama iglemi uygulanan Lena resminden ¢ikarilmis filigranlarin

NK sonuglari

Aym Gizli Anahtar Kullanarak

Gizli Anahtar Degeri | DD1 DY1 YD1 YY1

12 0.9994 | 0.5077 | 0.5083 | 0.5082

Farkl Gizli Anahtar Kullanarak

Gizli Anahtar Degeri | DD1 DY1 YD1 YY1

12, 12345 0.7395 | 0.4898 | 0.4899 | 0.4899
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Sekil 5.27. (0.1) o degeriyle ve ayn1 gizli anahtarla tekrar damgalanan Lena resminden ¢ikarilmis
filigranlar, (a) DD1’den ¢ikarilmig filigran, (b) DY1’den c¢ikarilmis filigran, (c)
YD1’den ¢ikarilmis filigran, (d) YY1’den ¢ikarilmis filigran

20 40 B0 80 100 120 “20 40 B0 B0 100 120 20 40 BO 80 100120
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Sekil 5.28. (0.1) a degeriyle ve farkli gizli anahtarla tekrar damgalanan Lena resminden ¢ikarilmis
filigranlar, (a) DD1’den ¢ikarilmig filigran, (b) DY1’den c¢ikarilmis filigran, (c)
YD1’ den ¢ikarilmus filigran, (d) YY1’den ¢ikarilms filigran,
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Elde edilen NK sonuglar1 incelediginde, damgalanmis resme aynu filigran
ve ayni gizli anahtari kullanarak, tekrar damgalama islemi uygulandiginda, resmin
(DD1) alt-bandinda damgalanan filigranda hicbir degisiklik olmamistir. Fakat
resmin diger alt-bantlarinda damgalanan filigranlar yok olmuslardir. Fakat
damgalanmis resme aym filigran ancak farkli gizli anahtar1 kullanarak, tekrar
damgalama islemi uygulandiginda, resmin (DDI1) alt-bandinda damgalanan
filigranda degisiklik olmustur ve diger alt-bantlarda damgalanan filigranlar yok
olmuslardir. Bunun nedeni, birden fazla filigran permiitasyon isleminin
kullanmasidir. Fakat [32]’de Onerilen damgalama algoritmasinin, filigran

carpistirma saldirisina kars1 higbir dayanikliligi olmamustir.

5.4.16. Morfolojik Islemler

Genisleme ve asindirma islemleri, morfolojiksel islemlerin temelidir.
Genisleme islemi, resimdeki objelerin kenarlarina pikseller eklemek igin
kullanilir. Asindirma islemi ise, resimdeki objelerin kenarlarindan pikselleri
silmek i¢in kullanilir. Resimdeki objelere eklenecek ve objelerden silinecek
piksellerin sayisi, resim islenmesinde kullanilan yapi elementinin boyutuna ve
sekline dayalidir.

Onerilen damgalama algoritmasinin bu tiir islemlere kars1 dayamikli olup
olmadigini test etmek i¢in, damgalanmis Lena resmi iizerine hem genisleme hem
de asindirma islemi, 3X3 yap1 elementi boyutuyla uygulanmistir. Elde edilen
resimden filigranlar ¢ikarilmistir. Cikarilmis filigranlarin NK sonuglart cizelge
5.17.°de verilmistir. Sekil 5.29.’da damgalanmis Lena resmi iizerine genisleme
islemi uygulandiktan sonra resimden cikarilmis filigranlar gosterilmektedir. Sekil
5.30.’da damgalanmis Lena resmi iizerine asindirma islemi uygulandiktan sonra

resimden ¢ikarilmis filigranlar gosterilmektedir.
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Cizelge 5.17. (0.1) a degeriyle damgalanmis ve iizerine genisleme ve asindirma islemleri

uygulandiktan sonra Lena resminden cikarilmis filigranlarin NK sonuglari

Genisleme islemi

Yapi Elementin Boyutu | DD1 DY1 YD1 YY1

3X3 0.4929 | 0.6395 | 0.6559 | 0.6231

Asindirma islemi

Yapi Elementin Boyutu | DD1 DY1 YD1 YY1

3X3 0.5076 | 0.6342 | 0.6604 | 0.6624
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Sekil 5.29. (0.1) a degeriyle damgalanmis Lena resmi iizerine genisleme islemi uygulandiktan
sonra, (a) Lena resmi, (b) DDI’den ¢ikarilmis filigran, (¢) DY1’den cikarilmis
filigran, (d) YD1 den ¢ikarilms filigran, (e) YY1’den c¢ikarilmus filigran

Elde edilen NK sonuglari incelediginde, damgalanmis Lena resmi iizerine
genisleme islemi uygulandiginda, resmin (DD1) alt-bandinda damgalanan filigran
yok olmustur. Fakat resmin diger (DY1, YDI ve YYI1) alt-bantlarinda
damgalanan filigranlarin hem NK degerleri esit hem de genisleme islemine karsi

dayaniklidirlar.
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Sekil 5.30. (0.1) a degeriyle damgalanmis Lena resmi iizerine asindirma islemi uygulandiktan
sonra, (a) Lena resmi, (b) DD1’den c¢ikarilmis filigran, (c) DY1’den ¢ikarilmisg
filigran, (d) YD1 den c¢ikarilmus filigran, (¢) YY1’den ¢ikarilmus filigran

Elde edilen NK sonuclari incelediginde, damgalanmis Lena resmi {izerine
asindirma islemi uygulandiginda, resmin (DD1) alt-bandinda damgalanan filigran
yok olmustur. Fakat resmin diger (DY1, YD1 ve YY1) alt-bantlarinda
damgalanan filigranlarin hem NK degerleri esit hem de genisleme islemine karsi

dayaniklidirlar.

5.4.17. JPEG2000 Kayiph Sikistirmasi

JPEG2000 de JPEG gibi (Joint Photographic Experts Group) adl1 komite
tarafindan gelistirilmistir [33]. Ayrik dalgacik doniisiimii teknolojisini temel
alarak, bilinen en iyi sikistirma teknolojilerinin kullanilmasiyla olusturulmus bir
kodlama sistemidir. JPEG standardinin kisitlamalarin1 gidermek ve diisiik bit-
oranlarinda yiiksek kalitede resimler elde etmek amaciyla tasarlanmistir. ADD
teknolojisinin avantaji sayesinde, Ayrik Kosiniis Doniisiimii’nde oldugu gibi
sadece kayiph sikistirma degil, kayipsiz sikistirma da yapabilmektedir. Ayrica
JPEG2000, istemci/sunucu resim uygulamalari i¢in ve sinirli kaynaga sahip olan

kablosuz cihazlar icin ilave fonksiyonel 6zelliklere sahiptir.
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Onerilen damgalama algoritmasinin bu tiir sikistirma metoduna kars
dayanikli olup olmadigini test etmek i¢in (0.1) a degeriyle damgalanmis Lena
resmi, XnView yazilimi kullanilarak 11 farkli oranda (%]l-...-%100)
sikistirilmistir.  Ardindan, filigran c¢ikarma algoritmasi ile JPEG2000 kayipli
sikistirmast uygulanan damgalanmis Lena resimden filigranlar ¢ikarilmistir. Elde
edilen filigranlarin orijinal filigrana benzerlikleri NK ile ol¢iilmiis, sonuclar

grafik olarak sekil 5.31.”de gosterilmektedir.

Lena Resmi
1 __'""'\l'\
09 \\;,?
0.8
07 A
—e—DD1
K06 DY1
o I —
K — . )
0.5 — YD1
YY1
04
0.3
0.2
0-1 T T T T T T T T T T
100 90 80 70 60 50 40 30 20 10 1
JPEG2000 Sikistirma Orami

Sekil 5.31. (0.1) a degeriyle damgalanmis Lena resmin JPEG2000 kayipli sikistirmasi

uygulandiktan sonra, resimden ¢ikarilmis filigranlarin NK sonuglar

Elde edilen NK sonuclar incelediginde, damgalanmis Lena resmi iizerine
(%1-...-%100) oranda JPEG2000 kayipli sikistirmasi uygulandiginda, resmin
(DD1, DY1, YDI ve YY) alt-bantlarinda damgalanan filigran hem NK degerleri
esit hem da JPEG2000 kayipli sikistirmasina karst dayamklidirlar. Onerilen
damgalama algoritmasinda ADD  kullanildigi icin JPEG2000 kayiph

sikistirmasina karsi yiiksek derecede dayaniklidir.
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6. SONUC VE ONERILER

Bu tez calismasinda, dijital renkli resimlerin telif haklarinin korunmasi
amaciyla yeni bir damgalama yontemi Onerilmistir. Onerilen yontemde
damgalanacak resimlere goriinmez dort filigran gomiiliir. Damgalanmis resimden
damgalanan filigranlar1 ¢ikarmak i¢in filigran cikarma algoritmasinin orijinal
resme ihtiyaci oldugu i¢in onerilen damgalama yontemi, kor olmayan damgalama
yontemi olarak adlandirilir.

Dayanikli ve goriinmez damgalama yontemlerinin amaci, damgalanmis
resme damgalanan filigranin cesitli goriintli islemelerine ve saldirilara karsi
direncini arttirmaktir. Bu amag ¢ercevesinde gelistirilen yontem ile damgalanan
filigranlarin dayanikliligt JPEG kayiph sikistirmasi, giiriiltii ekleme, kirpma,
filtreleme, dondiirme, histogram esitleme, mozaik, gama diizeltme, kontrast
ayarlama, oOlcekleme, rastgele cizme, sahte filigran ekleme saldirisi, filigran
carpistirma saldirisi, morfolojik islemler ve JPEG2000 kayipli sikistirmasi
karsisinda test edilmistir.

Resimlerin damgalanmasinda kullanilan damgalama giiclendirme degeri,
damgalanmis resmin kalitesi ve filigranlarin dayanikliliginin, bazi saldirilara kars:
saglanmasinda 6nemli bir rol oynamistir. Damgalama giiclendirme degerinin
artmastyla birlikte damgalanmig resimdeki bozulmanin da arttig1 tespit edilmistir.
Fakat onerilen damgalama yontemi i¢in en iyi damgalama giiclendirme degeri
(0.1)’dir. Ciinkii resme damgalanmus filigranlarin dayanikliliklarini test etmek icin
bu deger, resimlerin damgalamasinda kullanilmistir. Boylece bu degere, Onerilen
damgalama yontemi icin en iyi damgalama giiclendirme degeri denilebilir.

Damgalanmis resimlere damgalanan filigranlara, damgalama Oncesinde
gizli bir anahtar kullanilarak, permiitasyon islemi uygulanmistir. Permiitasyon
islemi ile her bir filigranin pikselleri rastgele dagitilmis ve bununla damgalanmis
resmin her bir alt-bandinda rastgele dagilmasi amaglanmistir. Kirpma islemi
damgalanmis resmin iizerine uygulandiginda, ardindan cikarilmis filigranlarda,
resimden kirpilan boliimiinde yer alan filigran bilgisi kaybedilmis, ancak
kaybedilen bu bilgi, filigrana bir giiriiltii olarak yansimistir. Kirpilan boliimiin

biiytikliigii ile dogru orantili olarak filigranda olusan giiriiltii de artmustir.
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Blok kirpma kodlamasinin, ayrik dalgacik doniisiimiiyle bir arada

kullanilmasi, ayrik dalgacik doniisiimiine dayali damgalama algoritmalarinin

asagidaki dayaniklilik yeteneklerini artirmaktadir.

10.

11.

12.

Damgalanmis resmin biitiin alt-bantlarinda damgalanan filigranlar, giiriiltii
ekleme islemine kars1 dayaniklidirlar.

Damgalanmis resmin biitiin alt-bantlarinda damgalanan filigranlar, kirpma
islemine kars1 dayaniklidirlar.

Damgalanmis resmin biitiin alt-bantlarinda damgalanan filigranlar, ortanca
filtrelemesine kars1 dayaniklidirlar.

Damgalanmis resmin biitiin alt-bantlarinda damgalanan filigranlar, DGF
filtrelemesine kars1 dayaniklidirlar.

Damgalanmis resmin biitiin alt-bantlarinda damgalanan filigranlar, YGF
filtrelemesine kars1 dayanikhidir.

Damgalanmis resmin (DY1, YD1 ve YYI1) alt-bantlarinda damgalanan
filigranlar, histogram esitleme islemine kars1 yiiksek bir dayamiklilik
seviyesine sahiptirler.

Damgalanmis resmin (DY1, YD1 ve YY1) alt-bantlarinda damgalanan
filigranlar, 2 ve 3 blok degerinde mozaik islemine kars1 dayaniklidirlar.
Damgalanmis resmin (DY1, YD1 ve YY1) alt-bantlarinda damgalanan
filigranlar, yiiksek derecede gama diizeltme islemine kars1 dayaniklidirlar.
Damgalamis resmin (DY1, YD1 ve YY1) alt-bantlarinda damgalanan
filigranlar, yiliksek derecede kontrast ayarlama islemine karsi
dayaniklidirlar.

Damgalanmig resmin biitiin alt-bantlarinda damgalanan filigranlar,
Olcekleme islemine kars1 dayaniklidirlar.

Damgalanmis resmin (DD1) alt-bandinda damgalanan filigran, filigran
carpistirma saldirisina kars1 dayaniklhidir.

Damgalanmis resmin (DD1) alt-bandinda damgalanan filigran, sahte

filigran ekleme saldirisina kars1 dayaniklidir.



88

13. Damgalanmig resmin (DY1, YD1 ve YY1) alt-bantlarinda damgalanan
filigranlar, 3Xx3 yap1 element boyutunda genisleme ve asindirma
islemlerine kars1 dayanikhidirlar.

14. Damgalanmis resmin (DDI1, DY1, YDI ve YY1) alt-bantlarinda
damgalanan filigranlar, JPEG2000 kayipli sikistirmasimna  karsi
dayaniklidirlar.

Bu calismada resimlerin telif haklarim1 korumak ic¢in resimlere siyah-
beyaz filigranlar damgalanmistir. ilerdeki calismalarimda renkli filigranlar
kullanilarak calisilacaktir. Ayrica, Onerilen damgalama yontemi dondiirme
islemine kars1 kayda deger bir dayaniklilik gostermemistir. Bu yiizden; Onerilen
damgalama yonteminin, baska bir degisken kullanarak dondiirme islemine karsi
dayanikliliginin artirllmas1 amaclanacaktir. Son olarak, Onerilen damgalama
yontemi kor olmayan veya kisisel bir damgalama yontemidir. Ko6r olmayan
damgalama yontemini kor veya kamusal hale doniistirmek hedeflenen amaglar

arasindadir.
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