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Yiiksek Lisans Tez Oz

TURKIYE’DEKI BILiSIM SUCLARININ SOSYOLOJIK BIiR ANALIZI:
TEHDITLER VE COZUM STRATEJILERI

Furkan YILMAZ
Sosyoloji Anabilim Dah
Anadolu Universitesi Sosyal Bilimleri Enstitiisii, Arahk 2015
Damsman: Dog. Dr. Fuat GULLUPINAR

Bu caligmanin amaci, teknolojik gelismeler sayesinde hayatimizin her alaninin
dijitallestigi giinimiizde, bilisim sug¢larinin nedenlerini ve yarattigi riskleri, faillerin
ozellikleri ve motivasyonlarini sosyolojik acidan analiz ederek, bilisim suclarinin
izledigi seyir hakkinda genel bir bilango ¢ikarmaktir. Bu kapsamda bilisim suc¢larinin
teorik aciklamalari, mevzuattaki yeri, bilisim suglariyla miicadele yontemleri, sosyal
medyanin bilisim sucgu igindeki rolii ve su¢ Oncesi kosullar ayrintili olarak
sorusturulacaktir. Caligmanin bulgularina gére, sosyal medya ve bilisim teknolojileri
sayesinde islenen suglarin arttig1 ve bu kapsamda bilisim suglarindan ¢ocuk istismart
ve kisisel bilgilerin farkli amaglarla suiistimali suglarinda ciddi diizeyde artis oldugu

anlasilmaktadir.

Son olarak, bu g¢alismada bilisim suglarindaki genel bilangosu degerlendirilerek
egitim, denetim, uluslararasi isbirligi ve mevzuat Olgeginde ¢oOziim Onerileri
getirilerek, Tirkiye’deki bilisim suglariyla miicadele edebilmek igin bireysel ve
kamusal 6lgekte uygulanabilecek tedbirlere yer verilmistir. Ayrica, bilisim suglarina
yonelik devlet eliyle yapilacak denetimlerin yeterliligi ve yerindeligi konusu
tartisilarak, denetimlerle kisi hak ve oOzgirliikleri ihlal edilmeden verilecek bir

miicadele i¢in nasil bir yol izlenebilecegi hakkinda 6neriler sunulmustur.

Anahtar Kelimeler: Bilisim, Bilisim sucu, Sosyal medya, Sug, Fail, Turkiye.



Abstract

A SOCIOLOGICAL ANALYSIS OF CYBER CRIMES IN TURKEY:
THREATS AND STRATEGIES FOR SOLUTION

Furkan YILMAZ
Anadolu University, Graduate School of Social Sciences, December 2015
Adviser: Assoc. Prof. Dr. Fuat GULLUPINAR

The aim of this study, by analyzing in sociological view the reasons and risks of
cybercrimes, the features and motivations of perpetrators, is to express general
perspective about the pattern of cybercrimes, when every scope of life became
digitalized owing to technology in nowadays. In this matter, detailed analysis of
conceptual perception of cybercrimes, related legislation, methods of combatting
with cybercrimes, the role of social media in cybercrimes and pre-crime conditions
will be evaluate. According to findings of this study, it is came out the crimes via IT
technology and social media increased and also the figure of child exploitation and

privacy data abuse for various reasons as cybercrimes increased seriously.

Finally, in this study the precautions which can be apply in the private and public to
combat cybercrimes in Turkey scale are stated by the solutions offering on the scale
of education, control, legislation and international cooperation. Also, the propriety
and the adequacy of the governmental controls against cybercrimes discussed and
the solutions offered about how the controls combat cybercrimes without any

violation of private rights and liberties.

Key words: Cyber, Cybercrime, Social Media, Crime, Perpetrator, Turkey.



ETIK iLKE VE KURALLARA UYGUNLUK BEYANNAMESI

Bu tez/proje ¢alismasinin bana ait, 6zgiin bir ¢alisma oldugunu; ¢alismamin hazirlik, veri
toplama, analiz ve bilgilerin sunumunda bilimsel etik ilke ve kurallara uygun
davrandigimi; bu calisma kapsaminda elde edilmeyen tiim veri ve bilgiler i¢in kaynak
gosterdigimi ve bu kaynaklara kaynakgada yer verdigimi: bu calismanin  Anadolu
Universitesi tarafindan kullanilan bilimsel intihal tespit programiyla tarandigini ve higbir

sekilde intihal icermedigini beyan ederim.

Her hangi bir zamanda, ¢alismamla ilgili yaptigim bu beyana aykiri bir durumun

saptanmas: durumunda, ortaya ¢ikacak tim ahlaki ve hukuki sonuglara raz oldugumu

bildiririm.




Onsdz

Tez calismalarim siiresince degerli yardimlarimi eksik etmeyerek, calismalarimin her
sathasinda engin bilgileriyle beni yonlendiren, her konuda ilgi ve destek saglayan, bu tezin
tamamlanmasinda benim kadar emegi olan, beni cesaretlendiren, benim elimden tutan,
eksiklerimi kendi gayretleriyle kapatmaya c¢alisan, hocaliktan daha fazlasini yapan cok
degerli danisman hocam Saym Dog. Dr. Fuat GULLUPINAR’ a tesekkiirlerimi sunarim.
Boyle bir ¢alisma yapmak benim i¢in ne kadar degerliyse, Sayin Fuat Hocam’1 tanimak ve

onunla beraber ¢alismis olmak da en az ayn1 derecede degerlidir.

Tez hazirlama siirecinde bana yol gosteren, degerli tavsiyeleriyle 151k tutan saygideger
hocalarim Dog¢. Dr. Emre GOKALP’e ve Doc¢. Dr. Zafer CELIK’e tesekkiir ederim,

akademik hayatimda her zaman bu kadar sansli olabilmem dilegiyle...

Hayatim boyunca maddi ve manevi desteklerini, dualarini eksik etmeyen yasamimda
basardigim her seyi bor¢lu oldugum saygideger anneme, babama ve kiymetli kardesime

sonsuz siikranlarimi sunarim.

Bu zorlu siire¢ igerisinde bana destek veren ve sabir gosteren sirali amirlerime ve mesai

arkadagslarima tesekkiirlerimi sunarim.

Ayrica BIDEB 2210 Yurt I¢i Yiiksel Lisans Burs Programi kapsaminda yiiksek lisans

calismalarimi maddi olarak destekleyen TUBITAK ’a da tesekkiirlerimi sunarim.

vi



Ozgecmis

Furkan YILMAZ

Sosyoloji Anabilim Dal1

Yiksek Lisans

Egitim
Lisans 2011 Polis Akademisi, Guvenlik Bilimleri Fakiltesi
Lise 2007 Polis Koleji, Sayisal
Kisisel Bilgiler

Dogum yeri / yili: 02.01.1989/Eskisehir Cinsiyet: Erkek Yabanci dil: Ingilizce

vii



Icindekiler

JUri ve ENStitli ONAYL.........cccooiiiiiiiiiicce et sre e enes ii
YUKSEK LiSANS TEZ OZU 1v.vvvvvereiiriiieieiseieieissse sttt iii
ADSTFACT. ... s v
Etik Tlke ve Kurallara Uygunluk Beyannamesi................c.cccco.ocvveevrreerruneereceessieneenenn. Y
ONSOZ ... s vi
OZZEEINS ........coovveeiceeieccee et ettt n et e et n et en st s ettt e vii
SEKIIIEE LLISTEST ......veeiviiiiiiiie ettt sb e e st e e e be e s abe e sbeesnbe e beeenreesaeesens Xi
Kisaltmalar LASteSi...........cooouiiiiiiiiii e Xii
O € 1 (OO T U PRSP PRTOPPRPP 1
1.1 AMAC VE ProbIEM ..o 2
1.2, ONBIM oottt 3
1.3 SINIFIIKIAY ..o e 3
LA YONTEM oo 3
2. Hayatimizin Dijitallesmesi ..............cccoooiiiiiiiii e 6
2.1, BIlQISAYAN ...ttt bbb 7

g T (1N y 1 TR 8
2.3, S8NAI CeMAALIET ... 11
2.4, SOSYAI IMIBAYA ... bbb 14
2.4.1. S0Syal MedYa NEAIT? ........ocieie et 14
2.4.2. Sosyal medya araglary ................cccoooiiiii 16

2.5. Tiirkiye’nin Bilisim Teknolojileriyle Tanismasi ve Kullanimua .......................... 18
2.5.1. Tiirkiye’nin internetle tani§masi.................cccoociiiiiinin 18
2.5.2. Teknolojinin SosyalleSmesi.............cccoccooiiiiiiiiiiici 19



2.5.3. Dijitallesen TUIrKIiye ..........ccccooiiiiiiiiiiiiii e 22

2.5.4. Gezi parki deneyimi iizerine kisa bir degerlendirme........................ccccoee. 31
3. Bilisim Suc¢larinin Kriminolojik ve Sosyolojik YOnii..............cccooviviiiiiniiiiicns 33
3.1. Kriminoloji ve Bilisim Sucu ............ccccoiiiiiiiiiii 33
3.2. Bilisim Suc¢lariin Sosyolojik Teorilerle Analizi ..................cccoooiiiiiiiiis 34
3.2.1. Ayirici birlikteliKler teorisi.............ccccooiiiiiiiii 34
3.2.2. CaydiriClIK teOTISE .........vvviiiiiiiiii i 37
3.2.3. RULIN @KEIVITE TEONIST...c.evivenieiiiiiicee e 41
3.2.4. RaSYONEl TEFCIN TEOKIST .ecuviieeiiieiieiie sttt 42
3.2.5. KONTFOI TEOMTIEIT .. 44
3.2.6. Diisiik 0z Kontrol teorisi.............coooiviiiiiiiiiiei e 45
3.2.7. KONTIOl @rZUSU TEOTIST ...ttt 46
3.2.8. KONTrol denge TEOFIST ...c..euviiiiiiieiiieiieiee e 47
3.3. Beyaz Yaka Suclulugu ve Bilisim Suclary ...............ccccooooiii, 49
3.4. Bilisim Sucu Faillerini Su¢ islemeye iten Nedenler ...................cccocoooverrvrnnnnnnn. 51
3.4.1. SUG ONCEST NEABNIET ...t 51
3.4.2. Sug sonrasi Nedenler...............ococooiiiiiiiiiiii 53
3.5. Bilisim Sucu Faillerinin OZelHKIEri .................cccccooovvuiiiiiiriiiesee s 53
4. Karmasik ve Modern Bir Sorun: Bilisim Suglary................cooooiii 57
4.1, SUC KAVIAIMI ..oooiiiiiiiiii et e e e e 57
4.1.1. Sugun maddi V& MANEVI UNSUIU ......ooueiiiiiiiieniesiesiesieeiesee e 57
4.1.2. Hukuka ayKirthK UnSUIU ..o S7
4.2, BIlISIIMN ..o e e e 58
4.3, BIlISIIM SUCU ....oooiiiiiiiiii et e e 60
4.4. Bilisim Suclarmin Tarihsel Geligimi................ccccccoiiiiiiiii e 68
4.5. Bilisim Suclarmin HukuKi Boyutu..............cccoooiiiiiii e 72
4.5.1. Ulkemizde bilisim suclarina yonelik hukuki diizenlemeler .......................... 72
4.5.2. Tiirk Ceza Kanununda bilisim suclart ....................cooooiiiiiii e, 73



4.5.3. Bilisim alaninda suclar agisindan Tiirk Ceza Kanununun 243, 244 ve 245.

maddelerinin degerlendirilmesi...................ccccooiiiiiiiiii 75
4.5.4. Topluma karsi suglar - genel ahlaka karsi suglar................cccooeiiiininnnn, 85
4.5.5. 5846 Sayil Fikir ve Sanat Eserleri Kanunu..................ccocoooiiiiniinnn, 86
4.5.6. 5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun............. 87
4.5.7. 5271 Sayili Ceza Muhakemeleri Kanunu ................ccccoociiiiiiiniccee, 90
4.6. Bilisim Alamindaki Kanunlarin Toplum Uzerindeki EtKisi ...............c..cc.cc........ 95
4.7. Sosyal Medyanin Sucta Kullanilmasi ... 98
4.8. Sanal Ortamda Islenen Suclarin Tiirkiye’deki Durumu..............c..cccocccoovnn.e... 100
5. SONUGIAN VB ONEIIIET ...ttt 104
5.1. Onleme ve Micadele ONEilEri ..........ccccvieieieieiiieieseee s 105
ST EZIIM. ..o 106
5.1.2. DENELIM ...ccuiiiiiiiicte e 108
5.1.3. Uluslararast isbirligi..............cccoooiiiiiiii 110
914, MBVZUAL ...t 111
5.2. Sosyolojik ve Kriminolojik OnlemIer..........c.ccccevievicueieeeeeeeeee e 112
5.2.1. DUrumSal SUG ONIEIME .......ccuveiiiiecieee e 112
5.2.2. Suca Kars1 OZIreNIE .............cooiiiiiiiiiiiiieiie e 113
5.2.3. Kontrol mekanizmalarinin gelistirilmesi..................cccoccooiiiiiiiinnn, 115
EKIEE LLISTEST .. 117
KAYNAKGA ...t 131



Sekiller Listesi

Sekil 2.1. Tiirkiye’de Egitim Durumuna Gére Internet Kullanimi (Temmuz 2013)...11

Sekil 2.2. Onemli Sosyal Medya Araclarinin Kurulus Ylart .............cccocooecevevecennnn. 20
Sekil 2.3. Tiirkiye’de Cinsiyet ve Yasa Gore Sosyal Medya Kullamim Yiizde Sikhig: . 23
Sekil 2.4. Facebook, Instagram ve Whatsapp’in 2013-2014°te Sahip Oldugu Ayhk

Aktif Mobil Kullanici Sayis1 Kullanicr Sayist ..........ccccooceiiiiiiiiiniiiciee, 26
Sekil 2.5. Tiirkiye’de Bulunan Facebook Kullanicilarimin Yas Dagilimu ..................... 27
Sekil 2.6. Tiirkiye’de Bolgelere Gore Sosyal Medya Kullanimi ..............cccooooiinennnn 29
Sekil 2.7. Tiirkiye’deki Gen¢ Nufusun Cinsiyet ve Yasa Gore Sosyal Medya

Bagimhilik Bicimi ..o 30
Sekil 2.8. Twitter’in Giinlilk Kullanic1 Sayisi............ccccovvoviiiiiiiiieecc e 31
Sekil 3.1. Sucun Ozelligine Gére Caydiric1 Etkideki De@isim ...............co.ccooveverunnee. 38
Sekil 3.2. Sahsin Ozelligine Gore Caydiric1 Etkideki Degisim ...............cc.cccoveveeeneee. 40
Sekil 4.1. Bilisim Suclarindaki Yillara Gore Bilgi Gereksinimi .........................c...... 69
Sekil 4.2. Tiirkiye’de Sanal Ortamda Islenen Suclari 2013-2014 Yillar1 Arasindaki

De@isim Grafigi.............ccooiiiiiiii 101



Kisaltmalar Listesi

ABD Amerika Birlesik Devleti

AOL American Online

ARPA-NET Advanced Research Project Agency-Network
ATM Automated Teller Machine

C. Cilt

CIA Central Intelligence Agency

CSA Central Stupidity Agency

GB Gigabyte

HTML Hyper Text Markup Language

HTTP Hyper Text Transfer Protokol

ICQ | Seek You

IP Internet Protocol

IRC Internet Relay Chat

ITU Istanbul Teknik Universitesi

KGB Devlet Glvenlik Komitesi (SSCB)

MPEG Moving Picture Experts Group

MS Microsoft

NASA National Aeronautics and Space Administration
NSA Naitonal Security Agency (ABD)

OoDTU Orta Dogu Teknik Universitesi

xii



PHP
RDS
SSCB

TC

TD1
TTNET
TUBITAK
TV

UNESCO

Vb.

Wi-Fi

Personel Home Pages

Radio Digital Service

Sovyet Sosyalist Cumhuriyetler Birligi

Turkiye Cumhuriyeti

Adli Kopyalama Cihazi

Tiirkiye Telekominikasyon A.S. Internet Hizmeti
Tirkiye Bilim ve Teknik Arastirma Kurumu
Televizyon

United Nations Educational, Scientific and Cultural

Organization

Ve benzeri/ Ve bu(gibi)
Wireless Fidelity

Word Wide Web

xiii



1. Giris

Bu caligma ile Tiirkiye nin ve diinyanin yeni bir sorunu olan bilisim suglar1 bazi 6nemli
boyutlart agisindan ele alinmaya calisilmistir. Bilisim teknolojilerinin hayatimiza nasil
girdigi ve insanlarin bilisim teknolojileri lizerinden nasil suga bulastiklar1 oldugu
aciklanmaya calisilmistir. Bu noktada internet aligkanliklar1 ve sosyal medya kullanimi
konularina deginilerek, insanlarin bilisim teknolojileri sayesinde hangi mekanizmalar
tizerinden illegal bir takim eylemlere yoneldikleri ortaya konulmustur. Su¢ kavrami
bilisim kavramiyla birlikte ele alinmis ve bilisim suguna yol acan faktorler ve bilisim

suclarinin sonuglar literatiirdeki mevcut ¢alismalar {izerinden tartigilmustir.

Tiirk Ceza Kanunu ve diger i¢ mevzuattaki bilisim suglaria iliskin hiikiimler
incelenerek, basta internet kanunu olarak bilinen 5651 Sayili Internet Ortaminda
Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun ele alinarak toplum Uzerindeki etkileri sosyolojik agidan

analiz edilmeye calisilmistir.

Bilisim sugunun failleri bu sucu neden isledikleri ve hangi 6zelliklerdeki (yas, cinsiyet,
smifsal koken vb. degiskenler lizerinden) insanlarin bu suga meyilli olduklari sosyolojik
ve kriminolojik teoriler 1siginda analiz edilmistir. Bilisim sugu faillerinin bu sugu
islemedeki motivasyonlari; sug¢ Oncesi ve su¢ sonrast nedenler olarak iki farkl

kategoride ele alinmistir.

Tirkiye’deki 2013-2014 yillar1 arasindaki istatistikleri ele alindiginda bilisim suglarinin
%28,9 arasinda arttigr gorlilmiistiir. Alaca’nin (2008) c¢aligmasinda 2006 yilindaki
Tiirkiye’nin bilisim suglarindaki istatistiki durumu ortaya konmustur. 2014 yiliyla
kiyaslandiginda 8 yillik artisin yaklagik 40 kat oldugu goriilmiistiir. 2013 ve 2014 yillart
arasindaki en dikkat ¢ekici yiikseligin %133 artis ile gocugun cinsel istismar1 ve %129,5
ile cocuk pornografisi sugunda olmas: da diisiindiiriicii ve énemli bir husustur. Ilbas
(2009) calismasinda toplum tarafindan en agir bilisim sucu olarak algilanan sug fiili

oldugunu belirtmistir.

Tim bu bilisim suclarinin genel bilangosu iizerine sonuglar kisminda Tirkiye’deki
bilisim suglariyla miicadele edebilmek i¢in bireysel ve kamusal 6l¢cekte uygulanabilecek

tedbirlere yer verilmistir. Kisisel ve kurumsal Glgekte alinabilecek bazi sistemsel ve



yapisal tedbirlere kisaca deginilmistir. Durmaz (2005), calismasinda bu tedbirlere
detayli olarak yer vermistir; ancak bu ¢alismada egitim kisminda bilisim suglariyla
micadele eden gorevlilerin egitiminde bahsetmemistir. Etkin micadele icin 6ncelikle
aile ve ¢ocuklarin egitilerek bilingli birer kullanict olmasi, daha sonrasinda da bilisim
suclariyla miicadele eden gerek kolluk kuvvetleri olsun gerekse yargi mensuplari olsun
gorevlilerin egitilerek etkin miicadelenin saglanmasina deginilmistir. Ayrica, devlet
eliyle yapilacak denetimlerin yeterliligi ve yerindeligi konusunda tartismaya gidilerek;
denetimlerle kisi hak ve ozgiirliikkleri ihlal edilmeden azami verimlilikte bir miicadele
icin nasil bir yol izlenebilecegi hakkinda oneriler sunulmustur. Ayrica sinir asan niteligi
olmasindan dolayr bilisim suglariyla etkin miicadele i¢in uluslararasi isbirliginin
Onemine ve mevzuata iliskin bazi Onerilere yer verilmistir. Bilisim suglart ile
micadelenin, bilisim suglarinin temelindeki sosyolojik sorunlardan bagimsiz olmadigi
vurgulanarak bilisim suclarin analizine sosyolojik bir bakis agis1 kazandirilmaya

calisilmigtir.

1.1. Amag ve Problem

Bu c¢alismanin temel amaci hayatimizda olduk¢a Onemli yer etmis olan bilisim
teknolojisinin, sug sosyolojisi agisindan ne tiir firsatlar ve tehditler ortaya ¢ikardigini
analiz etmektir. Bilisim suglar1 olarak adlandirilan fiillerin Glkemizdeki mevcut
yasalarla nasil yaptirimlara baglandigr ve bu mevzuatlarin hangi degerleri korumaya
calistig ele alinacaktir. Ancak uygulamadaki yetersizlikler, failleri bilisim suglarina iten
nedenler, bilisim suglarinin tarihsel gelisimi ve Tiirkiye’deki islenen suglar birlikte ele

alinip, sucla etkin miicadeleye iliskin ¢6zlim Onerileri getirilmeye calisilacaktir.

Tirkiye’de gittikge artan bilisim suglarmin sayisi ele alindiginda, ozellikle bilisim
yoluyla islenen g¢ocugun cinsel istismart ve cocuk pornografisi gibi uluslararasi
mucadelenin etkin yuritilmeye calisildigi ve toplumdaki etkileri bakimindan oldukga

hassas olan konulardaki artis yiizde yiizden daha fazla sekilde ger¢eklesmistir.
Bu c¢aligmanin temel problemleri sunlardir:

e Tiirkiye’de bilisim suglar1 kapsamina hangi eylemler girmektedir?



¢ Bilisim suglar failleri neden bu sugu islemektedir?
o Tiirkiye’deki bilisim suclariyla miicadele nasil yiiriitiilmektedir?

e Bilisim suglartyla miicadele konusunda ne tiir 6nlemler alinabilir?

1.2. Onem

Bu calismanin yanitlayacagi sorularla, kisaca Tiirkiye’nin bilisim suglarindaki mevcut
durumu ortaya konulacaktir. Suclarin nasil gergeklestigi, mevzuatta hangi suglarin
bilisim sugu olarak degerlendirilmesi gerektigi, faillerin hangi kastla bu sugun faili
olduklar1 ortaya ¢ikarilmaya c¢alisilacaktir. Calismadan elde edilecek sonuglar, kamu
politikalara yon verebilecek nitelikteki biirokraside yer alan uzmanlarla paylasilarak
giivenli internet kullanimi ve sosyal medya okuryazarhigi konusunda programlar
olusturulmasiyla, hem toplumun bilin¢glenmesi, hem de bilisim sucu magduriyetlerinin
azaltilmasina katki saglayacaktir. Calismanin 6zellikle Oneriler boliimiinde,
magduriyetlerin ve etkin miicadelenin nasil olacagina iliskin Oneriler getirilerek bilisim
suglart konusunda adliyenin ve kolluk birimlerinin is yiki azaltilarak devletin

kaynaklarinin daha verimli kullanilmasina yonelik degerlendirmeler yer alacaktir.

1.3. Smmirhliklar

Bu caligma Tiirkiye’de meydana gelmis olan olaylarla sinirhidir ve sonuglar1 yalnizca
Tiurkiye kapsaminda genellenebilir ve gecerlidir. Ayrica, ¢alismanin temel
sinirliliklarindan birisi de calismada ele alinan bilisim suclari, Tiirkiye’de meydana
gelip de, adliyelere ve dolayli olarak da Siber Suglarla Miicadele Daire Baskanligi’na

yanstyan olaylarla sinirhdir.

1.4. YOntem

Bu calismada arastirma modeli olarak, tarama yontemi kullanilmistir. Bu ydntemle

Tiirkiye’deki mevcut olan bilisim suglar1 sorunu ortaya konulmaya calisilmis ve gecmis



yillara ait elde edilen istatistiki veriler degerlendirilmistir. Arastirma modeli, ¢alisma
amaclaria uygun olarak, verilerin toplanmasi ve ¢6zlimleme yapilabilmesi i¢in kosullarin
diizenlenmesi (Karasar, 2005: 76) olarak tanimlanmaktadir. Durum tespiti niteliginde olan
bu c¢alismada aragtirma modeli ‘genel tarama modeli’dir. Karasar (2005: 77) genel tarama
modeli, “gecmiste ya da halen var olan bir durumu, var oldugu sekliyle betimlemeyi
amaglayan arastirma yaklasimi” olarak agiklamistir. Bu sekilde Tiirkiye’deki bilisim
suclarinin kavramsal ve hukuki algisi ortaya ¢ikarilmaya calisilmis ve bu sucla iliskin

¢Ozlim Onerileri ortaya konulmustur.

Bu tarama yontemi ile bu alanda olusturulmus ¢alismalar, hem ulusal ¢apta hem de
uluslararasi ¢apta ele alinmig ve konuya iliskin sonuglar birlikte degerlendirilmistir.
Bunun yan sira, bilisim sucglarinin sosyolojik yonden ele alinmasina iliskin ¢aligsmalar
degerlendirilerek, Tiirkiye’deki istatistiki verilerle degerlendirilmesi yapilmistir. Bu
sayede Ozellikle bilisim sug¢larmin faillerine iliskin varsayimlarda bulunulmus, bilisim
sucunun ne oldugu, neden ve nasil islendigi sorularinin yanitlartyla mantiksal ¢ikarimlar

yapilarak Tiirkiye i¢in bilisim suglarina iliskin ¢6ziim 6nerileri sunulmustur.

Literatiir taramasi sayesinde oOzellikle sinir asan sug¢ niteligindeki bilisim suglarina
iligkin uluslararas1 alanda yapilmis calismalarla birlikte yerli kaynaklardan azami
diizeyde veri elde edilerek, bu verilerin degerlendirilmesi, problemin tanimlanmasinda
ve c¢oOziimlenmesinde g6z ardi edilen hususlarin asgari diizeye indirilmesi

hedeflenmektedir.

Degerlendirilen veriler, literatiir taramasiyla elde edilenlerin yaninda Tiirkiye’de islenen
bilisim suclarina iliskin Emniyet Genel Miidiirliigii Siber Suglarla Miicadele Daire
Baskanligi’'nin 2013 ve 2014 yilima ait sug¢ tiirlerine gore islenis sayilar
kullanilmaktadir. Bu agidan veriler agisindan orneklem s6z konusu degildir. Her ne
kadar bilimsel arastirmalarda 6rneklem kullanmak cogu agidan bir¢cok avantaj saglasa
da bu calismada 6rneklem kullanilmamistir. Ancak, arastirmada yer verilen bazi sinirh
duzeydeki veriler Tiirkiye’deki islenen bilisim suglariyla ilgili istatistikler oldugundan
Turkiye evrenini belli élgllerde temsil etmektedir.

Tirkiye’deki islenen bilisim suglarinin tiirlerine ve sayilarina iligkin veriler, sug
tiirlerine gore tek tek ele alinmis, literatiir taramasindan elde edilen verilerle birlikte

sosyolojik ve kriminolojik acidan analiz edilmistir. Bu sayede her bir sug tiirii i¢in



faillerin isleme sebeplerine iliskin ve profillerine iliskin agiklamalar yapilarak bu

verilerin siirli diizeyde analizi yapilmustir.



2. Hayatimizin Dijitallesmesi

Castells’in de dedigi gibi (2013: 1), bilgiyi temel alan teknoloji devrimi toplumun temel
dinamiklerini yeniden sekillendirmistir. Artik hicbir sey eskisi gibi degildir. Yiiz
yillarca gerek tekstil, gerek tarim, gerek matbaa alanlarinda olsun teknolojik olarak
diinyanin bir adim 6niinde olan Cin, sanayi devriminde ve takip eden ylizyildaki bilgi

devriminde ikinci planda kalmistir.

Giin gecmiyor ki, yeni bir teknolojik gelisme yasanmasin, yeni bir tanesi hayatimiza
girmesin. Cep telefonlari, bilgisayarlar, akilli telefonlar, tabletler, akilli saatler, wi-fi
harddiskler, toplu tasima i¢in manyetik kartlar ve daha niceleri, eger bunlardan herhangi

birini kullanmiyorsak gergekten tiiriimiizin nadir 6rneklerinden biriyiz,

Artik cok boyutlu iletisimler gerceklesmekte, yazili, gorsel, isitsel hatta tensel
iletisimler giinlimiizde olmaktadir. Bunun ¢ikis noktasinin internetten dnce video kayit
cihazlarinin yayginlagsmasi da diyebiliriz. Bu cihazlarla birlikte insanlar gorsel, isitsel
icerigi kendileri olusturabilmisler ve igerige yeni anlamlar katarak, bu anlamda giic

kazanmislardir.

Bir bebek diinyaya geldigi an, soyadiyla beraber kayitlarda yer almaya baslamaktadir.
Ismi kayitlara gecirilip, Tiirkiye Cumhuriyeti vatandasi olmasiyla on bir haneli bir
numara ile sayisallasmis olmakta ve bu sayede dijital veri haline gelmis bir kimlik

kazanmaktadir.

Internetle birlikte insanlarin iletisim bigimleri radikal bir bicimde degismistir. Artik
higbir sey eskisi gibi degildir. Insanlar arasi iletisimin mesafe tanimaksizin, ¢ok boyutlu
hale gelmesi sosyolojik bir varlik olan insan i¢in hayatta biliylik degisimlerin
habercisidir. Denizasir1 iilkelerden goriintiilii konusmak miimkiin hale gelmistir. On
binlerce kilometre uzaklikta bulunan bir veri saniyeler icinde baska mekéanlara
aktarilabilmektedir. Internetin sahip oldugu bu imkénlarin yaninda giinliik hayatimiza
iliskin birgok ihtiyacimiz1 da gidermekteyiz. Internet {izerinden 6deme yapan, bilet alan,

aligveris yapan, sinava bagvuran, arastirma yapanlarin sayist glinden giine artmaktadir.

2008’den beri Tirkiye’de faaliyet gosteren E-devlet uygulamasi da bu dijitallesen

hayatimizin bizlere sundugu kolayliklardan. Vatandaglar E-devlet uygulamasi sayesinde



devletle ilgili islerini internet Gzerinden takip edebilmektedir. Vatandaslar kisisel
bilgilerine iliskin sorgular yapabilmektedir E-devlet olanaklar1 sayesinde 197 kurumdan

toplam 1300 hizmet sunulmaktadir.

Kisacas1 hayatimiza bilisim her gin daha fazla girmekte ve hayatimiz bir bakima
dijitallesmektedir ancak bilisim alanindaki bu devasa gelismeler bir yandan hayatimizi

kolaylastirmakta bir yandan da beraberinde baz riskleri de getirmektedir.

2.1. Bilgisayar

Bilgisayar kelimesi Ingilizcede yer alan “computer” kelimesinin Tiirk¢e karsiligidir.
Ingilizce “to compute= hesaplamak” kelimesinden tiiretilerek olusturulan “computer”
kelimesinin Tiirkge karsiligi “kompiiter (Kurt, 2005: 29)”, elektronik beyin”, “bilgileri
otomatik isleme tabi tutan sistem” (Diilger, 2004: 220), “ordinator” (Yenidlnya ve
Degirmenci, 2003; Kurt, 2005: 157, Dilger, 2004: 220) olarak cevrilmektedir.
Bilgisayarlari, “uzun ve karmasik hesaplar1 dahi biiylik bir hizla yapabilen, lojik
(mantiksal) baglantilara dayali karar verip islem yliriiten” makineler olarak
tanimlayabiliriz (Topaloglu, 1997: 19). Yazicioglu’na (1997: 28) gore ise bilgisayar
“veri saklayabilen, depolayabilen ve bunlar1 isleyebilen, depolanmis bir programi
isletebilen ve islem akisi ile sirasin1 otomatik olarak degistirebilen bir aygit” olarak
tanimlamaktadir. Kardas ise bilgisayar, “aritmetik ve mantik islem dizileriyle
olusturulmus programlara gore verileri otomatik olarak isleyen makinedir.” (Kardas,
2003: 8) Degirmenci de bilgisayari, “dis ortamdan aldig1 verileri, lizerine yiiklenen
programlar araciligtyla depolayan isleyen, yeni sonuglar iireten, veri iletisimini saglayan

makine” seklinde tanimlamaktadir (Degirmenci, 2002: 10).

Topaloglu ise, “Bilgisayar; belli kurallar dahilinde verileri isleyerek sonuglar elde eden
ya da problem ¢ozen bir makinedir. Bilgisayar, bir veya birden fazla gorevi yerine
getirmek {lizere meydana getirmis pargalar biitiindiir.” seklinde tanimlamigtir

(Topaloglu, 2014: 25).
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Diilger’e (2004: 43) gore bilgisayar; “bir giris — ¢ikis aygit1 ve bir bellegi bulunan, her
tirli simgelestirilmis islemi yapabilen ve bu islemleri bellegine kaydedilmis
yazilimlarla gerceklestirilen bir ana islemciye sahip, veriler iizerinde doniigtiirme islemi
yapan igletim sistemi bulunan, bilgileri belirli bir diizende saklayan, iizerine farkli
yazilimlar ytiklenebilip ayni yontemle ¢ikartilabilen, veri iletisimini saglayan, salt bir
konuya 6zgililenmemis, her tiirlii islemi yapabilmek i¢in genel amagli olarak iiretilmis

makinelerdir.”

Bilgisayar, teknolojinin kendini en iyi gostergesidir. Viicut bulmus halidir. Tim
teknolojik islemler, bilgisayar veya bilgisayarlarin temeli niteligindeki mikro islemciler
tizerinden gergeklesmektedir. Diger taraftan bu c¢aligmanin esas konusu olan bilisim
suclart i¢in de ayni derecede Oonem arz etmektedir. Tiim bilisim suglar1 bir sekilde
bilgisayarlar kullanilarak veya bilgisayarlar hedef alinarak islenmektedir. Bu sebeple
bilgisayar, hem kavram olarak hem de teknik yapisi itibariyle bilisim suclari i¢in hayati

bir Snemdedir.

2.2. internet

Internet, yeni bir iletisim ag1 olarak yiizyilimiza damgasini vurmustur. Tiim firsatlarinin
yaninda, barindirdigi tehditlerle de giin gegtikce adindan s6z ettirmeye devam
etmektedir. Bilisim sucglarinin biiyiik bir cogunlugu internet vasitasiyla islenmektedir.
Internet, bilisim sucunun ilk faktdrii olan bilgisayarlar1 birbirine baglamaktadir. Bu
sayede de fail diinyaya acilabilmekte ve isleyecegi suglar i¢in uygun hedefler
belirleyebilmektedir. internet, fail ile magdur arasinda, onlari birbirine baglayan bir
koprii vazifesi gormektedir. Bu ¢alismada, bilisim suglarinin islenisi ve dogasinin daha

1yl anlagilmasi i¢in internetin yapisina iliskin agiklamalara ihtiya¢ duyulmustur.

Aglarin ag1 olarak da adlandirilan internet, “international” ve “network” kelimesinin
bir araya gelmesinden olusmaktadir (Yenidiinya ve Degirmenci, 2003: 36). Internet,
birden fazla haberlesme aginin birlikte meydana getirdikleri, tiim bilgilerin paylasildig:
ve bilgisayarlar arasinda karsilikli olarak iletildigi bir agdir (Ozdilek, 2002: 13).
“Internet diinya iizerindeki irili ufakli bilgisayar aglarinin aralarinda tekrar baglant:

kurmalar1 ile gelisen aglar aras1 bir agdir (Sinar, 2002: 23). Boyle aglarin toplamindan



olusan internet, bilgiye ve bilgisayar kaynaklarina global erisimi saglamaktadir (Yayci,
2007: 14). Ketizmen (2008: 36) ise interneti, “genel olarak veri igleme faaliyeti
merkezinde ¢alisan bilgisayar sistemlerinin, veri iletim esasli, elektronik iletisim

olanaklarin1 kazanmasi1” olarak aciklamaktadir.

Nihayet internet sayesinde, insan iletisiminin yazili, sozlii, gorsel-isitsel bigimlerini ayni
sistem icinde biitiinlestiren bir hiper metin dili gelismistir (Castells, 2013: 440). Bu
yazinin icadi gibi, alfabenin bulunmasi gibi insanlik i¢in biiyiik bir adimdir. Yeni bir
iletisim kanalidir, ¢ok boyutludur. Kiiltiir de iletisimle aktarildigi i¢in ve kendini
olusturan din ve geleneklerin islenisi, aktarimi temelden degismistir. Bunun anlami da
internetin aslinda sadece bir iletisim, bilgi aktarim yolu olmadigi, ¢ok daha makro

degisimlere yol agtig1 ve daha biiyiiklerine de gebe oldugudur.

ABD (Amerika Birlesik Devleti) Savunma Bakanligi’nin, olast bir savasta iletisim
kesintisi tehlikesi yasamayacagi bir iletisim ag1 kurma istegi, internetin diisiinsel
temelini olusturmaktadir (Yenidiinya ve Degirmenci, 2003: 37). ARPA tarafindan
gelistirilen internet, aslinda Soguk Savas siirecinde ABD’nin Sovyetler Birligi’nin
oniine gegme kaygisinin {iriinii oldugu sdylenebilir. Ilk olarak 1969 yilinda,
Kaliforniya’da yer alan ii¢ ayr bilgisayar ve Utah’da yer alan bir bilgisayar arasinda
veri transferi gerceklestirilmistir (Sinar, 2000: 22). Sonraki asamada ise, bu dort
bilgisayar arasindaki ag sistemi gelistirilerek ARPANET adinda askeri bir ag
kurulmustur (Cerf vd., 2009). Aslinda bu diismanin giiciine hareket kabiliyeti ve arazi
handikaplarindan bagimsizhigi ile karst koymak igin gerilla gii¢lerinin Maocu
taktiklerinin elektronik bir dengiydi ve bunun sonucunda da hedeflendigi gibi
merkezden kontrol edilemeyen, birbirleriyle sayisiz bicimde bag kurabilen o6zerk
bilgisayarlarin ag mimarisi oldu (Castells, 2013: 8). 1980’li yillarin sonunda ise,
internet ABD’nin yani sira Ingiltere ve Japonya gibi iilkelerde de yayginlasmistir (Sinar,

2000: 23).

1986 yilinda, Amerikan Ulusal Aragtirma Kurumu’nun internetin iletisiminin temel
yapitasini olusturan NFSNET’i kurmasi (Cerf vd., 2009) doniim noktasi olmustur. 1989
yilinda world wide web (www) teknolojisinin, 1990 yilinda ise en temel dosya transfer
protokoliinin - http - gelistirilmesi ile ARPANET iptal edilmis, biitiin ag omurgalarinin

tek bir yapida birlestirilmesi ve internetin bireysel kullanima agilmasiyla milyonlarca



bilgisayar kullanicisinin tek aga baglanmasi gergeklesmis ve internet yayginlasmistir
(Smar, 2000: 22 Ozdilek 2001: 78). Yalgin (2003: 78) ise, internetin yaygilagmasinin,
“basibos birakilmasina” bagli oldugunu belirterek bu basiboslugun interneti c¢ekici
kildigini belirtmektedir.

Soyle ki, bu basiboslugun ilk c¢ikis noktasin1 askeri bir amacgla kurulmus olan
ARPANET’e dayandirmak ¢ok miimkiin degildir. ARPANET yaklastk 20 yil
bilgisayarlar arasi ag1 olma gorevini iistlenmistir. Daha sonrasinda modasi gegtigi i¢in
1990 yilinda kapatilmistir. Bundan sonra internetin iskeleti olma gorevi Ulusal Bilim
Vakfi’nin islettigit NFSNET tarafindan yerine getirilmistir (Castells, 2013: 59). Ancak
ticari baskilar, ozel sirketlerin bu 6zel aglar arasinda isbirligi i¢in ortak hareket
etmesiyle hiikiimetin kontroliindeki internet hizmeti tamamiyla 6zellestirilmis ve 1995

yilindan itibaren 6zerk, basibos bir internet meydan gelmistir.

Ulkemizde ise internet deyince akla ilk gelen kurum ODTU (Orta Dogu Teknik
Universitesi)’diir. Ik defa 12 Nisan 1993 yilinda, TUBITAK (Turkiye Bilim ve Teknik
Aragtirma Kurumu) tarafindan desteklenen bir projeye bagli olarak ODTU’de
gercgeklestirilen baglantinin temel amaci, akademik ¢evrede bilimsel veri iletisimi i¢in

kullanmaktir (Diilger, 2004: 61).

Subasi’nin (2005: 106) da dedigi gibi internet ile birlikte girisimci egilimler, kendilerini
devletin baskisi veya sermayenin tahakkiimii olmaksizin ifade edebilmektedir. Bu arag
diger ifade araglarina gore o kadar farklidir ki: herhangi bir denetim, ambargo

olmaksizin yeni diisiince ve kiiltiirler {iretilebilmektedir.

Internetin en biiyiik getirdigi yenilik, bireyler i¢in mevcut kimliklerinden bagimsiz,
herhangi bir gozetime tabi olmaksizin kendilerini ifade edebildiklerine olan inangtir.
Clinkli yasalar genelde koyulduklar1 devletlerin egemenlik sinirlari i¢inde gegerlidir;
ancak internetin tabi oldugu bu tip bir egemenlik alan1 mevcut degildir. Bu sebeple de

insanlar kendilerini daha 6zgurce ifade edebilmektedirler.
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Turkiye'de internet Kullanimi

Yiiksek Ogretim 85.2%
Lise ve Meslek Lisesi 69.2%
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internet Kullanimi

Sekil 2.1. Tiirkiye’de Egitim Durumuna Gére Internet Kullanimi (Temmuz 2013)?

Sekil 2.1°de Tiirkiye’de egitim durumuna goére internet kullanimi gosterilmektedir.
Tiirkiye’de %43,8 oranda aktif internet kullanici bulundugu ve internet kullaniminin

egitim seviyesi artik¢a artma egilimi gortlmektedir.

2.3. Sanal Cemaatler

Bilisim suglart ileriki boliimlerde de detayli ele alinacag: sekilde, bir sug firsati olarak,
muhtemel suclu, suga kars1 yetenekli koruyucunun yoklugu ve bunlarin yaninda uygun
hedefin varlig1 sayesinde meydana gelmektedir. Bu béliimde insanin neden bilisim sugu
magduru olacagi ortamlardan biri olan sosyal medyaya ve diger dijital sosyallesme

thtiyacin1 duydugu agiklanmaya calisilmistir.

Tonnies’in 1887°de yazdigi Gemeinshaft und Gesellshaft (Cemaat ve Cemiyet) isimli
eserinde, modern Kkapitalizmin sonucunda giderek salt-ekonomik egemenligin

boyunduruguna giren bir toplumdan bahsetmektedir. Modern toplumlarin, sanayi oncesi

2 1AS Tiirkiye Internet Olgiilmesi Arastirmasi, Yapisal Calisma (2013) http://pro.webrazzi.com
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toplumlarinin toplumsal iliskilerin var olan sahiciligi ve dogalligin1 kaybettiklerini

savunmustur (Swingewood, 1998: 129).

Cemaat diye adlandirilabilecek olan sanayi Oncesi toplumlarda, toplumsal iliskiler
samimidir. Dayanisma ruhu ve ortak irade 6n plandadir. Aile hayati ve birincil yuz ylize
iliskiler toplumun temel motorudur. Ote yandan cemiyetlerde ise durum ¢ok farklidir.
Kentlerdeki yasam bu kapsamda degerlendirilebilir. Kentlerde cemiyet tarzi sosyal
iliskilerin olusumunda hukuk, sézlesmeler, rasyonellik, tek basinalik ve kisisel ¢ikar 6n
plandadir (Bozkurt, 1999: 66). Artik bakkallarin yerini biiylik aligveris merkezlerinin
almasi, birbirini tanimayan komsularin varligi cemaat toplumunda ziyade, cemiyet

toplumunda yasandigini gostermektedir.

Bazi sosyologlara gbére, modern insanin en 6nemli 6zelligi tek basina olmasi, yalniz
olmasidir (Bozkurt, 1999: 65). Kent yasaminda, insanlar i¢in iligkiler daha yiizeysel,
daha rasyonel hale gelmektedir. Iliskiler ¢ikar odakli sekillenmektedir. Bu sebeple de
insanlar tek basinaligir toplumsal bir kiiltiir olarak, istemsizce yasamaktadirlar. Bu
noktada insanlar ne kadar tek basinalik i¢inde olsalar da, yalniz kalmis olmak istemezler
ve kendi ilgilerine, kendi secimlerine gore dahil olduklari sanal cemaatler 6nem

kazanmaktadir.

Kendisini internet bagimlis1 olarak tanimlayan ve birgok sanal cemaatin kurucusu olan
Rheingold, sanal cemaati “kisisel iliskiler aginin yaratilmasi i¢in yeterli sayida insan bir
araya geldiginde, networkler (internet) vasitasiyla yaratilan sosyal gruplardir.” seklinde
tanimlamaktadir (Bozkurt, 1999: 67). Sanal cemaatler igin cemaatlerdeki gibi ortak
paylasilan seylerin varligi kaginilmazidir; ancak ortak bir mekansal birliktelikten s6z

etmek imkansizdir.

Ote yandan, her ne kadar sanal cemaatlerdeki iletisimin ve iliskilerin yiiz yiize iliskiler
kadar sahici ve samimi olmadig: diisiiniilse de, giivensiz disar1 yerine, giivenli evde
kurulan ve siirdiiriilen iliskiler giinimiiz toplumunda tercih sebebi olabilmektedir. Hatta
sOyle ki, sanal cemaatler disarida bir iliski kurmak igin yeterli fiziksel giicii olmayan
yaslilar ve sakatlar i¢in de yeni firsatlar sunabilmektedir (Bozkurt, 1999: 68).

Cemiyet toplumunun 6zelligi olarak ortaya konulan tek baginalikla birlikte ortaya ¢ikan

bireysellesme ve toplumsal c¢6zilmeye karst toplumsa baglarin giiglenmesinde
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internetin 6nemli bir yeri vardir. Her ne kadar samimiyetsiz olarak atfedilse de internet
ortamindaki iliskiler, bireyin toplumsal baskilardan ve deger yargilarindan uzaklasip
anonim olarak fikrini ortaya koyabilmesi bir agidan daha samimi bir ortam sundugunu
ortaya koymaktadir (Castells, 2013: 479). Ama samimiyet ne kadar yuksek olursa olsun

iligkiler yliz yilize olmadigi i¢in kalicilig1 da sorguya agiktir.

Sanal cemaatler sayesinde bireyler, toplumsal etiketlerinden ve yargilardan siyrilarak
yeni olusturulan personalar ile olmak zorunda olduklar kisi degil de, olmak istedikleri
kisi gibi davranabilmektedir. Bunun sonucunda gercek hayatta olamadiklar1 sekilde
mutlu olabilmekte ve kisisel tatmine ulasabilmektedirler. Sanal cemaatlerin tamamen
gercek dis1 oldugunu varsaymanin diger yanilgist da, birey sanal platformlarda kurdugu

iligkileri, memnuniyet derecesine gore gergek hayatina tasimay istemektedir.

Sanal cemaatler bireylerin kendini 6zgurce ifade edebilmelerini sagladigi i¢in 6zellikle
Twitter gibi platformlarda demokrasinin en Ust diizey orneklerini gorebilmekteyiz. Her
bir birey kitlelere sesini duyurabilme yetenegine sahip olmakta bu sayede demokrasiye

katilim saglayabilmektedir.

Welmann, (2013’ten aktaran Castells, 2013, s. 477) sanal cemaatin fiziksel cemaate
kars1 olmadigina dikkat ¢ekmektedir. Asil olanin kisisel cemaat oldugu ve iliskilerin
yakin ve dar g¢evredekilerden, uzak ve zayif baglar kurdugu bir yelpazede varligim
sirdiirdiigiidiir. Cemaatler, sosyal aglarin kuruldugu bir platformdur, ayni sekilde
internette bu alternatiflerden biridir. Bu sebeple fiziksel cemaatle sanal cemaat birlikte

ayni amaca hizmet edebilmektedir.

Sanal cemaatin olustugu en genis platform olan internetin ve dolayli olarak sosyal
medyanin bu fonksiyonu kazanabilmesi i¢in 6nemli olan bilgi ve metin toplulugundan
ziyade toplulugu olusturacak sekilde ustaca diizenlenmis iliskileri ¢ercevesinde sosyal

acidan anlamli hale gelmesidir (Baym, 2010: 404).

Sonug olarak, bireyler sosyal bir ihtiyag¢ olarak sanal cemaatlerin iginde yer almaktadir.
Yukarida da detayl belirtildigi lizere dijital ortamda kurulan bu iligkilerin birgok olumlu
fonksiyonu vardir. Ancak sanal iliskilerin kuruldugu bu platformlarda tiim bu olumlu

yonlerinin yaninda kisilerin  giivenilmez ortamlarda bulunmasi, aldatilmasi,
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dolandirilmast veya cocuklarin uygunsuz igeriklere maruz birakilmasi gibi bir tiir

bilisim su¢unun magduru olma ihtimalini de barindirmaktadir.

2.4. Sosyal Medya
2.4.1. Sosyal medya nedir?

Sosyal medya deyince akla Facebook basta olmak iizere Twitter, Instagram, Mynet
Oyun gibi kisilerin internet lizerinde vakit gegirdikleri platformlar gelmektedir. Sosyal
medya, sanal topluluklar ve aglar iizerinde insanlarin kendi aralarinda bilgi ve fikirlerini
tirettigi, paylastigi veya degistigi sosyal etkilesimdir (Ahlgvist vd., 2008: 13). Kaplan ve
Haenlein (2010:61) ise sosyal medyayr “Web 2.0 iizerinde ideolojik ve teknolojik
igeriklerin, kullanici merkezli iretilmesine ve paylagilmasina miisaade eden internet

tabanli uygulamalarin biitiiniidiir” seklinde tanimlamaktadir.

Bir diger tanima go0re ise “sosyal medya, Oziinde, insanlarin karanlia haykirip,
birilerini duymasin1 bekledigi yerdir. En temel o6zelligi etkilesimli bir kurgu
olusturmasidir. Zaten sosyal kelimesinin geldigi yer de iste bu interaktivitedir: Siyaset¢i
icin segmene ulasma yolu; meshur olmak isteyenler i¢in firsat kapisi; sanatgilar igin
eserleri tanitabilecekleri bir yer; sivil toplum o6rgiitleri icin haberlesme ve bilgilendirme
aract... Tabi bireysel a¢idan da ¢ok degerli bir platformdur: birebir iletisim, kendine
acik alanda ifade edebilme imkani, is arayabilme ve is imkanlarini1 yonetebilme, yeni
kisilerle tanisma ve sosyallesme, anlik haber ve bilgiye ulasabilme, eglence vb. Hatta bu
tarz platformlar1 profesyonel olarak kendine sevgili bulabilmek i¢in kullananlar ve hatta

bunun i¢in her giin mesai harcayanlar bile mevcut.” (Tuncer, 2014: 15 - 17).

Yapilan tanimlardan anlasilacagi iizere sosyal medya i¢in sadece vakit gecirme,
eglenme islevinin oldugunu sdylemek kullanict sayisi milyarlarla ifade edilen bu
platforma haksizlik etmek olur. Hos vakit gecirmek, evet sosyal medyanin
fonksiyonlarindan biridir ancak; adindan da anlasilacagi tizere en 6nemli 6zelligi sosyal
olmasidir, i¢inde etkilesimi barindirmasidir. Yani hos vakit ge¢irmek icin film izlenen

bir internet sitesi sosyal medya sitesi degildir, ne zaman izlenen film ile ilgili altina
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yorumlar yapilip, icerikler olusturularak etkilesim baslarsa, o zaman bu hos vakit

gecirilen ortam, sosyal olma 6zelligini kazanmaya baslar.

Sosyal medya sitelerinin basinda Facebook gibi i¢inde her seyi barindiran komple
yapida bir 6rnegin olmasi, insanlar i¢in genelde oyun oynamak, arkadaslarindan haber
almak, onlar1 izlemek, goriisiine uygun igerik barindiran giindemi takip etmek, eglenceli
video izlemek, karikatiir okumak gibi zaman gecirmek ekseninde kullanildig: i¢in en
onemli islevinin bunlar oldugu diisiiniilebilir. Aslinda tiim bu barindirdig1 hizmetlerin

temelinde etkilesim bulunmaktadir.

Sanal ortam, cografi sinirlar1 kaldirmanin da 6tesinde, isitsel, gorsel ve oral tiim evreleri
blinyesinde barindirarak toplumlarin birbirleriyle es zamanli iletisim kurmalarini
saglamaktadir. Bu durum firmalar i¢in de c¢ok Onemli faydalar saglamistir. Dijital
ortamlar1 kendileri i¢in bir firsat géren firmalar; once elektronik postalar, intranetler ve
ekstranetler yoluyla es zamanli olarak personeliyle, aract kuruluslariyla, tedarikgileriyle,
miisterileriyle ve sosyal paydaslariyla iletisim kurup etkilesimde bulunurlar, reklam ve
halkla iliskiler uygulamalarin1 bu ortamlarda hayata gegirirken, daha sonra web sitesi

kurarak tanitimlarini yapmaya baslamislardir (Onat vd., 2008: 1111).

Sosyal medya siteleri iizerinden Tiirkiye’de bulunan hemen hemen biitlin alanlardaki
firma hesaplarina ulasmak miimkiindiir. Internet arama motorlar1 iizerinden “ara”
sekmesinden iizerinden istenilen iliriine hangi firmalarda bulundugunu, iirtin hakkinda
goriis, sikayetlerin ve Onerilere ulasabilmektedirler. Eger firma ya da iirlin hakkinda bir
sikdyet veya Onerileriniz varsa firma yetkilileri kullanicilarla DM (direct message)
yoluyla hizli bir sekilde iletisime gegebilmektedir. Bu durum miisteriler i¢in ¢ok

kullanighdir. Diger yontem olan telefon ile miisteri temsilcisine ulasmak zor ve sikici

bir durumdur.

Bu sebeple etkilesim temelinde yapilan sosyal medyaya dair tanimlarda sosyal medyaya
duyulan ihtiyacin ne oldugu da ele alinarak yeniden bir tanim tretilmeye caligilacaktir.

Bunun i¢in baslica sosyal medya araglarina kisaca bakmak gerekir.
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2.4.2. Sosyal medya araclari
Facebook

2004 yilinda Mark Zuckerberg tarafindan Harvard Universitesi dgrencileri icin kurulan
bir sosyal paylasim sitesidir. Daha sonrasinda biiyiiyerek 6nce ulusal ¢apta hizmet
verirken daha sonrasinda ise uluslararasi bir nitelik kazanmistir. Giiniimiizde ise
diinyada en ¢ok ziyaret edilen Google’dan sonra 2. internet sitesidir. Bunun anlami
sadece arama motoru olan Google’a gegilen site en ¢ok ziyaret edilen sosyal medya

sitesidir.®

Tiim diinyadaki kullanici sayist1 Ocak 2014 arastirmalarina gore 1 milyar 300 bin
tizerindedir. Bu kullanicilarin %48 i giinliik olarak Facebook’a girmektedir. Bunun 680
milyonu mobil olarak da kullanmaktadir.* Bu istatistiklere bakildiginda ne kadar

muazzam bir platform oldugu gozler oniine serilmektedir.

Facebook’un fonksiyonlarina baktigimizda;
-Kisisel fotograflar ve diger bilgilerin paylasilmasi,
-Gruplar {izerinden alic1 ve saticinin bir araya geldigi bir pazar yeri,
-Arkadaglarla veya tanimadig kisilerle mesajlagsma, iletisime gecme,
-Etkinlikler dlizenleme, davet etme

-Trajik, komik veya farkli gerekgelerle ilging gelen haber, video vs.nin

paylasilmasi,
-Oyunlar gibi uygulamalar ile eglence imkani olarak gérmekteyiz.

Ozellikle kullanicilarina sundugu uygulama gelistirme 6zelligi ile kendi komple olan
yapisini ugsuz bucaksiz hale getirerek, insanlarin oyun oynamaktan, video izlemeye,
arkadaglar edinmekten, haberleri takip etmeye kadar her tiirlii ihtiyacin1 karsilamaya

yonelik bir yap1 edinmistir.

3http://www.alexa.com/topsites (Erisim tarihi: 15.08.2015)

“http://www.statisticbrain.com/facebook-statistics/ (Erisim tarihi: 15.08.2015)
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Bu fonksiyonlar1 sayesinde gercek hayatta da olan arkadaslartyla yaptigi paylasimlarin
sinirlart  zorlanmakta, yeni arkadaslar edinerek farkli heyecanlari ve duygulari

tatmaktadir.
Twitter

2006 yilinda sosyal ag ve mikroblog sitesi olarak kurulmustur. 140 karakterlik metin
kisitlamasi ile kisa ve 06z igeriklerin olusturulmasmma mecbur birakmaktadir. Bu
mecburiyet bir sinirlama gibi goziikse de aslinda Twitter’in en onemli art1 degeridir.
Irak ve Yazicioglu'nun (2012: 18) eserinde belirttigi gibi “Twitter’1 farkli kilan,
Facebook’un giiclii oldugu yerden degil, onun var olmadigi yerden girismesi oldu.
Facebook giicliiydii, clinkii dort basi mamurdu, ayrintiliydi, zengindi. Facebook’un
olmadig1 bir sey vardi, basit degildi. 3G ve biiyiik ekranli akilli telefonlar dncesinde
Facebook’u bir mobil cihazda agmaniz gerekse dakikalar boyu beklemeniz gerekirdi ve
o kiiciicliik ekranda c¢ikandan pek bir sey anlayamazdiniz. Facebook o haliyle mobil
diinyaya yani internet teknolojisinin bir sonraki adimina tam da hazir sayilmazdi.
Twitter ise tamamen o diinya i¢in yaratilmisti. Site basitti ve sirtin1 tamamen buna

yasliyordu.”

Twitter diinyada en ¢ok ziyaret edilen siteler siralamasinda 7. sirada yer almaktadir.®

Sahip oldugu kullanic1 sayis1 yaklasik 650 milyondur.®

Twitter’in en Onemli Ozelligi aninda olusudur. Aninda olarak milyonlarca kisiye
ulasilabilmektedir. Bu da Facebook’ta 6n planda olan arkadas olma engeline
takilmaksizin, tiim iilkeye kimi zaman tiim diinyaya ulasabilme imkanin1 sunmaktadir.
Ozellikle atilan tweetlere hashtag (#) ekleyerek belli bir etiketle yayilmasini saglayarak
giindem olusmasinda etkisi olabilmektedir. Bu sekilde Trending Topic (TT) listesine

giren bir hashtag ayn1 giin tiglinde geleneksel medyada kendine yer edinebilmektedir.

Ayrica takip ederek ilgilenilen {inlii bir kisinin, bir siyaset¢inin, bir haber ajansinin
paylagimlart anlik olarak takip edilebilmekte, istenilen igeriklere ulasilabilirken,

Facebook’un aksine kisi sesini herkese duyurabilmektedir. Tiirkiye i¢in bunun en

Shttp://www.alexa.com/topsites (Erisim tarihi:15.08.2015)

®http://www.statistichrain.com/twitter-statistics/ (Erisim tarihi:15.08.2015)

17


http://www.alexa.com/topsites
http://www.statisticbrain.com/twitter-statistics/

6nemli 6rnegi 2013 yili Mayis ay1 sonunda yasanan Gezi Parki olaylarinin, yiizbinleri

bulan #geziparki hashtagi ile diinya TT listesine girmeyi bagarmasidir.
Youtube

2005 yilinda Broadcast yourself; Kendini yayinla sloganiyla kurulan kullanicilarin
video yiklemesine imkan sunan bir internet sitesidir. Videolar araciligi ile etkilesim
imkan1 sunmaktadir. Bu platformda insanlar yayinladiklar1 videolar ile 6n plana
cikabilmekte, sosyal mesaj verebilmekte ve hatta iinlii olabilmektedirler. Justine Bieber

ve PSY (Gangnam Style) en taninmis Youtube tinliileridir.

2.5. Tiirkiye’nin Bilisim Teknolojileriyle Tanismasi ve Kullanim

2.5.1. Tiirkiye’nin internetle tanismasi

Ulkemizde internet 12 Nisan 1993'de 64 Kbps kapasiteli kiralik hat ile ODTU Bilgi
Islem Daire Baskanligi sistem salonundaki yonlendiriciler kullamlarak, ABD’de
NSFNet (National Science Foundation Network)’e TCP/IP protokoll (zerinden

Tirkiye’nin ilk internet baglantis1 gergeklestirilmistir.

1997 wyilinda tiim halka sunuldugunda ise yilsonu tahmin edilen kullanici sayisi
250.000" civarinda iken, giiniimiizde internet kullananlarin sayis1 Turkiye nifusunun

%55,9’una ulasmistir.2 Bunun biiyiik cogunlugu mobilden de baglanabilmektedir.

Ulkemizde internetin ilk dénemlerinde doksanli yillarin ikinci yarisina tekabiil eden
donemde, internete ¢cevirmeli hatlar iizerinden baglanilmaktaydi ve hiz1 14,4 Kb/s idi.
Bu hiz su an evlerde kullanilan internetin yaklasik binde birini tekabiil etmektedir. O
donemki teknoloji web 1.0d1. Bunun anlami internet sitelerindeki igerikler sabit,

degisimi zor, geri doniis mekanizmasindan yoksun ve tek tarafliydi.

Ayn1 dénemde Tirkiye’de AVM (Alisveris merkezi) ve gokdelenler dénemi heniz

baslamis ve insan iligkileri halen yer yer sicak ve Tonnies’in cemaat toplumu, sehirlerin

"http://www.socialmediatr.com/blog/turkiyede-internetin-kisa-tarihi/ (Erisim tarihi: 26.10.2014)

8Tiirkiye Istatistik Kurumu - Hanehalki Bilisim Teknolojileri Kullamm Arastirmasi  (2015)
http://www.tuik.gov.tr/PreHaberBultenleri.do?id=18660 (Erisim tarihi: 20.11.2015)
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merkezine hakim olmasa da Ulke genelinde hékim bulunmaktaydi. O dénemde ¢ocuk
olanlar icin eglence, sokakta top oynamak, saklamba¢ oynamakti. Cilinkii internetin
evlerde bulunmas1 ¢ok nadir, hatta internetten ote bilgisayara sahip olmak bile bir prestij

gostergesiydi.

Bu donemde internetin halka ulasamamis olmasi, ulasanlarin da c¢ok diisiik baglanti
hiziyla ulagsmasi; Ote yandan sokakta sosyallesme imk&ninin bulunmasi yiiziinden
internet siteleri dzellikle sosyal medya siteleri yayginlasamamislardir. Ilk sosyal medya

siteleri i¢in tilkemizde ¢ok varlik gosterebildikleri sdylenemez (bkz. Sekil 2.2).

2.5.2. Teknolojinin Sosyallesmesi

2000’11 yillarin baslarinda artik teknoloji denince akla gelen internet de teknolojik
gelismelerden nasibini almaya baglayarak, iletisim i¢in IRC (Internet Relay Chat)’den
Otesine gecerek, daha fazla segenegin sunuldugu, insanlara anlik rastgele sohbetlerden
belirli bir kimlik vererek ekledikleri insanlarla iletisim imkani sunan MSN ortaya
cikmistir. Burada fotograflar bile paylasilabiliyorken, hatta web cam sahibi olanlar
goriintiilii sohbetler bile gerceklestirebilmekteydi.

“Sosyal medya iletisimin teknolojik araclar iizerinden sosyallesmesini de
barindiran bir terim olarak ifade edilebilir. Bu a¢idan bakildiginda karsiniza
c¢ikan ilk uygulama IRC dir. Internet iizerinden canli sohbet olarak dilimize
cevirebilecegimiz uygulamayla birden fazla kanal kurulabiliyor ve bu
kanallara dahil olanlar birbiriyle yazigabiliyordu. Sohbet amaclh kurulan bu
sunucularda yer almak i¢in Oncelikle bir odaya kaydolmaniz gerekiyordu.
Genellikle her seyin bir odasi bulunuyor ve ayni sehirde yasamlarin bir
araya gelmesini sagliyordu aksamlar1 basliyor sohbetlerin bazen sabahlara
kadar siirdiigii bu odalarda sohbet edenlerin birtakim saglik problemleri
cekmeye bagladiklarin1 gazete haberlerinden Ogrenir olduk. Hatta bu
donemin mizah anlayis1 ise internetten yazisarak isleri hi¢ gormedigi
kisilerle bulusmak icin Ankara Kizilay’daki Giivenpark, Istanbul Taksim
deki Atatiirk Heykeli veya Izmir Konak’taki Saat Kulesi dniinde 6zellikle

hafta sonlar ellerinde cicekle bekleyen ve daha sonra bir arkadasi tarafindan
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isletildigini onlarin giilismelerinden anlayan gengclerle

(Ozutku vd. 2014: 52).

sembollesti.”

Bununla yakin doneme denk gelen ADSL (Asymmetric Digital Subscriber Line)’in

kullanimina gegilmesi sayesinde telefon hattin1 ve iletisimini isgal etmeye ihtiyag

olmaksizin evlerden internete baglanmak miimkiin oluyordu. Hem bununla birlikte

internetin fiyati diiserken, diger yandan bilgisayarlarin fiyatlarinin diismesi artik evlere

internetin girmesine imkan saglamis ve Web 2.0’1n Oniinii agmustir.

Onemli Sosyal Ag
Sitelerinin Kurulus

Tarihleri

ASIBNAVENUE w—

LunarSIonm (SNS nemsch) s

RYZ8 —

Fotolog ==

Skyblog =1

LINKQGIN —
Triba.nat, Opan BCXING =

Orkut, Dogster
Multiply, aSmallWorid =

Calster —

Yanoo! 360w
Cyworld (Chra)
Ning =

QQ petrunch) =

Windows Live Spaces ——
TAQr m—

 Six Degrees.com

'97

-

= LiveJournal

'99

— BlackPlanat

"02 — Friendster

1

— Couchsurfing
'03— mySpace
e Last.FM
HiS
— Flickr, Piczo, Mixi, FA0ebook tarvees-cryl
ebal, Care2 (SNE siaunch
'o‘i Dodyg |

e

s YoUTube, XANQa {SNE swlavnon)
'05_ Bebo (SN mlauncs)

e FRCADOOK (gh shoot netwomks |

= AsianAvenue, BlackPlanet pwiyencn)

s FRCRbOOK (comorats networks)
"06— Cywoarld (us,

Sekil 2.2. Onemli Sosyal Medya Araclarinin Kurulus Tarihleri

Shttp://www.danah.org/papers/JCMClntro.

= MyChurch, Facebook jevwrpcm)

9

pdf (Erisim tarihi: 06.09.2014)
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Web 1.0’in tek tarafli iiretilen stabil igerigine karsi, Web 2.0°da igerik kullanicilara
sunulmakta ve onlar tarafindan da gelistirilebilmektedir. Bu yillarda ortaya ¢ikan
Vikipedi bunun en giizel 6rnegidir. Kullanicilarin (vikipedistler) olusturdugu iceriklerle,
herkesin ulasabildigi, su an 100°den fazla dilde igerik sunan bir ‘6zgiir ansiklopedi’dir.
Glintimiizde herkes tarafindan kullanilan bilgi kaynagi olup, giivenilirligi ise oldukga

yuksek diizeydedir.

2003 yilinda ortaya ¢ikan Vikipedi, her ne kadar web 2.0’in en giizel 6rneklerinden
dense de, asil kirilma 2006 yilinda Facebook’un tiim diinyaya agilmasiyla
gerceklesmistir (bkz. Sekil 2.2). Facebook, eski arkadaslarini bulmak ve onlar
tarafindan bulunmak i¢in kullanilmaya baglanildigindan, olusturulan profiller genellikle
kendini en iyi sekilde anlatarak kolay bulunabilmek icin duristce olusturulmaktaydi. Bu
sebeple bundan onceki sanal sohbet deneyimlerinden farkli olarak insanlar burada kendi
kisiliklerini katmaya basladilar. Bu platformda insanlar ¢ogunlukla mutlu giinlerine ait
fotograflarin1 paylasirlar, dogun giinlerini kutlar hatta Facebook’ta bulunan farkl
konulu sayfalarda kendi kimlikleriyle diinyaya acilirlar. Iste tam bu noktada Facebook

bir doniim noktas1 oldu ve bu alanda en biiyiik basariy1 yakaladi.

Kronolojik olarak bundan sonraki en biiylik gelisme 3G teknolojisiyle birlikte mobil
internetin  kullanimidir. Akilli telefonlar, mantik olarak cep telefonlarina isletim
sistemleri yiiklenerek; bilgisayarlarin islevsel 6zelliklerini tasinabilir bu cihazlara
aktarilmasiyla olusturulmaktadir. Daha 6nce deneyimler olsa da 2007 yilinda Apple
sirketinin piyasa siirdiigii 1Phone ile yayginlasan bu cihazlar, su an hemen herkesin
cebinde yer almakta, internete ve Ozellikle sosyal medya platformlarina baglanmasina
ara¢ olmaktadir. Bu sebeple gilinlimiizde herkesin ulasabildigi sosyal medyanin

firsatlarini ve risklerini en 1yi sekilde analiz etmek gerekir.
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2.5.3. Dijitallesen Tiirkiye

Tiirkiye’deki bilisim teknolojileri aliskanliklarina iliskin TUIK tarafindan yapilan hane
halki arastirmasi yapilmistir. 16 - 74 yas araligindaki bireylere yapilan 2015 yilindaki

bu arastirmanin sonuglari ise su sekildedir.*®

Bilgisayar kullanim1 %54,8’dir. Erkeklerin %64°1 bilgisayar kullanirken, kadinlar igin
bu say1 %45,6°dir. Internet kullanimi ise ortalama %55,9 iken, erkeklerin %65,8’i
internet kullanmaktadir. Kadinlarin orani ise %46,1°dir. 2014 yilindaki bilgisayar

kullanimi1 oranm1 %53,5 iken, internet kullanim orani ise %53,8 olarak Ol¢iilmiistiir.

Tiirkiye genelindeki internet erisimi olan hanelerin oram1 %69,5’dir. Evinde internet
erisimi olmayan %30,5’lik kismin gerekceleri ise su sekildedir: %59,5’lik kismi evde
internete  ihtiya¢  duymadiklarmi  belirtmistir. Internet kullammini  yeterince
bilmediklerini belirtenler ise %44,7’lik bir oran olusturmaktadirlar. Internet erisimini

fiyat1 yliziinden tercih etmeyenlerin orani ise %38,5’tir.

Cep telefonu veya akilli telefona sahip olan hanelerin orani ise %96,8 iken sabit
telefonlu hanelerin orant %29,6 oldu. Hanelerin %25,2°sinde masaiistii bilgisayar
bulunurken, %43,2’sinde taginabilir bilgisayar ve %20,9’unda ise internete baglanabilen

televizyon bulunmaktadir.

Internet kullanim amaclar1 dikkate alindiginda ilk sirayr %80,9 ile sosyal medya yer
ald1. %70,2’s1 haber, gazete ya da dergi okumak i¢in kullanirken, %66,3’1 saglikla ilgili
bilgi arastirmak i¢in kullanmaktadir. Bunlar1 da sirasiyla %62,1 ile kendi olusturdugu
metin, gorlintli, fotograf, video, mizik vb. icerikleri herhangi bir web sitesine
paylasmak tizere yiikleme, %59,4 ile mal ve hizmetler hakkinda bilgi arama takip

etmektedir.

Internetin kullanildig1 yerler ise, en ¢ok %87,1 ile evde kullanilirken, sirastyla %42,5 ile
isyeri, %37,7 ile akraba ve arkadas evleri, %29,2 ile aligveris merkezi, havaalani, vb.

kablosuz baglanti sunulan yerler ve %10,6 ile internet kafe takip etti.

OTiirkiye Istatistik Kurumu - Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi  (2015)
http://www.tuik.gov.tr/PreHaberBultenleri.do?id=18660 (Erisim tarihi: 20.11.2015)
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Ev ve igyeri disinda internete baglanmak i¢in cep telefonu veya akilli telefon kullanim

orani %74,4 iken, %28,9’u taginabilir bilgisayar kullanilmaktadir.

Internet iizerinden alisveris yapanlarin oran1 %33,1 oldu. Bu bireylerin %57,4’{i giyim
ve spor malzemesi, %27’s1 ulagim, %25,5’1 ev esyasi i¢in, %22,4’1 elektronik araclar

icin, %18,4°1 ise kitap, dergi, gazete i¢in kullandu.

Interneti en az haftada bir giin kullanan diizenli kullanicilarm orani ise %94,2’dir.
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Sekil 2.3. Tiirkiye'de Cinsiyet ve Yasa Gore Sosyal Medya Kullamm Yiizde Siklig
(2013)1

Bireylerin 6zgiirce kendilerini tanimlamalarina ve ifade edebilmelerine olanak taniyan

sosyal paylasim aglar1 kullanicilar tarafindan bir¢ok amagla kullanilmaktadir. Kullanim

UTirkiye Cumhuriyeti Genglik ve Spor Bakanligi - Genglik ve Sosyal Medya Arastirmasi (2013)
http://pro.webrazzi.com (Erisim tarihi: 14.04.2015)
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amaglar1 kisiden kisiye degisim gosterebilirken, toplumsal diizeyde de farkli amaglarla
kullanilabilmektedir. Internet iizerindeki sosyal medya, tiim diinyada oldugu gibi

Tirkiye’de de son yillarda giderek popiiler hale gelmistir.

Sosyal medya siteleri, ¢esitli uygulamalariyla hizli bir sekilde gelismekte; diger pek ¢ok
site arasinda popiilerligi giin gectikce artmaktadir. Ulkemizde de sosyal medya,
sundugu olanaklardan dolay1 bireysel ve sosyal hayatin ayrilmaz bir parcasi haline

gelmis, insanlarin yagsam tercihlerini degistirmistir.

Toplumumuzda 6zellikle gocuklar ve gengler, sosyal medya uygulamalarina oldukga
ilgi gostermekte; oyun oynama, iletisim kurma ve bilgi edinme gibi amaglarla bu

sitelere yonelmektedir.

Sekil 2.3’te Tiirkiye’de cinsiyet ve yasa gore sosyal medya kullanim yiizde sikligi
gorilmektedir. Sosyal medya kullaniminda cinsiyete gore oranlar benzer olmakla
beraber erkekler daha fazla sosyal medya kullandig1 goriilmektedir. 25 - 29 yaslan

arasinda sosyal medya kullanimi en yiiksek seviyede oldugu goriilmiistiir.

Genel olarak bakildiginda kullanicilarin cinsiyet ve yas fark etmeksizin her giin en az
%80’nin sosyal medya hesaplarini ziyaret etmektedir. Bu durum kullanim amaglarina
gore degisiklik gostermektedir. Son donemde lilkemizde aligkanlik haline gelmis bu
davranigin, sadece davraniy boyutunda kalmayip bagimlilia doniistigii ortaya

koymaktadir.

Toplumumuzda isini, giiclinii ailesini ve hatta yemek yemesini bile ihmal edecek
diizeyde sosyal medya kullanan insanlar sayist bir hayli yliksektir. Ancak bu bagimlilik
halen diinya genelinde tibbi agidan bir hastalik olarak degerlendirilmemektedir.
Insanlarin yanlarindan ayrramadiklar1 cep telefonu, tablet cihazlari bu bagimhiliga en

guzel ornektir.

Sosyal medyanin getirdigi yeniliklerin yaninda kotii niyetli kisilerinde ilgisini
cekmektedir. Sosyal medya, kullanicilar hakkinda en mahrem olan bilgiler
pazarlanmakta, elde edilen bilgiler sayesinde art niyetli kisilerin toplumun her
kesiminden insanlara zarar verme olasiligimi artirmaktadir. Bu durum o&zellikle

toplumun en Onemli ve en hassas yapi taslari olan c¢ocuklar igin biiyilik risk teskil
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etmektedir. Sosyal medya hesaplari iizerinden olusturulan sahte profillerle ¢cocuklarla
iletisime gegilerek cinsel istismar fiilini gergeklestirmeye hazirlik olarak cocukla
internet ortaminda cinsel igerikli sohbet edilmesi fiillerinin gergeklestigi bilinmektedir.
Bir¢ok iilkede bu sucgla etkin miicadele kapsaminda yasal diizenlemeler mevcuttur
(Kara, 2014: 2). Ulkemizde de bu konu hakkinda yasal diizenleme ¢alismalar1 devam

etmekle birlikte toplumsal farkindalik yaratilmasi biiyiik 6nem arz etmektedir.

Gunumuzde, birgok sosyal ag sitesi ortaya ¢ikmis ve insanlarin iletisimini, etkilesimini,
isbirligini, calismasini yeniden sekillendirmistir (Murray, 2008: 1). Milyonlarca
kullanic1 gergek kimlikleri ile sosyal aglar {lizerinde ¢evrimigi olarak yer almaktadir.
Dunya capinda bu denli yayginlasan sosyal aglar, lilkemizde de yogun bir sekilde
kullanilmaya devam etmektedir. Bu yiiksek ilgi, sosyal aglarin birgok ozelligi ve

imkanlar1 barindirmasindan kaynaklanmaktadir.

Ulkemizde Facebook kullanicilarinin %37,5 kadin iken %62,5 erkektir.!? Ulkemizde
sosyal paylasim aglari ile daha hizli ve daha az maliyetle birbirleriyle iletisim kurabilen
birey ya da topluluklar, ihtiya¢ durumunda s6z konusu aglar1 son derece etkin

kullanmaktadir.

Tiirkiye’de kullanilan sosyal paylasim aglarmin en yaygimi Facebook, Instagram ve
Whatsapp’tir. Sekil 2.4 ve 2.5’te Tirkiye’de 1. ¢eyrek 2013 ve 1. geyrek 2014
Facebook, Instagram ve Whatsapp’in 2013-2014’te sahip oldugu aylik aktif mobil

kullanicr sayis1 kullanicilarinin yas dagilimi verilmistir.

Incelenen ii¢ sosyal paylasim sitesi i¢inde aktif kullanici sayis1 hizli bir sekilde artis
gostermektedir. Kullanici profilleri incelendigine bu {i¢ sosyal medya paylagim sitesini
en c¢cok kullanan %33,7 oramiyla 18 - 24 yas araligindaki kisilerdir. 13 - 15 yas
kullanicilarin %15,3 ile ikinci en yiiksek orana sahip olmasi dikkat ¢ekicidir. Bu durum;
iilkemizde  Ozellikle ¢ocuk cinsel istismar sugunun olusmasmma zemin

saglayabilmektedir.

250cialbakers (2015) http://pro.webrazzi.com (Erisim tarihi: 04.03.2015)

25


http://pro.webrazzi.com/

1200 M1, ceyrek'2013

1000 1. ceyrek'2014
800

600

Milyon

N \ ”' ol

Facebook Instagram Whatsapp

Sekil 2.4. Facebook, Instagram ve Whatsapp in 2013-2014 'te Sahip Oldugu Aylik Aktif
Mobil Kullanici Sayisi Kullanici Sayisi™

Sosyal paylagim siteleri giinden giine artan bir yogunlukta kullanict sayisini
artirmaktadir. Facebook; diinya ¢apinda en ¢ok taninan sosyal paylasim sitesi olmasi
ulkemizde de yiiksek bir ilgi gérmekte Turkiye, Facebook’u kullanan tilkelerin basinda
gelmektedir. Facebook iizerinden sosyal medya kullanicilar toplumsal kimliklerini
kurmaktadir. Kullanicilar bu ilgisinin basit bir ara yiiziiniin olmasi1 6zellikle fotograf ve
video paylagimin sinirsiz olmasindan kaynaklanmaktadir. Facebook Ulkemizde 6zellikle

gengler (18 - 24 yas aras1) yogun bir sekilde kullanmaktadir.

8Tiirkiye Cumhuriyeti Genglik ve Spor Bakanligi - Genglik ve Sosyal Medya Arastirmas: (2013)
http://pro.webrazzi.com (Erisim tarihi: 04.03.2015)
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Sekil 2.5. Tiirkiye’de Bulunan Facebook Kullanicilarinin Yas Dagilimi (2015)

Diinya ¢apinda 1,5 milyarm®® (izerinde aylik aktif kullanic1 sayisina ulasan Facebook’un

bazi istatistiksel verileri sunlardir:®
-Facebook kullanicilarin %50’s1 her giin siteye giris yapmaktadir.
-Kullanicilarin ortalama arkadas sayis1 130°dur.

-Facebook kullanicilarinin tamami sitede ayda 500 milyar dakika zaman

harcamaktadir.

-Facebook’ta insanlarin etkilesime gectigi 160 milyon konu (sayfa, grup ve olgu)

vardir.

-Ortalama her bir kullanic1 60 sayfa, grup ve olgu ile baglantilidir.

4Facebook, Instagram, Whatsapp, http://pro.webrazzi.com (Erisim tarihi: 04.03.2015)

Bhttp://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/
(Erisim tarihi: 22.11.2015)

Bhttp://www.facebook.com/press/info.php?statistics (Erisim tarihi: 12.06.2013)
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-Ayda 25 milyar paylagim yapilmaktadir.

-Kullanicilarin yiizde 70’1 ABD disindandir.

-250 binden fazla internet sitesi Facebook ile entegre durumdadir.

-100 milyondan fazla kisi mobil baglant1 kurmaktadir. Mobil baglant1 kuranlar
-Facebook’u kurmayanlara oranla 2 kat daha aktif kullanmaktadir.
-Facebook’un bin 400’iin tizerinde c¢alisan1 vardir.

Facebook’a yogun ilginin sebebi basit ara yiizli olmas1 ve bu basitligine ragmen hem de
cok komple bir yapida olarak birgok servisi barindirmasidir. Baglica amaclari: arkadas
bulma, paylasimda bulunma, oyun oynama, siyasal ve ideolojik igeriklere erisme,
ticaret, Orgiitlenme vb.dir. Hatta ilk yildizinin parladigi alan, kullanicilarin baglarini
kopardig: arkadaslariyla tekrar bag kurabilmesini saglamasidir. Onlarla iletisimlerini ve
iliskilerini tazeleyebilmekte ve siirekli olarak iki yonlii veya tek yonlu olarak

surdurebilmektedirler.

Kullanicilar oncelikle arkadaslarini “g6zetlemektedir”. Facebook’un en sik kullanilan
islevleri arasinda birinci sirada “arkadaslarinin fotograflarina bakmak” gelmektedir
(Sener, 2009). Facebook gibi sosyal paylasim sitelerinin bos zaman etkinligi olarak 6n

plana ¢iktigini gostermektedir (Toprak, 2009: 28).
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Sekil 2.6. Tiirkiye 'de Bélgelere Gore Sosyal Medya Kullanimi (2013)Y

Sekil 2.6°da Tiirkiye’de bolgelere gore sosyal medya kullanimi goriilmektedir. Genel
olarak bolgeler arasinda benzerlik gosterirken en ¢ok sosyal medya kullanimi %98,1
oranla Ege bolgesinde gorulmektedir. En az sosyal medya kullanim orani ise %94,1°lik

bir degerle Akdeniz Bolgesi’nde goriilmiistiir.

Ulkemizde goriilen cemaatten cemiyete gegis siireci ve sonrasindaki toplumun her
kesiminde sosyal medya bagimliligi gorilmektedir. Bu durum sosyal medya
giiniimiizde bircok etkinlie ev sahipligi yapmasi, yasanan toplumsal olaylarin
bircogunda etkin rol iistlenmesinden kaynaklanabilir. Sosyal medyanin birey ve toplum
hayatina olan katma degerinin yami sira, toplumsal hayattan neleri eksilttigini

sorunsallastirmak sosyal bilimcilerin son zamanlarda en ¢ok tartistig1 konulardandir.

S0z gelimi “kullanicilarin biiyiik cogunlugunu genclerin olusturdugu adlari sosyal ag
olsa da bu tarz siteler zaman igerisinde yogun ve bilingsiz bir kullanim ile bireyleri

gercek sosyal yasamdan uzaklastirabilir” (Aydogan, 2010: 4).

17Tiirkiye Istatistik Kurumu http://pro.webrazzi.com (Erisim tarihi: 03.03.2015)
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OErkek
OKadmn
11517 yag
[118-24 yas
[125-29 yag

__| [ |
——
EV(_ie Fiiziisttii Akl telefon Evd_e rpasaﬁsﬁi Is yeﬁndeki internet kafe
bilgisayar bilgisayar hilgisayar
854 725 129 112 34
87,1 714 15,7 10,3 2,6
839 69 14,9 95 6,8
86,6 72,1 145 117 1,7
87,2 735 137 10,2 2,1

Sekil 2.7. Tiirkiye 'deki Geng Nufusun Cinsiyet ve Yasa Gére Sosyal Medya Bagimlilik

Bigimi®®

“Kullanicilar ~ toplumsal  paylasim  aglarinda sanal bir yasam
kurabilmektedirler. Bu kapsamda kullanicilarin  toplumsal paylagim
aglarinda yer alan profil 6zelliklerinin ¢ogu istedikleri ama ulagamadiklari
yasam bicimlerini karakterize edebilir. O kisi ile arkadaslik kurmak isteyen
kimseler, bu durumda kisinin gercegi yansitmayan 6zellikleri dogrultusunda
iliskiye gecerler ve kendilerinden izledikleri karakterin sahip oldugu
ozelliklere gercekten de sahip olduguna, kurulan iligkinin yol agacagi ya da
ima edilen sonuglara gercekten yol agacagima ve genelde her seyin

goriindiigii gibi olduguna inanmalari istenir.” (Binark, 2009: 25).

18Tiirkiye Istatistik Kurumu http://pro.webrazzi.com (Erisim tarihi: 03.03.2015)
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2.5.4. Gezi parki deneyimi iizerine kisa bir degerlendirme

Sosyal medyanin iilkemizde 6n plana ¢ikmasi acgisindan zirve yaptigi olaylar Mayis
2013 yilindaki Gezi Parki olaylaridir. Gezi Parki olaylarinda sosyal medyanin yogun bir
sekilde kullanilmasi tilkemiz icin sosyal medya kullanimi agisindan ciddi bir déniim
noktas: olarak tezahiir etmistir. Gezi Parki olaylar1 éncesinde 2009 Iran Yesil Devrimi,
2011 Arap Bahari, 2011 Occupy Wall Street gibi diinyanin diger bolgelerinde sosyal
medyanin yogun kullanimina sahne olan érnekler olmustur. Sosyal medya devriminin,
diger medya devrimlerinden en Onemli farki digerlerinin teknolojik ve bilimsel
gelismeler dogrultusunda kapitalist tahakkiim altinda ger¢eklesmesiyken, sosyal medya
icin ise durum mantik agisindan tam tersi niteliktedir. Coban’in da dedigi gibi (2014: 9)
sosyal medya devrimi, kendisini sokaklarda Uzerinden gdsteren bir devrimdir, her ne
kadar gelismesi sistem i¢i olsa da, kullanimindaki devrimci donilisiim sistem karsiti

olarak gerceklesmistir.

Gezi Parki Donemi Giinliik Aktif Kullanici Sayisi

12000000
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2000000
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Sekil 2.8. Twitter 'da Giinliik Aktif Kullanicit Sayist (2013)

Tiirkiye’de gezi parki olaylarinda en fazla 6n plana ¢ikan platform kuskusuz Twitter
olmustur. Tiirk halki biiylik olgiide Twitter’la resmen 2013 Haziran’indan itibaren

tamismistir diyebiliriz. Tiirkiye’deki gezi parki olaylar1 sirasindaki Twitter kullanict
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sayis1 Sekil 2.8de gosterilmistir (Ozutku vd. 2014: 159). 29 Mayis giinii 1.819.403 olan
giinliik kullanic sayist 10 Haziran glinii 5 kattan daha fazla artis gostererek 9.548.503’e
yiikselmistir.

Her ne kadar Gezi Parki olaylarinda ¢ok farkli bir yer edinmis olsa da sosyal medyaya
iliskin bir diger husus ise, sosyal medyanin geleneksel medya giindemini belirleyip
belirlemedigidir. Cetin ve Bel’in (2014: 60) yaptig1 ¢aligmada, Tiirkiye’deki en fazla
izlenen (¢ televizyon kanali ve en yiiksek tirajli ii¢ gazete incelenerek sosyal medya

araglar tizerinden igerik kiyaslamasi yapilmstir.

2013 yilinda gergeklestirilen bu c¢alismanin sonucunda, sosyal medyanin giindemi
belirleyen platformdan ziyade glindemin konusuldugu bir platform oldugu goériilmiistiir.
Burada olusan igeriklerin gazetelerin ilk sayfalarinda veya ana haber biiltenlerinde
nadiren yer aldigi, genellikle yer alinma sebebinin de ciddi mesele oluslarindan ziyade
habere eglence veya gorsel unsur katmak i¢in kullanildigi goriilmistiir (Cetin ve Bel,
2014: 70).

Gilindem olusturma konusunda, sanildig1 kadar etkili olmadig1 bu ¢alisma sonucunda
ortaya konmus olsa da, sosyal medyanin giiniimiizde orgiitlenme ve kitlelere ulasma
asamasinda ¢ok onemli bir ara¢ oldugu yadirganamaz bir gercektir. Kaldi ki, Gezi Parki

stirecindeki sosyal medyanin etkisinin ve giicliniin istisnai oranda yiiksek oldugu agiktir.

Gezi Parki olaylarmin en uzun siire yasandigi illerden biri olan Eskisehir’de birgok
orglitlenme ¢agris1 yapilmis, bu toplanmalarin sonucunda polisle grup cokca kez karsi
karsiya gelmis ¢atismanin oldugu veya olmadigl durumlarda kimi zaman yerel basinda

kimi zaman da ulusal basinda yer bulmustur.

Bu kadar hayatimiza girmis olan teknoloji ve sosyal medyanin aslinda nasil bir evrim
gecirdigini kisaca anlamis bulunmaktayiz. Castells’in (2013: 484) “insanlar, teknolojiyi
kendi gereksinimlerini karsilayacak bigimde sekillendirmistir.” s6zii hem hayatimizda

neden bu kadar biiyiik role sahip oldugunu en net bicimde ifade etmektedir.
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3. Bilisim Suclarmmin Kriminolojik ve Sosyolojik Yonii
3.1. Kriminoloji ve Bilisim Suc¢u

Kriminoloji i¢in kisaca sug¢ bilimi diyebiliriz. Daha genis olarak ele alirsak suca etki
eden biyolojik, psikolojik, sosyolojik, ekolojik ve diger faktorleri ve sebepleri
arastirarak sugun olusumuna iliskin tahminlerde bulunan ve 6nlenmesine iliskin ¢6ziim
onerileri sunan bir bilim dalidir (Dolu, 2010: 31). Bu 6zelliklerine ilaveten kriminoloji,
sucun sebeplerini  bilimsel bir perspektiften arastiritken ayni zamanda sugun
onlenmesine yonelik stratejiler ve politika dnerileri ortaya koyan bir bilim dalidir (Adler

vd. 2004: 2’den aktaran Dolu, 2010: 31).

Uzun yillar boyunca sucun diisiik sosyoekonomik siniftaki kisiler tarafindan iglendigine
inanilirdi. Bunun anlami suglu genellikle egitimsiz, sosyal ve ekonomik diizeyi diisiik
kisilerden olusmasiydi; ancak bu diisiince 1950°1i yillarda Edwin Sutherland tarafindan
literatiire kazandirilan ‘beyaz yakalilar’ olarak ekonomide siniflandirilan idarecilerin de

suc¢ kategorisine dahil edilmesi ile radikal bir sekilde etkilenmistir (Polat, 2004: 31).

Bilisim suglari i¢in yukarida sayilan suca etki eden faktorler olan biyolojik, psikolojik,
sosyolojik, ekolojik faktorlere teknolojik faktorleri de eklemek gerekir. Cilinkii bilisim
suglarinin islenmesi, ¢esitlenmesi, yayilmasit hep teknolojik gelismelerin neticesinde

meydana gelmektedir.

Insanlarin bu teknolojik gelismelerin kilit noktalarindan biri sayabilecegimiz bilgisayar
ile tamigmas1 yaklasik 60 yi1l énce baslamustir. Ik bilisim suglari ise bu cihazlarmn, bu
sistemlerin manipiile edilebilmesinin kolayliginin fark edildigi 1960’11 yillarda ortaya
cikmistir (Karagiilmez, 2005: 43). Ancak kirilma noktasi kisisel bilgisayarlarin piyasaya
stirlilmesiyle olmugstur. Artik siradan bir birey de, bu bilisim agina internet veya diger
yollarla katilmis ve bu sonu gelmeyecek potansiyel su¢ denizinde yer almaya

baglamistir.

Ancak bilisim suclari, kriminolojinin ilgilendigi meseleler arasinda ¢ok daha gerilerde
kalmaktadir. Bunun bir nedeni giinlimiizde bile bilisim su¢unun tanimi konusunda
mutabik olunamamasidir. Bir diger neden ise kriminolojinin ilk ortaya ¢iktigindan beri

geleneksel veya klasik su¢ dedigimiz, somut, toplumda sikg¢a goriilen ve her bireyin
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potansiyel magduru olabilecegi suglarla ilgilenmesidir. Bunlar hirsizlik, yagma, cinsel
saldir1, kasten adam 6ldiirme ve yaralama gibi toplum tarafindan daha ciddiye alinan

suclar olup, yasal diizenlemeler de bunlarla miicadele {izerine kurulmustur

(Karagiilmez, 2005: 43 - 44).

Bilisim suglariin kriminolojik yonden ele alinmasi ilk olarak bilisimin ve teknolojinin
anavatan1 pozisyonundaki ABD’de olmustur. Bunun sebebi ise agiklanamayan bazi
olaylar neticesinde biiylik zararlarin meydana gelmesidir. 1971 yilindaki New York-
Pennsylvania arasindaki seferlerin, demiryolu sirketi bilgisayarlarina disaridan yapilan
yetkisiz erisimlerle rotasindan sapmasi ve her seferinde biiyilkk maddi zararlara yol
acmasi olaymdan sonra ilk 6nce adli makamlarin daha sonra da kriminologlarin ilgisini

¢ekmeyi basarmistir (Karagiilmez, 2005: 43).

3.2. Bilisim Suclarinin Sosyolojik Teorilerle Analizi

Bu bolimde suca sebep olan sosyolojik teoriler ele alinmis ve bunlarin bilisim

suclartyla iliskilendirilmesi hedeflenmistir.

3.2.1. Ayiricl birliktelikler teorisi

Ayirict  birliktelikler kurami kriminoloji ve sosyoloji alanlarindaki en bilinen
kuramlardan biridir. Bu teorinin yaraticisi olan Edwin Sutherland bu alana 6nemli
katkilarindan dolay1 bir¢ok c¢evrelerce ‘Amerikan kriminolojisinin babasi® olarak
goriilmektedir. Ayirici birliktelikler Kuraminin arkasindaki temel fikir kriminal
davranigin 6grenilebilir oldugu ve diger sapkin kisilerle etkilesim i¢inde 6grenildigidir

(Imhof vd., 2010: 65, Sokullu-Akinci, 2011: 196).

Sutherland insanlarin suglu olmay1 6grenebildigini savunmaktadir (aktaran Dolu, 2010:
232). Bu durum, yakin oldugu insanlarla birlikteyken suca yoneltici, tesvik edici,
rasyonellestirici etkilere daha ¢ok maruz kalmasi sonucu meydana gelmektedir. Buna
gore sug yasadist aktivitelere katilan diger insanlar ile etkilesim aracilifiyla gerceklesir.

Bu teori 6nemlidir ¢linkd bu teori, bir¢ok biyolojik faktériin bireyi su¢ islemeye daha
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acitk yapmaya katkisinin oldugunu ileri siiren o gilinkii kriminolojik teorilerden

ayrilmaktadir.

Bu su anlama gelmektedir: kriminal etkilere yasal etkilerden daha fazla maruz kaldiklar
igcin bir bireyin suglu olmasi muhtemeldir. Bu, yasaya ve otoriteye yonelik negatif
gorlsleri giiclendirebilecek diisiik sosyoekonomik sartlarin bulundugu c¢evrelerde

gorulebilmektedir.

Edwin Sutherland’a gore onun ayiric1 birliktelikler teorisini olusturan 9 faktor
bulunmaktadir (aktaran Imhof, 2010: 67, Dolu, 2010: 233, Sokullu-Akinci, 2011: 196).
[lki, daha 6nce de bahsedildigi gibi, bu teorinin temeli niteligindeki kriminal davranisin

Ogrenildigidir.

Ikinci faktdriin birinci ile siki bir bagi vardir ve kriminal davramgin iletisim siireci

sirasinda diger birey aracilifiyla 6grenildigini ortaya koymaktadir.

Ayirict Birliktelikler Teorisinin {igiincii faktorii bireylerin kriminal davranisi yakin
bulunulan gruplarin pargast olundugunda 6grenildigidir. Bu grup, aile ya da yakin

arkadaslar gibi, bireyler lizerinde 6nemli etkisi olan herhangi bir grup olabilir.

Dérdiincii faktorii birkag parcalidir. ilk parcasi; kriminal davranisin dgrenildiginde,
bireyin ayrica sugu nasil isleyecegine yonelik teknikleri de dgrenmesidir. Ikinci parcast
ise, suga iliskin motivasyon, diirtii, rasyonalizasyon ve tutumun 6grenilmesidir. Yani

kisinin sugu nasil mesrulagtiracagini 6grenmesidir.

Besinci faktor bir bireyin sapkin davranmisa, yasal kodlart olumlu ya da olumsuz
gormesine bagli olarak siirliklendigini belirtmektedir. Bu bireyin yasalari sert ve

adaletsiz gérmesi durumunda onun sapkin davranisa siiriiklenecegini belirtmektedir.

Altinca faktor de bu teorinin temel pargalarindan biridir. Bir kisi yasay1 ¢ignemek i¢in
yasay1 korumaktan daha fazla sebep goriirse kriminal olmaktadir. Birey yasaya bakar ve
yasaya uymayla yasayr bozmanin odiillerini karsilastirir ve hangisinin daha fazla yarar

saglayacagina gore karar verir.

Yedinci faktor, Ayirict Birlikteliklerin, siklik, siire, oncelik ve yogunluk bakimindan

degiskenlik gosterebilecegini belirtmektedir. Bu faktor; bireylerin, kriminal davranig
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icindeki bireyler ile ne kadar siki bir baga sahip olduguna baglanabilir. Eger giinliik
olarak etkilesim igerisindeyseler ve giiclii duygusal baglara sahiplerse normal zamanda

oldugundan daha fazla sapkin davranis gosterme ihtimalleri vardir.

Sekizinci faktor ise kisaca kriminal davranislar diger 6grenme mekanizmalar1 gibidir

yani birey yasal davranislar1 nasil 6greniyorlarsa bunlar1 da ayn1 sekilde 6grenir.

Son faktore gore; kriminal davranis genel ihtiya¢ ve degerlerin bir yansimasiyken bu
sapkin davranisa neden olan ihtiya¢ ve degerlerin zorunlu olarak tatmin edilmesi
gerekmemektedir. Ciinkii kriminal olmayan davraniglar da ayn1 ihtiya¢ ve degerlerin bir

ifadesidir. Bunun bir 6rnegi kabul edilmeye ve sevilmeye duyulan ihtiyagtir.

Ozetle bu dokuz faktdr, su¢ modelini bireyin iki unsur iizerinden dgrenmesini ortaya
koymaktadir. Sug¢ isleme teknikleri ve su¢ islenmesini mesrulastiracak sebepleri yakin

iliskide bulundugu kisiler tarafindan 6grenilmesidir.

Ayiric birliktelikler teorisi bilisim suglarina uygulanabilir. Bu teorinin temel dayanag,
kriminal davranisin digerleriyle sosyal etkilesim aracilifiyla 6grenilmesidir. Geleneksel
bir hackerin profili, daha yalniz ve ¢ok zeki bir kisilik gostermektedir. Onlarin sosyal
etkilesimi, benzer teknolojik ilgileri paylasan diger bireylerle elektronik iletisim

araciligiyla gerceklesir. Hali hazirda bir ¢ok hacker grubu bulunmaktadir.

Teorinin yedinci faktoriine gore; bireyler, yasal olmayan davraniglarda bulunan grup
uyeleriyle daha ¢ok zaman harcadik¢a bu onlarin ayrica sapkin davranislarda bulunma
sikligini da arttirmaktadir. Su an diinyada birlikte hareket eden irili ufakli bir ¢ok hacker

grubunun oldugu bilinmektedir.

Genel olarak: bircok hacker ve hackerlik faaliyetleri grup igerisinde olugmaktadir.
Birgok kisi benzer ilgilere sahip kisilerle zaman harcamaktadir. Ugiincii faktér bu
gruplarda gecerlidir. Ciinkii bu faktore gore sapkin davramig yakin gruplarin bir
parcasidir. Bu gruplar iyi niyetli ¢aligmalar yapabilirler: beyaz sapkali hackerlik gibi;
ancak bir grup i¢cinde olmak 1yi niyetli bireylerin diger kisiler tarafindan etkilenmesi
sonucunda su¢ islemesine neden olabilir. Ayn1 zamanda bu sayede bireyler yaptiklarini
bu araclarla rasyonel bir duzleme oturtabilirler. Mesela Microsoft ya da Apple’1 hedef

almalarindaki sebep, bunlarin muadilleri olan Linux veya Android gibi agik kaynak kod
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Olmasi gerektigine olan inanglaridir. (Imhof, 2013: 71) Sapkin davranisin
rasyonellestirmesi de sosyal etkilesimlerle olur. Mesela bazi hacker gruplarinin siyasi ve
ideolojik gerekcelerle bu fiili gerceklestirdikleri bilinmekte ve bu sayede de benzer

gorliste olan bireyler tarafindan sempati ile bakilmaktadirlar.

Sonug¢ olarak, Ayirici Bilesenler bilisim sug¢larinin neden bu kadar hizli artis

gosterdigini anlamamiza yardimci olan bir¢ok faktorii iceren kapsamli bir teoridir.

3.2.2. Caydiricilik teorisi

Klasik kriminolojide koklesen, Klasik Caydiricilik teorisi, su¢ isleme karar1 veya ondan
kaginmanin maksimum faydalara ve minimum maliyete, yani cezanin Odiile karsi
kiyaslanmasina dayandigini varsayar. Bu c¢ok eski bir teoridir ve Cesare Beccaria ve
Jeremy Bentham’in 18. yilizyildaki sug ilkeleri iizerine yaymlarina dayanir. Maliyet yani

bedel 6deme, resmi cezalar veya kanuni yaptirimlar olarak tanimlanir.

Maliyet faktorii, cezanin seviyesi veya siddeti yaninda, cezanin kesinligi ve
cabuklugunu igerir. Bu teoriye ve genellikle kamu algisina gore, belirli bir sug
olabilirligi ve yakinligr kaldirilarak ve sonucundaki cezanin siddeti yiikseltilerek

onlenebilir (Seymour, 2013: 23).

Sekil 3.1’de sucun oOzelligine gore caydirici etkinin yiiksek ya da diisiik olmasi
gosterilmektedir. Eger su¢ i¢in karar verme rasyonel bir tercih sonucu veriliyorsa,
caydirilma orani yiiksektir. Rasyonel degil de duygusal veya sapkin saiklerle igleniyorsa
caydirilma oran1 daha disiiktiir. Bu, bilisim suclar i¢in ele alindiginda mala karsi
islenen suglar olan bilisim sistemleri kullanilarak dolandiricilik veya hirsizlik suglarinda
cezai yaptirimlarin artirilmasinin bu sug tipleri igin caydiricilik arz etmesi beklenir.
Ancak diger bir bilisim sucu tipi olan bilisim sistemleri kullanilarak ¢ocugun cinsel
istismar1 sugunda ise sug¢a konu davranigin rasyonel bir siiregten gegmemesinden dolay1

yaptirimlarin agirliginin caydirici etkisi daha diisiiktiir.
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Sucun Ozelligi Caydirlabilirlik Diizeyi

Karar Verme Sekline Gore

Rasyonel Yuksek

Rasyonel Degil Diisiik

Sugun Ara¢ ya da Amag Olusuna Gore

Arag Diistik

Amag Yiiksek
Sucun Hedefine Gore

Mala Karsi Yiksek

Sahsa Karst Diistik

Sugun Tanimlanisina Gore

Mala Prohibita (topluma gore sug¢ degil; Yiksek

ancak kanuna gore suc)

Mala in Se (Topluma gére de sug) Diisiik

Sucun Islendigi Yere Gore

Kamusal Alan Yiksek

Ozel Alan Diisiik

Sekil 3.1. Sucun Ozelligine Gore Caydirici Etkideki Degisim

Kaynak: Dolu, 2010: 104.

Sucu farkli bir amaca ulagmak i¢in arag olarak gorenler i¢in, sugun salt amag oldugu
fillerin faillerine gore caydirilma orani daha yiiksektir. Bilisim sistemine girme sugu her
iki durumda da olabilir. Eger biligim sistemine hirsizlik gibi maddi menfaat elde etmek
icin giriliyorsa caydirilma oram1 daha ytksektir; ancak bu su¢ kisisel tatmin veya

popiilarite gibi bir motivasyonla isleniyorsa caydirilma orani daha diisiik olmaktadir.

Sucun hedefinin kisi veya mal olmasina gore de caydirict faktorlerden etkilenme
oranlar1 degigsmektedir. Sucun hedefi dogrudan bir kisi olmasi durumunda yani
diismanlik, kin veya nefret gibi motivasyonlarin caydiriciliktan daha az etkilenmeleri
beklenmektedir. Mala kars1t suglar ise caydiriciliktan en c¢ok etkilenen suclardir.
Yukaridaki 6rneklerde oldugu gibi mala kars1 islenen suglar, genellikle rasyonel ve arag

suglardir.

Kanuna gore suc olarak kabul edilen fiillerin toplum nazarinda su¢ olup olmamasi

sugun caydiriciliktan etkilenmesinde belirleyicidir. Eger su¢ toplum tarafindan sug
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olarak goriilmiiyorsa, engellenmesi igin caydirict etkilere daha ¢ok ihtiyag
duyulmaktadir. Zaten toplumsal olarak mesru goriilmeyen fiillere gore caydirilma
oranlar1 daha yiiksektir. Bilisim suglarinda ise bu caydiricilik tiirtiniin daha farkli bir
boyutu ortaya c¢ikmaktadir. Ciinkii toplumda kimi hackleme fiillerine sempatiyle
bakilmaktadir. Ozellikle milliyetci veya duygusal saiklerle islenen bu tip fiiller,
kanunlara gore ne kadar su¢ sayilsa da toplum tarafindan hos karsilanmakta hatta

desteklenmektedir. Bu tip durumlarda caydiricilik etkisinin azalmasi1 beklenmektedir.

Kisinin ozelliklerine gore caydirilma orant Sekil 3.2’de gosterilmistir. Kisi sugtan
hayatin1 idame ettiriyorsa, bu durumlarda caydiricilik oranm1 diismektedir. Bilisim suglari
nadiren hayatin siirdiiriilmesi icin ara¢ durumunda olmaktadir. Ancak bilisim sugu
isleyerek de c¢ok biiyiik miktarlarda para kazanmak miimkiindiir. Bilisim sucu
konusunda hayatini siirdiirecek kadar maddi menfaat elde edilmesi ¢ok daha fazla
uzmanlik gerektirmektedir. Failin uzman olmasi da ayni sekilde caydiriciligi olumsuz

yonde etkilemektedir.

Kisi i¢in riske atilacak seylerin miktar1 arttikca suca karsi caydiricilik faktorlerinin orani
artmaktadir. Riske atilacak seyler ile kast edilen kisinin topluma adanmighgidir. Kisi
toplumda daha 6nemli yer elde ettiyse, sosyoekonomik durumunun ve yasinin artmasi
durumlarinda sugun yaptirimlarindan daha ¢ekinir hale gelmektedir. Klasik ‘kaybedecek
bir seyi olmayandan daha tehlikelisi yoktur’ sozii gibi, kisi ne kadar ¢ok kaybedecek

seye sahipse, suctan cayma orani da o denli artmaktadir.

Cinsiyet olarak bir ayrima gidildiginde erkeklerin, kadinlara gore toplumsal baskilardan
ve diger yaptirimlardan daha az ¢ekindigi goriilmektedir. Bu ataerkil bir topluma sahip
olan tlkemiz i¢in de oldukc¢a gegerli bir durumdur. Erkekler, dogumundan itibaren kiz

cocuklarina gore daha giiclii olmasi, daha hoyrat olmasi yoniinde yetistirilmektedir.
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Suclunun Ozelligi

Caydirlabilirlik Diizeyi

Sucu Hayat Tarzi Olarak Gérme

Diigsiik Yiksek

Yiksek Diistik
Suctaki Uzmanlik Seviyesi

Amator Yiiksek

Profesyonel Diistik
Riske Attig1 Seylerin Miktari

Cok Yiiksek

Az Diistik
Yas

Yasi Yiksek

Geng Diisiik
Cinsiyet

Kadin Yiksek

Erkek Diisiik
Sosyoekonomik Durum

Yiksek Seviye Yuksek

Diisiik Seviye Diistik
Genel Kisinin Ozellikleri

Gelecek Eksenli Yuksek

Simdiye Odakl Diisiik

Tutarlh Yiksek

Tutarsiz Diisiik

Kotumser Yuksek

Lyimser Diisiik

Risk Alamayan Yiksek

Risk Alabilen Diisiik

Otoriter Yuksek

Otoriter Olmayan Diisiik

Sekil 3.2. Sahsin Ozelligine Gore Caydirici Etkideki Degisim

Kaynak: Dolu, 2010: 106.

40




Failin kisisel 6zelliklerine gore caydirilma oran1 degismektedir. Eger kisi geleceginden
¢ok simdiye diisiinen bir yapist varsa caydirilma orani diisiiktiir. Benzer sekilde tutarli
bir yapist degil de, ne yapacagi belli olmayan bir yapis1 varsa da caydirilma oranmi
diismektedir. Daha iyimser yapisi olanlarin, hayatlarin genelinde kotiimser olanlara gore
caydirtlma orani diisliktlir. Bu durum sugun planlandigi sekilde basariyla tamamlanip
tamamlanmayacagi konusundaki iyimser veya kotlimser bakis acisima gore
degismektedir. Risk almaktan korkan insanlarin caydirilmasi daha muhtemeldir. Ayni
sekilde baskin karakterli kisilerin, daha otoriter olduklar1 ve bu sebeple de caydirici

faktorlerden daha az etkilenmeleri beklenmektedir.

Bilisim suglar1 icin Tirk Ceza Kanunu’ndaki maddelerin yaptirimlarinin bir¢ok suca
gore dislik olusu bu sug tipi icin caydiricilik faktoriinii azaltmaktadir. Ayrica sugun
tespiti, delillendirilmesindeki zorluklar, sorusturma birimlerinin bu konudaki bilgi

yetersizliklerine olan inang da failin su¢ isleme kararini gii¢clendirmektedir.

3.2.3. Rutin aktivite teorisi

Rutin Aktivite teorisi, sucludan ziyade sug¢ olgusuna yogunlasir. Bu sayede de sugun
bilesenleri ortaya konarak sucun nasil islendigini ve nasil 6nlenebilecegini ortaya koyar.
Sug islemek i¢in bir su¢lunun firsatlarin1 vurgular; bu teori, bir su¢ firsat1 "muhtemel
suclu, uygun hedef ve suca karsi yetenekli bir koruyucunun yoklugu" ile olustugunu
belirtir. Yani klasik okulun ‘sug¢ rasyonel bir tercihtir’in 6tesine gegerek, kisinin sug
isleme iradesinin Otesinde bazi etkenlerin de suc¢ islemede etkili oldugunu

gostermektedir (Dolu, 2010: 119).

Bunlar model gelistirmede iistiin faktorlerdir. Felson, 6zel bir motivasyonun 6nemini
azaltarak muhtemel suclu i¢in "herhangi bir kimse, herhangi bir nedenle sug isleyebilir"

onermesinin gegerli olabilecegini vurgulamistir. (aktaran Seymour, 2013: 24).

"Magdur" yerine "Uygun hedef" kelimelerinin kullanilmasi, nefret gibi 06zel
motivasyonun Onemini daha da azaltir. Felson, suglarin caydiriciligimin geleneksel
sonuglarmin geleneksel sonuglarmin 6nemini azaltmak igin, tglincu unsurla ilgili olarak

polis "ya da" ceza adaleti " yerine "suga kars1 yetenekli bir koruyucu yoklugu" ifadesini
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kullanir (aktaran Seymour, 2013: 24). Ancak, kisi bir sug i¢in caydirict olarak sonuglari

diisiinmekten kaginamaz.

Bilisim suglar1 i¢in de bu teorinin gecerli oldugunu sdyleyebiliriz. Ornek olarak maddi
menfaat teminine yonelik gerceklestirilen banka kartlarinin kopyalanmasi suretiyle
yeniden iiretilerek banka ve kredi kartlarinin kotiiye kullanilmasi sugu genellikle su
sekilde gergeklestirilmektedir. Sug¢ isleme kastina sahip kisiler tarafindan ATM
(Automated Teller Machine)’lere yerlestirilen kartlarin manyetik seritlerini okuyabilen
aparatlar sayesinde, aparatlarin bulundugu siirecte, o ATM’yi kullanan kisilerden
kartlar1 kopyalanmaya miisait uygun hedeflerin kartlar1 kopyalanir. Son olarak da
herhangi bir kolluk gérevlisinin olmadigi, hi¢bir denetleyenin olmadig1 anda da aparatta

depolanan veriler, aparat ATM’den sokiilmek suretiyle elde edilir.

Eger kimse o siire zarfinda ATM’yi kullanmazsa, ya da kullananlar da kopyalanmaya
kars1 tedbirli davranirsa uygun hedef olmadigi i¢in sug islenemez. Ya da kolluk

gorevlilerin bu aparati fark etmesi durumunda da sug islenemez hale gelecektir.

Ayni sekilde hacktivizm maksath internet sitelerinin hacklenmesinde de siire¢ aynidir.
Genellikle siyasi veya ideolojik tepki devletin en iist tabakasina yoneliktir. Ancak
hacktivizm maksatli saldirilar her zaman bu diizeydeki internet sitelerine
gerceklesmemektedir. Cilinkii korunma diizeyi yiiksek sitelere bu tip bir saldir1 yapmak
ve bagarili olmak ¢ok giictiir. Bunun yerine daha yerel devlet kurumlarina ait sitesinde

aciklar bulunan siteler hacklenmektedir. Ciinkii bunlar uygun hedef niteligindedir.

3.2.4. Rasyonel tercih teorisi

Bu teori, “bir su¢lunun her biri kendi maliyetleri ve faydalariyla sonu belli bir dizi
alternatiften birini segerek memnuniyeti maksimize etmek amaciyla su¢ islemede se¢im
yaptig1” goriisiinii sunar. Belli bir sug¢ aktivitesini iistlenme se¢imi, ‘yasal segenekler,
birey i¢in daha az tatminkar oldugunda veya su¢ daha az ceza gerektirdiginde’ meydana

gelir (Seymour, 2013: 24).

Clark ve Cornish’e gore suglar, su¢ sonrasinda elde edilecek getirilere ve su¢ oncesi ve

sonrasindaki gotiiriilerin hesaplanmasinin sonucudur. Ancak sadece motivasyonel bir
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siire¢ degil ayn1 zamanda bir firsat sorunudur. Birey suca iliskin 6niline gelen firsatlar

stizer ve bir tercih yapar (Dolu, 2010: 93).

Ancak, bu teorinin kullanimi karar vermenin kusurlu dogasini tanimak zorundadir. Bu

kusurlarin bazilar1 sunlardir:
-Sugun olusmasinin 6niindeki eksik kosullar,

-Insanlar kendi karar yeteneklerinde ve herhangi bir meseleyle ilgili

ongorulebilirlikte eksik ve kusurludurlar.
-Yetersiz bilgilerle de kararlar alinir ve eylemlerde bulunulur.

Profesorler Ray Paternoster ve Sally Simpson 1996 yilindaki bir ¢aligmasinda, 96
isletme yiiksek lisans 6grencisi ve yoneticilerle ilgili bir calismasinda kurumsal suca
Rasyonel Secim Teorisini uyguladi. Yapilan ¢alismanin hedefi, kurum sug¢lusunun,
kurumu ilgilendiren bir sucu islemeye karar vermesinde, cezalarin ne kadar rolii

oldugunu tespit etmektir (Seymor, 2013: 26).

Bu 96 katilimei, ne kadar olasilikla bu 4 kurum sugundan birini isleyeceklerine karar

vermek icin érnek senaryolar verildi.

(1) Fiyat belirleme, (2) Risvet, (3) Satis istatistikleri manipllasyonu ve (4) Cevre

Koruma Ajanst (EPA) emisyonlarinin ihlali.
Yanitlara dayanarak ¢ikartilan sonug asagidaki gibi oldu:

1. Kurumsal sug isleyip islememek kararlar1 6nemli bir sekilde algilanan tesvikler,
hareketin caydirict Onlemleri, Orgiitsel baglamdan ve kurumun ahlaki ikliminden

etkilendi.
2. Orgitiin ahlaki iklimi de ifade edilen niyetler lizerinde etkiye sahipti.

3. Resmi ve gayri resmi 0z saygi kaybi sonuglari su¢ isleme olasilig1 iizerinde

istatistiksel olarak onemli 6l¢lide etkisi vardi.
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4. Kurumsal su¢ islemeye olan egilim, hareketin kisisel kariyer ilerlemesi ile
sonuclanacagi diistiniildiigiinde ve kendisi i¢in heyecanli olacagi algilandiginda daha

yuksektir.

Paternoster ve Simpson, ge¢cmiste bu tiir ¢alismalarin, kurum suglarinda ¢ok gii¢lii bir
caydirici olabilecek ayip ve utang gibi belli gayri resmi yaptirimlarin gézden kagirdigini
kaydetti. Sirketler genelde iyi bir isim ve iine birincil varlik olarak deger vermektedirler.
Gayri resmi yaptirimlarin, ahlaki degerlendirmelerin ve orgiitsel faktorlerin dikkate
alinmasi, beyaz yakali sugun rasyonel bir fayda-maliyet analiz sonucunda sug isleme

niyetini azalttig1 goriilmektedir.

Beyaz yakali su¢ ve bilisim sucu icin ortak olarak belirtilebilecek hususlar su sekildedir:
Her iki sug i¢in de fail, kurbanlarindan fiziksel olarak uzaktadir. Ayn1 zamanda islenen
fiillin su¢ olup olmadigi geleneksel suglarda oldugu gibi siyah ve beyaz ayrimindan
ziyade gri alan igerisinde kalmaktadir (Seymour, 2013: 27). Failler bu eylemi
gerceklestirirken kasitli  hareket etmektedirler ve belirli bir amaca yonelme
icerisindedirler. Bu suc faillerinin genellikle geleneksel suglarla ilgili bir sabikalari

yoktur.

3.2.5. Kontrol teorileri

Kontrol teorilerinin temelinde kriminolojinin genel olarak insan neden sug isler
sorusunun yerine, insan neden sug islemez sorusu yatmaktadir. Insanin dogasindan sug
islemeye meyilli oldugu varsayilmakta ve buna mani olan i¢ ve dis kontrol

mekanizmalarinin kurulmasi gerektigi kabul edilmektedir (Dolu, 2010: 262).

Bu kurama gore, insanlar, geleneksel diizene baglar1 kopmasi nedeniyle sug islerler.
Sosyal kontrol teorileri, insanlarin dogru ve yanlis arasindaki farki 6grendigini
varsayarlar. Bu 6grenme, ya dini ve / ya da laik felsefeden ortaya c¢ikabilir. Bu sosyal
kontrol bagi bozuldugunda, suglu davranisi meydana gelebilir. Bu agik¢a, ahlakli
bireylerin biiylik bir getirisi olmadiginda bile neden bilisim suglarina yonelecegini
aciklamaktadir. Bu suglu davranisinin meydana gelmesine izin veren sosyal kontrol

baglarinda zayiflifi olusturan yasalarin belirsizligi ve kurbandan uzaklik olabilir
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(Seymour, 2013: 31). Ote yandan sug igin 6zel bir agiklamaya gerek olmadigi, sugun
beraberinde getirdigi para, mal, heyecan veya digerleri lizerinde gilice sahip olma gibi

odulleri zaten yeterli bir agiklama oldugu varsayilmaktadir (Polat, 2004: 48).

3.2.6. Diisiik 6z kontrol teorisi

Diisiik Oz Kontrol teorisi, sugun belirli ydnlerinin anlasiimasina uygulanmistir.
Gottfredson'un ve Hirschi su¢ davranisina yonelik cazibeye karsi koyamayan bireylerin

alt1 farkli 6zelliklerini agagidaki gibi sunmaktadir (Seymour, 2013: 29).
1. Durttsellik

2. Kisa donem sonuglarina yonelik basit gorevler igin tercih

3. Risk pesinde olma

4. Fiziksel olarak, zihinsel faaliyetler yerine fiziksel aktivitelerle ilgilenme egiliminde

olma

5. Oz-merkezcilik, baskalarma kars1 duyarsizlik
6. Sinirlilik/huysuzluk

Bu teori ve Kontrol teorisi i¢in istek, hemen altinda, diger sug¢ teorilerinin aksine
suclunun sapkin ozellikleri lizerine odaklanir. Piquero, Exum ve Simpson’a gore
"bireysel kisilik" ile ilgilenmek daha énemlidir. Ancak, onlar Diisiik Oz Denetim teorisi
beyaz yakali veya kurumsal suglara basariyla uygulanamadigini ortaya koymustur: Bu

sonug, asagidaki faktorlerle agiklanmistir (aktaran Seymour, 2013: 29).

1. Onlarin suca katilimlarina bakmaksizin, hayatlarini yasalara saygili sekilde siirdiiren
vatandaslarin ¢ok daha farkli gériinmemesi, boylece alisilmiglik ile karakterize olan bir

sapmadir.

2. Beyaz yakali meslekler genellikle, baskalarinin ilgilerini ertelemeye istekli ve hazzi

erteleme yetenegi gibi 6zelliklere sahip bireyleri tasvip eder.
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Bilisim sucunun beyaz yakali suclarla ilgili ortak olan yonlerini bu teori ile agiklamak
cok miimkiin degildir. Ancak daha diistik diizeyde bilgi isteyen ve diirtiiselligin temel
oldugu bilisim yoluyla islenen ‘Cocugun cinsel istismar1’ ve ‘Cocuk miistehcenligi’

suclarmin failleri i¢in diislik 6z-kontrol teorisinin gegerli oldugunu sdyleyebiliriz.

3.2.7. Kontrol arzusu teorisi

Kontrol arzusu teorisi, giindelik yasam olaylar1 {izerinde kontroliin olmas1 genel istegi
ile ilgilenir. Burgher ve Cooper, bu istek ile karakterize olan insanlar1 soyle tarif eder

(aktaran Seymour, 2013: 29):

"...iddial1, kararli ve aktif. Onlar genellikle bu tiir etkiler avantajli oldugunda bagkalarini
etkilemeye c¢abalarlar. Onlar, istenilen sonuclari elde etmek igin olaylar1 manipiile
ederek tatsiz durumlardan veya basarisizliklardan kaginmayi tercih ederler. Bu kisiler,

genellikle grup ortamlarinda liderlik rolleri ararlar.”

Bu tiir insanlar basarilarini beceri, bilgi ve caba gibi "istikrarli" i¢ faktorlere ve kendi
basarisizliklarin1 kotii sans gibi "istikrarsiz" dis etkenlere baglama egilimindedirler.
Onlar, kendileri icin elde edemeyecekleri hedefleri secerler. Son olarak, kendi yetenek
ve etkilerini abartma ve dolaysiyla zihinlerinde '"kontrol illizyonu" yaratma
egilimindedirler. Ciinkii bu, bdyle insanlarin hedeflerine ulagsmak i¢in riskli davranig

egilimi gosterdikleri "kontrol illiizyonudur."

Piquero, kurumsal suglularin kontroliinin, yiksek arzu ve disiikk 6z-kontrole gore
kiyasla, hareketlerinin gelecekteki etkileriyle birlikte simdiki etkileriyle de daha ¢ok
mesgul olur (aktaran Seymour, 2013: 30).

Bu yazarlar kontrol 6zelligi i¢in istekle ilgili asagidaki sonuglara varmislardir:

Suclunun veya potansiyel suclunun, kontrole olan arzusu nasil bir rasyonel se¢im
yapilacagini etkiler. Suglu davranisi ile iligkili kontrol arzusu ve diisiik 6z-denetim gibi
ozelliklerin olmamasi, gelecekteki sonuglar icin kaygiya sebep olabildiginden,
yaptirimlar birey ya da sirkete yonelik oldugunda, agir ve belli gayri resmi yaptirimlar

sugun caydirilmasinda etkili olur. Ote yandan, sonuglari1 resmi yaptirimlar oldugunda ve
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sadece bireye karsi uygulandiginda, sucun sasirtict bir sekilde caydirilmasi diismektedir;
ancak sirkete karsi uygulandiginda suc¢ caydirict nitelik kazanir. Suglu davranist ile
iliskilendirilen diisiik 6z-denetim ve kontrol arzusu gibi 6zelliklerin anormal olmadigi
konusu da unutulmamalidir. Bu 6zellikler, normal insanlar arasinda istenilen 6zellikler

olmamasinin yaninda, belli suclara katilan suclular arasinda yaygin 6zelliklerdendir.

Bu motivasyonu hackerlik i¢in kabul edebiliriz. Ciinkii hackerlik fiili maddi menfaatten
ziyade belirli bir fiili gergeklestirme, yani gii¢ gosterisi olarak kabul edilebilir. Hatta
kendisine ait olmayan sistemleri kontrol ediyor olmak da, bir nevi bu duyulan arzuyu

tatmin etmek olarak ac¢iklanabilir.

3.2.8. Kontrol denge teorisi

Charles Tittle bireylerin yasamlar1 tzerindeki kontrollerinde dengesizlik olmasi
durumunda sapkin davraniglarda bulundugunu ileri siirmektedir. Bireyin, yasami
tizerinde ¢ok fazla kontrolii olmasi ya da yeterince kontrolii olmamas1 durumunda farkl
sekillerde tepki verdigini iddia edilmektedir. Kontrol Denge Teorisine gore, yasamlari
tizerinde yeteri kadar kontrolii olmayan bireyler 3 farkl: sekilde tepki vermektedirler ve

buna ‘baskici sapkinlik’ denilmektedir (Imhof vd., 2010: 94).

Bireyin vermis oldugu ilk tepki sekli saldirgan (yagmaci) davraniglarda bulunmaktir. Bu
bir bireyin verebilecegi en tehlikeli tepki yontemidir ¢iinkii bu en fazla zarar1 topluma
vermektedir. Bu kategori altinda degerlendirilen suglar fiziksel zararlar ve mal

hirsizliklaridir.

Bireyin kontrol eksikligine gdosterebilecegi ikinci tavir ‘baskaldiridir’. Bu tiir bir
davranis genglerde kolayca goriinmektedir ¢ilinkii gengler genel olarak cevrelerinin ¢ok

az kontrolu altindadirlar.

Tittle tarafindan 6nerilen, bireyin kontrol eksikligine gosterebilecegi son tepki ¢esidi ise
‘boyun egmedir’. Bu teori dahilinde, boyun egenler kendilerinin kontrol edilmesine,
kotii davranilmasina, istismar edilmesine ve asagilanmasina izin veren bireylerdir.

Istismarc1 bir ortamda biiyiiyen bir birey, kendi cevresini ve kosullarmi kontrol
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edebilecek olmasina ragmen, diger yasam tiplerini bilemeyebilir ve sonug¢ olarak

kendilerinin kontrol edilmesine ve kot davranilmasina izin vermektedirler.

Bunun tam tersi durum ise ¢ok fazla kontrole sahip bireyler, farkli olarak ii¢ degisik
sekilde davranabilmektedirler. Gosterebilecekleri ilk tepki suiistimal etmektir. Bu
kategori altinda hareket eden bireyler ¢evreleri iizerinde oldukca fazla kontrole
sahiptirler ve bu kontrolii kaybetmediklerinden emin olmak i¢in her seyi yapacaklardir.
Bu neden giiclii insanlar arasinda dolandiricilik ve yolsuzlugun bu kadar yaygin

oldugunu aciklayabilmektedir.

Bireylerin ¢ok fazla kontrole sahip olduklarinda gosterebilecegi ikinci tepki cesidi
yagmalamaktir. Bu tip bir davranisin, siddet iceren davranisa sebep olabilecegi i¢in, {i¢
tlr icindeki en tehlikelisi olabilecegi disiiniilmektedir. Tarihte ¢ok fazla giiciin ve
kontroliin insanlar1 nasil bozdugunu ve nasil onlarin daha dnceden olduklar kisilerden
baska birisine dondiirdiigiine iliskin bircok Ornek bulunmaktadir. ‘Gli¢ yozlastirir,

mutlak giic mutlak yozlastirir.” s6zii bu durumu gayet iyi ifade etmektedir.

Bireylerin ¢ok fazla kontrole sahip olduklarinda icinde bulunabilecekleri son davranis
sekli ahlaki anlamda ¢okiistiir. Bu temel olarak su anlama gelmektedir; bir birey kendi
fiziksel vel/veya zihinsel disiisiine neden olacak davranislarda bulunmustur. Bunun
klasik 6rnegi bireyin bagimli olmasina neden olan ila¢ ve benzeri madde kullanimi

olabilir.

Daha Once bahsedilen 6 davranis tiiriiniin, bir bireyin kontrol dengesizliginden ne

anladiginin bir sonucu oldugu goz ardi edilmemelidir.

Ayrica bu teori kontrol dengesizligi olan bir kisinin sapkin davranislarla
iliskilendirmenin dogrudan gerekmedigini, bu dengesizliklerin bir esikten sonra sapkin
davranislar1 olusturabilecegini belirtmektedir. Bireyin maruz kaldigi kontrol miktari,
onun sahip olabilecegi/gosterebilecegi miktara goreceli olarak, ne tiir bir sapkinligin

olusabileceginin yani sira sapkinlik ihtimalini de belirlemektedir.

Imhof’un (2010: 97) da belirttigi gibi bu teori siber suglarin diinyanin bazi bolgelerinde
neden ¢ok hizli olarak yiikseldigini iyi bir sekilde agiklamaktadir. Internetin rolii, onlara

gii¢ eksikliklerini kapatabilecekleri firsatlar1 sunmaktir. Ornegin, baskici bir iilkede bir

48



hacker internet erisimine sahip olabilmektedir ve bunu, uygulayabilecekleri kontrol

miktarini arttirarak kontrol oranini arttirabilecegi bir arag olarak gérmektedir.

Genel olarak, bir birey, zararli yazimlar1 diger makineleri kontrol etmek amaciyla
gelistirerek, mesela botnet yaratarak, saldirgan davraniglarda bulunabilir. Eger bu birey
cok biiyiik bir botnet yaratirsa ¢ok fazla giice sahip olabilir. Eger yeterince giiclii olursa
biliyiik organizasyonlarda iletisim altyapilarint kapatmamak i¢in bu sirketlerden
dilediklerini isteyebilir. Bunu isteyebilecek giicte olmak veya bu giiciin farkinda olmak

onlarin kendilerinin kontrol duygularin1 6nemli 6lciide arttirabilir.

3.3. Beyaz Yaka Suclulugu ve Bilisim Suclari

Kriminolojinin bilisim suglarina ilgi duymasindaki gecikme benzer sekilde beyaz yaka
suclulugu iginde yasanmistir. Ciinkii her ikisi de ilk kriminolojik teorilerin temelinde
yer alan faillerin belirli bir sosyoekonomik agidan dezavantajli konumunda bulunmasi
gerekliligi ile ¢elismektedir. Cohen, sucun sosyolojik acidan ele alinmasinda beyaz yaka
suglulugunu da katan bir agiklama ile kriminolojinin bu basarisizligini ortaya koymaya

calismistir:

“Toplum sugu nasil yaratir? Ik olarak, toplumlar dyle bir yapilandirilmis
olabilirler ki, toplumun belli kesimleri digerlerine kiyasla su¢ oranlarina
daha fazla katki saglayabilirler. ‘Fakirlik su¢a neden oluyor’ gibi ¢ok genel
determinist iddialarda bulunmaya gerek yok—Kki Oyle olsa bu ¢ok sagma bir
basitlestirme olurdu—fakat higcbir sofistike arastirma ya da teori de
sanayilesmis Bat1 toplumlarindaki su gercegi saklayamaz: resmi olarak
kaydedilen suclarin c¢ogunlugu, sosyoekonomik merdivenin en altindaki
kisiler tarafindan islenmektedir. Bu durum firsat esitsizligi, maruz kalinan
baski, hayal kirikligi ve umitsizlik deneyimleri ve (mutlak yoksunluktan
ziyade) goreli yoksunlukla iligkili olmasinin yaninda, ayni zamanda bu
grubun (ve etnik azinliklarin) goreceli olarak tutuklama, mahkimiyet ve
cezalandirma gibi resmi kontrol mekanizmalarina karsi daha savunmasiz
durumda olmalariyla da iligkilidir. Toplumumuz, is¢i siifindaki gengler

gibi bazi kesimler i¢in sorunlar yaratmaya devam edecektir ve sonrasinda da
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bu gruplar yasadiklar1 sorunlara kars1 gelistirdikleri ¢oziimler nedeniyle de
kinanip suglanacaktir. Sunun farkina varmaliyiz: bireycilik, maskiilinite ve
rekabetcilik gibi bizim i¢in en iistiin 6neme sahip toplumsal degerlerimiz
ayni zamanda suca neden olan degerler ile aynidir. ... Kriminologlarin ¢ok
uzun zamandir teorik olarak yaklastiklar fakat gergekte ciddi bir sekilde ele
almadiklar1 diger bir alan da beyaz yaka ya da “saygideger” suclar: vergi
kagirma, hileli reklam, yerel yetkili memurlarin yozlasmasi, dev sirketlerin
saibeli isleri, ilag sirketlerinin kanunu ihlal etmeleri gibi. Giivenilir sekilde
yapilan her degerlendirme sunu gostermistir: bu suglarin neden oldugu
finansal kayip ve kamuya verdigi zararlar ‘siradan’ suglarinkinden ¢ok daha

fazladir...” (Cohen’den ¢eviren Topguoglu, 2004: 270, 271, 278)

Suclarin bu sekilde ele alinmasi gerektiginden, Philadelphia’da 1939 yilinda ilk kez
Edwin Sutherland tarafindan ‘Beyaz Yaka Suglar’ kavrami kullanilmistir.'® Sutherland
toplumun {ist kesimindekiler tarafindan islenen suglarin goz ardi edildigini; aslinda bu
suglarin ¢ok daha ciddi ve toplum i¢in daha zararli oldugunu belirtmistir. Beyaz yaka
suclulugu icin iist seviyedeki, saygin pozisyondaki kisilerin herhangi bir fiziki bir
uygulama olmaksizin, hukuka aykir1 dolandiricilik ve aldatma fiilleridir diyebiliriz

(Karagiilmez, 2005: 45).

Bilisim suglarimin da iglenebilmesi i¢in hem teknik alt yapi, hem iist diizey teknolojik
bilgi gerektirmesi, ¢ogu bilisim sucunun da beyaz yaka suglar1 arasinda
degerlendirilmesine sebep olabilir. Ciinkii sahip olunmasi gereken bilgi ve teknik
araglar, diisiik sosyoekonomik diizeydeki insanlarda bulunmasi gereken vasiflar ve
imkanlar degildir. ABD’de bilgisayar1 sucta en fazla kullananlarin da, beyaz yaka
suclulari oldugu kabul edilmektedir (Karagiilmez, 2005: 46).

Beyaz yakali su¢ gibi bilisim sucu, genellikle bireysel suglunun ve onun yakinlar
yararina islenir. Bundan dolayi, fiziksel ceza, parasal ceza veya utang¢ gibi caydiricilik
sadece bireysel saldirganin bakis agisina gore degerlendirilebilir. Siyasal ya da ideolojik

nedenlerle iglenen bilisim suglari, bu durumun istisnasi sayilabilir.

“The American Sociological Association internet Sitesi http://www.asanet.org/about/presidents/
Edwin_Sutherland.cfm (Erigim tarihi: 11.05.2015)
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O zaman, bilisim sugunu bir¢ok yonden beyaz yakali suga benzedigini belirtmek
zorunludur ve bu su¢ bi¢imi Rasyonel Tercih Teorisi ve diger sug¢ teorilerinden
faydalanilarak anlagilabilir. Her iki sucun kurbanlar1 fiziksel olarak saldirganlarindan
uzaktadirlar. Her ikisi de yanlis ve dogruyu tanimlamak i¢in belirsiz yasalara sahiptir ve
kanunlarda bazi muglak hususlar vardir. Beyaz yakali suclar, “yasadis1 davranisa iliskin
ortak Orglitsel uygulamalar ihlalin 6nemini itibarsizlastirdiginda veya yasanin belirsiz
oldugu gri alanlarda siklikla goriiliir”, Piquero, Exum and Simpson ve Kadish'e, gore
beyaz yakali sug, hesapli, kasith ve ekonomik kazanca yoneltilmistir (Seymour, 2013:

27).

Bilgisayar sucu, ancak, sadece ekonomik kazan¢ icin olmamasina ragmen, ayni
zamanda hesapl1 ve kasithidir. Genellikle, beyaz yakali ve bilisim sugu faillerinin baska

bir sug alanlarinda oykiisii yoktur.

Ahlak ve yaptirnm gibi hususlar, baz1 géze c¢arpan istisnalarla, biiyiik olasilikla bu
suglarda caydiricidirlar. Bu tip beyaz yakali suclarda bireyin suctaki menfaatleri ile
birlikte alacagi cezayir ve/veya yasayacagi itibar kaybini dlgmesi sonucu sug¢ isleme

karar1 vermesi beklenir.

3.4. Bilisim Sucu Faillerini Su¢ Islemeye iten Nedenler

Bilisim su¢unun failleri ¢esitli nedenlerle bu suglar1 islemektedirler. Bu nedenleri sugun
Oncesindeki -kisisel nedenler ve su¢ sonrasindaki nedenler- ceza almama inanci olarak

iki kategoride ele alabiliriz.

3.4.1. Sug 6ncesi nedenler

Sug¢ Oncesi nedenlere bakildiginda, bu sugu islemedeki amag¢ her ne kadar maddi
menfaat saglamak gibi goziikse de; bir¢ok diger sebep de bu sucun islenisinde etkili
olabilmektedir. Maddi ¢ikarin 6tesinde 6zellikle bilisim suglarinin kanunda tanimlanmis
olan eylemlerine bakarsak, “yalnizca kisisel bir zevk almak ve tatmin olmak,

yapabildim diyebilmek i¢in hareket eden bilisim korsanlarinin hukuka aykir1 olarak
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verileri ele gegirmek gibi ¢esitli eylemlerin” (Diilger, 2013: 119) cezalandirilmasi amaci

giidiildiigti goriilmektedir.

Jordan ve Taylor (2010: 231), korsanlarin bilgisayar ve aglarina duyduklan ilgi ve
meraktan dolay1 bu suca meyil ettiklerini ileri siirmiistiir. Hatta bu merak duygusunun
normal yasantilarindaki heyecanlarindan ¢ok daha baskin oldugunu daha fazla heyecan

vermesi sebebiyle ¢evrimigi fiiller gergeklestirdigini belirtmektedir.

Clough ise bilgisayar korsani igin verinin igeriginin bilinmesinden ziyade veriye
ulagilabilmesi daha 6nemli oldugunu ileri stirmiistiir (aktaran Diilger, 2013: 119).
Bunun gostergesi olarak da Zone-h gibi internet sitelerinde korsanlar tarafindan
hacklenen sitelerin duyurularinin yapiliyor olmast sayilabilir. Bu sekilde fail kendini
ispatlamis olmakta ve bu alanda popiilarite kazanmaya c¢aligmaktadir. Aslinda bu pek
¢ok korsan i¢in en dnemli motivasyondur. Bu sekilde topluluk i¢inde kabul goriiliir ve
hiyerarside daha iist pozisyona gelebilir (Jordan ve Taylor, 2010: 231). Eger ki, siber
saldirtya maruz birakilan hedef, CIA (Central Intelligence Agency) gibi ulusal veya
uluslararas1 arenada onemli bir yerde ise gii¢ sahibi olabilmenin ¢ekiciligi daha da
dikkate alinmas1 gereken bir faktordiir. Acilimi Merkezi Istihbarat Teskilat1 olan CIA’in
korsan saldirilar sonucu ac¢ilimi Merkezi Budalalik Teskilati olan CSA (Central
Stupidity Agency)’ye ¢evrilmesi bu gii¢ hevesinin bir gostergesidir (Jordan ve Taylor,
2010: 221).

Hactivizm de ise; hackleme eylemleri siyasi veya ideolojik bir ama¢ dogrultusunda
gerceklestirilmekte, bu ses getiren eylemler vasitasiyla propaganda yapilmaktadir. Bu
eylemlerde hedefler genellikle kamu kurumlarina veya diinya ¢apinda faaliyet gosteren

bliylik sirketlere ait internet siteleri olabilmektedir.

Siber terdrizm kavrami ise, terdr amacli eylemlerin bilisim yontemleri kullanilarak
gerceklestirilmesine denilmektedir. Ozcan ise siber terdrizmi “bilgi sistemleri
dogrultusunda elektronik araglarin bilgisayar programlarimin ya da diger elektronik
iletisim bi¢imlerinin kullanilmas1 amaciyla ulusal denge ve ¢ikarlarin tahrip edilmesini
amaclayan kisisel ve politik olarak motive olmus amacli eylem ve etkinlikler” olarak

tanimlamistir (aktaran Diilger, 2013: 158). Bu eylemlerdeki amag¢ silahli terdr
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eylemlerinde oldugu gibi halk i¢inde korku ve panik yaratarak devlete ve kamu

kurumlarina olan giivenin sarsilmasi amaglanmaktadir.

Kimi zamanda bu sucun failleri yaptiklar1 eylemleri iyi niyetli olarak yaptiklarimi
diistinmekte, sadece sistemin agigini gostermek icin yaptiklarini iddia etmektedirler. Bu
sekilde iyi niyetli olup herhangi bir zarar vermek istemeyenlere ‘beyaz sapkali hacker’
denilmektedir. Bunun tam tersi kastla hareket edenlere ise ‘siyah sapkali hacker

denilmektedir. Her iki kast ile hareket edenlere ise ‘gri sapkali hacker’ denilmektedir.

3.4.2. Sug sonrasi nedenler

Su¢ sonrasindaki nedenler ele alindiginda ilk o6ne c¢ikan yaptiklar1 iste uzman
olduklarina inanmalarindan dolay1 asla yakalanmayacaklarini sanmaktadirlar ve
“bilgisayarlar, daha Once hi¢bir sucta goriilmemis bir bigimde sucu isleyenlere,
kimliklerini gizleme imkan1 sunmaktadir...” (Karagiilmez, 2005: 51). Kanundaki cezai
karsiliklarinin diger sug tiplerine gore daha hafif olusu da yakalandiklarinda alacaklar

cezalardan ¢ekinmemelerine sebep olmaktadir.

Sorusturma ve kovusturma agsamasinda delil toplama eylemlerinin oldukg¢a zor olmasi,
yeterli delil elde edilmesinin ¢ok giic olacagi kanaati uyandirmaktadir. Dogru faile
ulagilsa bile fail kendisinin de magdur oldugu, kendisine ait kimlik, kullanici, IP
(Internet Protocol) bilgilerinin kullanildigini iddia edebilmektedir. Ciinkii bu alanin ne

kadar suiistimallere agik oldugunu gayet iyi bilmektedirler.

Ote yandan failin sorusturma yapan kolluk birimlerinin bilgi ve becerilerinin diisiik
olduguna ve bu yiizden kendisine asla ulasamayacaklarina inanmasi isledikleri sug
sonunda herhangi bir yaptirimla karsilasmayacaklarina olan giivenlerini daha da

artirmaktadir.

3.5. Bilisim Sucu Faillerinin Ozellikleri

Giliniimiizde hemen herkes teknolojik cihazlar1 bir sekilde kullanabilmektedir. Hatta

akilli telefonlar sayesinde her zaman yani basinda ve hayatin en mahrem anlarina dahi
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teknoloji girebilmektedir. Insanlarin bunlari kullanabilmek icin belirli bir diizeyde
teknolojik bilgi ve beceriye sahip olmalar1 gerekmektedir. Ama bu gereken bilgi temel
diizeyde olmaktadir. Ciinkii artik teknolojik sirketler kullanici dostu ara yiizler (user-
friendly interface) kullanarak kullanicilar1 teknik kisimdan olabildigince uzak tutmak
istemektedir. Hatta bu seviye olabildigince asagi ¢ekilmeye c¢alisilmis, kullanilan ara

yuzler i¢in aptal dostu ara ylz (idiot-friendly interface) kavrami dahi ortaya ¢ikmustir.

Bilgisayar veya diger teknolojik cihazlar1 kullanabilen herkes bu sug i¢in fail olamaz,
teknoloji konusunda giinliik yasanti ihtiyacinin 6tesinde bir bilgi ve beceriye sahip
olmalar1 gerekmektedir. Bilisim suglarina iligkin yapilan arastirmalar bilisim sucu
faillerinin genellikle; genc, egitimli, teknik yetenege sahip ve agresif oldugunu ortaya

koymustur (Karagiilmez, 2005: 51).

Ote yandan kisisel bilgisayarlarin yaygilasmasiyla, bilisim sucu i¢in kullanilan araglar
da yayginlagmis ve internetteki acik kaynaklardan ulagsmak ve video igeriklerinden
anlayarak kullanmak, konuyla ilgilenen kisilerin yatkinlik diizeyine goére giderek kolay
hale gelmektedir. Ama verilere ulasmak ne kadar kolay olursa olsun bu fiilleri

gerceklestirmek igin giinliik kullanici bilgisinden fazlasi gerekmektedir.

Ozellikle 6rnegin hedef alman banka veya kamu kurumlari gibi yiiksek diizeyde
giivenlikle korunan sistemlere erismek icin ise gereken bilgi diizeyi en list seviyededir.
Kisisel bilgisayarlarin kullanimiyla birlikte bu tip sistemlere yapilan miidahaleler
iceriden gerceklesmekten daha ¢ok disaridan yapilan yetkisiz erisimlerle meydana

gelmeye baglamistir (Diilger, 2013: 122).

Bilgisayarlar ve teknolojik gelismelerle ilgili ileri diizeyde bilgi ve beceri ya da
ortalamanin {izerinde yatkinliklarinin bulunmas: faillerde goriilen baslica 6zelliklerin
basinda gelmektedir. Bunun yani sira Ksander bu 06zelliklerine meraklt olmayi,
detaylarla ilgilenmeyi, kendi meslek veya tutkulariyla ilgili problem veya sikintili
konular1 ¢6zmeyi, sezgiye dayali diisiinmeye yonelmeyi ve zor konularda orijinal

¢cozlimler iiretmeyi eklemistir (aktaran Karagulmez, 2005: 51).

Ayrica korsanlar i¢in erkek baskinligi durumu mevcuttur. Genellikle toplu olarak
hareket ederler ve en 6nemli motivasyonlarindan biri de bu topluluktur. Gizlilige 6nem

verirler; ancak bu iki yonlidir. Hem yakalanmamak igin gizli kalmak, hem de
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popiilarite ve bilginin yayilmasi i¢in alenilik. Bir korsan grubu iiyesi olan Zoetermeer
“bilgisayar korsanlig1 kendisi bir 6diil sayilir, ¢iinkii bazen size ger¢ekten heyecan verir.
Ancak deneyimlerinizi baskalariyla paylasirsaniz sizi ¢ok daha fazla tatmin eder ve
taninmanizi saglar... Bu grup olmasaydi isletim sistemlerine girmek i¢in ekran basinda

bu kadar vakit gecirmem imkansizdi.” (Jordan ve Taylor, 2010: 227).

Fail ozelliklerine iliskin {ilkemizde yapilmig en kapsamli calisma Eris tarafindan
gerceklestirilen Tiirkiye’de Hacker Kiiltiirii isimli doktora tezinde 258 hacker ile yaptig1
goriigmedir. Bu goriismeler sonucunda failler icin 6n plana ¢ikan ozellikler, genellikle
erkek olduklar, 14 - 21 yas araliginda ve genellikle 6grenci olduklar1 bilgisine
ulagsmistir. Gelir diizeyleri orta alt seviyede ve egitimi diizeyi ise lise ve lniversite

diizeyindedir (Eris, 2011).

Erig’in de belirttigi tizere (2011) ozellikle iilkemiz hackerlarinin diger iilke
hackerlarindan ayiran motivasyonu ise iilkii, milliyet¢ilik, din gibi faktorlerdir. Diinya
genelinde Ozgiirlik ve anarsist motivasyonlar 6n plandayken; Tiirkiye’de ise bilakis

milliyetcilik ve muhafazakarlik temel saikler durumundadir.

Bilisim sucu faillerinin 6zellikleri, caydiriciliktan etkilenmelerine gore ele alindiginda
su sekilde bir sonug ortaya ¢ikmaktadir. Bilisim sugu failleri kendilerini bu igin uzmani
olarak gordiikleri icin, caydiriciliktan etkilenmeleri distiktiir. Ciinkii genelde bilisim
suclartyla miicadele eden gorevlilere kiyasla kendilerinin bilgilerini oldukca 1iy1
olduguna inanmaktadirlar. Riske attiklar1 seyler ne olursa olsun yakalanma risklerinin
diger suglara kiyasla daha diisiik olmasindan dolay1 caydiriciliktan etkilenme oranlar
diisiiktiir. Hackerlarin yas ortalamasinin 14 - 21 yas arasinda oldugu ve genel itibariyle
bilisim sugu faillerinin yas ortalamalarmin diisiik oldugu bilindiginden, yine yaslilara
gore caydiriciliktan etkilenmeleri orani diisiiktiir. Ayrica, faillerin biiyiik ¢cogunlugunun
erkek olmasindan dolayr da kadinlara gore caydirmaya yonelik faktorlerden
etkilenmeleri diisiiktiir. Sosyoekonomik durumlar1 genelde geleneksel sucglardaki gibi
diisiik degildir. Bu ozellikleriyle caydirilma oranlar yiiksektirler. Genel itibariyle
bilisim sucu failleri 6zellikleri caydiric1 etkinin ¢ok fazla etkili olmadigi bir profil

cizmektedir.
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4. Karmasik ve Modern Bir Sorun: Bilisim Suc¢lari
4.1. Su¢ Kavram

Sug, topluma zarar verdigi ya da tehlikeli oldugu kanun koyucu tarafindan kabul edilen
ve belirtilen eylem, davranig, tavir ve harekettir (Dénmezer, 1981: 62). Su¢ devletin
hukuk nizami i¢inde kendisine netice ve miieyyide olarak ceza konulmus olan fiildir
(Gozubiylk, 1988: 4). Sonug olarak su¢ haksiz bir davranistir ve sugun magduru olan

kisiye maddi ve manevi zararlar verir.

4.1.1. Sucun maddi ve manevi unsuru

Manevi unsur, islenen fiil ile kisi arasindaki manevi bagi ifade etmektedir. Bu bag tesis
edilmeden, gergeklestirilen davranig fiil niteligi tasimaz ve dolayisiyla, bir sucun
varhgindan s6z edilemez (Ozgeng, 2007: 223). Sucun manevi unsurunu kusurluluk

olusturur. Kusurluluktan kasit ise fiilin kusurlu olmasidir.

Bir sugun s6z konusu olabilmesi igin, kanuni tarifine uygun bir fiilin bulunmasi sarti,
maddi unsuru ihtiva eder (Ozgeng, 2007: 223). Sugun maddi unsuru fiilidir. Ceza
hukukunda fiil denilince hareketle netice arasinda bulunmasi gereken nedensellik bagi

anlagilir (Kurt, 2005: 157).

4.1.2. Hukuka aykirihik unsuru

Bir fiilin su¢ sayilmasi i¢in kanunda gosterilmis olmasi ve karsisinda bir ceza bulunmasi
lazimdir (Ozgeng, 2007: 223). Bir sugun varh@ igin, sugta kanunilik prensibinin
zorunlu bir sonucu olarak, islenen fiilin kanunda gosterilen tarife uygun olmasi gerekir

(Ozgeng, 2007: 278).
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4.2. Bilisim

1960’lardan sonra teknoloji diinyasinda yasanan hizli gelismeler, toplum hayatinda
onemli dl¢iide etki yapmistir. Ozellikle bilginin iletilmesinde gelistirilen yeni cihazlarla,
yapilan islem siirecin hizlanmasi ve mekanin onemini yitirmesi, “bilisim” kavramini
ortaya ¢ikarmistir. “Bilginin ekonomik bir deger olmasi, yonga temelli cihazlarin hayat
icerisinde ¢cok dnemli bir paya sahip olmasi gercegi ile birlesince”, yeni donemin biligim

teknolojileri ¢evresinde toplandigi sdylenebilir (Tansu, 2004: 140).

Bilisim sozciigii; Fransizca “informatique” kelimesinden Tiirkge’ye uyarlanan

“enformatik” ya da “enformasyon” sdzciiklerinin yerine tiiretilmesi ile olugmustur.

Aydin’in ifadesi ile bilisim; “bilginin aktarilmasi, organize edilmesi, saklanmasi, tekrar
elde edilmesi, degerlendirilmesi ve dagitimi i¢in gerekli kuram ve yontemlerden ve ote
yandan da; bilgiyi kaynagindan alan alip kullaniciya aktaran ve genel sistem bilimi,
sibernetik, otomasyon ile insanin ¢alisma c¢evrelerindeki yerinde ve zamaninda
kullanilan teknolojileri temel alan bilgi sistemleri, sebekeleri, islevleri, surecleri ve
etkinlikleridir” (Aydin, 1992: 3).

Tirk Dil Kurumuna gore ise bilisim; “insanoglunun teknik, ekonomik ve toplumsal
alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan bilginin, o6zellikle

elektronik makineler araciligiyla, diizenli ve ussal bigimde islenmesi bilimidir®.”

Akincr ve digerleri tarafindan bilisim asagidaki sekilde tanimlanmistir; “verileri
otomatik isleme tabi tutan, bilgi islem ve iletisim kavramlarinin her yoniiyle bir araya
geldigi elektronik teknolojisi olup, bilisim cihazlarinin gelistirilmesi ve kullanilmasi

faaliyetini tanimlayan en giizel ibaredir” (Akinci, 2004: 157).

Degirmenci (2002: 7) ise bilisimi, “teknik, ekonomik, sosyal, hukuki alandaki verinin,
otomatik olarak islenmesi, saklanmasi, organize edilmesi, degerlendirilmesi ve
aktarilmas1” seklinde ifade etmektedir. Diilger’in (2004: 220) kendi yapmis oldugu

bilisim tanimlamasinda “...bilginin, 6zellikle bilgisayar araciligiyla diizenli ve akilci bir

2Tiirk Dil Kurumu Resmi Internet Sitesi
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.56775¢c57b3a548.07
423531 (Erigim tarihi: 21.12.2015)
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bi¢imde islenmesi...” gerektigi vurgulanmaktadir. Kardas (2003: 7) ise bilisim
kavramini, “insan bilgisinin, teknik, ekonomik ve sosyal alanlardaki iletisimin otomatik
makinelerde akilci olarak islenmesini konu alan bilim” olarak vermektedir. Gortldiigi
lizere bilisim tanimlamasi yapilirken, “bilginin islenmesi aktarilmasi ve saklanmasi1”

tizerine vurgu yapilmistir (Kurt, 2005: 157).

Bilisim kelimesi “bilgisayara gore daha genis bir alani kapsayip, bu haliyle Ust bir
kavramdir”. Ozel (2004: 341) ise bilisimin, “bilgisayardan faydalanilarak bilgilerin
depolanmasi, islenerek baskalarinin istifadesine sunulur hale getirilmesi ve iletilmesi

faaliyetini” ifade ettigini belirtmektedir.

Bilisim kavrami i¢in “bilginin elektronik olarak islenip, yliksek hizla veri, ses ve
goriintli kaydi tasiyan iletisim hatlar1 araciligiyla aktarma faaliyetlerinin gerceklestigi
alan” seklinde bir tanimlama da yapilmaktadir (Yazicioglu, 1997: 19). Bu noktada

bilgisayarin, yapilanan faaliyetleri gerceklestiren en 6nemli aygit oldugunu goriiyoruz.

Bilisim teknolojilerinin gelisimi, aslinda bir anlamda da toplumsal yapilanmalarin
yeniden sekillenmesi seklinde yorumlanabilir (Sehitoglu, 2005). Ozellikle tiim insanlik
tarihi boyunca, ger¢eklesmis olan toplam teknolojik gelismenin 6nemli bdliimiiniin 20.
yiizyil igerisinde gerceklestigi géz Oniine alindiginda, bilisim teknolojilerinin yarattig
etkiler; toplumsal yapilarin kirilganlig1 ve gegiskenligi ¢atismalara neden olabilmektedir

(Cubukgu, 2010).

Bilgi teknolojilerinin hizla gelisimi, bu gelismelere ayn1 hizda ayak uydurabilecek bir
toplum yapis1 gelistirme ihtiyacin1 dogurmustur. Ozellikle bilisim kavramimin geligmesi
sonucunda yasanan sosyoekonomik alandaki degigmeler, toplumun her alaninda da

degisimini gerektirmektedir.

Bilisim teknolojisindeki gelismelerle birlikte, sanayi ekonomisi yerini bilgi ekonomisine
birakirken, ekonominin {i¢lii sacayagi olarak nitelendirdigimiz liretim, tiiketim, dagitim
iligkileri ve ekonomik yapinin tiimii, bilgi temeli {izerine yeniden yapilanmis ve bilgi
rekabetin temel faktorii durumuna gelmistir (Tekin ve Cicek, 2006). “Bilgi toplumu”
olma hedefindeki toplumlar, istikrarini siirdiirebilme adina bilim ve teknolojiye daha

fazla 6nem vermektedirler. Bu baglamda; gelisen teknoloji degisen gereksinimler artan
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niifus bilgiye olan gereksinimi, bilgi kullanimini ve bilgi gilivenligini de 6n plana

cikarmistir.

Toplumsal ve kurumsal acidan bilginin ve otomasyonun degerinden Otiirli cagi
yakalamak adina bilisim alanina yatirimlar kaginilmaz hale geldigi asikardir. Diger
yanda bireysel olarak da insanlar 6zellikle akilli telefonlar sayesinde bilisimin siirekli

icinde olmakta ve mikro Olcekte de olsa yatirimlar yapmaktadir.

4.3. Bilisim Sucu

Giinlimiizde bilisim teknolojilerinde yasanan hizli gelismeler, yasamimizin her alaninda
getirdigi kolayliklarin yaninda, yeni suclarin islenmesine zemin hazirlamaktadir.
Teknolojiye bagli olarak bilisim alanina kazandirilan her tiirlii araca bagli olarak islenen
su¢ sekilleri de siirekli gelismektedir. Internetin Gzellikle hukuksal alanda pek ¢ok
davranis sekilleri ile birlikte yeni sorunlar1 da beraberinde getirdigi sdylenebilir

(Ozberk, 2002: 101).

Ozcan’m bilisim sucunun kapasitesini ve sonuglarni asagidaki gibi aciklamaktadir

(aktaran Dilek, 2007: 8)

“21. yiizyilin en 6nemli giic kaynag: hi¢ siiphesiz bilgidir. Bilgiyi elinde tutan
gicii de elinde tutmus olmaktadir. Bilginin giiciiyle teknolojik alandaki
gelismeler tiim yasamimizi olumlu yonde etkiliyor. Internet, bilgisayar, uydular,
cep telefonlar1 gibi. Bunlar sadece giinliik yasamimiza giren teknolojinin
iriinlerinden bazilari. Yine bilginin giiclinli kullanarak ayni araglar birer silaha
doniisebilmekte ve karsimiza siber savas ve siber teror kavramlar1 ¢ikmaktadir.
Siber teror, yeni ylizyillda terOrizmin yeni yilizii olarak yansiyacaktir ki
terdristlerin elektronik bir saldir1 yaparak bir barajin kapaklarini acabilecekleri,
ordunun haberlesmesine girip yaniltici bilgiler birakabilecekleri, kentin biitiin
trafik 1siklarim1 durdurabilecekleri, telefonlar1 fel¢ edebilecekleri, elektrik ve
dogalgazi  kapatabilecekleri, bilgisayar sistemlerini karmakarisik hale
getirebilecekleri, ulasgim ve su sistemlerini allak bullak edebilecekleri,

bankacilik ve finans sektoriinii ¢okertebilecekleri, acil yardim, polis,
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hastaneler ve itfaiyelerin ¢alismasini engelleyebilecekleri, hiikiimet kurumlarini
alt iist edebilecekleri, sistemin birden durmasina neden olabilecekleri ihtimaller

dahilindedir.”

Yukaridaki boliimlerde gecen bilisim kavraminin tanimindaki fikir birligi, bilisim sucu
taniminda goriilememektedir. Bilisim sugunun tanimi yapilirken, sugun en keskin ve en
belirsizlik tasiyan “ceza kanunu tarafindan yasaklanan davranistir.” (Polat, 2004: 31)
tanimindan yola c¢ikarsak diinya genelinde iilkelerin bilisim sugu olarak kastedilen
suclari, mevzuatlarinda farkli terimlerle belirttikleri goriilmektedir. ABD’de “computer
crime”, “cyber crime” veya “computer related crime”, Ingiltere’de “high-tech crime”,

Almanya’da “computer-kriminalitit”, Italya’da “la criminalitd informatica”, Fransa’da

“la fraude informatique” olarak adlandirilmaktadir (Yazicioglu, 1997: 125 - 128).

Bilisim suglarinin ilk ¢iktigi ABD’de bugiin en hakim olan kavram olarak ‘computer
crime’ yani ‘bilgisayar sucu’ terimi kullanilmaktadir. Amerikan hukukundaki bu
kavramin agiklamasi ise; “bilgisayar verilerinin ¢alinmasi ya da sabote edilmesi veya
herhangi bir sucun islenmesi i¢in bilgisayarin kullanilmasi gibi bilgisayar teknolojisini

gerektiren sug ¢esidi” seklinde yapilmaktadir (Diilger, 2013: 64).

Tiirkiye’deki durum ise biraz daha karisiktir. Bu sug turd i¢in kullanilan terimler: siber
sug, sanal sug, internet sugu, bilgisayar sugu, bilgisayar ile ilgili sug, bilisim sistemi
aracilig ile islenen su¢ bilisim alaninda islenen sug, bilgisayarlara karsi islenen sug,

bilgisayarlar araciligiyla islenen sug ve bilisim sugudur (Dulger, 2013: 66).

Ancak bunlarin i¢inde diiniimiizde en 6n plana ¢ikan ‘bilisim sucu’ ve ‘siber sug’
kavramlaridir. Hatta bu sucla miicadele igin Icisleri Bakanligi Emniyet Genel
Miidiirliigii tarafindan 2011 yilinda kurulan Bilisim Suglariyla Miicadele Daire
Baskanlig1 da bu su¢ bigiminin yaygimliginit ve buna kars1 tedbir alinmasiin énemini
gostermektedir. Ancak sucun islenisi, magdurun ve suglunun mekansal 6zerkligi
sebebiyle sorusturmasinin uluslararasi arenada siklikla yonetildigi goz oniine alinmasi
ve bu sebeple bilisim sucu kavrami yerine daha evrensel kavram olan siber sug¢ (cyber
crimes) kavraminin kullanilasina karar verilmistir. 2013 yilinda Bilisim Suglartyla
Miicadele Daire Bagkanligi ismi Siber Suglarla Miicadele Daire Baskanligi olarak
degistirilmisgtir.
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Ad1 gegen suclar tanimlamak i¢in en uygun kavramin ‘bilisim sugu’ veya ‘siber sug’
oldugunu kabul etmek gerekir; ancak bu kavramlarla kast edilenin ne oldugu igin

simdiye kadar ortaya atilmis goriislere bakmak gerekir.

Tanim yapilmasi i¢in en biiyiik sikinti hangi fiillerin bilisim sucu sayilacagi, hangi
fiillerin bilisim sugu sayilmayacagi konusundaki siniflandirmada yasanmaktadir. Bu fiil
icin kullanilan terimlere bakildiginda bilgisayar sucu, bilgisayar ile ilgili su¢ gibi
kavramlarin kullanildig1 goriilmektedir. Bilgisayar temelli tanimlamalarin kismen dar,
kismen de igerigi sarsacak kadar genis olmasi sikintist bulunmaktadir. Ancak
Orlovskaya’nin dedigi gibi (aktaran Karagiilmez, 2005: 39) bilisim suglari, hem bilisim
teknolojisine iliskin bilgi birimi hem de bu alanda 6zel baz1 yetenekler gerektirdigi i¢in,
farkli yapida ve kriminolojik agidan belli nitelikte failleri gerektiren, aslinda herkesin
isleyemeyecegi ‘list seviyede’ suglardir. Buna bagli olarak bu suglarin her giin yeni
islenis modelleri ortaya ¢ikmaktadir. Bilisim suclarinin bu 6zellikleri ve teknolojiyle
birlikte siirekli yenilenmesi nedeniyle, kriminologlar, yasa koyucular, Ogreti ve
uygulayicilar arasindaki tanim tartigmasi siireklilik gostermekte ve tek bir tanim
lizerinde uzlagsma saglanamamaktadir. Ciinkii islenebilecek sucglarin smir1 yoktur,
hayatimiza giren teknolojinin boyutu genisledikce, bu yollarla islenen suglarin

hayatimizdaki etki giicii o kadar artmaktadir.

Bilgisayar temelli veya bilgisayar araciligi ile islenen her sugun ‘bilisim su¢u’ oldugunu
kabul edersek, Tiirk Ceza Kanunu’nda yer alan suclarin nerdeyse tamaminin bilisim
sugu olabilecegi anlami ¢ikmaktadir. Ornek vermek gerekirse, alacagim tahsil etmek
icin muhatabina mail atarak borcunu 6demezse cocuklarini Gldiireceginden bahisle
tehdit etmek bilisim su¢u mudur? Sahibinden.com isimli internet sitesi iizerinden araba
almak isteyen kisinin, tanimadig1 kisiye onden kapora gondererek, daha sonrasinda
higbir sekilde ulasamayarak dolandirilmasi, bilisim su¢u mudur? Ya da Facebook isimli
sosyal medya sitesinden eski esinin miistehcen fotograflari1 herkesin gorebilecegi
sekilde yayinlayarak eski esini etiketleyen adamin gergeklestirdigi fiil bilisim sucu
mudur? Bu sorular1 bilisim suglar1  hakkinda tamimlamalar1  ve  kriterleri

degerlendirdikten sonra ele almak daha uygun olacaktir.

Bilisim suglarma iliskin 6gretideki tanimlar incelendiginde karsimiza ¢ok sayida tanim

cikmaktadir. Hatta bilgisayar sugu ile bilisim sugu birbiri yerine kullanilmis, ancak
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ortak bir tanim yapilamamistir (Karagiilmez, 2005: 38). Bilisim suguna yonelik tanimlar

asagidaki gibi cesitlilik gostermektedir.

Bilisim suglarinin tanimi i¢cin Akbulut, “verilere veya veri islemle konu baglantisi olan
ve bilisim sistemleriyle veya bilisim sistemine karsit islenen suglar” tanimini
kullanirken; Igel ise bilisim suglari, bilgisayar veri ve sistemlerinin gizliligine,
biitiinliigline ve kullanima agik bulunmasma yonelik eylemler oldugu seklinde
tanimlamigtir. Aydin ise bilgisayar kullanilarak, bagkalarinin malvarliina yonelik
yapilan her tiirlii kasitli saldiri, tecaviizler olarak bilisim sugunu tanimlamistir (Dulger,

2013: 68).

Tiedemann ise aract veya gayesi bilgisayar olan su¢luluk goriiniimleri bilisim sugu
olacagini belirtmistir (Karagllmez, 2005: 39). Uzunay ise bilisim sugu igin ceza
kanununu ihlal etmesi gerektigini, islenmesinde veya arastirilmasinda bilgisayar
teknolojisi bilgilerini icermesi gerektigini belirtmistir. (Atalig Tas, 2010: 3) “Ceza
kuralar1 uyarinca, bilgisayarin konusunu veya vasitasini yahut simgesini olusturdugu
su¢ olgusunu iceren fiiller” tanmmi da bilisim sugu icin bilgisayar ve benzeri
donanimlarin bu sug i¢in temel sart oldugunu ortaya koymaktadir (Yazicioglu, 1997:

142).

Durmaz (2005: 69) ise; “elektronik malzeme ve bilgisayar kullanarak, bilisim
sistemleriyle veya bilisim sistemine karst islenen, kisisel hak ve hiirriyetin ihlal
edilmesine, illegal yollardan menfaat ve maddi kazan¢ elde edilmesine, kurulus ve
kisiler lehinde menfaat saglanmasina yonelik yapilan, verilerle veya veri islemle konu

baglantist olan suglar1 bilisim sucglar1” olarak tanimlamastir.

Bilisim sucu i¢in Diilger (2013: 69), “verilere ve/veya veri isleme baglantisi olan
sistemlere veya sistemin diizglin ve islevsel isleyisine karsi, bilisim sistemleri

araciliiyla islenen suglar” taniminda bulunmustur.

“Bilgisayar ve Internet teknolojilerinde yasanan hizli gelismeler nedeniyle bu alanda
islenen suclarimin tanimlanmasinda tek bir tanim yeterli olamamaktadir. Bu konuda
Birlesik Devletler Ceza Usul Komisyonu (U.S. Sentencing Commission) bilinyesinde
olusturulan ‘Bilisim Suglar1 Calisma Grubu’nun hazirladigi raporda bilisim alanindaki

suglar agisindan sugun taniminin ortaya konmasmimn Onemi belirtilmistir. Ozellikle
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tanimlama yapilirken klasik yontemlerle de islenen bazi suglarin bilgisayarlarla
islenmesi durumunda ‘Bilisim Alani’na giremeyeceginin belirtilmesi gerektigi

vurgulanmistir.” (Taber, 1979’dan aktaran Durmaz, 2005: 68).

Donmezer ise bilisim suglari igin tanimi, bilgisayarin kotiiye kullanilmasi, bilgileri
otomatik isleme tabi tutulmus ve verilerin nakline iliskin kanuna ve meslek ahlakina
aykir1 davraniglar seklinde yapmaktadir. Parker ise bilisim suglart tanimini, islendigi
takdirde faile ¢ikar saglayacak bir seyler kazandiran ya da kurbana kaybettiren, ayni
zamanda bilgisayar kullanimi veya teknolojisi bilgisi igeren herhangi kasith bir davranis

olarak vermistir (Boga, 2011: 12).

Emin Aydin bilisim suclarini; “elektronik bilgi islem kayitlarina yasadist yollarla
erisilmesi veya bu kayitlarin yasal olmayan sekillerde degistirilmesi, silinmesi veya bu
tir kayitlara girilmesi veyahut bilgi tecaviizii i¢in hazirlik yapilmasi” seklinde

tanimlamistir (aktaran Goziisirin, 2011: 26).
Bir sugun bilisim sugu olabilmesi igin Basoglu (2008) dort kriter getirmistir:

“Islenmesinde ve sorusturmasinda teknik bilgi gerekir, bilgi paylasimi son derece hizli

ve genis kapsamlidir,

- Sorusturma asamasinda kanuni ve teknik zorluklar kaginilmazdir,
- Olas1 su¢ yontemleri hayal giicii ile sinirlidir,

- Sinir 6tesi suglardan oldugu tartisilmazdir.”

Bilisim suglarina iliskin mutabik olunan bir tarif yoksa da ilk olarak uluslararas1 kabul
goren tariflerden biri Avrupa Ekonomik Toplulugu (AET) Uzmanlar Komisyonu’nun
Mayis 1983 tarihinde Paris Toplantisi’'nda yaptig1 tanimlamadir. Bu tanimlamaya gore
bilisim suglart; “Bilgileri otomatik isleme tabi tutan veya verilerin nakline yarayan bir
sistemde gayri kanuni, gayri ahlaki veya yetki dis1 gergeklestirilen her tiirlii davranistir.

Uyesi bulundugumuz AET bir tavsiye kararinda bu suglar1 bese ayirmustir.

Bunlar sirasi ile;
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a. Bilgisayarda mevcut olan kaynaga veya herhangi bir degere gayri mesru
sekilde ulasarak transferini saglamak icin kasten bilgisayar verilerine girmek,

bunlar1 bozmak, silmek, yok etmek,

b. Bir sahtekarlik yapmak i¢in kasten bilgisayar verilerine veya programlarina

girmek, bozmak, silmek, yok etmek,

c. Bilgisayar sistemlerinin c¢alismasmi engellemek ic¢in kasten bilgisayar

verilerine veya programlarina girmek, bozmak, silmek, yok etmek,

d. Ticari anlamda yararlanmak amaci ile bir bilgisayar programinin yasal

sahibinin haklarini zarara ugratmak,

e. Bilgisayar sistemi sorumlusunun izni olmaksizin konulmus olan emniyet

tedbirlerini agmak suretiyle sisteme kasten girerek miidahalede bulunmaktir.

Gortildiigi lizere yukaridaki tanimlarin uzlasabildigi bir tanim yoktur. Bu kavramsal
bosluk ister istemez hukuki bosluklara da yol agmaktadir. Emniyet Genel Miudiirliigii
Siber Suclarla Miicadele Daire Baskanligi’nin 2012 tarihli kurulus genelgesinde gorev
alanina giren suglar tarifi yapilirken sadece Tiirk Ceza Kanunu’nda yer alan maddelere
ve fikralara atif yapilmis ancak bunun da yetersiz ve belirsiz kaldig1 uygulamalarda

karsilagilmaktadir.

Tiim bunlarin ardindan bilisim sugundan ne anlasilmasi gerektigi i¢in 6ncelikle, sucu
fail - eylem - ara¢ - magdur cercevesinde degerlendirilirse, bilisim sugundan ne

anlasilmasi gerektigi konusunda daha uygun bir tanim gelistirilebilir.

Kimler fail olabilir? Fail, bilisim sugunun failinin iist diizey bilgisayar ve teknoloji
bilgisi olmasi gerekir. Bununla birlikte bu bilgisini baska insanlarin hak ve
Ozgiirliiklerini ihlal etmek i¢in kullaniyor olmasi ve bunun sonucunda da maddi veya

manevi menfaat elde etmesi gerekir.

Hangi eylemler bu sugu olusturabilir? Bilisim taniminda gegen iletisimi saglanan ve
islenen verilere yapilan manipiilatif eylemlerdir. Ancak bu eylemler, kablonun kesilmesi
gibi basit eylemlerden ziyade yiiksek bilgi ve yetenek gerektirir. Ancak bu fiil igin

gercek zamanli olmasia gerek yoktur. Ornegin, ileri bir tarihte aktif olacak virtslu bir
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web sitesi skripti hazirlayan hacker, 6limiinden sonraki bir tarihte o skripti kullanan

tiim web sitelerinin kendi resmini yaymlamasini saglayabilir.

Bilisim sugunu islemek i¢in kullanilan arag ise sisteme miidahale edebilen, verilerin
girdisini ve ¢iktisina zarar verebilen her sey olabilir. Bilgisayar olma zorunlulugu
yoktur. Bunlar 6rne8in zararli yazilim bulunduran usb bellek, kablosuna keylogger

donanimi eklenmis klavye, akilli telefonlar olabilir.

Bu su¢un magduru ise herkes olabilir. Fail ile bir yakinligi veya iligkisi olma
zorunlulugu yoktur. Hatta ayn1 mekanda, ayni iilkede olmalarina dahi gerek yoktur.
Hatta ayn1 donemde dahi yasamis olmalar1 bile gerekmez. Ancak magdur olabilmenin
tek sart1 teknolojinin ve bilisim sistemlerinin hayatinda yer almasidir. Bu sebeple yeni
dogan bir bebek bile, hastane veri tabanina yapilacak bir miidahale ile farkli anne
babaya teslim edilebileceginden ya da olmadigi bir hastaligin teshisi konmus gibi

sistemde yer alabileceginden, bu su¢cun magduru olabilir.

Bilisim sucu nelerdir sorusuna yanit ararken, neler bilisim sugu degildir sorusunu
sormak da smirlarin ¢izilmesinde yardimci olacaktir. Bu konuda Emniyet Genel
Miidiirliigii Asayis Daire Baskanligi’nin internet sitesinde ‘Bilisim Yoluyla Islenen
Asayis Suglari’nin yer aldig1 bir sayfa bulunmaktadir.?* Bu sayfada yer alan igerik su

sekildedir:
Intihara ydnlendirme ( TCK madde 84)

Cinsel taciz; (TCK madde 105) Cinsel amagh taciz internet veya goriintiilii iletisim

araglari ile yapildiginda siipheliler genelde yakalanamayacaklarin1 zannetmekteler.

Tehdit; (TCK madde 106) Yuz yuze, mektup ya da telefonla yapilan tehditler
giinlimiizde yakalanmas1 ya da ispatlanmasi daha zor olur diisiincesiyle sosyal aglar ve

elektronik posta ile yapilmaktadir.

Santaj; (TCK madde 107) Ozellikle internet (zerinden temin edilen uygunsuz
goriintiilerin, yine internet lizerinden yayinlanacagindan bahisle santaj olaylar1 sikca

meydana gelmektedir.

Zhttp://www.asayis.pol.tr/Sayfalar/bilisim_suclari.aspx (Erisim tarihi: 17.01.2015)
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Hakaret; (TCK madde 125/2) Insanlar yiiz yiize gelmelerinin zor oldugu ortamlarda
daha rahat hakaret ediyorlar.

Fuhsa tesvik ya da aracilik; (TCK madde 227) Web siteleri iizerinden para karsiligi
fuhsa tesvik ve aracilik yayginlasmakta ve kolaylasmaktadir.

Mistehcenlik; (TCK madde 226) Cocuk pornografisi materyali retme ve yayma

internet teknolojisi ile daha kolay islenebilen ve uluslararasi bir sug¢ haline gelmistir.

Bu internet sayfasindan da anlasilacagi ve Birlesik Devletler Ceza Usul Komisyonu
(U.S. Sentencing Commission) biinyesinde olusturulan ‘Bilisim Suglar1 Calisma
Grubu’nun taniminda da gectigi gibi klasik yontemlerle islenen suglarin ayni zamanda
bilgisayar kullanilarak iglenmesi durumunda bu suglarin salt bu sebeple bilisim sugu
sayllmamast gerekmektedir. Eylemin islenebilirligi acisindan yeni teknolojinin

vazgecilmez olmas1 gerekir.

Yukarida bilisim sucu olup olmadig1 konusunda soru isaretleri bulunan 6rneklerimize
geri donersek, “alacagini tahsil etmek i¢in muhatabina e-posta atarak borcunu 6demezse
cocuklarmi 6ldiireceginden bahisle tehdit etmek bilisim sugu mudur?” sorusu i¢in failin
teknik bilgisi konusunda bir fikir olusmamaktadir. Eylemdeki verilere miidahale e-posta
servisi saglayici sirketin kullaniciya sunmus olduguyla sinirhidir. Ayni1 zamanda
Tiirkiye’deki mobil aboneler dahil internet kullanici sayisinin 40 milyonun iizerinde
oldugunu diisiiniirsek, e-posta atmak herkesin gerceklestirebilecegi bir islem oldugu i¢in
yiiksek bilgi ve yetenek gerektirdigi sOylenemez. Kullanilan arag, biiyiik ihtimal
bilgisayar veya akilli telefon gibi bir cihazdir. Yani bilisim sugu i¢in elverigli bir
cihazdir. Magdur ise teknolojiyi kullandigi i¢in bu suga muhatap kalarak magdur
olmaktadir. Ayrica son kriter olan yeni teknolojinin vazgecilmezliginden bahsetmek ise
miimkiin degildir. Bu ac¢iklamalardan sonra bu eylemin bilisim su¢u oldugunu séylemek

dogru olmaz.

Diger ornek ise “Sahibinden.com isimli internet sitesi lizerinden araba almak isteyen
kisinin, tanimadig1 kisiye onden kapora gondererek, daha sonrasinda higbir sekilde
ulasamayarak dolandirilmasi, bilisim su¢u mudur?” Failin kullanic1 sayist milyonlarla
ifade edilen bir sitede ilan verebiliyor olmasi onun bilgisinin {ist diizeyde oldugunu

gostermez. Eylem ise verilerin islenmesine ve iletilmesine bir miidahale niteligi
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tagimamaktadir. Kullanilan ara¢ internete erisim saglayabilen bir aractir. Bu eylem
internet olmadan da gazeteye ilan vererek, emlakg¢ilar kullanilarak da

gergeklestirebildiginden yeni teknoloji olmazsa olmaz degildir.

Son oOrnek ise; “Facebook isimli sosyal medya sitesinden eski esinin miistehcen
fotograflarini herkesin gorebilecegi sekilde yayinlayarak eski esini etiketleyen adamin
gerceklestirdigi fiil bilisim su¢u mudur?” Failin ileri diizey bilgisayar bilgisine sahip
olmasi gerekmemektedir. Eylemde ayni sekilde verilerin iletimine veya islenmesine
miidahale degildir. Kullanilan ara¢ facebook internet sitesine baglanabilen bir arag
oldugu i¢in teknolojiktir. Ayni zamanda bu sugun islenebilmesi i¢in yeni teknoloji
sarttir. Ancak yeni teknolojinin gerekliligi, ileri diizey bilgi birikimi gerektirmediginden

bilisim sugunu olusturmamaktadir.

Kisaca bilisim sugunun en onemli faktorii teknolojidir. Fail ve magdurun en 6nemli
ortak noktasi teknolojinin hayatlarinda yer almasidir. Bir cinayet olay1r i¢in katil ve

maktul ayn1 mek&nda olmasi gerekirken, bilisim sugu i¢in teknoloji olmazsa olmazdir.

Tiim bu tanimlardan ve Orneklerden yola c¢ikildiginda bilisim sugu icin; ‘st diizey
teknolojik bilgi kullanilarak; bir sisteme ait verilerin islenmesine iletisimine miidahale
edilmek suretiyle kisi veya kurumlarin hak kaybina yol acan eylemlerdir.” tanimi

kullanilabilir.

4.4, Bilisim Suclarinin Tarihsel Gelisimi

Bilisim suclarmin her gegen giin yeni islenme sekillerinin ortaya ¢ikmasi gerek kamu
hukuku gerekse 6zel hukuk agisindan bir¢ok sorunu da beraberinde getirmistir. Diilger’e
gore (2004: 220), ozellikle internetin yaygin olarak kullanilmaya baglamasi, ceza
hukuku ag¢isindan diizenleme yapilmasini gerektirmistir. Gelisen teknoloji, bilisim
tirlinlerine yonelik talebin artmasina ve giindelik yasamdaki bircok eylemin dijital

araglarla yapilmasina olanak saglamstir.

Geleneksel masaiistii bilgisayarlara ek olarak mobil cihazlarda (akilli cep telefonlari,
tablet bilgisayarlar vs.) da internet erisiminin miimkiin kilinmas:1 sanal ortamlara

baglanmanin goreceli maliyetini azaltmis, ortama baglanti kuran insan sayist ve

68



ortalama bagli kalma siiresini arttirmigtir. Teknolojide yasanan bu olumlu geligsmeler

kotd niyetli insanlar igin de yeni firsatlar dogurmustur.

Bilinen ilk bilisim sucu, 18 Ekim 1966 tarihli Minneapolis Tribune’de yayinlanan
“Bilgisayar uzmani banka hesabinda tahrifat yapmakla suglaniyor” baslikli makale ile
kamuoyuna yansimistir (Kurt, 2005: 157). Bunun yami sira Diilger (2004: 220) de
ABD’de bazi genglerin uzun mesafeli telefon konusmalarin1 yapmak icin sistemde yer
alan bosluklardan yararlanarak bedava telefon konusmalart yapmalarint bilisim

suclarinin baslangici oldugunu belirtmektedir.

1990’larin  basinda internetin bireysel kullanima acilmasi ve bireylerin kendi
bilgisayarlarina sahip olmalar1 nedeniyle bilisim suclarinda bir artis olmustur.
Gilinlimiizde terdr oOrgiitleri, propagandalarini internet ilizerinden yapmakta ve eleman
toplama faaliyetlerini yine internet iizerinden gergeklestirebilmektedir. Ayni sekilde
organize suc oOrgltleri gelirlerini arttirmak amaciyla internet tizerinde kredi karti

dolandiriciligini sugunu islemektedir.

Artis

Araclardaki Gelisme

Paket spoofing
Sinsi diyagnostik

Koklayicilar

Arkakapilar

Bilinen zayifiklardan
yararlanma

Parola kirma e <
Bilgi Gereksinimi

Parola tahminleme

1980 1985 1990 1995 villar

Sekil 4.1. Biligim Suclarindaki Yillara Gore Bilgi Gereksinimi®

2http://www.ekizer.net/bilisimsuclari-sibersuclar/ (Erisim tarihi: 03.02.2015)
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Sekil 4.1’de Bilisim suclart islenirken gereken bilginin yillar gectikge azaldigini
gostermektedir. Bilisim sugu islemedeki araglarin gelismesi, bilisim sugu meraklilarinin
isini  gittikce kolaylastirmaktadir. Araclarin gelismesi ve yayginlagsmasi bilisim
suclariin da niceliksel ve niteliksel olarak artmasina sebep olmustur. Bunun bir diger
sonucu da bu fiili islemeyi haiz olan kisilerin teknik seviyelerindeki diisiisle birlikte
yaslarinda da diisiis goriilmektedir. Hatta kimi zaman ¢ocuk olarak nitelendirebilecek
olan bu kisiler, isledigi fiilin su¢ oldugunun farkinda bile olmadan bu fiilleri

gerceklestirmektedir.

Bilisim yolu ile islenen suglarmin her gegen giin artmasi ve bu yolla islenen yeni sug
tirlerinin ortaya c¢ikmasi suglarin sorusturulmasi ve aydinlatilmasinda bilisim

teknolojisinin kullanilmasinin 6nemini her gecen giin artirmaktadir.

Ceza kanunlarimin miilkiligi ilkesinin genel ilke olmasi, evrensellik ilkesinin ise ¢cogu
ilkede miilkilik ilkesine gore tali ve tamamlayici nitelik gostermesinden dolay1 bilisim
suclarinin  sorusturma ve kovusturulmasi i¢in uluslararasi isbirligini saglayacak
dizenlemeler hayati 6nem tagimaktadir (Topaloglu, 1997: 19). Bilisim suglarinin
gelisimine iliskin olarak yapilacak olan temellendirme de “internet ile sunulan hizmetin
ulusal sinirlar1 asarak herhangi bir kitle haberlesme aracina kiyasla daha fazla etki
yapmasi1” bilisim suglarinin kapsamini bir hayli genisletmistir (Gercke, 2009). Siiphesiz
Baglar’in da belirttigi gibi, internet uluslararasi hukukun kaynaklar1 ve aktorleri

tizerinde oldukga etkili olmustur.

1981 yilinda AET (Avrupa Ekonomik Toplulugu simdiki adi ile Avrupa Birligi-AB)
tarafindan diizenlenen “Bilgisayarlasan Toplumda Ihlaller” adli toplantida belirlenen
kavramlar, giinimiizde de gegerliligini ilk giinkii 6neminde korumaktadir (Akinci ve
digerleri, 2004: 171). 1985 yilinda Avrupa Toplulugu Su¢ Problemleri Komitesi,
biinyesinde, bilisim suglar1 alaninda caligmalar yapmasi ve iiye devletlere tavsiye
bulunmasi amactyla bir alt komisyon olusturulmus (Yazicioglu, 1997: 131, Akinci vd.,
2004: 171), yine aym y1l igerisinde Milano’da 7’incisi diizenlenen Birlesmis Milletler
(BM) Toplantisinda bilgisayar su¢larinin sonuglari tartisilmistir (Yazicioglu, 1997: 19).

1988 yilinda, topluluk biinyesinde bilisim suglar1 ile ilgili olarak bir toplanti

diizenlenmis ve bu toplantida komisyon tarafindan yapilan 3 yillik bir ¢alismaya iligkin

70



tiye devletlere tavsiye kararlarinda bulunmustur (Helvacioglu, 2004: 277). Toplulugun
1989 yilinda yapmus oldugu ve “Bilgisayarla Ilgili Suclar Uzerine Uzman Raporu” adli
bildiride, toplantida alinan kararlar 06zetle bilgisayar sahtekarligi ve bilgisayar
dolandiriciligini da igine alan elektronik suclarla miicadele icin etkili yasal onlemler

alinmasin1 6nermektedir (Gercke, 2009).

1990 yilinda Kiiba’da yapilan BM 8’inci Toplantisinda bilisim suc¢larinin hizli bir
sekilde artis1, bu suglarin aydinlatilmasindaki zorluklari, bu tiir suglarin iglenmesinin
klasik suclara nazaran kolay olmasi ve ekonomik olarak ele alinan zararlar1 da goz
Ontiine alan birtakim kararlar tiye devletlere sunulmustur (Yazicioglu, 1997: 131, Akinci
vd., 2004: 171). Kongrede alinan kararlar1 su sekilde 6zetlemek miimkiindiir (Chik,
2010);

-I¢ hukukta yer alan diizenlemelerin ve prosediirlerin giincellenmesi,
-Bilgisayar giivenligi ve su¢ 6nleme tedbirlerinin gelistirilmesi,

-Bilgisayar ile ilgili suglarin 6nlenmesinin 6nemi ve bilgisayarla ilgili suclardan
dogabilecek problemlere karsi; halkin, yargiclarin ve kanun uygulayicilarinin

duyarl hale getirilmesi,

-Bilgisayar ile ilgili suclara iligkin olarak sucun sorusturma ve kovusturma
asamasinda yer alacak ve sugun Onlenmesinde sorumlu bulunan kolluk

kuvvetlerine, yargiglara ve savcilara konu ile ilgili egitim verilmesi,
-Bilgisayar su¢gu magdurlarina iliskin politikalarin benimsenmesi,

-Bilgisayar kullanimina iligkin etik ilkelerin hazirlanmasi1 ve bu ilkelere

bilgisayar egitimlerinde yer verilmesidir.

Ancak bilisim suglar1 konusunda su ana kadar yapilan en etkin hukuki diizenlemenin,
Avrupa Konseyi tarafindan 23 Kasim 2001 tarthinde imzaya agilan Avrupa Konseyi
Siber Suglar S6zlesmesi oldugu sdylenebilir. Hazirlanan s6zlesmenin hedefi “ortak bir
ceza politikasinin olusturulmasi ile toplumun siber suga karsi korunmasi, ozellikle
gerekli mevzuatin kabul edilmesi” ve uluslararasi igbirliginin gelistirilmesidir. Tiirkiye,

Avrupa Konseyi Siber Suglar S6zlesmesine 10 Kasim 2010 tarihinde imza koyarak taraf

71



oldugu halde, Sozlesmeyi i¢ hukukun pargasi haline getirecek islemleri tamamlayip,
Sozlesmeyi i¢ hukuka aktaramamistir. 22 Nisan 2014 tarihinde mecliste yiriirliige
girmistir, ancak sozlesmenin i¢ hukuka entegrasyonunda ve uygulanmasinda sikintilar
devam etmektedir.Bilisim suglarinin tarihsel gelisimine baktigimizda yaklasik 40 yillik
stire igerisinde bu duruma gelinmistir. Bilisim suclarinin bu kadar énemli olarak kabul

edilmesinin bir diger sebebi ge¢misinde meydana getirdigi tehlikelerdir.

4.5, Bilisim Sug¢lariin Hukuki Boyutu
4.5.1. Ulkemizde bilisim suclarina yonelik hukuki diizenlemeler

Internet, her giin biiyiimeye ve gelismeye devam etmektedir. Fikir ve ifade
Ozgiirliigliniin internet sayesinde hi¢ olmadigi kadar gelisti. Bu yeni 6zgiirlik alani, bir
yandan da dev bilgi deposu olarak gelisimini siirdiirmektedir. Ote yandan internetin bu
nitelikleri suiistimal edilerek su¢ da islenmektedir. Ancak bu sadece internete 6zel bir
durum degildir. Sug¢ ve suglu hayatin her alaninda vardir. Bilisim suglarinda; kétl olan,

zararli olan internet degildir, interneti sug islemek i¢in kullanan su¢lunun kendisidir.

Kiiresellesme, son yillarda tizerinde en cok tartigilan, ¢ok farkli anlam ve degerler
yiiklenen, ¢ok farkli tanimlamalara ve nitelemelere konu olan kavramlarin basinda yer
almaktadir. Kisaca, “diinyanin tek bir meké&n olarak algilanabilecek Olgiide sikisip
kiigiilmesi anlamima gelen bir siireci” (Tutar, 2002: 2) ifadesiyle tanimlanan
kiiresellesme, ekonomik, siyasal, sosyal ve kiiltiirel degerlerin ve bu degerler
cercevesinde olusmus birikimlerin ulusal smirlar disina tasarak diinya geneline
yayillmasi seklinde degerlendirilmektedir. Bu gelismeler sonucu diinya kiresel kdy
olmaya daha da yaklagmstir. Ozellikle internet medyasinin getirdigi 6zgiir ve genis

alan, sosyal medyanin en biiyiik paylagim alani olmasini saglamistir.

Bilisim teknolojilerinin hizli bir sekilde gelismesi sonucunda “internet” denilen kavram
da ortaya ¢ikmistir. Faydalarinin yani sira internet; art niyetli kisilere ulasilmasi kolay,
izlerinin diger suglara gore daha zor bulunacagi, sanal bir su¢ isleme ortami sunmustur

(UNESCO, 2004).

72



Siber suclar yaygin olarak; sahte internet siteleri (phishing®®, pharming?* amagli)
olusturma, kisilerin sifreleri ve kullanic1 bilgileri ele gecirme, web sitelerine ve
sunucularma y0Onelik saldirilar diizenleme (defacement-bozma), viriis tasiyan e-postalar
(spam mail) yollayarak elektronik saldirilar yapma seklinde gergeklestirilir. Magdurun
bilgisi ve rizasi disinda ele gecirilen sifre, kullanict adi, resim, goriintii gibi bilgi ve

dokiimanlar sahsa karsi; karalama, santaj gibi suglari islemek {izere kullanilir.

Bilisim alaninda suglarin en onemli Ozelligi suglu ile magdur arasinda mekénsal
mesafenin bulunmasidir (Oztiirk, 2007: 16). Ayrica, bilisim teknolojisinin isleyis tarzi
sebebiyle, su¢ ¢ogu zaman birgok iilkeyi ilgilendirebilmektedir (Berber ve digerleri,
2004: 151). Gergekten, bilisim alaninda suglarin temel 6zelligi, sinir tanimamalaridir.
Artik kacgakecilik, insan ticareti, organize suglar gibi smir asan suglarin basinda
gelmektedir. Siber suglar1 tespit etme ihtimali geleneksel suglara gore daha diisiiktiir
(Kara vd., 2014: 74). Siber sugu ortaya ¢ikartmaya yarayacak delillerin tiir(i ve format,
bir de bunlar1 elde etme yontemleri geleneksel suglara nazaran farklidir (Kara vd., 2015:
154). Delillerin islenmesi ve bunlarin mahkemeler tarafindan kabule hazirlanmasi

gerekmektedir.

Ifade edilen suglara karsi cesitli giivenlik yaklasimlari, yontemleri ve teknikleri
gelistirilmistir. Teknolojinin hizla gelismesi ile giivenlik tabanli unsurlar, siber suclar
karsisinda uygulamada yasanan sikintilar ve mevcut hukuki diizenlemelerin yeterliligi

ise tartisma konusu olusturmaktadir (Kara, 2015: 2).

4.5.2. Turk Ceza Kanununda bilisim suglari

Bilisim suclar1 5237 sayili yeni TCK’da, Bilisim Alaninda Suglar ve Ozel Hayatin Gizli
Alanina Kars1 Suglar boliimlerinde ele alinmistir. Bu boliimlerde diizenlenen suglara
konu olan fiiller 6zellikle bilisim sistemleriyle islenebilir ve genellikle giiniimiizde

bilisim sistemleri disinda islenebilme olanaklar1 c¢ok kisithidir. Dolayisiyla klasik

ZPhishing (password harvesed fishing): baska bir internet sitesini taklit ederek, o siteye kullanict
tarafindan girilen parolalar1 ve diger bilgileri elde etmek.

2Pharming: kullaniciya ait parolalar1 ve diger bilgileri elde etmek igin hedefin DNS ayarlar
degistirilerek, ulagmak istediginden farkli bir siteye yonlendirmek.
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suglarin yaninda yalnizca bilisim sugu olarak nitelendirilebilecek sug tipleri de ortaya
konulmustur. Sayilan suglarla beraber, TCK’nin farkli bodliimlerinde bilisim
sistemleriyle islenebilmesi miimkiin olan sug tiplerine yer verilmistir. Ancak yeni sug
isleme modellerinin ve gelisen teknolojinin sik¢a goriilmesi nedeniyle bu tiir suglar

arasinda net ve kesin bir ayrim yoktur.

Bilisim suclar ile iliskili olan mevzuat; bilisim suglari, bilisim vasitali suglar, fikir ve
sanat eserleri kanunu, kacakgilik ile mucadele kanunu ve ceza muhakemesi kanunu
olmak iizere bes ana baslik altinda toplanmis ve ilgili basliklar altinda asagidaki gibi

listelenmistir.
Kanunda ele alinan bilisim alanindaki suglar sunlardir:
X TCK (Tiirk Ceza Kanunu) (Bilisim Suglar1)
e MADDE 243. Yetkisiz erisim —Sisteme girme
e MADDE 244. Hacking, verileri engelleme, bozma, degistirme, yok etme

e MADDE 245. Kredi kart1 ve bankaya kars1 islenen suclar.

e MADDE 246. Tiizel kisiler hakkindaki tedbirler

X2 TCK (Bilisim Vasitali Suglar)
e MADDE 124. Haberlesmenin engellenmesi
e MADDE 125. Hakaret
e MADDE 132. Haberlesmenin gizliligini ihlal.
e MADDE 133. Kisiler aras1 konugmalarin dinlenmesi ve kayda alinmasi.
e MADDE 135. Kisisel verilerin kaydedilmesi.
e MADDE 136. Verileri hukuka aykir1 olarak verme veya ele gegirme.

e MADDE 138. Verileri hukuka aykiri olarak verme veya ele gecirme.
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e MADDE 142. Nitelikli hirsizlik.
e MADDE 158. Nitelikli dolandiricilik.

¢ MADDE 226. Miistehcenlik.

<& Fikir ve Sanat Eserleri Kanunu
e MADDE 71. Manevi haklara tecaviiz.
e MADDE 72. Mali haklara tecaviiz.

e MADDE 73. Diger suglar.

<& Ceza Muhakemesi Kanunu

e MADDE 134. Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde

arama, kopyalama ve el koyma

4.5.3. Bilisim alanminda suclar agisindan Turk Ceza Kanununun 243, 244 ve

245. maddelerinin degerlendirilmesi

TCK gerekgesinin bilisim sistemi tanimi aslinda bilisim sisteminden ¢ok bilgisayar
tarifine yakindir. Kisaca bilisim sugu olarak isimlendirilen eylemler “Bilgisayar, cep
telefonu, tasmabilir hard-diskler, miizik calar, hafiza karti, sim kart, modem, encoder,
tablet gibi manyetik, elektronik, optik, dijital veri depolayabilen, isleyebilen, iletebilen
her turli araglarla bunlart veri iletisimi i¢in birbirine baglayan soyut ya da somut aglar
tizerinde islenebilmektedir.” TCK’nin bu suglart 243, 244 ve 245. maddeleriyle
diizenlenmistir (Kara, 2015: 151).
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4.5.3.1. Bilisim sistemine girme
Tirk Ceza Kanunu madde 243’teki hikkiimde;

Madde 243- (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir1 olarak
giren ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi

verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler

hakkinda islenmesi halinde, verilecek ceza yari oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alt1 aydan iki yila

kadar hapis cezasina hiikmolunur. ibaresi yer almaktadir.

Birinci fikrada korunan hukuksal deger Avrupa Siber Su¢ Sozlesmesi’nin 2.
maddesinde “Her taraf, i¢ hukukuna uygun olarak, bir biligim sisteminin tamamina veya
bir kismina kasten ve haksiz olarak erisimi su¢ haline getirmek icin gerekli goriilen
yasal tedbirleri almay1 kabul eder.” seklinde de belirtildigi lizere bilisim sistemlerinin

giivenligidir.

Ancak burada dikkat ¢eken fark Tiirk Ceza Kanunu’nda ... giren ve orada kalmaya
devam eden kimseye...” seklindeyken; Avrupa Siber Su¢ S6zlesmesi’nin 2. maddesinde
ise “kasten ve haksiz olarak erisimi” su¢ kilmaktadir. Yani bizim kanunumuzda ‘girme’
eyleminin tek basina bu sugu olusturmadigi ancak ve ancak ‘orada kalmaya devam
etme’ eylemiyle sugun siibuta erecegi anlagilmaktadir. Bu agidan madde “sug = yetkisiz
erisim + kalmaya devam etme” seklinde formiile edilebilir, bunun anlami da anlik

yapilan yetkisiz erisimin su¢ sayllmamasi gerektigidir (Karagiilmez, 2005: 167).

Maddenin ikinci ve liglincii fikrasinda nitelikli halleri tanimlanmis, bedeli karsili§inda
yararlanilan sistemlere karsi islenmesi halinde 6rnegin, bir internet sitesinin belirli bir
tcret karsiliginda miisterilerine sunmus oldugu dergi, gazete vs. abonelik hizmetine
yetkisiz erisim saglayarak, sunuluna hizmetten yararlanmak eylemi bu sugun nitelikli

halini olusturacaktir. Ancak dikkat edilen nokta bu hal sucun artiric1 degil hafifletici

Ayni sekilde bu yapilan yetkisiz erisimden dolay1 verilerin degismesi veya silinmesi s6z

konusu olursa da bu sucgun nitelikli hali olacak ve cezasi artacaktir.
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Dikkat edilecegi tizere buradaki korunan deger sisteme saglanan erisimle sinirhdir.
Bilisim sistemine girislerin cezalandirilmast igin verilerin ele gecirilmesi sarti
kaldirilmakta ve veri ele gegirilsin ya da gegirilmesin bilisim sistemine hukuka aykir1
olarak girilmesi ve orada kalinmaya devam edilmesi yani bilisim sisteminin
giivenliginin ihlal edilmesi su¢ haline getirilmektedir (Dilger, 2013: 319). Zaten
verilerin ele gecirilmesine iliskin Tirk Ceza Kanunu’nun 135. maddesinde ‘Kisisel
verilerin kaydedilmesi’ ve 136. maddesinde ‘Verileri hukuka aykir1 olarak verme veya

ele gecirme’ basliklar altinda daha ayrintili sekilde diizenlenmistir.

Bu maddede sug¢ olarak belirtilen eylemin diger bilisim suglarindan en biyiik farki,
kendi basina en sik karsilasilan bilisim sugu oldugu gibi, diger bilisim suclar1 i¢in de
ara¢ niteligi tagimaktadir. “bu eylem Ogretide geleneksel suglardaki konut
dokunulmazliginin ihlali sucuna benzetilmektedir. Bu sug¢ yalnizca hedeflenerek
gerceklestirilebilecegi gibi, bilisimle ilgili olsun ya da olmasin bagka bir su¢ islemek
icin ‘arag su¢’ olarak da islenebilir. Bu yoniiyle hukuka aykir1 erisimin konut
dokunulmazlig1 suguna daha fazla benzerlik gosterdigi ifade edilmektedir.” (Erdogan,

2012’den aktaran Diilger, 2013: 321).

Bu maddede dikkat ¢eken eksiklik ise; bu eylemin islenmesini caydirma konusundaki
yetersizligi denilebilir. Bir bilisim sistemine girme fiili su¢ olarak tanimlanmigken, bu
fiili kolaylastirici, hazirlayict fiiller su¢ olarak tanimlanmamistir. Bu sugun
islenmesinde siklikla viriis, solucan gibi kotiiciil yazilimlar aract kullanilmakta ve bu
yazilimlarin olusturulmasimin amaci sadece zarar vermektir. Ayrica bu yazilimlarin
olusturulmasi ¢ok daha fazla teknik beceri istediginden bilisim sistemine girme sucu
failleri genelde bagka biri tarafindan olusturulmus olan ve piyasaya reklam vs. gibi
sebeplerle sunulmus olan kotiiciil yazilimlar1 kullanmaktadir. Ancak kanunun bu
maddesinde veya herhangi bir maddesinde bu amaci belli olan yazilimlarin
olusturulmasin1 veya paylasilmasini cezalandiran bir hiikiim bulunmamaktadir. Ancak
Alman Ceza Kanunu’nda 202¢ paragrafinda yer alan ‘Veri Casuslugunun ve Verilerin
Iletilirken Ele Gegirilmesinin Hazirhig® bashg altinda bu  tir eylemler
diizenlenmektedir. Bu hiikiimde: ... belirtilen suglarin islenmesini hazirlamak tizere, 1.
verilere giris yapmay1 saglayan sifre ve sair giivenlik kodlarin1 veya 2. bu tir fiilleri

islemeyi amaclayan bilgisayar programlarini, iiretir, kendisine veya bir bagkasina saglar,
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satar, bir baskasina verir, yayar veya sair bir sekilde ulasilabilmesini saglarsa bir yila

kadar hapis cezasi veya adli para cezasina ile cezalandirilir.” (Diilger, 2013: 322).
4.5.3.2. Sistemi engelleme, bozma, verileri yok etme veya degistirme
Tiirk Ceza Kanunu’nun 244. madde hikminde:

Madde 244- (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan

bes yila kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren, var olan verileri bagka bir yere gonderen kisi, alt1 aydan ii¢ yila

kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna

ait bilisim sistemi {lizerinde islenmesi halinde, verilecek ceza yar1 oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
baskasinin yararina haksiz bir ¢ikar saglamasinin bagka bir su¢ olusturmamasi halinde,

iki y1ldan alt1 yila kadar hapis ve besbin giine kadar adli para cezasina hiikkmolunur.

Maddenin ilk iki fikrasinda hangi eylemlerin bu sugu olusturacag belirtilmistir. ilk
fikrada sistemi korumay1 hedeflerken, ikinci fikrada korunan deger sistemin i¢indeki
verilerdir. Bu agidan bakildiginda ilk fikrada soyut yazilim ve veri gibi degerlerin
yaninda, bunu muhafaza eden sistemlerin somut yani donanimsal Ozelliklerinin de

korundugunu goérmekteyiz.
Diilger bu kanun maddesiyle korunan degerin 6nemini sdyle aciklamigtir:

“Glinlimiiziin modern yasam diizeninin ana konularini olusturan
ekonomi, saglik, egitim, bilimsel arastirmalar, idare, savunma gibi pek
cok yasamsal alanda bilisim sistemleri vazgegilmez alanlar olmuslar,
bu alanlarin pek ¢ok yerinde geri doniilmez sekilde insanlarin yerini
almiglardir. Bu nedenle bilisim sistemlerine ve igerdigi verilere karsi
yapilan saldirilar sonucu bu sistemlerin gegici siireyle de olsa
calismamasi ¢ok biiyiik zararlara neden olabilmektedir. Ozellikle ¢ok

iyi liretilmis bilisim viriisleri, kurtguklar, Truva atlar1 gibi zarar verici

78



yazilimlar bilisim aglarinda geometrik hizla yayilarak bunlari
hazirlayan ve verilere zarar vermek amaciyla sanal alana sokan
faillerin dahi 6ngordiigiinden daha fazla zarara yol agabilmektedir.
Benzer bir sekilde web sitelerini ¢okertmek i¢in DDoS saldirilar gibi
eylemler pek ¢cok kamu hizmetinin alinmasini 6nleyebilmekte ya da
saldirtya ugrayan siteyi kullanan sirketin ticaret yapmasini
engelleyebilmektedir. Yasa koyucu da bu biylk tehlikeyi 6éngorerek
sisteme ve/veya verilere zarar verme eylemlerini bu maddeyle sug
haline getirmistir.” (Diilger, 2013: 386).

Bu sucun gerceklesmesini saglayan eylemler ele alindiginda, birinci fikrada “...
engelleyen veya bozan ...” ibaresi ge¢mektedir. Bilisim sisteminin isleyigini
engellemek ile kast edilen sistemin faaliyetlerini gecici veya surekli olarak

durdurmasina sebep olmaktir.

Engel olma fiili bilisim sisteminin geneline yonelik olabilecegi gibi, onun ¢alismasina
destek olan, katki saglayan baska bir unsura da yonelik olabilir. Bu diger unsura yapilan
miidahalenin su¢a konu olan bilisim sisteminin isleyisini kismen veya tamamen

engellemis olmasi bu sugun olugmasi igin yeterlidir (Karagiilmez, 2005: 188).

Bozma eylemi ise, aslinda bilisim sisteminin kendisinin veya alt unsurlarindan birinin
yapilan yetkisiz miidahale sonucu zarar gérmesi ve bunun neticesinde de sistemin
genelinde sagliksiz caligma meydana gelmesidir. Aslinda nihai olarak bu eylem de bir
engellemedir. Karagulmez (2005: 189)’in de dedigi gibi Tiirk Ceza Kanunu’nun 244.
maddesinde ‘bozan’ ibaresi kullanilmadan da, sadece ‘engelleme’ ibaresi ile
yetinilebilirdi. Cunki sistemin bir kisminin veya tamaminin bozulmasi ayni zamanda
sistemin bir kismmin veya tamaminin isleyisini engelleyecegine goére bu sonuca

varilmasi mantiklidir.

Sugu islenis amaglari ele alindiginda, ilk fikranin ikinci fikradan en biiyiik farki, veri
kavramindan ziyade sistem kavraminin 6n planda tutulmasidir. i¢indeki veriyi goz ardi
ederek sistemlerin islemesinin engellenmesinde amag¢ ne olabilir? Aslinda bu kanun
maddesinde genellikle dogrudan maddi menfaat temini i¢in ileride daha detaylica ele

alinacak olan ikinci fikranin siibuta ermesi daha olasidir.
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Birinci fikradaki sugun bilisim sisteminin isleyisinin engellenmesi veya bozmasi fiilinin
dogrudan maddi menfaat temini odakli olmadigindan dolayi, gerceklestirilmesinin en
biiyiik sebebinin ‘prestij” ya da ‘sesini duyurmak’ oldugunu sdyleyebiliriz. Internet
sitelerinin de bir bilisim sistemi oldugunu diisiintirsek, sirf internet site hacklemelerinin
duyuruldugu internet sitelerinin varligi, bu sucun gercekten de ‘prestij” maksath
yapildiginin gostergelerinden biridir. Diinya capinda veya ulusal capta Onemli
sirketlerin internet siteleri ya da devlete ait kurumlarin internet siteleri hacklenerek,
siyasi ya da ideolojik mesajlarin verilmesi olay1 yani ‘sesini duyurma’ maksatli bu
sugun islenmesi de siklikla meydana gelmektedir. Bu maksatla gerceklestirilen bu olaya

hack ve aktivizm kelimelerinin birlesiminden olusan ‘hacktivizm’ denilmektedir.

Diger sebepler ise kisinin kendini deniyor olmasi, eglence maksatli ve ticari kaygilarla

yapilan hedef sirketin itibarina zarar vermek amagli saldirilardir.

Bu maddenin ikinci fikrasinda ise verilerin bozulmasi, yok edilmesi, degistirilmesi,
erisilmez kilma sisteme veri yerlestirilmesi ve verileri bagka yere gonderilmesi suclari
yer almaktadir. Burada korunan veriler ve verilerin giivenligidir. Ancak bu kanun
maddesinde kast edilen veri, sistemin isleyisine dogrudan etkisi olmayan veriler oldugu
ilk fikradaki eyleme gore daha az ceza gerektirmesinden anlasilmaktadir. Benzer
goriiste Erdogan da (Diilger, 2013: 389) “... bir bilisim sisteminde yer alan her veri,
sistemin isleyisini bozmayacagi ve engellemeyecegi icin 1. fikradaki suca nazaran daha
az ceza ile cezalandirilmaktadir. Dolayisiyla bu suc tipiyle de verilerin varlhigi,
diizgiinliigli, dogrulugu ve erisilebilirligi korunmaktadir. ...bir bagka deyisle 2. fikra ile

sistemin i¢inde yer alan; ancak sistemin yapi tag1 olmayan veriler korunmaktadir.”

Maddenin 4. fikrasinda kisinin kendisinin veya bagkasinin yararina haksiz bir ¢ikar
saglamasinin bagka bir su¢ olusturmamasi halinde ibaresi gegmektedir. Bu eylemin
gerceklesmesinde kasit genellikle verilere ve bu sayede de verilerin sahibine zarar
vermek olabilecegi degerlendirilmektedir. Clinkii bu verilerin maddi degere sahip para
veya ona es deger olabilecek kredi, kontor vs. hakkinda islenmesi durumunda Tirk
Ceza Kanunu’nu 142/2-e bendinde gegen bilisim sistemine girmek suretiyle nitelikli
hirsizlik sucunu olusturacagi, ayni sekilde elde edilen verilerin kisisel veri niteliginde
olmasi durumunda ise kanunun 136. maddesindeki Verileri hukuka aykir1 olarak verme

veya ele gecirme sucunu olusturacagr degerlendirilmektedir. Ancak Yargitay Ceza

80



Genel Kurulu tarafindan manyetik telefon kartlarinin tizerindeki verilerin degistirilerek
herhangi bir ticret 6demeksizin ankesorlii telefonlarin kullanilmasini bu su¢ kapsaminda

degerlendirmesine yonelik 2007 yilindaki kararin gerekcesinde:

“Sanigin telefon kuliibelerinden topladigi kredisi bitmis telefon kartlarina
barkod ve manyetik bant yapistirmak suretiyle kontor yiikleyip bunlari diger
sanik S.. T.. ile birlikte katilan Kurum’ ait kuliibelerde bulunan telefon
cihazlarina sokup kullandiklari, bu yontemle kisa siire i¢inde toplam 35210

kontdrliikk goriigme yapildigr dosyadaki kanitlardan anlasilmaktadir. ..

Ankesorlii telefonlar, manyetik kart, kredi karti ve smart kart ile calisan
hizmet telefonlaridir. Bu telefonlar katilan Kurum tarafindan ticretsiz olarak
meydanlar, hastaneler, terminaller, garlar, limanlar, metro istasyonlari,
askeri tesisler, toplu konut alanlar1 gibi halka agik yerlere tesis edilmekte,
ARMS olarak adlandirilan merkezi bilgisayar sistemi ile yonetilmektedir.
ARMS sisteminin sugun islendigi bolgede hizmet veren ve kendisine bagli
olan 200 adet D-3 manyetik kartli ankesér makinesinin ¢alisma bilgilerini,
(kullanilan kontdr miktari, manyetik karta ait barkot numaralari, gorlisen ve
goriigiilen bolgeler ve numaralar, goriisme saati ve siiresi vs.) biinyesinde
topladigi anlasilmaktadir. Nitekim kopyalama yapilan manyetik kartlarin
barkod numaralar1 dahi bu sayede tespit edilmistir. Sug tarihinde kullanilan
sistemin isleyis bicimine gelince, bu sistemin kullanilabilmesi i¢in iki
unsura ihtiyac¢ vardir. Bunlardan birincisi, manyetik telefon karti, digeri ise
kontdr olarak adlandirilan kredidir. Bunlara sahip olunmadan, bir bilgi islem
biriminin pargasi olan ve ARMS denilen sisteme bagli bulunan ankesorlii
makinelerden, Kurum’ca acil durumlarda kredisiz goriisme yapilabilmesine
olanak saglanmis bulunan siirli sayidaki numara disinda goriisme
yapilabilmesine olanak yoktur. Bu sistemde, manyetik kart {izerindeki
barkodu okuyan makine, manyetik kart tizerinde kullanilmig kredi bilgileri
bulunmadig: takdirde, okudugu kartin kredi siniflandirma 6zelliklerine gore
100, 60 veya 30 kontdr kredi yiiklemesi yapmak suretiyle kullanima hazir
hale getirmekte, kullanim siiresince yaptig1 hesaplamalarin sonucuna gore

kalan kredi miktarin1 saptayip manyetik karta islemektedir. Bagka ifadeyle
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sistem, makineye takilan karttaki verilerin alinip degerlendirilmesi suretiyle

islemektedir.

Somut olayda sanigin, kredisi bitmis olan manyetik telefon kartlar1 iizerinde
yaptig1 degisiklerle, sistemin verileri farki algilamasini sagladig1 veya baska
bir deyisle sisteme farkli veri yiikledigi, bu suretle bilgileri otomatik isleme
tabi tutmus bir sistemi yaniltip bos manyetik karta kredi yiiklemesini
sagladigi, boylelikle hukuka aykir1 yarar elde ettigi anlasilmaktadir. Bu
durumda, sanigin sabit olan eylemi, gerek sug tarihinde yliriirliikte olan 765
sayil1 Tiirk Ceza Yasasi’nin 525 b maddesinin ikinci fikrasinda diizenlenen,
bilgileri otomatik isleme tabi tutan bir sistemi kullanarak hukuka aykir
yarar saglamak sugunu, gerekse suctan sonra yiirlirliigii giren 5237 sayil
Tirk Ceza Yasast’'nin 244. maddesinin 4. fikrasinda yazili sugu
Olugturmaktadir...” (Yargitay Ceza Genel Kurulu, Kt. 19.06.2007;
E.2007/6-136, k. 207/150’den aktaran Dulger, 2013: 414).

Bu karardan da anlasilacag: iizere, su¢a konu miidahalenin sadece bilisim sistemine
yonelik olma sartindan ziyade, ona veri girisi yapan etkenlerdeki manipiilenin de bilisim
sistemine mudahale eylemi meydan gelecek ve bu sayede elde edilen menfaatin de

bilisim sistemindeki verilerin degistirilerek ¢ikar saglama sugunu olusturacaktir.

4.5.3.3. Banka veya kredi kartlarinin kotiiye kullanilmasi
Tiirk Ceza Kanunu’nu 245. maddesinde:

“(1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele ge¢iren
veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken
kisinin rizas1 olmaksizin bunu kullanarak veya kullandirtarak kendisine veya bagkasina
yarar saglarsa, ii¢ yildan alt1 yila kadar hapis ve besbin giine kadar adli para cezasi ile

cezalandirilir.

(2) Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti
iireten, satan, devreden, satin alan veya kabul eden kisi li¢ yildan yedi yila kadar hapis

ve onbin giine kadar adli para cezasi ile cezalandirilir.
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(3) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya bagkasina yarar saglayan kisi, fiil daha agir cezayi
gerektiren bagka bir su¢ olusturmadig: takdirde, dort yildan sekiz yila kadar hapis ve

besbin giine kadar adli para cezasi ile cezalandirilir.
(4) Birinci fikrada yer alan sugun,;
a) Haklarinda ayrilik karar1 verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat

edinen veya evlatligin,
¢) Ayn1 konutta beraber yasayan kardeslerden birinin,

Zararima olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikkmolunmaz.

(5) (Ek: 6/12/2006 — 5560/11 md.) Birinci fikra kapsamina giren fiillerle ilgili olarak bu

Kanunun malvarligina kars1 suglara iliskin etkin pismanlik hiikiimleri uygulanir.”

ibaresi gegmektedir.

Bu maddeyle korunan hukuksal deger, hirsizlik, dolandiricilik, giiveni kotiiye kullanma
ve sahtecilik suclarinda korunan hukuksal degerler ile aynidir. Clinkii bu sug¢ islenis
bicimine gore bu fiillerin birini veya birkacin1 kapsayabilmektedir. Diizenlenen hirsizlik
ve dolandiricilik suglariyla malvarlhigl, giliveni kotiiye kullanma suguyla kisilerin
birbirine duydugu kisisel gliven sahtecilik sucuyla ise devlet tarafindan bireylere
yiiklenilen hukuk alaninda inandiricilig1 olan belgelere giiven korunmak istenmektedir
(Diilger, 2013: 427). Ama asil korunan deger, failin sugu islemedeki olas1 saiki da g6z

Oniine alindiginda malvarligi oldugunu sdylemek yanlis olmaz.

Bu sug islenis bakimindan banka kart1 veya kredi kartina yonelik olmas1 gerekmektedir.
Banka karti: kisiye bankadaki hesabiyla ATM tiirii vezne islemi goren cihazlar
tizerinden dogrudan baglanti kurmasi i¢in lizerindeki manyetik seritte verilere sahip ve
verilerin dogrulanmasi i¢in de sifreye ihtiya¢ duyan kartlardir. Giliniimiizde para ¢ekme

isleminin yaninda, aligverise de imka&n saglamaktadir.

-Kredi karti: Banka tarafindan miisterisine kisa stireligine genellikle aligveris

icin kredi imkani saglayan manyetik seride ve giiniimiizde c¢iplere sahip
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kartlardir. Bor¢lanma imkani sagladigi icin olasit maddi zarar kapasitesi daha
yuksek olup, fiziki ahigverislerde imza yerine pin, internet iizerinden
alisverislerde ise son kullanma tarihi, giivenlik kodunun yan1 sira 3D? giivenlik

kullanilmas1 yayginlagsmistir.

Bu sug tipi, bu kartlarin fiziksel olarak elde edilmesi, bu kartlarin kopyalanmasi
ve internet Uzerinden aligveris igin yeterli bilgilerin elde edilmesi suretiyle

gerceklesmektedir.

-Kartlarin fiziksel olarak elde edilmesi: Kanun maddesinde her ne suretle
olursa olsun ibaresi gectiginden, bu eylemi genis diisiinmek gerekmektedir.
Sadece hukuka aykir1 olarak elde etme degil, kisinin rizas1 dahilinde veya isi
veya goOrevi geregi bu kartt elinde bulunduran figiincii kisi de bu sugu
isleyebilmektedir. Kisinin restoranda Odeme yapmak i¢in kartini verdigi
garsonun ya da bankalar tarafindan iiretilmis olan karti, sahibine ulastirmasi igin
verilmis kurye kart1 elinde bulundurma agisindan hukuki bir eylem

icerisindedirler.

Diger yandan ise, hukuka aykir1 olarak elde etme diyebilecegimiz hirsizlik veya
cebir veya tehdit kullanarak yagma ile gerceklesmesi durumunda da bu kartin
fiziksel olarak elde edilmesi miimkiindiir. Bir diger yontem ise ATM cihazlarina
yerlestirilen kart yuvasinda kartin sikismasini saglayan diizenekler vasitasiyla

kartin fiziksel olarak elde edilmesidir.

-Kartlarin kopyalanmasi: Bu yonteme ‘skimming’ denilmektedir, bu yontem
ATM’lere yerlestirilen diizenek veya POS cihazlarini?® kullanan kasiyerler veya
isyeri sahipleri tarafindan ayni zamanda ‘skimming’ yapabilen baska bir
cithazdan gecirilmesi ile miimkiin olmaktadir. Bu kopyalama cihazlar1 kartlarda
bulunan manyetik seridi hafizasina almaktadir. Manyetik seritte bulunan track
data 1 ve track data 2 bilgileri sahte iiretilen farkli bir karda kaydedilmektedir;

ancak bu kartlarin kullanilabilmesi i¢in kullanicinin karta ait sifresinin de ele

253D giivenlik: internet iizerinden aligverislerde, o isleme 6zel olusturulan kodun miisteri tarafindan teyidi
ile saglanan giivenlik (OTP - one time password).

POS (Point of sale) cihazi: kredi ve banka kartlarmin islem yapabilmesi i¢in bankayla iletisime gecen
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gecirilmis olmas1 gerekmektedir. Ulkemizde cipli kartlarin kopyalanmasina

iliskin bir olaya heniiz rastlanilmamaistir.

-Internet iizerinden alisveris icin gerekli bilgilerin elde edilmesi: Bu islem
icin kredi kartinin {izerinde yer alan kart numarasi, son kullanma tarihi ve
giivenlik kodu bilgileri yeterlidir. Bu bilgilerin temini ise fiziki kartin elde
edilmesi, fiziki kartin fotograflanmasi ya da phishing dedigimiz yontemle
gerceginin aynis1 gibi goriinen taklit sitelere veya kontor, fatura ddeme vb.
amacl goriinen sitelere kisinin kart bilgilerini girmesi suretiyle elde
edilmektedir. Bu tip suclara karsi aligveris siteleri ve bankalar tarafindan
kullaniciya isleme 6zel onay kodu gonderilmesi olan 3D giivenlik ile tedbir

alinsa da bunlarin da asildig1 olaylara sik¢a rastlanilmaktadir.

4.5.4. Topluma karsi suclar - genel ahlaka karsi suclar

Madde 226. Mistehcenlik

-Bir ¢ocuga miistehcen goriintii, yazi veya sozleri igeren iirlinleri veren ya da

bunlarin igerigini gdsteren, okuyan, okutan veya dinleten,

-Bunlarin iceriklerini ¢ocuklarin girebilecegi veya gorebilecegi yerlerde ya da
alenen gosteren, goriilebilecek sekilde sergileyen, okuyan, okutan, sdyleyen,

sOyleten,
-Bu iirtinleri, igerigine vakif olunabilecek sekilde satisa veya kiraya arz eden,

-Bu drlnleri, bunlarin satisina mahsus aligveris yerleri disinda, satisa arz eden,

satan veya kiraya veren,

-Bu iirlinleri, sair mal veya hizmet satiglar1 yaninda veya dolayisiyla bedelsiz

olarak veren veya dagitan,

-Bu tiriinlerin reklamini yapan, Kisi, alt1 aydan iki yila kadar hapis ve adli para

cezast ile cezalandirilir.
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Bu sug tiiriiniin giiniimiizde en ¢ok sirayet ettigi alan internet olmustur. Daha ¢ok
insana, daha anonim olarak bu tip icerikler sunulabilmektedir. Ozellikle gocugun
kullanilmasi sonucu olusan miistehcen igeriklere iligkin, ulusal ve uluslararasi ¢apta
tedbirler alinmaktadir. Kiiresel ¢capta mucadeleler strdirtlmektedir. Birgok uluslararasi
sirket, kullanic1 mahremiyetini sadece bu sug tipi i¢in bozmakta, ABD’de yer alan
NCMEC (National Center for Missing and Exploited Children) koordinesinde ihbarlar
ilgili iilke birimlerine iletilmektedir. Ulkemizde ise Emniyet Genel Miidiirliigii Siber
Suclarla Miicadele Daire Bagkanligi irtibat noktasi gorevini yiiriitmektedir. Gelen

ihbarlari, geregi yapilmak iizere tasra birimlerine sevk etmektedir.

4.5.5. 5846 Sayih Fikir ve Sanat Eserleri Kanunu

Fikir ve Sanat Eserleri Kanunu’na gore, film, miizik CD’leri, yazilim programi vs. her
tirlii eseri tamamen veya kismen kopyalama, cogaltma; cogaltilmis niishalarini
kiralama, 6diing verme, satma ve diger yollarla dagitma hakki sahibine aittir. Izinsiz
olarak bunlar1 kullanmak, kopyalamak, dagitmak ve satmak suctur. Bunun yani sira, bir
bilgisayar programinin yetkisi olmayan kisilerce cogaltilmasini 6nlemek amaciyla
olusturulmus programlari etkisiz hale getiren program veya teknik donanimlar iiretmek

ve satmak da sugtur.
Kanundaki cezai yaptirimlar 6ngoren maddelere kisaca baktigimizda,
Madde 71. Manevi haklara tecaviiz
-Yazilimi kamuya sunma hakki,
-Yazilim sahibinin adin1 belirtme hakki,
-Degisiklik yapilmamasi hakki
Madde 72. Mali haklara tecaviiz

-Degistirmek, kopyalamak, ¢ogaltmak yaymak, ticaret konusu yapmak, aracilik

etmek,

Madde 73. Diger suglar
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Seklinde diizenlenerek bu haklar1 koruma altina almayr hedeflemistir. Bu suglarin
islenmesi yillardan beri siire gelmektedir; ancak son yillarda bu tip ihlallerin yapilmast
daha ¢ok internet iizerinden gerceklesmektedir. Ozellikle peer-to-peer?’ paylasim
programlari, film-dizi siteleri, e-kitap paylasimi yapan siteler sik¢a karsilasilan ayni

zamanda ¢ok fazla da tercih edilen internet siteleri olarak yaym yapmaktadirlar.

4.5.6. 5651 Sayil internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve

Bu Yaynlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

2007 Mayis ayinda Resmi Gazetede yayinlanarak yiiriirllige giren ve internet iizerinden
yapilan yayinlar1 diizenleyen bu kanun ve ii¢ yonetmeligi ile birlikte {ilkemizde bilisim
ve internet alaninin hukuki yapisinin diizenlenmesi yoniinde biiylik bir adim atilmistir.
24 Ekim 2007 tarihinde yayinlanan ilk yonetmelikte sitelere yer saglayicilar ve erisim
saglayicilara ait diizenlemeler yapilarak internet servis saglayici sirketler olan TTNET,
Superonline gibi sirketlerle, siteler i¢in barinma imkani saglayan hosting sirketleri i¢in

diizenlemeler getirilmistir

1 Kasim 2007 tarihinde Kisilere belli bir yerde ve belli bir siire internet ortami1 kullanim
olanagi saglayan yer olarak tanimlanmis olan toplu kullanim saglayicilarina iliskin

duzenlemeler getirmistir.

Son yonetmelikte ise, sitenin yayimladigi iceriklere iligkin diizenlemelere yer verilmis ve
icerik saglayicilarin i¢eriginde su¢ barindiran igeriklerin kontrolii ve bunun sorumlularin

tespiti ve sugun sorusturulmasina iliskin yenilikler getirilmistir.

Ayrica kanun bu internet sitelerinin yayinladiklari igeriklerle herhangi bir suca
sebebiyet vermesi veya toplum ahlaki ve sagligi acisindan tehdit olusturmasi
durumunda ilgili siteye erisimin engellenmesini saglamaktadir. Internet sayfasi
tizerinden islenebilecek olasi suglarin, daha sonra takip edilebilmesi ve kim tarafindan
nasil gerceklestirildiginin  bilinmesi amaciyla internet sayfalarina erisen tiim

kullanicilara iliskin kayitlarinin tarih  bilgisi ile tutulmasin1 ve saklanmasini

2'Peer-to-peer: istemciler arasinda veri paylasmak igin kullanilan bir ag protokoliidiir.
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istenmektedir. Tim erigsimlerinin kayitlarinin en az 6 ay en fazla 2 yil siireyle tutulmasi

gerekmektedir.
Alaca’nin (2008: 78) da belirttigi gibi kanunun ilk defa diizenledigi konular;

1. Internet ortamindaki yayinlardan kanunda katalog suglar olarak nitelendirilen 8

sucla ilgili olarak erisim engelleme kararlarini ve

Madde 8 - (1) Internet ortaminda yapilan ve igerigi asagidaki suglari olusturdugu
hususunda yeterli siiphe sebebi bulunan yayinlarla ilgili olarak erigimin engellenmesine

karar verilir:
a) 26/9/2004 tarihli ve 5237 say1l1 Tiirk Ceza Kanununda yer alan;
-Intihara yonlendirme (madde 84),
-Cocuklarin cinsel istismari1 (madde 103, birinci fikra),
-Uyusturucu veya uyarict madde kullanilmasini kolaylastirma (madde 190),
-Saglik icin tehlikeli madde temini (madde 194),
-Mistehcenlik (madde 226),
-Fuhus (madde 227),
-Kumar oynanmasi i¢in yer ve imkan saglama (madde 228), suglari.

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda

Kanunda yer alan suclar.
2. Erisimin engellenmesi karar1 ve yerine getirilmesi usulleri belirlenmistir.
3. Internet ortaminda oynanan kumar konusunda bir 6zel diizenleme yapilmistir.
4. Erisimin engelleme islemlerine itirazin usulii belirlenmistir.

5. Internet ortamindaki yayinlara iliskin olarak cevap ve diizeltme hakki getirilmis ve

bunun usul ve esaslar1 belirlenmistir.

6. Internet ortamindaki yayinlarin ilkeleri belirlenmistir.
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7. Internet aktérleri tamimlanarak bu aktdrlerin hak, sorumluluk ve yukumlulikleri

belirlenmistir.

8. Erisim ve yer saglayicilarin faaliyet belgesi almalarma iligkin usul ve esaslar

belirlenmistir.

9. Internet aktorlerinin tutmalar1 gereken trafik bilgilerine iliskin bir diizenleme

gelmistir.

10. Internet toplu kullamm saglayicilarin  yiikiimliilik ve sorumluluklari

belirlenmistir.

11. Ticari amagla internet toplu kullanim saglayicilarin izin belgeleri almalarinin

usuli, yiikiimliiliik ve sorumluluklar ile denetleme usulii belirlenmistir.

12. Ticari amagla internet toplu kullanim saglayicilarin sahibi veya sorumlu mudrin

miilki idare amirliklerinin koordinesinde alacaklar1 egitim belirlenmistir.
13. Tiirkiye’de internet filtreleme konusunda usul ve esaslar belirlenmektedir.

14. Internet filtrelemesine iliskin iiretilen donanim ve yazilimin Kkriterleri

belirlenmektedir.

15. Tirkiye’de internet ortamindaki yayimlardan kanunda belirtilen 8 suga iligskin

sikayetlerin yapilabilecegi bilgi ihbar merkezi kurulmustur.
16. Internet kurulunun mevzuat diizenlemesi yapilmustir.

17. Bilisim ve internet alaninda uluslararast koordinasyonda bulunacak gorevli

kurulus belirlenmistir.
18. Internet ortamindaki yayinlar1 izleme hususu diizenlenmistir.

19. Ticari amagla internet toplu kullanim saglayicilarda hangi tiir oyunlarin

oynanabilecegi hangi tiir oyunlarin oynanamayacagi diizenlenmektedir.
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4.5.7. 5271 Sayih Ceza Muhakemeleri Kanunu

Bilisim yolu ile islenen suc¢larda en etkin usul yontemlerinden biri olan 5271 sayili Ceza
Muhakemesi Kanunu’nun (CMK) 134 (inci maddesinde bir su¢ dolayisiyla yapilan
sorusturmada delil elde etmek amaciyla siiphelinin kullandig1 bilgisayarlarda, bilgisayar
programlarinda ve Kkiitiikklerinde arama yapilmasina, bilgisayar kayitlarindan kopya
¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline getirilebilecegi belirtilerek, dijital

verilerin maddi delil haline getirilebilecegi diizenlenmistir.

Madde 134 — (1) Bir su¢ dolayisiyla yapilan sorusturmada, somut delillere dayanan
kuvvetli siiphe sebeplerinin varligt ve baska surette delil elde etme imkaninin
bulunmamasi halinde, Cumhuriyet savcisinin istemi lizerine siiphelinin kullandigi
bilgisayar ve bilgisayar programlari ile bilgisayar kiitiiklerinde arama yapilmasina,
bilgisayar kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline

getirilmesine hakim tarafindan karar verilir.

Madde 134 — (1) inci maddesinde; bilgisayar, bilgisayar programlari ile bilgisayar
kiitiikleri iadelerinin kullanilmasi uygulama da ikilemlere sebep olmus, cep telefonlari
ve veri depolayan diger cihazlarin (CD, DVD, USB Bellek vb.) durumlar1 farkh
degerlendirilerek farkli uygulamalar getirilmistir. Avrupa Konseyi Siber Suglar
S6zlesmesinin  ‘Saklanan bilgisayar verilerinin aranmasi ve bunlara el konulmasi’
baslikli 19 maddesinde bilgisayar sistemi ya da bu sistemin pargasi ve bunlarda
saklanan veriler ile bilgisayar verilerinin saklandigi cihazlar denilerek genis bir kapsam

sunmus ve ikilem ¢ikmasini engellemistir.

Belirtilen ‘baska surette delil elde etme imkadninin bulunmamasi halinde’ maddeden
¢ikartilmas1 daha uygun olacaktir. Ciinkii bu ciimle dijital materyallerden elde edilen
delilleri sanki son ¢areymis gibi yansitmaktadir. Oysaki bazi durumlarda, su¢ konusu
delil elde edilmesi sadece dijital materyal oldugu durumlarla da mevcuttur. Ayrica
stiphelinin kullanmis oldugu materyaller kavramima deginilmistir. Ancak kanunda
ticlincii kisilerin (magdur, maktul, sikdyetcinin) dijital materyalleri ile alakali higbir
diizenleme olmadigindan gerekli diizenlemeler yapilarak konunun netlige

kavusturulmasi gerekmektedir (Kara, 2014: 157).
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Cumhuriyet Savcisinin istemi tizerine suphelinin kullanmis oldugu materyallerden
kopya alma islemi igin alinan kararlarda arama saati sinirlandirildigindan olay yerinde
siipheli sahsa ait dijital materyallerin kopya alma islemi, kopyas1 alinacak materyallerin
adedine ve kapasitesine gore degisebilmekte ve belirtilen saat araliklarinda kopya alma
islemi miimkiin olmayabilmektedir. Ayrica kopya alma islemi olay yerinde yapilmasi

uygulamada aksakliklara neden olmaktadir (Kara, 2014: 154).

Uzmanlar tarafindan olay yerinde kopya alma isleminde kullanilan cihazlar igin gerekli
sistem alt yapisinin mevcut olmast gereklidir. Kopya alma islemi Tableau TD1 (Disk
Adli Kopyalama Cihazi) cihazi ile yapildigindan kullanilan TD1 cihazimnin elektrik
adaptoriinic UPS (kesintisiz gii¢ kaynagma) bagl cihazdan alinmasi yasanabilecek
elektrik kesintisi sonucu kopya alma isleminde olusabilecek vb.). Bu bakimdan kopya
alma islemi el konulma islemi sonucunda Adli Bilisim Laboratuvarlarinda yapilmasi
daha uygun olacaktir. Bu sebeple kanun maddesine kopya alma isleminin nerede ve
nasil yapilacagmin acgik bir sekilde tanimlanmasi yapilmasi gerekmektedir. Zorunlu
durumlarda 6rnegin ticari bir sirketteki sunucunun kopyasi alinmasi gibi bir durumda
olay yerinde kopya alinabilir. Ancak rutin bir ev ya da igyeri aramasindaki dijital
materyallerin kopyasinin Adli Bilisim Laboratuvar ortaminda alinmasi seklinde kanuni

diizenlemeye ihtiya¢ duyulmaktadir (Kara, 2014: 157).

Uzerinde durulmasi gereken diger bir konuda uluslararas1 boyutta ve iilkemizde adli
bilisim uzmanlarmin kullanmis oldugu bit to bit imaj olarak isimlendirilen sadece
goriinen alanlarin degil tiim diskin birebir kopyasinin alinmasi yoluna gidilmektedir. Bu
imaj alma isleminin siiresi de imaj1 alinacak diskin kapasitesi ve durumuna gore 500 GB
bir materyalin imaj alma islemi 3-4 saat siirebilmektedir. Yani bir sorusturma
kapsaminda olay yerine giden adli bilisim uzmanlarinin karsisina 500 GB kapasiteli
sabit bir diski olan 10 (on) adet bilgisayar ¢ikmis olsa imaj alma islemi en iyi ihtimalle

30-40 saat gibi bir siire alacaktir (Kara, 2014: 154).

Madde 134 — (2) Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine sifrenin
coziilememesinden dolay1 girilememesi veya gizlenmis bilgilere ulasilamamasi halinde
¢ozlimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu arag¢ ve gereclere
elkonulabilir. Sifrenin ¢éziimiiniin yapilmasi ve gerekli kopyalarin alinmasi halinde,

elkonulan cihazlar gecikme olmaksizin iade edilir.
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Sifrenin ¢oziilememesinden dolayr girilememesi veya gizlenmis verilere ulagilamamast
durumunda ¢6ziimiin yapilabilmesi veya kopyanin alinabilmesi i¢in el koyma isleminin
yapilacagi belirtilmistir. Bu durum uygulama da bazi sikintilara yol agmaktadir.
Oncelikle bir dijital materyalde yer alan bilgiler iizerinde sifre olup olmadigini
belirlemek icin olay yerinde inceleme yapmak gerekliligi sarttir. Diger taraftan dijital
materyallerde kullanilan isletim sistemleri kendi 6zelliklerine has olmak {izere bir
bilgisayar kullanicisinin normalde goremeyecegi alanlar igerir. Bu alanlarinda inceleme

asamasinda arastirilmasi gerekir.

CMK 134 inct madde kapsaminda yapilan ev aramalarinda kopya alma ve el koyma ile
ilgili el konulacak ve incelenmek iizere kopyalar1 alinacak dijital materyallerin olay
yerinde kopyasinin alinmasinin ¢ok uzun zaman aldig1 bu zamanin kimi zaman 24 saati
gecebilecegi, ayrica el konulan materyallere el konulma islemi yapilmadan olay yerinde
kopyas1 alinacak olan dijital materyallerin kapasitesinin bilinmemesinden dolay1
Cumbhuriyet Savciliklarindan uygun kopya diski talebi yapilmamaktadir. (Uygun kopya
diski talebini hangi kurum tarafindan karsilayacagi da heniiz netlesmemistir.) Ayrica
tilkemizin baz1 bolgelerinde terdr faaliyetleri oldugu goz 6niine alindiginda olay yerinde
kolluk kuvvetinin hem kendi hem ¢evresindekilerin giivenligini bu kadar uzun siirede

koruyabilmesi blyuk bir gayret gerektirmektedir (Kara, 2014: 157).

Bu nedenle CMK 134’de Su¢ kapsaminda dijital materyallere el koyma ve inceleme ile
ilgili  kolluk kuvvetlerinin  ¢alismasim1i  kolaylastiracak ~ degisikler  yapilmasi

gerekmektedir.
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Resim 4.1. Kopya Alma Islemi Tableau TDI (Disk Adli Kopyalama Cihazt)

1) Siipheli Diski, 2) imajin Alman Kopya Diski, 3) Tableau TD1(Disk Adli Kopyalama Cihaz1), 4) Veri
fletim Kablolari, 5) Giig iletim Kablolar1 6) Tableau TD1 Cihaz1 Sarj Kablosu, 7) Klavye.

El konulan materyalin sifresinin ¢6ziilmesi veya kopyalamanin yapilabilmesi halinde
s0z konusu materyalin derhal geri teslim edilecegi belirtilmistir. Avrupa Konseyi Siber
Suclar Sozlesmesinin  ‘Saklanan bilgisayar verilerinin aranmasi ve bunlara el
konulmas1’ baslikli 19. maddesinin 3. fikrasinin d bendinde yetkili mercilere erisilen
bilgisayar sistemindeki s6z konusu verilerin erisilemez, kullanilamaz hale getirilmesi ya
da silinmesi yetkisinin verilmesi gereginden bahsedilmistir. Yani icerisinde ¢ocugun
cinsel istismari ile ilgili goriintii ve resimler gibi igerik bakimindan su¢ unsuru bulunan
verilerin geri getirilemeyecek sekilde silinmesi veya erisilemez kilinmasi yetkisi

taninmustir (Kara, 2014: 154).
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Hukuki mevzuatimizda bu konu ile alakali herhangi bir diizenleme olmadigindan
uygulamada farkliliklar mevcuttur. Sorusturma asamasinda sug¢ unsuru bulunan dijital
materyalin siipheliye geri teslim edildigi veya sug¢ esyasi olarak adli emanete alindigi

uygulamalar gortulmektedir.

Cocuklarin cinsel istismar1 veya kredi karti kopyalama olaylar1 ile ilgili olarak elde
edilen materyallerin kopyas1 alindiktan sonra olay yerinde siipheli sahsa teslim edilmeli
midir? Bu gibi olaylarda ve incelenen materyalde baskaca su¢ unsuruna rastlandiginda

ne yapilacaginin detaylandirilmasi gerekmektedir (Kara, 2014: 154).

Imaj1 alman ve siipheliye ait olan materyallerin siipheliye veya miistekinin yazili talebi
tizerine kanunla yedeklemesi yapilan kopyanin verilmesini istenilmemesi durumunda

nasil bir yol izleneceginin belirlenmesi gerekmektedir.

Sonug olarak; CMK tanimlar kisminda; siiphelinin, magdur, maktul veya sikayetcinin
kullanmis oldugu dijital materyaller kavramina deginilmistir. Uygulamada
yeknesakligin  saglanabilmesi i¢in bu kavramlar ayrintili olarak tanimlanmasi
zorunludur. CMK madde 134 bahsedilen “Bilgisayarlarda, bilgisayar programlarinda ve
kitiklerinde” tabiri yerine 'Bilgisayar, cep telefonu, tasinabilir hard-diskler, muzik
calar, hafiza karti, sim kart, modem, encoder, tablet gibi manyetik, elektronik, optik,
dijital veri depolayabilen, isleyebilen, iletebilen her tiirlii araglar’’ kapsayacak sekilde
ve Avrupa Konseyi Sanal Ortamda Islenen Suclar Sozlesmesindeki tanima uygun bir
tanimlamanin yapilmasi anlam kargasasimi ortadan kaldiracagi degerlendirilmektedir

(Kara, 2014: 154).

CMK 134. maddesinin 2. fikrasi kapsaminda kolluk tarafindan s6z konusu sug
materyalinden kopya alinirken silipheli veya avukat hazir bulunup bulunmadig kanunda
belirtilmemistir. Bu durumda yapilan islemler hakkinda siipheli veya avukatinin
cekinceler olusturarak sorusturmanin selametini etkilemektedir. Siipheli veya miisteki
kopya alma isleminde hazir bulunmuyorsa el konulan materyallerin kopyas: alinirken
kamera ile kayit altina alinmasi konu hakkinda ileride dogabilecek sikintilar1 ortadan
kaldirmasi i¢in 6nemli bir ¢oziim olabilir. Bu baglamda uygulamada is ve isleyisin

saglanmasi icin CMK 134. maddesi asagidaki hali ile uygulanmasi 6ngoriilmektedir.
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CMK 134. maddesinin 4. fikrasinda 21/02/2014 tarihli ve 6526 sayili Kanunun 11 inci
maddesiyle dérdiincii fikrasinda yer alan “istemesi halinde, bu” ibaresi “Ugiincii fikraya
gore alman” seklinde degistirilmistir. Bu degisiklikle birlikte imaji alinan her
sorusturma konusu ile ilgili olarak siipheli veya vekiline alinan imajin kopyasmin
verilmesinin zorunlu hale getirdigi, bu da 6zellikle cocuk pornografisi ve kredi karti
dolandiricilignt gibi suglarda zaten magdur olanlarin magduriyetini daha da
artirmaktadir. Bu durumlarin oniine geg¢ilmesi i¢in ikili bir ayrima gidilerek katalog
suglarin olusturulmasi, olusturulan katalog suglarda yer alan sug tirlerinin daha fazla
magduriyetlere yol agmamasi i¢in alinan imajin kopyasinin verilmemesi veya Avrupa
Konseyi Sanal Ortamda Islenen Suclar Sézlesmesinde de yer alan (Bu sozlesme,
Tiirkiye’nin de yer aldig: taraf devletlerinin imzasiyla onaylanmistir. Onay sonucu taraf
devletler en kisa siirede i¢ hukukuna entegre calismalarimi yapmasi gerekmektedir.)
silinerek verilmesi uygundur. Ya da yine kanunla yapilacak bir diizenlemeyle
Siiphelinin kullanmis oldugu cihazlardan yapilan incelemeler sonucunda, incelenen
cihazlarda hukuka aykiri igerigin bulundugu durumlarda verilerin kopya alindiktan
sonra katalog su¢c ayrimima gidilmeyecekse dogrudan savcilik talimatiyla kolluk

kuvvetleri tarafindan silinmesinin uygun olacag: degerlendirilmektedir.

4.6. Bilisim Alamindaki Kanunlarin Toplum Uzerindeki Etkisi

Internet kanunu terimiyle, akillarda ‘biri bizi gozetliyor’ ve ‘internet sansiirii’ algilari
olugsmaktadir. Bir nevi devletin asimetrik olan tahakkiimiinii yine, yeniden halka karsi

kullanmas1 durumu ortaya ¢ikmaktadir.

Marx’1n dikkat ¢ektigi sistematik izleme olarak da gecen gdzetim hususu aslinda, emek
ve sermayenin etkilesiminin sonucudur. Eski tip kdleligin yerini gozetim ve denetim
faktoriyle emekten azami diizeyde faydalanilmasi yer almistir. Foucault’un da
bahsettigi gibi ‘Panopticon hapishanesi’ aslinda siirekli gozetim altinda oldugu
hissiyatinin ¢ok giizel bir ifadesidir. Birey olarak siirekli ziyaret ettigi internet sitelerinin
birileri tarafindan takip ediliyor olma ihtimali, internetin kendine has 6zerk, denetimsiz
ve anonim yapisiyla celismektedir. Internetin asil islevleri, toplum i¢inde olusan algi

yuziinden yeterince saglikli islememektedir (Bozkurt, 2010).
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Bilisim hukuku ya da bilisim suglar1 denildiginde internetle birlikte bilisim sistemleri
teknolojisi ve kullanimmin glinlimiizde ulasmis oldugu boyut itibariyla ilk bakista
kuskusuz ¢ok genis bir alan akla gelmektedir. Ulkemizde bilisim alanindaki yasal
diizenleme c¢alismalar1 Telekomiinikasyon iletisim Baskanligi’nin kurulmasi ile birlikte
cok hizli bir sekilde gelisme gostermistir. Bilisim alaninda suglar, lilkemiz bakimindan
ilk olarak, Fransiz hukukunun bu konudaki diizenlemelerinden de etkilenerek 6 Haziran
1991 yilinda o zamanki 765 sayili TCK’ya yapilan eklemelerle yaptirnm altina
alimmistir. 2005 yilinda yiiriirliige giren 5237 sayili yeni TCK ile bilisim alaninda
suglar, bizde ve bati hukukunda yasanan gelismeler dogrultusunda biitlintyle yeniden

diizenlenmistir.

Ulkemizde internet {izerinden yapilan yaymlar yoluyla islenen suglarla miicadele igin
5651 Sayili internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun’a ihtiyag
duyulmustur. Bu kanunun Anayasa madde 41’de gegen ‘Ailenin korunmasi ve ¢ocuk
haklari’ ve madde 58’ de gecen ‘Gengligin korunmasi’ amir hiikiimleri geregince
diizenlenmistir. Asil amag internet ortaminda belli baslt suclarin islenmesinin 6nlenerek,

internet lizerinde yayinlanan zararl igeriklerden ¢ocuk ve genclerin korunmasidir.

5651 sayili kanuna iliskin yukarida yer alan boliimde belirtilen igerikleri barindiran
siteler igin erisimin engellenmesine hiikkmedilebilmektedir. Ayrica son yillarda yapilan
degisikliklerle, erisim engellenmesi hallerini genisletilmis, 6zel hayatin gizliligini ihlal
ve kisilik haklarina saldir1 hallerinde gergek kisiler tarafindan igerigin kaldirilmasin

talep edebilme hiikmii diizenlenmistir.

Bu sayede internet {izerinde yayinlanan igerikler neticesi magduriyetlerin Oniine
gecilmesi hedeflenmistir. Bu kanun degisikliklerinden 6nce bireylerin hakkini aramalari
hususunda hukuki eksiklikler bulunmaktaydi, yapilan diizenlemeler sayesinde kisilerin

izlemesi gereken adimlar agik¢a belirtilmistir.

Ote yandan, Kanun’da 2014 yilindaki degisikliklerden sonra medyada cokca yeni
internet kanununun 6zgurliklere miidahalesiyle ilgili haberlere yer verilmistir. TIB’in

yetkilerinin artmasi ve hakim onayma sunulmadan dnce gecikmesinde sakinca bulunan
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hallerde re’sen karar alabilecegi alanlarin genisletilmesinden dolay1 bu tip tepkilerle

kargilasilmistir.

Kanun geregince, bir internet sitesi erisime engellendiginde, magdur, suglu, tiglincii kisi
gibi kavramlar tanimlanamaz duruma gelmektedir. Bir internet sitesinde, bir
kullanicinin paylasimi kanun geregince su¢ unsuru icermesi durumunda, site tamamen
erisime engellendiginde o sitenin diger igerik saglayanlari, iiyeleri ve ziyaretgileri
magdur olmaktadir. Ayrica her erisim engelleme, diger bireylerin diisiince ve ifade

Ozgirliigiine bir miidahale olusturmaktadir.

5651 sayili Internet Ortaminda Yapilan Yaymlarm Diizenlenmesi ve Bu Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’da deginilmesi gereken
ilk husus ismi her ne kadar ‘Sugla Miicadele’ denilse de kanunun igerigi incelendiginde
sucla 2015 yilindaki degisikliklere kadar nasil miicadele edilecegi hususu netlik
kazanmamustir. 2015 Mart ayindaki degisikliklerle sugun 6nlenmesi ve failin tespitine

iligkin hiikiimler getirilmistir.

Boyle bir kanuna toplum diizeni agisindan ihtiyag oldugu asikardir. Tepkilerin devletin
ideolojik aygitlarindan olan medyalardan gelmesi ve bu tedbirlerden en c¢ok etkilenecek
unsurlardan biri olmasindan 6tiirii bu tepkilerin homojen olarak toplumun tamaminin
kabul ettigini varsaymak dogru olmayacaktir. Ciinkii tiim tedbirler veya suca iligkin
yaptirimlar, hakim veya mahkeme kararmma ihtiyag duymaktadir. Bu sebeple
bagimsizligi Anayasal giivence altinda olan yargilama organlarina giiven hususu esas

olmaktadir.

Ama her ne kadar kanun esasinda yargi organlarinin bagimsizligindan temel alsa da,
idari tedbirlerin fazlalig1 baz1 konularda soru isaretlerini akla getirmektedir. Ote yandan
internetteki igeriklerin erisimlerinin engellenmesine iligskin bir kanunun mevcudiyeti de

ister istemez akillara ifade 6zgiirliigiine iliskin sorunlari getirmektedir.

Sosyolojik olarak ele aldigimizda da bu kisitlamalarin aslinda ters tepmesi de c¢ok
muhtemeldir. Kontrol teorilerinde kontroli elinde olmayan bireyin, kontroli eline
almak igin suga yonelebileceginden bahsedilmektedir. Daha sonraki bolimlerde daha
detayli ele alinacak olsa da, kisiler bu baskilara kars1 kisitlamalari ihlal yoniinde fiiller

icinde bulunabilmektedirler.
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Batir’in (2005: 158) dedigi gibi internet kendine has 6zelliklerinden dolay1 gercek
diinya hukukuyla diizenlenemez, yeni hukuki diizenlemelere ihtiya¢ duyulmaktadir.
Ciinkii gercek diinyadaki kanunlarin sinirlart kanunu ¢ikartan devletin egemenlik
sinirlart iken; internetin tabi olabilecegi boyle bir sinir s6z konusu degildir. Bu sebeple

internetle ve icerigiyle miicadeleden s6z edebilmek basli basina bir soru isaretidir.

Gelisen ve yayginlasan teknolojiye uyum saglamak i¢in her alanda yasal diizenlemeler
yapmak tabii ki bir zorunluluktur. Ozellikle teknoloji araghgiyla yiiriitiilen islemlerin
guvenli sekilde yapilmasi ve bilisim suglarindan dolayr magduriyetinin yasanmamasi

i¢in diizenlemelerin yapilmasi gerekmektedir.

Diger yandan gelisen ve giderek yayginlasan sosyal medya; sadece bireyler i¢in degil
aynt zamanda kurumlar ve markalar i¢in de yiikselen bir yildiz haline gelmistir.
Ozellikle 2000li yillarin baslarindan basindan itibaren sosyal medya; kurumsallasmis
sirketler ve markalar i¢in vazgecilmez bir iletisim aract haline gelmis ve artik son

donemlerde sosyal medyada varlik gostermek artik bir zorunluluk halini almistir.

Sonug olarak; internette gercek anlamda bir sansirin ve denetimin uygulanmasi
imkansizdir. Bu durum ashinda internetin tlimiyle kontrol edilemezligini ortaya koyan
bir gercektir. Fakat bu durum internetin kontrolsiiz oldugu anlamina gelmemektedir.
Internetin kendi kendine olusturdugu ve hala olusturmaya devam ettigi bir oto kontrol
mekanizmas1 vardir. Bu bakimdan gerek bilisim ve iletisim teknolojileri genelinde,
gerekse internet Ozelinde gelistirilecek kanuni diizenlemelerin bu 06zgiirliigli tehdit

etmeyecek, tersine koruyacak bir anlayisla yapilmasi gereklidir.

4.7. Sosyal Medyanin Sucta Kullanilmasi

Sayisal olarak bilisim suglarinin ¢ogu sosyal medya araglar iizerinden islenmektedir.
Bunun en 6nemli sebebi, sucun 6gelerinden magdurun bilisim sistemlerini kullanmasi
veya i¢inde olmasi gerekmektedir. Insanlar1 da en ¢ok miidahil olduklar1 ve en ¢ok

disartya acgildiklar1 (saldiriya acik olduklar1) alan sosyal medya araglaridir.
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Her ne kadar neredeyse her insan cebinde artik birer akilli telefon olarak bilisim sistemi
tagiyor olsa da; bu cihazlar kendi i¢inde giivenlik sistemini barindirmakta disaridan

saldirilara kars1 daha kapali durumda olmaktadir.

Sosyal medya araglarinda ise durum biraz daha farklidir. Diinya’nin 6nde gelen
sirketleri olan Facebook, Google gibi sirketler de sunduklar1 sosyal medya
hizmetlerinde giivenligi azami diizeyde tutmak i¢in ¢aligmalar yapmaktadir. Tarayici
degistirdiginde uyari, gilivenlik sorusu cevabindan ziyade kisisel sorulara istenilen

cevaplar gibi yeni giivenlik tedbirleri giincellemelerle getirilmektedir.

Her bilisim sisteminin oldugu gibi, sosyal medya araglarinin da en zayif unsuru
insandir. Sosyal medya araglar1 lizerinden islenen suglarin hemen hemen hi¢ biri bu
diinya devi sirketlerinin agiklarindan kaynaklanmamaktadir. Islenebilecek suclara
islenme yoOntemlerine gore siniflandirarak bakarsak bunun daha net oldugu ortaya

cikacaktir.

Ik olarak sosyal miihendislik (social engineering) ydntemi, bilisim suglarmin tarihsel
gelisimi boliimiinde ismi bircok kez gecen Kevin Mitnick tarafindan yazdigi kitaba
verilen ve bu sayede popiiler olan bu kavram, yontem olarak sik¢a kullanilmaktadir. Bu
yontemde sugu islemek icin, sistemden ziyade kisi hedef alinmaktadir. Bu eylemdeki

amag istemedikleri bir seyi yapmaya veya gizli bilgilerini vermeye ikna etmektir.

Bu yontemin sug islemek icin kullanilmasina 6rnek verecek olursak: fail, A kisisinin
Facebook hesabini ele gegirerck arkadas listesindeki kisilerle iletisime gecip onlar1 A
kisisiymis gibi davranip dolandirmay: hedefleyebilmektedir. Oncelikle A kisisinin
Facebook hesabini giivenlik sorusu olan ‘anne kizlik soyadin nedir?’ sorusunun yanitini
elde etmek igin, fail A kisisiyle karsit cinsiymis gibi ya da uzaktan akrabasiymis gibi
iletisime gegerek dayisinin adini ve soyadini 68renmeye ¢alisir. Bunu temin ettikten
sonra artik Facebook hesab1 ele ge¢mistir. Bir sonraki agsamada ise A kisisini arkadas
listesindeki kisilerle iletisime gegerek onlardan s6zde biiylik bir sirketin g¢ekilisinde
onlar1 da dahil etmek icin telefon numaralarin1 ve gelecek mesaji onaylamalarini ister.
Bu sekilde mobil 6deme yontemiyle yapilacak olan aligverisi onaylamis olurlar. Bu her

iki sosyal miihendislik yontemiyle iki farkli sugu sosyal medya iizerinden islemis olur.
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Phishing yontemini de sosyal miihendislik olarak degerlendirebiliriz. Bu yontemde de
kisileri kendi sayfalarina yonlendirmek veya kendi baglantilarina tiklayarak tuzak siteye
yonlendirmek ve burada kisisel bilgilerini, kredi karti numaralarin1 veya parolalarini

elde etmek sosyal miihendislik sayilabilir.

Sosyal medya araclar1 lizerinden islenebilen bir diger su¢ ise siber zorbaliktir
(Cyberbullying). Bu gercek hayattaki zorbalik niteligindeki eylemlerin sosyal aglar
tizerinden gergeklesmesidir. Bu fiilin genellikle 6n sarti sosyal miuhendislikteki
karsisindaki tanima g¢abasinin aksine zaten tantyor olmaktir. Bir kisiyi rencide edici
paylasimlar ve yorumlarda bulunmak, onu arkadaslar i¢inde kiigiik diistirmek, tehdit

etmek veya ona hakaret etmek suglari siber zorbalik olarak degerlendirilebilir.

Sosyal medya araglar1 {izerinden yayin yoluyla islenen sucglar ise basta 5651 Sayili
Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun’da diizenlenen Intihara y&nlendirme
(madde 84), Cocuklarin cinsel istismart (madde 103, birinci fikra), Uyusturucu veya
uyarict madde kullanilmasini kolaylastirma (madde 190), Saglik i¢in tehlikeli madde
temini (madde 194), Miistehcenlik (madde 226), Fuhus (madde 227), Kumar oynanmasi
icin yer ve imkan saglama (madde 228) suglar1 ve 5816 sayili Atatiirk Aleyhine Islenen
Suglar Hakkinda Kanunda yer alan suclar olmak {izere Fikir ve Sanat Eserleri

Kanunu’na muhalefet suglar1 olarak siralayabiliriz.

Goriilecegi iizere, sosyal medya araglar1 kullanilarak bir¢ok ciddi su¢ islenebilmektedir.
Bu yilizden sosyal medya araglarin1 kullanirken veya cocuklara kullandirtirken tiim
sosyolojik, psikolojik ve kriminolojik etkilerini dikkate almak ¢cok dnemlidir. Clnkl bu
alanin i¢inde olan herkes tiim bu suclarin potansiyel magdurudur. Bunun i¢in bu araglari
kullanirken bilingli birer kullanict olmak ve maruz kaldigimiz her tiirli icerige ve

muhataba siipheci yaklagmak temel bir tutum olarak benimsenebilir.

4.8. Sanal Ortamda Islenen Suclarin Tiirkiye’deki Durumu

Ulkemizde sug isleme egilimi sosyoekonomik toplumsal bir olgu olmakla beraber bu
durumun sanal ortamda islenmesinde dikkat c¢ekici bir sekilde giderek artma

egilimindedir. Burada bilisim sistemlerini kullanmak suretiyle 6zel hayata ve hayatin
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gizliligini alanina kars1 islenen suglar basligi altinda; Facebook, Instagram ve Twitter
gibi sosyal medya siteleri kullanarak kisisel verilerin gizliligini ihlal ederek, kisinin

rizast olmadan resim, video veya diger kisisel bilgilerinin paylasilmasi suclar

bulunmaktadir.
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Sekil 4.2. Tiirkive'de Sanal Ortamda Islenen Suglarin 2013-2014 Yillari Arasindaki
Degisim Grafigi

Kaynak: Kara ve Sahin, 2015: 166.

Tiirkiye’de 2013 yilinda 2014 yilina sanal ortamda islenen suglarin toplam sayisinda
%28,9 gibi ¢ok yiiksek boyutta artig1 dikkat ¢ekicidir. Burada bilisim sistemine yonelik

suclar en ¢ok islenen su¢ turlnii olusturmaktadir. 2013 yilinda bilisim sistemine yonelik
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suglar toplam bilisim suglarinin %45,2’sini olustururken, 2014 yilinda sayisal olarak

%0,01"lik diisiisle 2014 y1l1 suglarinin %35’ini olusturmaktadir.

Tiirkiye’de sikca karsilasilan diger bir sug tipi Banka veya Kredi Kartlarinin Kétiiye
Kullanilmas1 sugu 2013 yilinda toplam suglarin %21,3’line tekabiil ederken, 2014
yilinda %62,4 artis gerceklestirmis ve 2014 yilindaki toplam bilisim suguna orani
%26,83’¢ ylikselmistir.

Bilisim Sistemleri Kullanarak Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar i¢in
ise 2013 yilindaki orani %15,1°dir. Bu say1 2014 yilinda %36,4 artmis ve 2014 yili

suclarinin %16’sin1 olusturmustur.

Banka ve Bilisim Sistemleri Aracilig1 ile Nitelikli Dolandiricilik sugu ise 2013 yilinda
2075 kez karsilagilmis ve %12,2’lik bir orana ulagmistir. Bu say1 2014 yilinda 1610
artarak 3685’e¢ ulasmistir. Bu %77,6’lik artis, 2014 yilindaki oraninin %16,8’e

¢ikmasina sebep olmustur.

Bir diger mal varligina kars1 sug tiirii olan Bilisim ve Banka Sistemleri Aracilif ile
Hirsizlik ise 2013 yilindaki oran1 %3,3 iken, 2014 yilindaki sayis1 %4,4 lik artmistir.
2014 yilindaki orani ise %2,7 olmustur.

Son olarak, Tiirkiye’de bilisim sistemi iizerinden ¢ocugun cinsel istismari sugu %133
artisla en ¢ok artan sug tiirli olmustur. Cocuk pornografisi sugu ise %129 artigla en ¢ok

artan ikinci suc tarudur.

Cocuk istismari, karmasik nedenleri ve trajik sonuglari olan, tibbi, hukuki, gelisimsel ve
psiko-sosyal kapsamli ciddi bir halk saglhigi sorundur (Ziyalar, 1999: 31, Polat, 2002:
85). Grooming (Ayartma), bir kiginin cinsel istismar fiilini gergeklestirmeye hazirlik
yapmak ic¢in ¢ocukla internet ortaminda cinsel icerikli sohbet etmesi olarak
tanimlanmaktadir (Kara, 2015: 151). Diger bir ifadeyle c¢ocuklara cinsel istismarda
bulunmak amaciyla bilisim sistemleri ile arkadashik kurmak, giivenlerini kazanarak

cocukla bulusarak fiziksel istismar bulunmaya ¢alismak olarak da ifade edilmektedir.

Bu arkadaslik ¢ocukla cinsel bir etkilesime gerceklestirebilmek i¢in kurulan duygusal
arkadaslik bagimi ifade etmektedir. Ayrica bu fiilin, ¢cocuklara cinsel etkinliklere ve

cocuk pornografisini 6zendirmek amaciyla kullanildig: bilinilmektedir (Kara, 2015: 2).
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Grooming birbirinden farkli ¢ocuklara yonelik suglarin hazirlik hareketi olarak
degerlendirildiginden bircok iilkede (Avustralya, Kanada, Kosta Rika, Hollanda,
Birlesik Krallik) su¢ olarak kabul edilmesine ragmen iilkemizde yasal bir diizenleme
bulunmamaktadir (Kara, 2015: 151).

Bilisim alaninda delil toplamanin giigliigli dikkate alinarak bilisim suglar1 aracilifiyla
suglarin iglenmesi durumlar1 ve yeni sug tiirleri tanimlanarak gerekli yasal diizenlemeler
yapilmalidir. Ayrica tilkemizde bu suclar miicadele konusunda tim uzmanlar ve yasal
mercilerle birlikte degerlendirilerek mutlaka ortak bilgi paylasimin yapilabildigi
uluslararasi igbirligine gidilmeli ve imzaladigimiz Avrupa Konseyi Siber Suglar
Sozlesmesi’'nin i¢ hukuka entegrasyon caligmalari tamamlanmalidir. Bu konu hakkinda
yasal diizenlemeler ivedilikle yapilmasi, toplumun sosyokiiltiirel yapisinin korunmasi

icin cok 6nemlidir.
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5. Sonuglar ve Oneriler

Bu calismanin sonuglarindan da anlasilabilecegi iizere mevcut teknolojilerle hizla
adapte olan bilisim sistemleri, geri doniilmez bir sekilde hayatin her alanina girmistir.
Artik hayatlar dijitallesmis, glinliik ihtiyaglarin giderilmesi yani sira sosyallesme ig¢in
dahi basta internet ve sosyal medya araglar1 olmak tizere bilisim teknolojileri giinliik

yasamin vazgecilmezi olmustur.

Bilisim teknolojilerinde yasanan hizli gelismeler, yasamimizin her alaninda getirdigi
kolayliklarin yaninda, sug isleyen kisiler i¢in yeni su¢ yontemleri iiretmede ve suglari
islemede kolaylik saglamaktadir. Bunun sonucunda ise lilkemizde sanal ortamda islenen

suclar giderek artis gdstermektedir.

Tiirkiye’deki 2013-2014 yillar1 arasindaki bilisim suglarinin %28,9 arasinda arttig1
goriilmiistiir. Ayrica 2006’dan beri bu bilisim suclarinin sayis1 yaklasik 40 kat artmastir.
2013 ve 2014 yillar1 arasindaki en dikkat ¢ekici yiikselisin %133 artis ile gocugun cinsel
istismar1 ve %129,5 ile ¢ocuk pornografisi su¢unda olmasi da aslinda tehlikenin

hassasiyetini de ortaya koymustur.

Tiim diinyada yasanan hizli sosyal degisim siirecinin, ayni boyutlarda sucluluk alaninda
da yasandig1 goriilmektedir. Mevcut istatistikler genel olarak, sosyal medya iizerinden
su¢ ve suclulugun Tllkemizde egiliminde bir artis egilimi i¢inde oldugunu
gOstermektedir. Sosyal medya Uzerinden islenen suglarda goriilen degisimler, yalnizca
rakamsal Olgekte olmamis, degisen sosyal ve kiiltiirel sartlar, farkli su¢ tiirlerini de
beraberinde getirmistir. Artik suglular teknolojik ilerlemenin getirmis oldugu imkanlarla
daha farkli alan ve yontemleri kullanmaya baslarken suclu ile miicadele de evrensel

tedbirler almak zorunlu hale gelmistir.

Calisma bulgularina gore sosyal medya, kullanicilar hakkinda en mahrem olan bilgileri
pazarlanmakta, elde edilen bilgiler sayesinde sirketler yeni miisteri profilleri
olusturmakta gerekse bireylerin benlik ve kimliklerine biiyiik zarar verme olasiligini
artirmaktadir. Modernlesme siirecinde iilkemizde internet kullanicilarimin artmasi ile
yasanilan sorunlar1 toplumun i¢ dinamikleri ve hukuki merciler alacag tedbirlerle
bireysel gelisim ve toplumsal farkindaligin artmasini saglanmalidir. Sosyal medya

ortaminda giivenli kullanimi i¢in alinan tedbirlerin basarisin1 zaman gosterecektir.
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Sosyal medya kullaniminin her gegen giin yayginlagsmasiyla bu teknolojilerin sug isleme
amacgh kullanimima yonelik yapilan aragtirmalar 6nem kazanmaktadir. Sosyal medya
araclari, su¢ ve sucluluk kiiltiiriinii ve uygulamalarim1 degistirmekte, toplumlar tehdit

eder hale gelmektedir.

Sosyal medya ile ilgili arastirma sonuclari, kotii niyetli kullanimlarin disinda soz
konusu araclarin 0grenenlerin bilgiyi bulma, olusturma, paylagsma ve iletisim kurma
becerilerini olumlu yonde etkiledigini gostermektedir. Sosyal medya, Ogrenciler
arasinda egitimsel bilginin aktarimi i¢in kullanilmakta, ¢evrimigi 6grenme baglaminda
O0gretmen-6grenci, Ogrenci-kaynak, 06grenci-08renci arasinda dinamik bir iliski

olusturmaktadir (Sistek-Chandler, 2012: 78).

5.1. Onleme ve Miicadele Onerileri

Bilisim suclarinin yillik kiiresel maliyeti yaklasik 445 milyar dolardir.?® Bu suglarin
kurbani olmamak i¢in kisi ve devlet bazinda bir takim Onlemlerin alinmasi

gerekmektedir.

Kisisel bazda alinabilecek Onlemler, bilingli birer kullanici olmakla baslamaktadir.
Kullandigimiz veya iginde oldugumuz teknolojinin farkinda olmak gerekir. Ozellikle
cocuklarin ebeveynlerine gore teknolojiye daha yatkin olmasi ve teknolojiyle daha ¢ok
vakit gecirmesi ebeveynlere daha biylk sorumluluklar yiklemektedir. Cocuklar igin
evde bilgisayar basinda olmalari giivende olduklar1 anlamina gelmemektedir. Cocuklar
internet ile diinyaya agilabilmektedirler ve yetigkinlerin bile giinlilk hayatta muhatap
almak istemeyecegi insanlarla, kiigiik yastaki ¢ocuklar muhatap olabilmekte ve bu tip
insanlardan gelebilecek uygunsuz igerige maruz kalabilmektedir. Tiirkiye’de birgok
cocugun internetten tamistigr kisiler tarafindan bulusmaya cagrildigi ve hatta kimi
vakalarda istismar edildigi bilinmektedir. Bu sebeple ebeveynlerin almasi gereken
tedbirlerin basinda ¢ocugunun yaptiklarinin ve kullandigi teknolojinin farkinda olmak,

onu sanal dlemde de gézetim ve koruma altinda tutmak gelmektedir.

Bhttp://www.reuters.com/article/2014/06/09/us-cybersecurity-mcafee-csis-idUSKBNOEKO0SV20140609#
hx3xD7usqjjM4WIT.97 (Erisim tarihi: 23.11.2015)
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Kurumsal agidan bilisim sistemlerinin gilivenligi i¢in alinabilecek tedbirleri Degirmenci
(2002: 106 - 108) yedi ana baslikta toplamustir: idari ve kurumsal giivenlik, personel
giivenligi, fiziksel gilivenlik, iletisim ve elektronik gilivenligi, donanim giivenligi,

yazilim giivenligi ve islem giivenligidir.

Devlet tarafindan miicadele ve onlem olarak uygulanmasi gereken politikalar asagida

basliklar halinde daha detayli olarak ele alinmistir.

5.1.1. Egitim

[lk olarak vatandaslarin internete ve bilisim teknolojilerine farkindaligimnin
saglanmastyla baglanilmalidir. Bu egitim i¢in halk egitim merkezleri ve diger egitim
birimleri kullanilabilir. Bu egitimin iceriginde bilgisayar, akilli telefon ve diger bilisim
cihazlarinin kullanimi ve yetenekleri gosterilmelidir. Internet kullanim1 ve sosyal medya
kullanimina iliskin bilgilendirmelerin yani sira bilingli birer kullanici olmak igin
internet ve sosyal medya araclariin firsat ve tehditleri sunulmalhdir. Ozellikle
ebeveynlerin ¢ocuklarin1 korumasi i¢in sanal diinyanin risklerine ve uygunsuz

iceriklerine kars1 biling uyandirilmaya yonelik icerikler olusturulmalidir.

Miifredata alinarak ilkokuldan itibaren 6grencilerin bilingli kullanici olmalarina iliskin
uygun diizeyde medya okuryazarligi egitimleri verilmelidir. internette karsilasilan
iceriklerin ne mabhiyette oldugu, gilivenilirligi, amaci bu medya okuryazarligi
kapsaminda diizenlenebilir. internette sakincali igeriklerle karsilasan dgrencilerin ihbar
mekanizmalarini bilmesi en azindan 6gretmeni veya velisiyle paylagsmasini saglayacak
ortam olusturulmalidir. Burada dikkat edilecek nokta, yas gruplarma gore igerikler
belirlenmeli, bu kadar yenilige agik beyinlerin muziplik amaciyla da olsa yanlis, etik
dist hatta su¢ barindiran fiiller i¢ine girmelerine yol acacak bilgiler verilmemelidir.
ingiltere®® ve Giiney Kore®® o6rnekleri gibi ilkokulda yazilim dersleri konularak,

bireylerin kii¢iik yastan itibaren teknolojik farkindaligin olugmasi da saglanabilmelidir.

Bhttp://www.milliyet.com.tr/ilkokulda-yazilim-gelistirme-dersi/gundem/qundemdetay/18.11.2012/
1628845/default.htm (Erigim tarihi: 23.11.2015)
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Egitimin diger ayagi da bilisim suclartyla miicadele eden devlet gorevlilerinin
egitilmesidir. Her yil on binlerce agilan sorusturma delil yetersizliginden, failin tespit
edilememesinden veya ‘siipheden sanik yararlanir’ ilkesinden dolayr sonuca
ulasamamakta veya fail cezasiz kalmaktadir. Bilisim sucuyla miicadele eden
gorevlilerin, etkili bir micadele gerceklestirebilmeleri igin failler diizeyinde veya
onlarin neler yaptiginin farkinda olacak diizeyde bilisim teknolojilerine vakif olmasi

gerekmektedir.

Vasifli personel ihtiyacinin giderilmesinin ilk ayagi basta polis ve jandarma olmak
uzere kolluk kuvvetleridir. Sorusturmaci personelin fail tarafindan sugun nasil islendigi
ve delilleri nereden toplayabilecegi konusunda yeterli bilgi ve donanima sahip olmasi
gerekmektedir. Aynmi sekilde adli bilisim olarak adlandirilan dijital delillerin tespiti,
toplanmasi, adli kopya alinmasi, muhafazasi, incelenmesi ve raporlanmasi
asamalarindan olusan siirecin de saglikli yiiriitiilmesi gerekmektedir. Adli bilisimle ilgili
olarak Siber Suglarla Miicadele Daire Bagkanligi tarafindan uluslararasi standartlarin
takip edildigi ve personelin gerek yurt i¢i gerekse yurt disi egitimlere katilimlarinin
saglandig1 bilinmektedir. Ancak diinyada 6nde gelen tlke kolluk birimlerinin micadele

yontemlerinin bilinerek uluslararasi igbirliginin kurulmasi gerekmektedir.

Kolluk birimlerinde ender bulunan ve zorlukla yetistirilen vasifli personelden en etkili
sekilde faydalanilmasi gerekmektedir. Emniyet teskilati 6rneginde tist diizey bilgisi olan
personel, bilgisi ne olursa olsun ritbesine gore gorevlendirilmekte ve
degerlendirilmektedir. Ayn1 sekilde mesai saatlerinin fazlaligi ve diger bircok mesleki
zorluklar bilisim suguyla miicadelede negatif etki olusturmaktadir. Bilisim suglartyla
mucadele eden personelin sahip oldugu bu yeteneklerin aldigi maasa da herhangi bir
etkisinin olmamasindan dolay1 vasifli personellerin daha 1yi ¢alisma kosullariyla daha
yiiksek tcreti aldigi o6zel sirketleri tercih ettigi bilinmektedir. Bu sebeple bilisim
suglariyla miicadele eden teknik kapasitesi yiiksek vasifli personelin emniyet mensubu
olmamasi ya da emniyet mensubu olsa da farkli statiide istihdam edilmesi uygun

olacaktir.

3Ohttp://www.ntv.com.tr/teknoloji/yazilim-dersi-ilkokulda-zorunlu-olacak,PS 7TVRy EKYENQihpdJKQ
(Erigim tarihi: 23.11.2015)
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Yargi organlari olan hakim ve savcilarin da bilisim suglar1 konusunda bilgilendirilmesi
gerekmektedir. Hakim ve savcilar genellikle temel diizeyde dahi olsa bilgi sahibi
olmadiklar1 i¢in sorusturma ve kovusturmanin akibeti, bilirkisiler ve kolluk ekseninde

belirlenmektedir (Dulger, 2013: 702).

5.1.2. Denetim

Ulkemizde internetin denetlenmesi kavramiyla akillara gelen 5651 Sayili internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanundur. Bu kanun ile internetteki igeriklerin kontrol
edilmesi ve icerik saglayicilarin igeriklerinden dolayr sorumlu kilinmasi

hedeflenmektedir. Hatta kanunda 5237 sayili Tiirk Ceza Kanunu’nda yer alan;

-Intihara yonlendirme (madde 84),

-Cocuklarin cinsel istismari (madde 103, birinci fikra),

-Uyusturucu veya uyaricit madde kullanilmasini kolaylastirma (madde 190),
-Saglik icin tehlikeli madde temini (madde 194),

-Mistehcenlik (madde 226),

-Fuhus (madde 227),

-Kumar oynanmasi i¢in yer ve imkan saglama (madde 228) suglar ile

5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanunda yer alan suclarmi

olusturan igerikler hakkinda erisimin engellenmesi hiikkmiini getirmistir.

Ote yandan ayn1 kanun talep edilmesi halinde igerik saglayicilarmin, yer saglayicilarinin
ve erisim saglayicilarinin sahip oldugu bilgileri paylagsmasini da hilkme baglamistir.
Bunun anlam1 da yetkilileri (editér vb.) Tirkiye’de olan bir siteye baglaniyorsak veya
Tirkiye’de sunuculart bulunan bir siteye baglaniyorsak ya da internete baglanmak i¢in
bir TTNET, Turkcell, Superonline gibi Tiirk sirketini tercih etmigsek; bizim bilgilerimiz
Telekomiinikasyon Iletisim Bagkanligi tarafindan ulasilabilir anlamina gelmektedir.
Tiirkiye’deki internet kullanicisinin ¢oklugu ve baglantilarin yaklasik 12 basamakli bir
say1 blogu olan IP adresleriyle gerg¢eklesmesinden &tiirli bireysel takibin ¢ok kolay
olmadig1 bilinse de teknik olarak imkéansiz olmadigi ve belirli bir kisinin internet

aktivitelerinin kontrol altinda tutulabilecegi g6z ardi1 edilmemelidir.
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Devletin bu sekilde denetim kabiliyeti bulunmaktayken peki bu denetim yerinde midir
ve yeterli midir sorular1 giindeme gelmektedir. Boyle bir denetim Diilger’in (2013: 702)
belirttigi gibi kisi mahremiyeti ve iletisim 6zgiirliigli gibi baz1 demokratik toplumlarin
olmazsa olmaz degerlerini zedeleyebilmektedir. Bunlarin ihlali s6z konusu olmasa bile
toplumda boyle bir algmin varligi, kisi nezdinde devlete olan giivenden siiphe
edilmesine yol agmaktadir. Cok hassas bir noktada bulunan bu durum i¢in kisilerin
mahremiyeti ve iletisimi mevcut yasalarla giivence altina alinarak, Anayasa’da
belirtildigi gibi belirli istisnai durumlarda ve belirli kanunlar uyarinca ihlal
edilebilmelidir. Ceza Muhakemesi Kanunu madde 135’de iletisimin tespiti ve
dinlenmesi hususlar1 hilkme baglanmistir. Internet iletisimine iliskin bir tespit

gerekiyorsa da bu madde hiikiimlerince hareket edilmesi uygun olacaktir.

Bu tarz bir denetim yeterli de degildir. Ciinkii failler genellikle baglant1 saglanan IP’ler
ile tespit edilmektedir; kullanilan bilgisayar veya kullaniciyla degil. Bunun sebebi
kiiresel sistemin bu sekilde isliyor olmasi ve internet iizerindeki veri aligverisinin belirli
protokollerle (IP) gerceklesiyor olmasindan kaynaklanmaktadir. Elde edilen IP sonucu
ulasilan siipheli de olayn failinden ziyade internet aboneliginin sahibidir. Ozellikle
glinlimiizde ticari kaygilarla internet aboneliklerinin ve gsm hatlarinin yoldan gegenlere
neredeyse kontrolsiiz dagitilmasinin sonucu olarak, fail hi¢ tanimadigi ve ilgisi olmadig1
birinin adina temin ettigi hat ile baglant1 saglayarak sug isleyebilmektedir. Bunun nihai
sonucu olarak da tespit edilen siipheli olayla higbir ilgisi olmayan kimlik bilgileri
kullanilmis biri ¢ikmaktadir. Bu sebeple internet abonelikleri veya gsm hatlarinin
kullanimina iligkin diizenlemeler gelistirilerek siki sikiya uygulanmasinin saglanmasi

gerekmektedir.

Bir diger denetlenmesi gereken husus da 5651 sayili kanunda toplu kullanim
saglayicilar1 olarak gegen internet hizmeti sunan kurum ve sirketlerdir. Ozellikle
internet kafelerin bir¢ok su¢ sorusturmasi sonucunda ulasilabilen son nokta olmasi,
olayin gercek faillerinin mechul olarak kalmasina sebep olmaktadir. Her ne kadar log
kayitlar1 tutuluyor olsa da, hangi bilgisayarin hangi ger¢ek kisi tarafindan
kullanildiginin kayit altina alinamamasindan dolayr suglar faili meghul kalmaktadir.
Buna kars1t alinabilecek oOnlem olarak log kayitlariyla birlikte kimlik bilgilerinin

tutulmasi akla gelse de bdyle bir bilginin devlet tarafindan tutuluyor olmasi bile siiphe
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uyandirirken internet kafe isletmecisi tarafindan tutulmasinin ne kadar glivenli olacagi
sorusuyla kars1 karsiya kalimmaktadir. Bu sebeple toplu kullanim saglayicilart igin
ulusal bir kontrol sistemi gelistirilerek belki e-devlet tizerinden denetimi saglanabilir.
Ornek olarak gegici internet hizmetini almak isteyen kullanici bilgisayar ile dogrudan e-
devletin paneline yoOnlendirilerek, kisinin sistemde kendi iizerine olan telefon
numarasina gelen onay ile internet erisimi saglamasi sunulabilir. Bu mekanizmanin
devlet disinda herhangi farkli bir sirket tarafindan kontrol edilen programlarla

saglanmasi ciddi bilgi giivenligi riski olusturacagi goz ardi edilmemelidir.

5.1.3. Uluslararasi isbirligi

Internetin getirdigi yeniliklerden biri, bireyler icin mevcut kimliklerinden bagimsiz,
toplum ve kanun baskist olmaksizin hareket edebilme kabiliyetine olan inangtir. Clnki
kanunlar genelde koyulduklar1 devletlerin egemenlik siirlar iginde gegerlidir; ancak
internetin tabi oldugu bu tip bir egemenlik alan1 mevcut degildir. Bu sebeple internet
belirli bir lilkenin mali degil, tiim diinya insanlarinin veri aligverisinde kullanabildigi

tilkelerin sinirlarinda bagimsiz aglar agidir.

Ulkemizde faaliyet gdsteren gesitli internet siteleri (oyun siteleri vb.) yaygin olarak
kullanilmaktadir. Facebook, Instagram ve Twitter gibi sosyal paylagim siteleri art niyetli
kisilerce, bireysel ve kamu kurumlarina kars1 bilisim su¢unun islenmesinde araci olarak
kullanilmaktadir. Bu durum goz Oniine alindiginda sosyal medya kuruluslarinin
tilkemizde resmi temsilciliklerinin bulunmasinin zorunlulugu asikardir. Ciinkii biirosu
olmayan bu kuruluslarda su¢ sorusturmalarinda bilgi ve belge talep edildiginde kolluk
kuvvetlerinin verilere ulagsmasi gili¢lestirmektedir. Bu sebeple bu tip internet sitelerini
barmdiran iilkelerle kurulacak kanallarla sugun aydinlatilmasina yonelik bilgi ve belge

taleplerinin karsilanmasi saglanabilir.

Bilisim suglar1 nitelik itibariyle mekandan bagimsiz bir karakterdedir. Fail ile magdurun
ayni ortamda bulunma zorunluluklar1 da yoktur. Hatta ayni sehir, ayni iilke ve ayn
kitada bile olmayabilirler. Bu sebeple bilisim suglari, kacakeilik gibi siir asan bir sug
egilimindedir. Yiiriitiilen sorusturmalarda tespit edilen IP yurt diginda kaliyorsa ¢ogu

zaman sorusturma sekteye ugramaktadir. Yurt i¢i ¢ikan IP’lerde dahi sorusturmanin
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sresi aylarla olcullrken, yurt disinda olmasi durumunda bu siirenin yili agkin siirelere
¢ikmast muhtemeldir. Bu sebeple uluslararasi igbirliklerin etkili ve hizli bigimde delil

niteligindeki bilgi ve belgenin transferi olugsmasi yoniinde kurulmasi gerekmektedir.

5.1.4. Mevzuat

Elde edilen veriler gostermektedir ki; son iki yilda iilkemizde bilisim sistemi izerinden
cocugun cinsel istismari sugu, en ¢ok artig gosteren sug tiirii olmustur. Bu nedenle bu
alanda yasal diizenlemelerin kapsamli bir sekilde artirilmasit ve Grooming kavrami
tanimlanarak Cocuklarin Cinsel Istismar1 TCK madde 103, Cinsel Taciz TCK madde
105, Mistehcenlik TCK madde 226/3, Cocuklarin Kullanildigi Pornografik Materyal
maddesi kapsamina eklenmesi zorunlu hale gelmistir. Gortilmektedir ki bilisim suglari
ile miicadelede bilisim teknolojileri ve hukuki diizenlemelerin beraber kullanimi

sayesinde neticeye ulasmak miimkiin olacaktir.

Ayrica Tiirk Ceza Kanunu’nda bilisim suglarina iligkin diizenlemelere yukarida yer
verilmistir. Bu maddelerin sucglar1 daha iyi tamimlamalar1 ve cezai tedbirlerin orantili
olacak sekilde caydiricilik diizeyleri artirilmalidir. 243. maddesinde diizenlenen bilisim
sistemine girme sugunun ilk fikrasinda “...hukuka aykir1 olarak giren ve orada kalan...”
seklinde diizenlenmesi sugun gergeklesmesi i¢in sisteme girmenin tek basina yeterli
olmayacagimi orada kalmanin da gerekliligi anlamini tagimaktadir. Bu diizenlemenin

2

“...hukuka aykir1 olarak giren veya orada kalan...” seklinde diizenlenmesi daha uygun

olacaktir.

Avrupa Konseyi Siber Suglar S6zlesmesi’nde ‘Saklanan bilgisayar verilerinin aranmasi
ve bunlara el konulmas1’ baslikli 19. maddesinde yetkili mercilere, erisilen bilgisayar
sistemindeki s6z konusu verilerin erisilemez, kullanilamaz hale getirilmesi ya da
silinmesi yetkisinin verilmesi geregi belirtilmistir. Su¢ca konu materyal igerisindeki
verilerin bulunmasinin sugu devam ettirebilecegi, yeni magduriyetlere yol agabilecegi
durumlarda bu tip wverilerin silinerek slipheliye verilmesi daha uygun olacagi
degerlendirilmektedir. Ozellikle c¢ocuk pornografisi ve kredi kart bilgilerinin

kullanilmas: suglarinda verilerin hali hazirda bulundurulmasinin zaten sug¢ oldugu ve
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yeni magduriyetlere yol agabileceginden i¢indeki verilerin silinmesine yetki saglayacak

duzenlemelerin i¢ hukukumuza entegre edilmesi gerekmektedir.

5.2. Sosyolojik ve Kriminolojik Onlemler

5.2.1. Durumsal su¢ 6nleme

Felson, durumsal su¢ Onleme ile “suglularin illegal faaliyetlerini yiiriitmek igin
kullandiklar1 su¢ firsatlarini azaltarak sugun Onlenebilmesi ic¢in kullanilan bir dizi
teknigi” ifade etmektedir (aktaran Dolu, 2010: 130). Bu teorinin en temel 6zelligi,
sugludan ziyade sugu olusturan faktorleri ele almasidir. Bu sebeple muhtemel suglu,
uygun hedef ve suga karsi yetenekli bir koruyucunun yoklugu ile sugcun meydana

geldigini 6ne siiren rutin aktivite teorisini temel almaktadir.

Bu durumsal su¢ dnlemeyi bilisim suglarinda nasil etkili olabilecegini ortaya koymak
icin hangi faktorlerin etkili oldugunu irdelemek gerekir. Muhtemel suclu, yeterli bilgi ve
teknik donanima sahip, su¢ isleme kasti olan kisidir. Uygun hedef olarak, teknoloji
hayatinin iginde olan her bir birey bu su¢un magduru olabilir. Koruyucular ise basta
kolluk kuvvetleri olmak {izere bilisim suguyla miicadele eden gorevlilerdir. Bu U¢ faktor

bilisim suglarinin durumsal 6nlenmesi konusunda ayr1 ayri ele alinacaktir.

Bireyin muhtemel suglu olabilmesi i¢in uygun sartlarin olugsmasi gerekmektedir. Bireyin
teknik bilgiye sahip olmasi iyi niyetli diisiiniildiigiinde hem birey hem toplum igin arti
degerdir. Bu sebeple teknik bilgi konusunda firsata engel olmadan s6z edilemez. Diger
firsat ise yeterli donanima sahip olmasi, bu genellikle bir bilgisayar veya benzer islevli
bir cihaz ve internet baglantisi ile saglanmaktadir. Bu her iki 6geden de bireylerin
mahrum birakilmas1 gibi bir durum s6z konusu degildir. Ancak kisinin internete
baglanirken anonim oldugu konusunda siipheleri varsa, su¢ islemedeki motivasyonunda
azalma olacaktir. Yukarida da belirtildigi gibi muhtemel suglu denetim mekanizmasinin
islemesinden dolay1 internet kafeye gittiginde bulunma korkusu tasiyorsa, bu bir firsat
yoksunlugudur. Ayni sekilde, sinir asan bir eylem igerisindeyse; ancak uluslararasi
isbirligi failin kolayca tespit edilip, yargi huzuruna cikarabilecek diizeydeyse yine

muhtemel suclu i¢in negatif bir durum s6z konusudur. Diger bir husus, yakalanmasi
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durumunda, alacagi cezalarin yaptirim giicii de muhtemel suglu iizerinde caydirict etki

yaratabilecektir.

Uygun hedef adaylari, teknolojiyi hayatinda yer eden her bireydir. Hedefleri
uygunluktan ¢ikartmak i¢in, ilk uygulamaya sokulmasi gereken egitim faaliyetleridir.
Bireylerin, bilisim teknolojileri ve internet konusunda diizenlenecek egitimlerle hem
kendileri hem de aile bireyleri igin bilingli birer kullanici haline getirilmeleri
gerekmektedir. Bunun yani sira kisisel ve kurumsal Olgekte alinacak sistemsel

tedbirlerle sugun islenme ihtimali minimize edilebilir.

Suca karst yetenekli koruyucularin basinda kolluk birimlerinin bilisim suglariyla
miicadele birimlerinde calisan gorevlileri gelmektedir. Bu polis teskilatinda Siber
Suglarla Miicadele Daire Bagkanligi ve tasra birimleri tarafindan icra edilmektedir.
Temelde su¢ sorusturma, su¢ 6nleme ve adli bilisim olarak ti¢ farkli alanda miicadele
gerceklestirilmektedir. Yetenekli koruyucularin varligi ancak bu birimlerde c¢alisan
personelin kalifiye olmasiyla saglanabilir. Bu personelin de kendi alanlartyla ilgili
egitilmesi gerekmektedir. Bu sayede gerek su¢ olusmadan once tedbirlerle, gerek sug
sonrast sorusturma iglemlerinde, gerekse suga konu dijital materyallerin incelenerek
delil olarak kabul edilip raporlanmasi iglemlerinde basari orani artacak ve muhtemel
suglu icin yakalanmama ihtimali diisecektir. Diger yandan, koruyucularin bu
yeteneklerini daha etkili kullanabilmeleri icin de, olduk¢a 6nemli diger bir husus da
mevzuatin sagladigr yetkidir. Tiim miicadele islemleri belirli bir mevzuata dayanarak
yerine getirilmektedir. Mevzuatin da birey bazinda kisisel hak ve ozgiirliikkleri ihlal
etmeden ancak bu sugla da en etkin mucadeleyi saglayacak sekilde optimize edilmesi

gerekmektedir.

Bilisim suglarinin durumsal 6nlenebilmesi i¢in yukarida belirtilen ii¢ faktore gore de
firsatlarin  degerlendirilerek, su¢ olusumu i¢in asgari diizeye ¢ekilmis olmasi

saglanmalidir.

5.2.2. Sucga kars1 0grenme

Sucun agiklanmasina iliskin bir diger goriis de, sugun 6grenilen bir davranis oldugudur.

Akers, Amerika Birlesik Devletleri’ndeki su¢ Onleme ve suglunun islahina iliskin
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uygulanan programlarda ister yetiskin suclu olsun, isterse de ¢ocuk suglu olsun istenilen
yonde davranis degisikligi yapabilmek i¢in O6grenme teorisinin prensiplerinden
yararlanildigini belirtmistir (aktaran Dolu, 2010: 254). Suca kars1 bu 6grenme siiregleri
lic agsamada ele almabilir: aileden ve ¢evreden 68renme, sugun mutlak cezalandirilacagi

ve suclunun 1slahidir.

Bilisim suglar1 i¢in de bu siireglerin kismen gegerli oldugu sdylenebilir. Suglu davranig
ilk olarak ailede 6grenilir. Bilisim sugu bir siddet sugu olmasa da, yine de etik davranis
kaliplar1 acisindan aileden 6grenebilecegi bir takim davranislar mevcuttur. Ornegin, aile
icinde goriinlis itibariyle kimseye zarari olmayan bazi sapkin davraniglar hos
karsilaniyorsa veya mesru goriilityorsa, ¢ocuklar bu durumdan olumsuz etkilenebilir.
Baba, beyaz yaka suglarindan birini isliyorsa yine benzer sekilde ileride mal varligina
yonelik bilisim suglar1 da ¢ocuk i¢in mesru olarak goriilebilir. Toplumda siyasi ve
ideolojik amagclarla islenen sug fiilleri aile i¢inde destekleniyorsa yine bu aile ¢gocugu
icin hacktivist eylemleri gerceklestirmek yetistigi ortam i¢in ¢ok aykir1 davranig

olmayacaktir.

Sugun karsiliginda mutlaka cezalandirilacagi inanci toplum iginde yaygin olmasi
gerekmektedir. Bunun tersi durumda fail, isledigi sucun yanma kar kalacagini
diistiniirse, su¢ i¢in daha ¢ok motive olmasi muhtemeldir. Bunun i¢in de toplumda ne
boyutta olursa olsun su¢ olarak tanimlanmis davraniglarin cezalandirilacagi inancinin
yerlesmis olmas1 gerekmektedir. Bilisim suglusu i¢in yakalanmama inanci ve yakalansa
dahi alacagi cezanin az olacagi veya ceza almayacagi inanci gii¢lii birer motivasyondur.
Bu motivasyonlarin kirilmasi ig¢in bazi tedbirlerin alinmasi gerekir. Yakalanmama
inanct ancak bilisim sugu konusunda uzman kolluk kuvvetlerinin yetistirilmesiyle
kirilabilir. Bilisim suglariyla miicadele eden gorevlilerin egitilmesi blylk 6nem arz
etmektedir. Diger onemli husus da cezalarin yaptirnm giiciiyle alakalidir. Eger kisi
isledigi fiilden dolayr mutlak cezalandirilacagini bilirse, yine sucu isleme konusunda

isteksiz olacaktir.

Suglunun 1slah1 da suca karsi dgrenmelerin bir sirecidir. Ozellikle hapishanelerde bir
arada duran mahkiimlar i¢in bu ortamlar bir nevi su¢ okullar1 olmaktadir. Bu sebeple
mahkimlarin biliylik gruplar halinde koguslarda degil de birer ikiserli hiicrelerde

kalmalarinin saglanmasi daha uygun olacaktir. Mahk@mlarin sosyallesmesi ve topluma
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yeniden kazandirilmasi i¢in mesleki faaliyetler ile spor salonu, kiitliphane gibi
sosyallesme ortamlar1 sunulmalidir (Dolu, 2010: 256). Bilisim suglular i¢in ise bu genel
tedbirlerin yaninda sahip olduklar1 bilgi ve beceriden yararlanarak, onlar1 da toplumun

karanlik tarafinda degil, aydinlik tarafinda miicadele etmeleri saglanabilir.

5.2.3. Kontrol mekanizmalarinin gelistirilmesi

Kontrol teorilerinin ortaya koydugu sucgu engelleyen faktorler i¢ ve dis olmak iizere
ikiye ayrilmaktadir. I¢ kontrol mekanizmalari, bireyin gocuklugundan itibaren basta
ailesinden ve diger cevresel degiskenlerden etkilenerek birey tarafindan igsel olarak
gelistirilen mekanizmalardir. Dis kontrol mekanizmalar1 ise toplumsal degerler ve
kisitlamalar gibi bireyin disindaki faktorlerin, birey {iizerinde kontrol islevi

kazanmastyla olusur.

I¢ kontrol mekanizmalar1 yukaridaki boliimde de bahsedildigi gibi ilk olarak ailede
geligir. Ailenin ¢ocuk gelisiminde saglikli bir rol model {istlenmesi Onem arz
etmektedir. Hangi davranislarin yanlis oldugu ve bu yanlislarin diizeltilmesi ve
cezalandirilmas1 gerektigi ilk ailede Ggrenilebilir. Ayrica diinya goriisiine iliskin ilk
olusumlar da ailede olusmaktadir. Ozellikle giiniimiizde tiiketim toplumunun
karakteristigi haline gelmis, doyumsuzluk ve her seyi elde etme arzusu insanlari sinir
tanimaz birer birey haline getirmektedir (Dolu, 2010: 289). Oz kontrolii yiiksek
bireylerin gelismesiyle toplum i¢indeki su¢ oranlarinin diismesi muhtemeldir. Ancak
boyle bir toplumun insas1 i¢in devlet eliyle ailelerin bilinglendirilmesine iliskin

politikalar belirlenerek, uygulamaya sokulmalidir.

Ayrica, bireyden ziyade devlet veya benzer kuruluslar eliyle yiiriitiilmesi gereken diger
uygulama da genglerin enerjilerini yanlis seylere sevk etmesinin Oniine gegmektir. Bu
da gencleri sosyal veya sportif etkinliklere sevk ederek olabilir. Bilisim suglari igin de
bu ¢ok onemli bir noktadir. Cocukluktan itibaren bilisim teknolojilerine yonelmis
bireylerin bilisim sucu faili olma ihtimalleri diger bireylere gore daha yiiksek olmasi
beklenmektedir. Bilisim sugu islemenin en biiyiik motivasyonlarindan birinin popularite
ve digerinin kisisel tatmin oldugunu diisiiniirsek, bilisim alaninda, siber giivenlik veya

benzeri konularla ilgili genglere yonelik yarigmalar diizenlenerek hem genglerin
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enerjileri dogru bir kanala yonlendirilmis olur, hem de sugla aradiklar1 popularite gibi

bir takim hazlarin da giderilmesi miimkiin hale gelmis olur.

Dis kontrol mekanizmalari ise toplumsal degerler ve toplumsal diizendir. Toplumsal
degerler, toplumdan topluma degismektedir. Bu toplumsal deger ve diizen i¢in bazi
normlar mevcuttur. Bireyler bunlar1 igsellestirdigi 0Olgiide toplumsal diizenden
bahsedilebilir. Bunlarin 6gretisi de yine agag¢ yas iken egilir misali ailede baslar; kisi
topluma ait oldugunu hissettigi miiddetce bu dissal faktorler etkili olacaktir. Benzer
sekilde bu toplumsal normlar, eger siyasi iktidar gibi birey iizerinde etkisi olan farkli
gruplardan dolayr degistirilip baskin sekilde wuygulaniyorsa, su¢un olusmasi
muhtemeldir. Bu sekilde degistirilmis normlarin igsellestirilmesi zorlasirken hem de
kendini bask1 altinda hisseden bireylerin ise giicli elde etmek veya giiciinii gostermek
icin sug islemesi muhtemeldir. Bu durum bilisim suglari i¢in de gecerlidir. Buna 6rnek
olarak ABD’de acilimi Merkezi istihbarat Teskilati olan CIA’in yapilan saldirilar
sonucu acilimi Merkezi Budalalik Tegkilati olan CSA’ye cevrilmesi bu giicii elde
edebilmis olmanin bir gostergesidir (Jordan ve Taylor, 2010: 221). Bu sebeple
toplumsal degerlerin igsellestirilmesi biliylik 6nem arz ederken, toplumsal degerlerin

baskici veya zorlayici sekilde degistirilmesi de suga iten bir faktor olabilmektedir.

Sosyal medya; gerekli kurallara uyularak kullanildiginda yarari oldugu gibi bagimlilik
boyutunda varan kullanicilar igin biiyiik zararlari da bulunmaktadir. Ozellikle
ebeveynlerin ¢ocuklarin sosyal medyanin kotii amaglhi kullanimlar igin gerekli tedbirleri
almasi1 gereklidir. Bu amagla 6zellikle online g¢ocuk istismari sugunun iilkemizde
tanimlanmas1 ve gerekli yasal diizenlemelerin yapilmalidir. Bu arastirmanin temel
amacint olusturan toplumun her kesim ve her yas grubundan kisilerin sosyal medyay1
nasil kullanmas: gerekliligi konusunda toplumsal kamuoyunda farkindalik yaratilmasi

gereklidir.
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Ek 1. Kronolojik Olarak Onemli Bilisim Suclar

Simdiye kadar meydana gelmis adindan s6z ettirmis bilisim sugu olaylarini ele alacak

olursak 4 donem halinde siiflandirmak yerinde olacaktir.3!
1. D6nem - 1970-1990
1971

John Draper, Cap’n Crunch isimli misir gevreginden ¢ikan diidiiglin 2600 mHz’lik ses
cikarttigint ve bunun da telefonlarla arama yapmak icin makineye atilan ceyreklikle
ayn1 frekansta oldugunu kesfedip, bu sekilde ahizeye diidiigii iifleyerek makinenin
ceyreklik atildigini zannetmesini sagliyordu. Bu sekilde {icretsiz goriismeler yaparak,
bir makine sistemine girip, kendisine ilk menfaati saglayan kisi olarak kabul edilir. Bu
yaptig1 isleme o giinlerde, giiniimiizde telefon hackleme® manasina gelen phreaking

denilmekteydi.

Pennsylvania Demiryolu Merkez Sirketinin bilgisayarlarina yapilan yetkisiz miidahale
sonucu, New York - Pennsylvania demiryolu hattindaki trenlerin rotasindan sapmis ve

her seferinde yaklasik 60.000 $’lik zarara meydana gelmistir.
1973

New York's Dime Yatinm Bankasindaki veznedar, 2 milyon $’in iizerindeki paray1

bilgisayar kullanarak zimmetine gecirdi.
1981

Kaptan Zap olarak bilinen Ian Murphy, bilisim su¢undan dolayr mahkum edilen ilk
sug¢ludur. Murphy AT&T bilgisayarlarina sizarak, indirimli tarife saatlerini degistirerek
milyonlarca AT&T sirketi miisterisinin telefon faturalarinin daha fazla gelmesine sebep

olmustur.

1982

Shttp://www.wavefrontcg.com/A_Brief History of Cybercrime.html (Erisim tarihi: 25.12.2014)

32Hack: sistemlerin dogasindan kaynakl agiklardan faydalanilarak sisteme sizilmasidir.
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Elk Cloner, Applell boot viriisi®® yazildi.
1986

Ms-Dos®**u etkileyen ve olusturulan en eski viriis oldugu diisiiniilen Pakistani Brain

viriisii IBM bilgisayarlarini bulasti.
1988

Kevin Mitnick, MClI ile DEC sirketlerinin giivenlik ile ilgili e-postalar1 gizlice izlemistir

ve bu yiizden 1 yillik mahkumiyet siirdiirmiistiir.
Kevin Poulsen telefonlara miidahale etmekle suglanir ve yakalanincaya dek 17 ay kagar.

Chicago Birinci Ulusal Bankasi 70 milyon $’lik bilisim yoluyla hirsizlik olayinin

magduru olur.

Cornell Universitesi’nden mezun olan ve NSA’de ¢alisan bir sef bilim adammin oglu
olan Robert T. Morris, Jr., ARPANET e kendini ¢ogaltan bir solucan® (the Morris
Worm) yollayarak 6000 bagli bilgisayara yayilarak hiikiimetin ve {niversitelerin

sistemini yavaglatmistir. 3 y1l hapis cezast ve 10.000 $ para cezasina garptirilmstir.
1989

[k biiyiik 6lgekli dolandiricilik olayr sorusturmasi goriildii. AIDS viriisii ile ilgili test
bahanesiyle kullanicilarin farkinda olmadan indirdigi viriis, 500 $ 6dememeleri halinde

bilgisayarlarindaki tiim verilerin silineceginden bahisle tehdit ediyordu.

Bat1 Almanya’daki hackerlar Amerika Birlesik Devletleri’nin kurumsal bilgisayarlarina

sizarak isletim sistemi kodlarin1 KGB’ye satmaktan dolay1 tutuklandi.

1990

3Viriis: zarar vermek amaciyla kendini programlara kopyalayan, kendini gogaltan ve kendi ¢aligabilen
yazilim.

34Ms-dos: Microsoft’un disk isletim sistemi (Microsoft-Disk Operating System).

%Solucan (worm): Sistemde kendi kendini ¢ogaltip, ok genis sekilde yayilabilen zararli yazilim.

119



Legion of Doom ve Masters of Deception isimli hacker gruplari telefon parazitleme,
cagrilar1 goriintiileme, birbirlerinin kisisel bilgisayarlarina yetkisiz girme konularinda

online savasa basladilar.

2. Donem - 1991- 2000

1991

Kevin Poulsen askeri sirlar1 satmaktan yakalandi.
1992

Dark Avenger, ilk polimorfik® viriisii saldi.
1993

Bir radyo arama yarigmasinda, Kevin Poulsen ve arkadaslari telefon hatlarini kitleyerek
yarigmaya kendilerinden baska kimsenin katilmasina miisaade etmediler. Bu sayede 2

Porsche, deniz turu ve 20.000 $ kazandilar.
1994

Data-Stream lakapli 16 yasindaki geng, Kore Atomik Arastirmalar Enstitiisii’ne,
NASA’ya ve bazit ABD kurumlarina girmekten dolay: Birlesik Krallik’ta tutuklandi.

Aum Shinri Kyo tarikatinin bes iiyesi Mitsubishi Agir Sanayi’nin ana bilgisayarina

sizarak ¢cok miktarda hassas veriyi ¢aldu.
1995

Rus Crackerlar® Citibank’tan 10 milyon $ ¢aldilar. Cete lideri Vladimir Levin, paranin
Finlandiya ve Israil’e aktarilmasi igin kendi laptopunu kullandig tespit edildi. ABD’de
yargilanip 3 yil ceza evinde yatti ancak bu paradan sadece 400.000 $’1 kurtarilabildi.

%polimorfik: bigim degistirerek tespit edilmeyi zorlastiran.

3"Crack: sistemlerin giivenlik duvarlari veya sifreleri kirilarak zarar verilmesi eylemi.
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Fransa Savunma Bakanligi, u¢ak gemilerine ve denizaltilarina ait akustik kodlarin

hackerlar tarafindan ¢alindigini kabul etti.
Hackerlar federal internet sitelerini tahrif ettiler.
Macro viriisii ortaya ¢ikti.

Kevin Mitnik kredi karti bilgilerini ¢almaktan dolay1 tekrar tutuklandi. Bilisim
dolandiriciligindan ve Motorola ve SUN sirketlerinin verilerini izinsiz olarak almaktan

dolay1 4 sene hapishanede kaldi.
1996
Kanadal1 hackerlar, Kanadali Tv sirketi olan CBC’ye girdi.

ABD Genel Muhasebe Ofisi, hackerlarin 1995 yilinda Savunma Bakanligi’na 250.000

saldir1 oldugunu ve bunlarin yaklasik %65’inin basarili oldugunu acikladi.
1997

Alman Kaos Bilgisayar Kuliibii, Microsoft’un internet yazilimina ve mali yOnetim
programi olan Quicken’e girmenin ve hesap sahipleriyle bankalarin haberleri

olmaksizin yetkisiz para transferinin yapilabilecegini iddia etti.

FBI’1n Ulusal Bilgisayar Suglar sirketlerin %85’inin hacklendigini ve bunlarin ¢cogunun

haberi bile olmadigin1 rapor etti.
1998

The Dead Cow’un Tarikat1 isimli hack grubu, Back Orifice at Defcon isimli Truva ati®®

programini saldi.

Timothy Lloyd, Omega Miihendislik sirketinin agina mantik bombasi®® yerlestirerek

milyonluk zarara yol agmakla suclandi.

®Truva ati (trojan): iyi niyetli bir program gibi goziiken ya da onun igin gizlenerek sisteme sizmaya
calisan zararli yazilim.

Mantik bombasi (logic bomb): belirli degiskenleri takip ederek zamani geldiginde sistemde yikici
etkiler meydana getiren zararl yazilim.
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Hackerlar, New York Times’in internet sitesinin adin1t HFG (Hacking for Girlies) olarak

degistirdi.

Basra Korfezi’ndeki tansiyonun yiikseldigi donemde, hackerlar Pentagon’un gizli

olmayan bilgisayarlarina girerek yazilim programlarini ¢aldi.

LOpht isimli hacker grubu Senato’ya ulusal ¢apta internet erisiminin 30 dakikadan daha

az siirede kapatilabilecegine dair ifade verdi.

1999

The Melissa solucani salind1 ve o giine kadarki en fazla zarar veren zararl yazilim oldu.
ABD Savunma Bakanlig1 glinde 60 - 80 aras1 giinliik saldir1 aldigini onayladi.

Kevin Mitnick 1995°ten beri bilgisayar dolandiricilifindan alikonuldu, savunma

anlagmasi imzalad.

CIH wviriisii diinya genelinde bilgisayar kullanicilarini etkiledi. Sayi1 olarak the
Melissa’dan azdi ancak CIH harddisklerin iizerine yazma ve onun icindeki her seyi

silme amagliydi.

David Smith, the Melissa virusini yazmaktan ve yaymaktan o6tirl suclu bulundu. Virls

yazmaktan dolayi ceza alan ilk insan olmustur.
2000

Rus Crackerlari, CD Universe isimli miizik dagitim sirketini binlerce miisterisinin kredi

karti bilgileri yaymakla tehdit ederek 100.000 $ istedi.

Barry Schlossberg nam-1 diger Lou Cipher, sundugu Rus Hackerlar1 yakalamaya

calisma hizmetinden dolay1 CD Universe sirketinden 1.4 milyon $ aldu.
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Mafia Boy lakapl hacker tarafindan gerceklestirilen DoS*° ataklar, ebay, Yahoo gibi
diger popiiler sitelerin gecici olarak servis dis1 kalmasina ve bunun sonucunda ciddi

finansal zararlara ugramasina sebep olmustur.

Pakistan ve Ortadogu’daki aktivistler filistin ve Kasmir’deki operasyonlari protesto
etmek amaciyla Hindistan ve Israil hiikiimetlerine ait web sitelerinin ana sayfalarini

degistirmislerdir.

Hackerlar, Microsoft’'un sirket agma girerek Windows’un ve Office’in son

versiyonlariin kaynak kodlarini elde etmislerdir.

Yahoo, eBay, CNN.com, Amazon.com, Buy.com, ZDNet, E-Trade ve diger benzer
sitelere Dagiik DoS* ataklar1 diizenlendi.

“I Love You” virlisii etkilenmis tiim bilgisayarlarin rehberindeki kisilere gondererek

hizla yayillmistir.
3. D6nem - 2001 - 2005
2001

Microsoft, bu yil alan ad1 sunucularina yonelik yeni bir saldir1 tlirline maruz kaldi. DoS
atak seklinde olan bu saldirida Microsoft internet sitelerinin DNS*? yolunun bozulmasi
saglanmistir. Bu saldir1 saatler i¢inde tespit edilse de, milyonlarca kullanicinin iki giin

boyunca sitelere erisimi engellenmisti.
L10 solucaninin Bind*®’in eski versiyonlarina saldirilar yapabildigi kesfedildi.

Hollandali Cracker, Anna Kournikova viriisiinii saldilar. Bu viriis, Rus Tenis¢inin
resimlerinin agilacagimi vaad ederek bir¢ok zararli yazilimi kullanicinin bilgisayarina

enjekte ediyordu.

40DoS (denial of service) atak: Sunucuya cok fazla istek géndererek kapasitesini asmasina sebep olmasi
bunun sonucunda sitemin islemez hale gelmesi saldirisi.

“DDoS (distrubuted denial of service atak): DoS atagin birden fazla noktadan gergeklestirilmesidir. Daha
etkilidir, tespiti daha zordur.

42DNS (Domain Name System): Alan ad1 sistemi, ag sistemini bdliimlemeye, boliimleri adlandirmaya ve
boliimler arasi iletisimi organize etmeye yarayan sistemdir.

43Linux ve Unix isletim sistemi tabanli bir alan ad1 sunucu yazilim.
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FBI Ajan1 Robert Hanssen, bilgisayar yeteneklerinin kullanarak Rusya icin casusluk

yapmak ile suclandi.
Code Red isimli ilk polimorfik solucan on binlerce bilgisayari etkiledi.

Cin ve Amerika iligkilerindeki yiikselen tansiyondan dolayi, Cinli ve Amerikali

Hackerlar internet Gizerinden tahrifat savasina giristiler.

Rus programcist Dmitry Sklyrov dijital telif haklarini ihlal etmekten tutuklanan ilk kisi

oldu.
Napster*4, kayit sirketlerinin ve Metallica’nin yasal miicadelelerinin ardindan kapandu.

Avrupa Birligi, hazirladigi Amerika Birlesik Devletleri, Birlesik Krallik, Kanada,
Avustralya ve Yeni Zelanda tarafindan radyo, telefon ve internet baglantilar1 {izerinden
casusluk maksath kullanildig1 iddia edilen Echelon sitemine iliskin rapor hazirladi.
Bunun anlami askeri ve savunma kullaniminin yani sira, insanlarin 6zel hayatina ¢ok

biiyiik bir miidahalenin oldugu siiphesi vardir.
2002

Bir Amerikan yatirim sirketi olan UBS PaineWebber’in sistem yoneticisi olan Roger
Duronio, tahrifat ve tadilatiyla 3 Milyon dolardan fazla zarara sebep olan mantik

bombasi yazmustir.

Klez.H solucani etkiledigi bilgisayar sayisiyla en biiylik zararli yazilim olmustur; ancak

verdigi maddi zarar ¢ok degildir.

Shadowcrew’in internet sitesi kisisel bilgilerin dagitildig1 forum sitesi olarak kuruldu.

2003

Ms SQL* sunucularii hedef alan SQL Slammer en hizl1 yayilan solucan olarak tarihe

gecti.

“Napster: internet iizerinden diger kullanicilarla miizik pargalar1 paylasmaya yarayan program.

124



ABD, Kazakistan crackerlarin1 Bloomberg LP sirketinin bilgisayarlarina girip menfaat

saglamaya ¢alismaktan sugladi.

Viewsonic sirketinin eski ¢alisan1 sirketin bilgisayarlarini hackleyip, verileri silmekten

dolay1 tutuklandi.

MS Blaster*® solucan1 ve varyantlar1 salindi. Microsoft sirketi kendi sitemlerine yonelik

bu solucani yazanlarin her birine 250.000 $ tazminat talep etti.

Bir solucan Ohio’da bulunan niikleer santralin kritik dizeydeki guvenlik sistemini

islemez hale getirdi.

Iki kisi Michigan’da bulunan Lowe marketlerinin kablosuz agina girerek kredi kart

bilgilerini ¢ald1.
2004

Brian Salcedo isimli kisi Lowe’s Home Improvement Stores isimli isyerini hacklemek

ve miisterilerin kredi kar1 bilgilerini ¢almaya tesebbiis etmekten 9 yil hapis cezasi ald1.

Subat ayinda MyDoom isimli solucanin farkli varyantlar1 Microsoft basta olmak {izere

NetSky, SCO, Bagel gibi sirketlere DoS atak ger¢eklestirmek iizere salindi.

Amerikan Gizli Servisi Firewall isimli operasyonda ShadowCrew internet sitesini
kontroliinii ele gecirmis ve 8 eyalet ve 6 farkli iilkeden toplam 28 kisiyi ABD’yi
dolandirmaya c¢aligmaktan tutuklanmistir. Ayni operasyonda Nicolas Jacobsen T-
Mobile sirketinin bilgisayar sistemini hacklemekten ve Gizli Servise ait dokiimanlar

aciga cikarip, bir ajana postalamaktan suglanmistir.

2005

Paris Hilton’un T-Mobile cep telefonu hacklenmis ve fotograflari, iinliilerin telefon

numaralari internette yaymlanmistir.

45SQL (Structured Query Language): yapilandirilmis Sorgu Dili, bir veri tabani ydnetim sistemi.

46MS Blaster kelime anlami, ‘Microsoft imha Edicisi’ olarak ¢evrilebilir.

125



Choicepoint sirketi mesru isadamlar1 gibi goriinen hirsizlarin sistemlerine eriserek 145
bin tiiketiciye ait i¢inde kredi karti bilgileri ve sosyal glivenlik numaralarinin bulundugu

kayitlan ele gegirdiklerini acikladi.
Bank of America ‘dan 1,2 Milyon isim ve sosyal giivenlik numarasi ¢alindi.

Juju Jiang, banka hesaplarma erisim icin gizli bilgileri elde etmek iizere keylogger*’

yiiklemekten dolay1 27 ay hapis cezasi aldi.

LexisNexis isimli girket mart ayinda 32 bin insanin Sosyal Giivenlik numaralarini ve

sifrelerinin hacklenerek ele ge¢irildigini duyurdu.

Cisco sitesindeki agilanmayan giivenlik sorunundan dolayr kullanicilarini kiiresel olarak

sifrelerini sifirlamaya zorladu.

Mart ayinda DSW/Retail Ventures isimli sirketten 100 bin, Boston College’den ise 120
bin hesap hacklendi.

BJ’s Wholesale Club’a ait 40 bin kredi kart1 bilgisi taseronluk yapan IBM sirketinden
calindu.

LexisNexis sirketinden nisan ayinda ise 280 bin hesap bilgisi daha ¢alindu.
Nisan ayinda DSW/Retail Ventures sirketinden 1,3 milyon daha hesap ¢alind.

Wachovia/Bank of America/PNC Financial Group/ Commerce Bancorp sirketlerinden

670 bin hesap bilgisi ¢alind.
Myspace’teki The Samy solucan1 herkesi Samy’nin arkadasi yapti.

CardSystems Solutions isimli kredi kart1 islemi sirketi hackerlarin viriis yerlestirdigini

ve 14 milyon kredi kartina eristiklerini kabul etti.

Mart ayinda Tifts Universitesi'nden 106 Bin hesap, Haziran ayinda Hawaii

Universitesi'nden 150 bin ve Connecticut Universitesi’nden 72 bin hesap, Temmuz

4Keylogger: hedef kullamcinin bilgisayari ile yapti§1 hareketleri kayit altina alan ve faile génderebilen
zararl1 yazilim veya donanim.
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ayinda Giiney Kaliforniya Universitesi'nden 270 bin hesap ve Agustos ayinda Utah

Universitesi’nden 100 bin hesap hacklenerek ele gegirildi.
US Air Force’un 33.300 hesab1 hacklendi.
Zotob Solucani, Windows 2000 kullanan bilgisayarlara saldirdi.

Microsoft, Spam* Krali Scott Richter’den 7 milyon $ édeme ve gelecekte spam

islemine son verilmesi karar1 kazandu.

Guidance Software sirketinin internet sitesine yapilan saldir1 sonucu 3.800 miisterinin

kredi karti bilgisi ¢alindi.

Titan Rain kod adli Cin siber casusluk sebekesi, Birlesik Devletlerin askeri iislerini,

savunma Yiiklenicilerini ve havacilik sirketlerini hackledi.

4. D6nem - 2006 - ...
2006

Hackerlar, Department of Homeland Security’e ait bilgisayarlara eriserek, zararli

yazilim ytliklemis ve dosyalar bir Cin internet sitesine transfer ettiler.

Toplu e-posta gondericisi Snipermail.com’dan Scott Levine Acxiom isimli veri
depolama sirketinden 1 milyardan fazla kisinin kayitlarinin ¢almaktan 8 yil hapis

cezasina garptirildi.
Caliman Boeing Laptopundan, 3600 ¢alisanin kisisel bilgileri yayimnlandi.
Ohio Universitesi’nden 137 bin kisinin sosyal giivenlik numaralari ¢alind.

Hackerlar, AT&T sirketinin online magazasindan DSL ekipmanlari satin almis olan 20

bin miisteriye ait kredi kart1 bilgilerini ve diger kisisel bilgilerini ¢ald.

4Spam: istenmeyen e-postalar.
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Linden Lab isimli oyun sirketinin meshur Second Life isimli oyununa ait veri tabanina
erisilmis ve kullanicilarin gercek isimleri, iletisim bilgileri, sifreleri ile ddeme bilgileri

ele gecirilmistir.

Bir Gartner ¢alismasina gore, 2006 yilinda 1,5 milyon Amerikali kimlik hirsizligi

kurbani oldu. Bunun anlami yaklasik her iki saniyede yeni bir kisi magdur oluyor.
2007

Odeme servisi firmas1t MoneyGram, sunucularina yapilan sizmalar sonucu 80 bin kisiye

ait kisisel verilerinin agiga ¢ikarildigin tiiketicilerine bildirdi.
Nokia’nin Kanada internet sitesi XSS* atak yapilarak tahrif edildi.

Cin Hiikiimeti ve Ordusu Birlesik Devletler Pentagon’un bilgisayar agi, Ingiliz ve

Alman kurumsal bilgisayarlarin1 hacklemekten dolay1 suglandi.

Icinde Polis Teskilat’nin, Maliye Bakanligi’nin ve Parlementosu’nun da yer aldig

Estonya’nin ¢esitli kurumsal internet sitelerine DoS atak gerceklestirildi.
Monster.com ve diger is siteleri hacklendi ve ¢alinan bilgiler yayinlandi.

TD Ameritrade Sirketi, yetkili bir sirket bilgisayarina yapilan erisim sonucunda sahip

olduklar1 6,3 milyon miisteriye ait e-posta hesaplarinin sizdigini bildirdi.

Amerikan Gizli Servisi, giivenlik danisman1 Max Ray Butler’t (‘Max Vision’)
CardersMarket isimli online kredi karti sahteciligi ve kimlik hirsizlig1 sitesini

yonetmekten dolayi tutukladi.

Yer saglayict®® hizmeti sunan Layered Technology Sirketinin yardim masasi islevli
yazilimindaki bilinen bir zayifliktan dolay: i¢cinde 6000 miisterisinin isimleri, adresleri,

telefon numaralar1 ve e-posta adreslerinin bulundugu bilgi s1zintis1t meydana geldi.

Bir hacker sanal aligveris sitesi eBay’in kullanilmayan bir sistem yoneticisi

fonksiyonundan yararlanarak, kullanicilar1 engelledi ve satislart kapatt.

49XSS (Cross-site scripting): internet sitelerindeki skript kaynakli agiklardan siteye sizilmas.

SYer saglayici: Internet ortaminda, hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gergek
veya tiizel kisilerdir (5651 SK).
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RBN®! korumali yer saglayici hizmeti sunmaya basladi. Bu haklarinda yasal miicadele
olmasina ragmen yasadisi igerik barindiran siteleri bile kapsiyordu. Eyliil ayinda RBN

sunuculari kullanilarak Bank of India’ya saldir1 gerceklestirildi.

Kanada’nin Pasaport bagvuru sitesindeki hata, diger insanlarin bilgilerini kullanarak

pasaport bagvurusu yapma imkani sunuyordu.

Unlii Rus zararli yazilm getesi olan RBN, SQL injection® kullanarak ABD’nin

hikUmet sitelerine girdi.

John Schiefer kole bilgisayar kullanarak en az 250 bin makineye yasadisi olarak
yazilimi yiikledigini ve bu sekilde Windows kullanan kisilerin internet bankaciligi

bilgilerini ¢aldigini kabul etti.

2008

ftalyan Bankas1 olan Banca Fideuram’1n giris sayfas1 XSS kullanilarak degistirildi.
Amerika Kayit Enstitiisii Birligi'nin internet sitesi DoS saldiriya ugradi ve tahrif edildi.

CSRF> yontemiyle Kore e-ticaret sitesi olan auction.co.kr hacklenmis ve 18 milyon

kullanicrya ait veriler calinmistir.
MySpace ve Facebook’taki 6zel fotograflar URL manipiilesi ile acik hale getirilebildi.

Hackerlar bir Amerikan aligveris sitesi olan Hannaford’un miisterilerine ait 4,2 milyon
kart bilgilerini ele gecirilmis ve bu bilgiler 2000’in ilizerinde dolandiricilik olayinda

kullanilmistir.

Pennsylvania Demokratik Onsegimlerinden hemen 6nce XSS kullanilarak Barack
Obama’nin internet sitesini ziyaret edenler Hillary Clinton’un internet sitesine

yonlendirildiler.

SIRBN (Russian Businnes Network): ¢cok yonlii bir Rus sug orguit.

52SQL injection: sql ile hizmet sunan bir veri tabanina ek sql komutlar1 gondererek gergeklestirilen saldiri
tlrudar.

S8CSRF (Cross-site request forgery): bu yoéntemle kullanicinin internet sitesindeki yapmus oldugu
manipiile ederek kullanicinin sitedeki yetkilerinden menfaat saglamak veya istismar etmek.
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ABD Kongresi tarafindan desteklenen radyo yayimi ve iletisim kurumu olan Radio Free

Europe (Ozgiir Avrupa Radyosu), DDoS saldirtya ugrad.
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