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GIRiS

Bilgisayar Sistemleri ve Bilisin Teknolojileri bas dénduriict bir hizla
gelismeye devam etmektedir. Onceleri sadece askeri kurumlarin kullanim amaci
icin gelistirilen bilgisayarlar glin gectikge hayatin her alanina girmis, sadece
girmekle kalmayip Internet'in yaratiimasiyla birlikte dinyamizin da dijital sinir
sisteminin var olmasina neden olmustur. Bu &yle bir sistemdir ki: ordular,
istihbarat servisleri, kamu kuruluslar, finans duinyasi, haberlesme dinyasi, egitim
kurumlari, saglik dunyasi, 6zel sektoriin her alani ve daha sayilabilecek bir cok
alan bu yeni dijital sinir sistemin ucunda bagli bulunan organlara benzetilebilir.

Tabiki en blytk faktér “insan’dir.

Insan oglu buytgiunden kiglgiine gerek sosyal hayatta gerekse is
hayatinda bilgisayar kullansin ya da kullanmasin, farkinda olsun ya da olmasin bu
dijital sinir sisteminin bir pargasidir. Glnimiizde cep veya ev telefonu
kullanmayan, bankalar ile islem yapmayan, saglik, egitim, ulasim ve devlet
hizmetlerinden yararlanmayan insan hemen hemen yoktur. iste bitin bu
hizmetlerden kesintisiz bir sekilde yaralanmamizi saglayan yine bilgisayar
sistemleridir. Veriler bilgisayarlarda bizim ya da baskalar tarafindan tutulmakta,
islenmekte ve hizmetimize sunulmaktadir. Hayatimiza kolayliklar getirmektedir.
Cagdin bulusu, sanayi devrimini geride biraktigi dustintlen; bilisim teknolojileri ve
Internet; topluma genel hizmetlerin kolay isletiimesinin dl‘glnda yeni bir iletigim
kaltara kazandlrmlg,, ‘insanlanin  birgok aliskanliklarini  degistirmistir. - Artik
giinimuizde gbgu insan iletisim kurmak igin Internet’i siklikla kullanir olmus, kisisel
bilgisayarlarinda gesitli 6zel bilgilerini depolayip bunlari igler hale gelerek, kagittan
kalemden, hesap defterlerinden gunlerce gelmeyen mektuplardan ve online
hizmetler sayesinde kuyrukta sira beklemek gibi sayilabilecek bir cok sikintidan
kurtulmus kisacast zamandan tasarruf ederek teknolojinin verdigi bir cok nimetten

yararlanir hale gelmistir.

Bilgisayar sistemleri ve Internet’in getirdigi hizmetler elbette bu kadar kisa
bir sekilde anlatilamaz. Ancak hayatin her alanina girdigi, insanliga yeni bir hayat

tarzi getirdigi blylk bir gercgektir.




Bilisim teknolojilerinin hayatin bir gok alanina girmesiyle birlikte sosyal bir
cevrede yagayan insanin bulundugu her yerde oldugu gibi bu alanda yada bu
alani kullanarak cesitli suiistimaller ve sug isleme fiilleri olabilmekte, bununla

birlikte yeni yeni sug tipleri ortaya ¢tkmaktadir.

GUnumiz suglulart da kendilerini bu yeni teknolojiye adapte etmekte,
gerek bu teknolojinin getirdigi yenilikleri kullanarak menfaat temini yoluna
gidebilmekte, gerekse bu teknolojiyi hedef alarak art niyetli faaliyetlerini
gergeklestirebilmektedirler. Hayatimizda énemli bir yer tutan ve farkinda olsak da
olmasak da kullandigimiz ya da yararlandi§imiz bu teknoloji sagladig avantajlarin
yaninda sakincali durumlara da sebebiyet verebilmektedir. Telefon santrallerini
y6neten bilgisayar sistemleri 112 acil servisini yanhslikla birisinin ev telefonuﬁa
yonlendirmis olsaydi yada tim telefon numaralan santraldeki bilgisayarlarin
hatasi sebebiyle birbirine kaf1§m|§ olsaydi, yada bankalarin bilgisayar
sistemlerindeki bir ariza sonucu hesaplarimiz Uzerindeki tasarruflarimizi
kullanamasaydik ve maddi bakimdan zarara ugrasaydik, evimize giderken birden
bire trafik igiklart garip bir sekilde yanlis yanarak iki tarafa ayni anda
bilgisayarlarindaki arizalar yiizinden vyesil 1slk yaksaydi insan hayatinda
yasanabilecek en buyuk karigikliklar denilebilir. . Bu 6rnekler bir gok alan icin

cogaltilabilir.



BIRINCIi BOLUM
YENI BIR KITLE ILETiSIM ARACI OLARAK INTERNET

1.INTERNET NEDIR?

Internet, birgok bilgisayar sisteminin birbirine bagl oldugu, dinya gaplnda
yaygin olan ve strekli buyilyen bir iletisim agidir.Internet, insanlarin her gecen
glin gittikge artan "Gretilen bilgiyi saklama/paylasma ve ona kolayca ulagsma"
istekleri sonrasinda ortaya gikmis bir teknolojidir. Bu teknoloji yardimiyla pek cok
alandaki bilgilere insanlar kolay, ucuz, hizli ve gtivenli bir sekilde erisebilmektedir.
Internet'i bu haliyle bir bilgi denizine, ya da buylkce bir kitophaneye
benzetebiliriz. Internet'e, bakis agimiza bagh olarak farkli tanimlamalar da

getirebiliriz : Internet,

e 1997 sonu itibariyla 100,000,000'u agkin insanin kendi arasinda etkilestigi,
bilgi degdis-tokusu yapabildigi ve kendi yazisiz kurallari olan biyik bir
topluluktur. Bu, internetin sosyal yéntdur.

e Pek g¢ok vararli bilginin bir tusa basmak kadar yakin olduju dev bir
kiitiphanedir.

e 1997 sonu itibariyla, 20,000,000'u askin bilgisayarin bagh oldugu cok
blytk bir bilgisayar ve iletisim agidir. '

e Kisilerin degisik konularda fikirlerini serbestce soéyleyebilecekleri ortamlar
barindiran bir demokrasi platformudur.

e Evden alig-verig, bankacilik hizmetleri, radyo-televizyon yayinlari, giinlitk
gazete servisleri vb gibi uygulamalari ile aslinda internet ayni zamanda bir

hayat kolaylastiricidir.

Tum bu tamimlarin arakesitinde yer alan ise "Bilgiye Ulagim ve Onu
" Paylasim, sonrasinda da elde edilen bilgiyi kullanim" dir. Sonug olarak, Internet,
ontimuzdeki yillarda Uretilecek bilgilerin dolasim sistemidir. Ticari boyutunun da
ortaya gikmastyla yasamla daha ¢ok i¢ ice gegmeye baslamistir. Internet farkh bir

ortam, farkli bir uzaydir. Kendi, yazili olmayan, kurallar olan; kendi toplumu olan




bambagka bir uzay. Klasik yasama bigimlerini, deger yargilarini degistiren;
hayatimiza yeni kavramlar, yeni udraslar getiren bir sey denilebilir. Internet hayat

cok fazla bir sekilde etkilemektedir.

Internet'in etkilerini gérmek ve onu hissetmek glnumizde ¢ok daha
kolaydir. Hayatimizda normal sartlarda yaptiklarimizi géz oéniine getirelim ve
Internet'in bunlari nasil degistirdigini; bunlara nasil yeni anlamlar yikledigini
gézlemleyelim. Belki bazilarimiz igin daha az (ya da hig), bazilarimiz icin daha
¢ok (ya da asiri gok) etkilenmeler olacaktir. Ancak gercek olan, dniumuizdeki
yillarda Internet olgusu her yonlyle bizimle olacak ve hayatimizda onunla ilintili
pek ¢ok sey vyaplyor olacagiz (A§ Uzerinden ahgverigler, ucak/tren

rezervasyonlari, glnllik gazetelere erigim, bilimsel dergileri okumak gibi.)

Internet, 20. yuizyilin en biyik degisikliklerinden birisidir ve diinya capinda
essiz bir iletisim agidir.! Internet diinyada gecgerli olana TCP/IP protokoli ile
bilgisayar sistemlerinin diinya ¢apinda birbirine baglayan agdir.? TCP/IP, internet
vasitasiyla bilgi iletimi ve paylasiminin dayandidi, uyulmasi gerekli internet
protokolierine denir. TCP/IP protokolleri, internet agindaki veri iletisiminin

kurallarini belirler.®

Net veya internet, merkezi olmayan, genis seviyede planlanmis, hiyerarsik
bir yapist bulunmayan global bir (bilisim) ag yapisidir. Network olarak da ifade
edilen internetin ilk adimlan, 1960'ann sonuna dogru, Pentagon'un sabit
bilgisayar sistemlerinin niikleer saldirilara karsi hassasiyetiyle korunmasiyla
ilgilenmeye baslamasindan sonra, akademisyenler, ABD Huikiimeti ve
haberlesme uzmanlarinin, uzun mesafelerden bilgisayarlar, birbirlerine naéll

baglayabileceklerini arastirmaya baslamalar ile atimistir.* Daha sonra ise

! Volkan Sirabasi, Internet ve Radyo-Televizyon Araciligiyla Kigilik Haklarina Tecaviiz (internet
Rejimi), (Adalet Yayinevi, Ankara, 2003) s. 50.

%2 Murat Onemli, internet Suglariyla Miicadele Yéntemleri, (yayimlanmamis yuksek lisans tezi)
(TODAIE, Ankara, Nisan 2004) s.4

®Volkan Sirabasi ,a.g.e., S.55
* Liz Duff —Simon Gardiner,Computer Crime in Global Village: Strategies for Control adn

Regulation —in Defence of the Hacker, (International Journal of the Sociaology of Law ,24,1996)
s.211-212



internet, 1990'h yillardan itibaren diinya gapinda bir bilisim agina dénismis ve

hizla kullammi yayginlasmistir.®

2005 yili itibariyla Dunya nifusunun % 15'nin veya bir milyar kisinin
internetle ilgilendigi ve bu rakamin 2009 yilinda 6 milyar internete erisim aygitina
cikabilecegi ifade edilmektedir. Gelecegin internet cihazlarinin ise, yalnizca
bilgisayarlar olmayacagi, bu baglamda trafik igiklarinin, asansérlerin, pek cok
aletin (cihazin) ve hatta kalp pilinin bile bilgisayar yapisinda olacadl tahmin

edilmektedir.®

Amerikan Yiksek Mahkemesi kararlarina gére, "internet, birbirleri ile baél:
bulunan bilgisayarlardan olusan uluslararast agdir. Internet, bireylerin dunya

capinda haberlesmesi iginAtamamen yeni ve benzeri olmayan bir ortamdir".”

2.INTERNETIN TARIHCESI

Internet, bilgisayarlari birbirine baglayan, onlari konusturan, bu vyolia
insanlarin zahmetsizce elektronik nesne degisimine olanak veren bir teknolojidir;
donanim ve yazilim teknolojisidir. ilk fikirleri 1960 baslarinda ABD’de Licklider,
Kleinrock ve arkadaglan tarafindan ortaya atilan internet, 1965-70 vyillar arasi
laboratuar testleri, 1970-83 saha testlerinden sonra, 1983-1993 yillari arasi
tniversite, hukiimet ve arastirma kurumlarr arasinda kullaniimaya baslanmistir.
1993’te, Netscape'in dedesi sayabilecegimiz Mosaic programinin parasiz
dagitilmasi, internetin tiim is diinyasi ve evdeki insanlara erigerek patlamasina yol
agmustir. Artik bilgisayarlar; metin, ses, resim, videonun igige gectigi, baglantilarla,
zaman, yerden ve bilgisayardan bagimsiz olarak ayni sayfa ya da metin iginde bir
araya gelebildigi, canli, pargalara kitalara dadilmis dev bir kiitiphaneye erisim

saglayan bir arag; bir iletisim araci haline geldi.

® Gerald R. Ferrara, - Stephen D.Lichtenstein, - Margo E. K.Reder, - Ray August, - William T.Schiano,
Cyber LAW Text and Cases, (South-Westem Colege Publishing, United States, 2001), s.3.

6 E.Messmer, 2002, President's Advisor Predicts Cyber-Catastrophes Unless Security Improveé,
Network World Fusion,( www.nwfusion.com/news/2002/0709schmidthtml 1.10.2004)

" Volkan Sirabasl,a.g.e., s.52.



Internet, her kullaniciya kendi radyo, gazete ve televizyonun olabilecegi bir
elektronik yayin ortami, kullaniciyla etkilesime gecebilen, veritabanlarini
sorgulayan bir ticaret ve calisma ortamina dénusmustir.internet, nukleer bir
savas sirasinda, pek ¢ok bilgisayarin zarar gérdiigu bir ortamda haberlesmeyi
mamkdn kilmak igin tasarlanmisg bir sistemdir. Mesajlar kiiciik paketlere
boélinmekte ve basina adres ve parca bilgisi eklenerek, hedefe, bilgisayar
agindaki degismeleri gbzéniine alarak dinamik bir yol izleyerek ulasmaktadir. Bu
arastirmanin sonuglart ARPANET (Advanced Research Project Agency Network)
adi verilen ileri/gelistirilmis arastirma projeler aginda denenmis ve Kaliforniya
Universitesi'nce gelistirilen Unix isletim sistemi ile herkesin kullanimina aclimistir.
Bu ag bir stire sonra, donanimi buyiik élgiide bagis usult ile saglanmis olan
universiteleri  birbirine baglamada kullanildi. 1989 vyilinda ABD hikimeti
ARPANET'i finanse etmeyi birakma karari alinca aga bagli kullanicilar, internet
adi verilecek sistem igin tasarilar hazirladilar. Sézcik o zamandan beri cifte
anlamda, hem agin kendisi hem de a§ tizerindeki iletigsimi yéneten protokoller icin
kullanilmaya baglandi. Ticari bir hizmet oldugunda bile, internetin ilk musterileri
gogunlukla arastirma kurumlari, bilgisayar sirketleri, tiniversite bilim adamiarn ve
e-posta alig-verisi icin agi kullanan &grencilerdi.® Anlasilacadi tizere internet tek
bir sebeke olmayip, birbirlerine bagh aglarn adidir. internet, bir gok bilgisayar
sisteminin birbirine bagh oldugu, diinya ¢apinda yaygin olan ve strekli buylyen

bir iletisim agidir.

Internet, insanlarin her gecen giin gittikge artan, Uretilen bilgiyi saklafna-
paylasma ve ona kolayca ulagma istekleri sonrasinda ortaya c¢ikmis bir
teknolojidir. Bu teknoloji yardimiyla pek ¢ok alandaki bilgilere insanlar kolay, ucuz,
hizli ve gtvenli bir sekilde erisebilmektedir. internet bu haliyle bir bilgi denizine ya

da buytkge bir kiitiphaneye benzetilebilmektedir.

Internete, bakis acisina bagli olarak farkll tanimlamalar da getirebilir.
internet, sanayi toplumundan bilisim toplumuna gegisin habercisi, tastyicisi, bir 6n

modelidir. internet bilimsel ve teknolojik gelismenin énemli bir etmeni, tasiyicisi,

8

Bill Gates, Dijital Sinir Sistemiyle Diigiince Hizinda GCaligmak,( Ceviren:Ali Cevat Akkoyuniu,

Dogan Kitapgilik, 4.Baski, Istanbul, Nisan.1999).s:109



kendisi stirekli degisen, bilgi teknolojilerini degistiren, giderek toplumu ve yasamin

ttim boyutlarini degisime zorlayan bir teknolojiler kiimesidir.®

Internet'te gec kalmak, telafisi mimkin olmayan sonugclar dogurabilir;
Internet en basitinden ¢agdas matbaadir.”® Internet sayesinde bélgesel
farklihklar ya da bilgi eksikligi nedeni ile fiyat farkliligi yaratmak da tarihe karismak
tzeredir. Internet ile herkesin bir dokunusla herhangi bir malin fiyatini farkli
alternatiflerden &grenebilmesi dilnyanin en kolay isi haline gelmektedir. Artik cok
ciddi olgek ekonomileri olusmakta ve bu ekonomiler fiyat rekabeti olasiligin
giderek arthrfnaktadw. internet g6z ardi edilerek higbir strateji dustintilemez.
Hayatin nasil etkilenecegini distinmeye baslamak ve c¢ok ciddi olarak bir

yerlerden baslamak gerekmektedir .

Insanlar kalacaklari ofeli veya yemek vyiyecekleri lokantalari internet
baglantilart yoksa tercih etmeyecekler, internetsiz bir otelin telefon ve faksi

olmayan bir otelden farki kalmayacaktir.
3.INTERNETIN GUNUMUZDEKI YERI VE ONEMI

Internet'i bir “iletisim agi" olarak tanimladiktan ve bu ag uUzerinde bilgi
dolagtigini belirttikten sonra, internetin bu altyapi Uzerinde neler sundugunu
tahmin etmek aslinda o kadar da gug degildir. Bu "iletisim agdi"nin icinde bulunan
her hangi iki bilgisayar arasindaki en temel islem ¢ift yonlt bilgi aktarimidir.
Burada bilgiden kasit, bilgisayarlardan birinde bulunan bir dosya, bir bilgisayar

programi ya da bir mesajdir.

Internet, teknik olarak, TCP/IP protokolll ile desteklenen pek cok servis
sunar. Ornek olarak, Internet erigimi olan bir kullanici, eder kendisine yetki
verilmisse, Internete bagll dider herhangi bir bilgisayardaki bilgilere erigebilir,
onlar kendi bilgisayarina alabilir, kendi bilgisayarindan da Internet erisimi olan

baska bir bilgisayara dosya/bilgi génderebilir. Bu ozellik, dosya transfer protokolil

°Esra Oztop,internet’in Bireye ve Sosyal Hayata Etkileri, Tiirkiye’deki Durum,(2002),s.6

10 http://inet-tr.org.tr/inetconf4/inet98-akgul.htmi




olarak bilinir. Benzer sekilde, internet uzerindeki kullanicilar birbirlerine elektronik

posta gonderebilirler. Bu da, posta iletim protokol(i olarak bilinir.

Internet, degisik protokoller aracilii ile, insanlara "bilgiye erisim" olanaklari

sunar. Yani, internet yardimiyla "her gesit" bilgiye erisebilirsiniz.

igerik bakimindan, Internetin sunduklari bazen insan hayal giictni
zorlayacak boyutlara varmaktadir. Vizyondaki filmlerin kisa tanitimlarini kolayca
evimizdeki ekrana tasiyabilir ya da Amerikan Kongre Kitliphanesi'nde tarama

yapabiliriz.

Tlbitak argivine baglanip Bilim ve Teknik dergilerinin yeni ve eski sayilarini
tarayabilir, yazilari okuyabiliriz. Ya da, Hacettepe Universitesine uzanip o anki
Beytepe Kampusi sicakliklarini grafiksel olarak gorebiliriz. Baska bir 6rnek
olarak, katiimak istedigimiz bir bilimsel toplantiya bildirimizi Internet (izerinden
gonderebiliriz. Ornekleri arttirmak mimkiin; Nasa servislerine baglanip, son uydu
fotograflarini tarayabiliriz; ya da Siir arsivlerine baglanip siirler okuyabiliﬁz. Son
yillarda gelistirilen World Wide Web (WWW, Web) temelli internet araclan ile
bilgiye ulasim daha da kolaylasmis ve ulasilabilecek bilgiler ve sunulan servisler
miktar ve g¢esit olarak artmiglardir. internet'in sunduklari; onu kullananlarin

istekleri, hayal gugleri ve gelisen internet teknolojisi ile hep cogalmaktadir.

Internet, bilgiye ulagmayi kolaylastirmak icin degisik 'bilgi arama/tarama'’
yéntemleri de sunar. Internet'in sunduklari ¢ok genistir ve bu kadar bilgi arasinda,

bilingsiz bir kullanimla, insan yolunu ¢ok kolay kaybedebilir.

Butin dinya tzerinde Internet'e; Gniversiteler, arastirma enstitileri, kamu
kuruluslari, pek cok ticari kurulug vb gibi degisik yerler baglidir ve internet'e bagl
bilgisayar sayisi 400,000,000 civarinda tahmin edilmektedir. Bu sayl her gln
sliratle artmaktadir. Ortalama Internet kullanicisi sayisinin ise, 100,000,000 'un
tizerinde oldugu tahmin edilmektedir."® Internet iletisim agina bagli bir bilgisayan'n

bir tek kullanicisi olabildigi gibi, birden ¢ok (bazen ylzlerce, binlerce) kullanicisi

" http:/Awww.webhocam.net/konuizle.asp?t=1769




da olabilir. Kigisel bilgisayarlar ve evden baglantilar tek kullanicili internet
baglantilarina 6rnek olarak verilebililer. Ote yandan, ayni anda birden c¢ok
kullanicinin erisebildigi ve kullandi§r daha ¢ok "unix" isletim sistemi ile calisan

orta ve buyuk boy sistemler de gok kullanicili internet baglanti rnekleridir.

Internet'in 1990'larin baslarindan itibaren bu kadar yayginlasmasinin en
temel nedenlerinden birisi ve belki de en Gnemlisi "para kazandirabilecek
potansiyele sahip" bir imkan olmasidir. Bu iletisim agina bagli bilgisayarlar yolu ile
aligverigler yapilabilmekte, borsa/bankacilik iglemleri yerine getirilebilmektedir. Bu
haliyle internet'in "ag teknolojisi" kimliginin yaninda bir de "medya" 6zelliginden
s6z edebiliriz. Internet artik ciddi reklam paralarinin dénmeye basladigi ve

sirketlerin Uriinlerini pazarladigi bir ortam haline gelmeye baslamistir.'?

4.TURKIYE’DE INTERNET

Turkiye Internet'e Nisan 1993'ten beri baglidir. Ik baglantt ODTU'den
gerceklestirilmistir. 64kbit/san hizinda olan bu hat, cok uzun bir siire, tim tlkenin
tek ¢ikisi olmus ve ilgili arkadasglar buyiik bir ézveriyle internet'i tum Turkiye'de
(6ncelikle akademik ortamlarda) vyayginlastirmaya calismislardir.  Ege
Universitesi'nden olan baglanti ise, 1994 baslaninda, 64kbit/san. hizi ile
gerceklestiriimistir. Ardindan sirayla, Bilkent Un.(1995 Eyliil), Bogazigi Univ. (1995
Kasim) ve ITU (1996 Subat) baglantilari gerceklesmistir. 1996 yili Agustos ayinda

da Turnet galismaya baslamistir.™

1998'de de Ulastirma Bakanli§i bunyesinde internet Ust Kurulu
olusturulmustur. Daha sonra bu kurul, Internet Kurulu olarak faaliyetlerini
strdiirmeye devam etmigtir. 8-21 Nisan tarihleri arasini “Internet Haftas!” itan
edilmesi st Kurulun faaliyetleri arasindadir. Her yil kutlanan hafta her ne kadar
son yillarda sénik gegiyorsa da, Tirkiye'de internetin kamuoyuna ulagsmasinda

buytk bir islev yuklenmistir.

"2 hitp://www.gencbilim.com/odev/odevgoster. php?il=eskisehir&id=18202

' hitp://www.sayfa.com/forum/showthread.php?t=4086




10

2000 yilinda kullanict sayist 1.785.000 olan internetin, 1 yil icinde %
100’den fazla hizli yukseligini, 2003'ten 2004’'e gegiste de siirdiirdii.2007 yilina

geldigimizde kullanici sayisi 17 milyon civarindadir.

Dt‘mya Internet istatistikleri Sitesi verilerine gore, toplam nifusu 809 milyon
624 bin 686 olan Avrupa dlkelerinde, 314 milyon 792 bin 225 kisi internet
kullanmaktadir. 50 milyon 471 bin 212 internet kullanicis ile Avrupa'da internetin
en fazla kullanmldigr tlke Almanya'yi, 37 milyon 600 bin kisi ile ingiltere, 30 milyon
837 bin 595 kisi ile Fransa izlemektedir. ltalya'da 30 milyon 763 bin 940 kisi,
Rusya'da 28 milyon kisi, Ispanya'da 19 milyon 765 bin 32 kisi internet kullanirken,
Tarkiye ise 16 milyon internet kullanicisi ile 7'nci sirada bulunmaktadir.
Hollanda'da 12 milyon 60 bin kisi, Polonya'da 11 milyon 400 bin kisi internet
kullanmaktadir. Almanya'da nifusun ylzde 61.2'si, Ingiltere'de yiizde 62.3'ﬁ,
Fransa'da ylzde 50.3'U internet kullanirken, ltalya'da nufusun yiizde 51.7'si,
Rusya'da yuzde 19.5Y, Ispanya'da yiizde 43.9'u, Turkiye'de ise niifusun ylzde

21.1' internet kullanmaktadir."

Yurt igi ve yurt disindaki alan adi sayisi 600 bin civarinda. ADSL kullanicisi
3.5 milyon, Kablo Net kullanicisi 50 bin civarindadir. internete 700 bin bilgisayar

kayitl durumdadir.'

" http://www.haberdefteri.com/haberbak.php?id=9049

15http://forum.iyinet.com/gunceI—konular—haberler/54386—turkiyede-internet—14—yasinda.html
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iKINCi BOLUM
SUC KAVRAMI

1.SUC KAVRAM VE TANIMI

Sug, insanin sosyal bir varlik olmasi ve bireyin toplumla catismasi

nedeniyle eskiden beri varolan ve gelecekte de stirecek bir olgudur.

Insan, toplum icinde yasayarak, kendini denetleyerek ve sinirlayarak
toplumun bir Uyesi olurken bir taraftan kiltiiriin, uygarliklarin gelismesine katkida
bulunurken 6te yandan toplumca kabul edilmeyen davraniglarin da ortaya

ctkmasina yol agar.'®

2.8UGC KAVRAMININ MENSEI VE GELISMESI

Sug denilen olaya, yani belirli hareketlerin yasak fiillerden sayilmalari ile,
bunlarn isleyenlerin gesitli tepkilere konu olmalarina, devlet milessesesi seklinde
gelismig insan toplumlarinin meydana c¢ikisindan ¢ok &nce bile rastlanmistir.
Tarihte higbir toplum yoktur ki, orada belirli fiiller yasaklanmamis ve bunun
karsihg: olarak ceza mieyyidesi var bulunmamis olsun. Suglar toplumlarin sosyal,

ekonomik ve manevi sartlarina gére sekillenmistir.

Toplumbilim (sosyoloji) kisinin, istirakgisi oldugu toplumun bilingli bir Gyesi
olabilmesi, toplumsal kiiltriin gereklerine gére hareket edebilen bir kisilik
kazanabilmesi icin, sosyallesmenin  gerekli  oldugunu belirtmektedir.
Sosyallesmenin geredine uygun olarak gergeklesmesi zorunludur. Sosyallesmede

ise basta gelen arag cezalandirma ve édullendirmedir.”’

'® http://www.muttrafik.8m.com/sucpsik.htmi

' Ord.Prof.Dr. Sulhi Dénmezer'in bu yazisi kendisine ait “Kriminoloji” kitabindan alinmistir. (8.bast,
Beta, istanbul, 1994) s.55,56
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Insanlar ilkel devirlerde her seyde bir ruh ve canlilik gérmus ve beliri fiil ve
hareketlerin icra edilmemesine iliskin emirleri, tabularin emri saymiglardir. Kétulik
yapanlari veya yapanlari cezalandirmayanlar sézii gecen kuvvetlerin, tabularin
siddetle cezalandiracaklarina, felakete ugrayacaklarina inaniimistir. Fakat bazi
hallerde ilahlarin, tabularn ihlal edenleri hemen cezalandirmadiklar
gérulduginden toplumun mudahale ile kurall ihlal edeni cezalandirmasi zorunlu

sayiimis ve bdylece toplumun felaketlerden, kitliktan korunabilecedi kabul

edilmistir.

Sonradan sug, dini esaslarla tanimlanmis, topluma zarar veren fiil ve
hareketlerin aynt zamanda birer glinah teskil ettigi ve Allah’in iradesine karsi
oldugu kabul edilmistir. Zamanla ve ylzyillar icinde sugc fikri gittikge laiklesmis ve
sugun zarar veren Kisi ile toplum arasindaki iligkileri ilgilendirdigi goristine

variimistir.

18. yuzyilin baslangicindan itibaren sug fikri laiklesmeye baslar ve sugun
zarar veren kisi ile toplum arasindaki iliskilerde aranmas| gerektigi fikri ortaya
¢ikar; bu distince kisa bir slire igcinde yayginlasir. Gelisme, bazi yazarlarca,

rasyonel bir su¢ kavramina yonelinmesi olarak ifade edilmistir.

Sug fikrinin rasyonellesmesinin asil anlami basta devletin, tekel bir yetkinin
sahibi olarak suclart belirlemek ve ceza vermek hakkini elinde tutmasi, daha
dogrusu eline almasidir. Bu gelismenin ylzyillar boyu devam eden insanlik dist ve

dehset verici uygulamalar sonunda ortaya ciktigini ise tarih gdstermektedir.

Uzun yuzyillar sonra béylece rasyonel bir su¢ kavramina ulasilirken, ilkel
esaslar daima etkisini gostermeye, varliklarini hissettirmeye devam etmislerdir.
Bugln ceza kanunlarindaki bazi sug tariflerinin kdkenini ilkel devirlerde bulmak
kabildir."® Sosyal sartlar bugiinde ilkel dénemlerinkine benzer sekiller alinca eski

devirlerin hukuki miessese ve kavramlarinin meydana ciktigi gériilmektedir.

'® Reckless, The Crime Problem, (second edit, New York, 1955), s.20
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Bu giniin kanun koyuculari, hi¢ stiphesiz, ilkel devirlerden gelen ve kalan
adet ve geleneklerle yetinmemekte ve cesitli alanlardaki iliskilere dayal suglarn

koymaktadiriar.

Kanun koyucular, bugiin, genel olarak, kamu sagligini, gtivenligini ve tabit
kaynaklari korumak, is ve ticaret alaninda uygunsuz ve hileli uygulamalari
énlemek, devlet gelirlerini korumak maksatlari ile sug koymaktadir.’® Guntmuizde
genel ahlak ve adabi korumak amaci ile su¢ koymak sdyle dursun, hatta, bu
konuda bazi fiilleri su¢ olmaktan ¢ikarmak yada bazi fiilleri sadece idari tedbir ve

mieyyidelerle yolu tutulmaktadir.?

Turk kanun koyucusu da su¢ koyma faaliyetinde ayni maksatlar
izlemektedir. Ancak Turkiye'nin gecirdigi devamli degisiklik rejimleri, vatandaslarin
davranislarina sekil ve yén vermek maksadini giiden ve bu maksatla sug¢ koyan

devrim kanunlarinin da konulmasini gerektirmistir.

Ancak kanun koyucunun belirli suglari yaratmak icin koydugu kanuniarin
basanl olabilmesi ve uygulanabilmesi kamuoyunun bunlarn tutmasina baglidir.
Yeni su¢ koyan kanunlarin, ¢ok kuvvetli olarak, kamuoyunca desteklenmesi
gerekir. Bu sebeple esasinda 6teden beri var olan bir 6rf ve adete dayanan

kanunlar gok daha basarili olarak uygulanirlar.?’

3.SUCUN NITELIGI

Sug, evrensel, genel bir olaydir. Sug tarihin en eski devirlerinden itibaren
var olmustur ve ileride de var olmaya devam edecektir. Sug¢suz bir toplum

hayalden baska bir sey degildir. insanlarin icinde ihtiraslarla birlikte toplum

* Edwin H. Sultherland-C.E. Gehlke, Crime and Punishment (Recent Social Trends in the United
States, (New York, 1933) s.1116 ve son. Zikreden Reckless, 20)

2 sulhi Dénmezer, Ceza Adalet Reformunun ilkeleri (Ceza Adalet Reformu llkeleri Sempozyumu,
24-26 Subat 1972, Istanbul, 1972), s.1 ve son

2! Sulhi Dénmezer, Toplum bilim, (11 bas, Istanbul, 1994)
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halinde yasamanin ortaya cikardigi cesitli sosyal celigkiler, uyumsuziuklar
bulundukga sugta var olacaktir. Sug bir bakima, bazi kisilerin davranislar ve
tutumlan ile bunlarn icinde yasadiklari grupta yerlesmis davranis &rnekleri ile
arasinda bir celigkidir. Bu c¢eliski her zaman ve her yerde zorunlu olarak var
olacagindan, su¢ genel ve evrensel bir olay teskil eder ve adam 6ldiirme, hirsizlik
gibi gesitli suglarin farkliiina ragmen bir ¢esit bilimsel yénden gézlemin

yapilmasi kabil ve bilimin konusunu olusturan bir olay niteligi ile varli§ini korur.

Sugun diger esasl bir vasfi da géreceli olmasidir (nisbiligidir). Sugu
olusturan fiiller zaman ve ortama gére degisiktir. Buglin adir su¢ sayilan eylemler
gegmiste bazen hatta vatanseverlije alamet idi. Bu gin su¢ sayilmayan bazi

fiillerde gecmiste en ahlak disi hareketler olarak sayilmakta idi.

Bazi yazarlar bu niteligine dayanarak bunlarin bir bilimin arastirma
konusunu olusturamayacagini aciklamistir. Ancak nevi ve bicimi ne olursa olsun,
insan toplumda suga kars tepkiyi, mieyyideyi isteyen duygular aynidir. “O halde
goruluyor ki, sugun nisbiligi, cezalandirilan fiilin ayniyetine degil; fakat ceza

tepkisini tahrik eden duygularin ézdesligine dayanir’.?

4.SUC VE SEBEPLERI

Sug¢ evrensel ve genel bir olgudur.Sug tarihin en eski devirlerinden itibaren

var olmustur ve ileride de devam edecektir.

Her devir ve zamanda bir hareketin topluma zarar vermekte oldugu veya
tehlikeli bulundugu fikir ve disilincesinde olan kanun koyucular s6zi gegen fiilleri
kanunla yasaklar ve ceza usullerini gésterirler. Topluma zarar verdigi yada tehlikeli
oldugu  kanun koyucu tarafindan kabul edilen ve belittilen eyleme sug

denir.Dolayisiyla bir eylemin sugu olusturmasi icin kanunla diizenlenmis olmasi

gerekir.

?2 Bouzat-Pinatel, I, ; Dénmezer-Erman, Ill, ; Uztimez, Tiirk Hukukunda Tekerriir, s.42
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Sugun nedeni bir veya birden ¢ok olabilir.Bunlar genel olarak suglunun
Kisiligini yapan unsurlar, icinde bulundugu fiziki ve sosyal sartlar, genel kultir v.s.

gibi dstinlebilir.

- Suglunun kisiligi konusu su¢ nedeni olarak ‘Biyolojik Faktorler, ‘Fizyolojik

Faktorler’ ve ‘Psikolojik Faktérler’ olarak distndlebilir.

Insanda cogu ahlaki gigler dogustandir. Karakterimizin, duygularimizin ve
melekelerimizin kaynagdi degismez bir sekilde saptanmistir. Bu insan psikolojisinin

asil ve esasini olusturur.

Fizyolojik faktérler insanlan iradeleri disinda sucg islemeye yoneltir.Bunlar
‘Dogustan Sugclular’ olarak adlandirilir.Dogustan suclulart belli eden asil nitelik
bunlarin ufak, kliclik suclari isleyerek ise baslamalari yerine birdenbire en bliylik
suclart islemeye girismeleri ve ahlak hissinin dogustan yoklugu nedeni ile

islahlarinin mimkun olmayisidir.

Yapilan incelemeler genellikle insan éldirenlerin bakislarinin donuk, sabit
ve gdzlerinin kanl oldugunu gdstermektedir.Hirsizlarda ise bakislar hileli, hareketli
ve gozler egridir.Ayrica insanin genlerini aldigi anne ve babasinin fiziki ve ahlaki

karakterlerini tasididi bir gergektir.

Suglarin baska nedenleri de vardir.Bunlar séyle siralayabiliriz:

-)Zeka ve Sug
YAile ve Sug
Ogrenim ve Sug

Ekonomik Durum ve Sug

1

2-

3-)

4-)

5-)Kitle Haberlesmesi ve Sug
6-)Genel Kultir ve Sug
7-)Yas ve Sug

8-)Fiziki Bozukluk ve Sug
9-)Irk ve Sug

10-)Cinsiyet ve Sug
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1-)Zeka ve Sug

Zekas! az olan kisi bulundugu kilttriin sosyal degerlerini kavrama ve ona
uyma yetenegdine sahip degildir.Hareketlerinin sonuglarini géremez.Béyle kisiler
telkine yatkin bir tip oldujundan zekasi parlak ama suc¢ yolundaki insanlarin

etkisinde kalarak sug isleyebilirler.
2-)Aile ve Sug

Cocugun karakterinin sekillenmesi ve beslenmesi yoniinden aile ve evin
onemi blyuktar. Aile igindeki iligkiler, uyum, ailenin ekonomik durumu, Kaltiir

seviyesi gocugun lzerinde ileride nasil bir insan olacaginda binUk etkisi vardir.
3-)Ogrenim ve Sug

Insanlarin 6zelliklede cocuklarin aileden sonra en yakin cevresini okul
olusturur.Okul ¢ocugun hayatinda ik sosyal tecriibeleri edindigi yerdir.Buradaki
gerek arkadaslar gerekse 6gretmenleri ile iliskilerinde kusurlu usul ve prensipler

uygulandidinda ¢ocugun karakterinin olusmasinda zararli sonuglar ortaya ¢ikabilir.
4-)Ekonomik Durum ve Sug

Yoksulluk su¢ Uzerinde ya dogrudan dogruya yada dolayh yoldan etki
eder.Karnt a¢ olan bir kisinin ¢alisma egilimi oldukca yliksektir.Yoksulluk ve zaruret
insanlarin koétti mesken sartlarini ve bu tir ikamet bdlgelerine siginmis olan
suglularla daimi temas etmelerine sebep olur.Ayrica ¢ocuklar suclularin yaptiklar
kotu hareketleri taklit etme imkanini bulmalarina, anne ve babanin ayni zamanda
calismaya mecbur olmalari dolayisiyla da ¢ocuklar ile yakin ilgilenememeleri suca

ybnelmeye sebep olabilir.
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5-)Kitle Haberlesmesi ve Sug

Gazete, dergi, TV gibi basin ve yayin organlarinin suga tesvik edici yayinlar
yapmalari ve bu tir yayinlarin suga yatkin insanlar tarafindan izlenmesi suca tegvik

bakimindan zararli gériilmektedir
6-)Genel Kultlr ve Sug

Ogrenim  durumu ile  su¢ arasinda yakin iliski  bulundugu
bilinmektedir.Yapilan arastirmalar okuma ve yazma bilmeyenlerin sug isleme

oraninin ¢ok fazla oldugunu géstermektedir.
7-)Yas ve Sug

Genellikle aktif olan, hareket ve siddet gerektiren suclar gencler tarafindan
islenir.Buna karsilik hile ile bir arada iglenen suclar yas bakimindan olgunlugu
gerektirir.Yapilan arastirmalara goére suclulugun kictik yaslardan itibaren yavas
yavas artarak orta yaslarda yogunlasip yas ilerledikge azaldigini ve ileri ya§lafda

hemen hemen ortadan kalktigini géstermektedir.
8-)Fiziki Bozukluk ve Sug

Fiziki bozukluklar ve ¢irkin olus ile su¢ arasinda da bir iliski olabilecegi
distndlebilir. Cirkin insanin hayatta bir takim zevklere ve sikintilara glizel
insanlardan daha fazla alanda rastlayacagi ve ¢evresinden gérecedi muamelelerin
asagiik kompleksi ile onu belki de asiri tepkilere striikleyerek, sugu sonuglayan bir

sebep niteligi gorebilir.
9-)Irk ve Sug

Irk verasetin grup bakimindan goérinlstnu belirtir.Bazi irklar gerek iklim
sartlari gerek  genel kdilturleri bakimindan diderlerine nazaran suca daha

egilimlidirler.Ornegin; Giney Italya'da oturanlarin ¢abuk hirslanan ve kani sicak
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bunyeye sahip olduklari séylenebilir. Kltir ve sosyal gelenekler insanlarin sug

islemelerine sebep olabilir
10-)Cinsiyet ve Su¢

Istatistikler erkeklerin kadinlardan daha cok suca egilimli olduklarin
gostermistir. Kadinin bedensel glictiniin azlig, cesaret azligi gibi sebepler sug

egilimini azaltmaktadir.
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UcUNcU BOLUM
GUNUMUZDE ‘YENI’ SUC KAVRAMI VE SANAL DUNYA

Teknolojinin her gegen giin; insanoglunu daha rahat ve daha mutlu
yasamasi igin strekli degisim icerisinde bulunmasi sevindirici olmakla birlikte; bu
degisim veya bu ilerleme sug¢ kavraminin da gelecekte daha farkli olacaginin
sinyallerini vermekte,simdiden gerek Ulkelerin gerekse de Kisilerin ba§ln|'fen’a

sekilde agritmaktadir.

Bilgisayar ve internet teknolojisinin hizli gelisimi sonucu olusan e-diinya
diizeninde normlar ve etik degerleri® azami siratte sekillenmektedir.Egitimde
ticarete,devlet sektériinden ozel sektc’jre,eglenoeden’ahgverige kadar bircok
avantaja olanak saglayan bu hizli gelisim,sosyal ve teknolojik yonden dengesiz
degisimler,tehlike ve tehditleri de ortaya ¢ikarmistir. Her dénemde,o déneme ait
degerlere gore sekil alan sug kavrami,ginumizde geligen teknoloji ile bu yonde
kendini ¢oktan bicimlendirmeye baslamistir. Gunimiizde bilginin  6nem
kazanmasi ve (sosyal.,ekonomik,siyasal) konular®* (izerinde s&éz sahibi olmak
isteyenler igin bilisim teknolojileri fevkalade ©6nemli bir ara¢ konumunda

olmaktadir.

Sug¢ kavramlari arasinda kendisine yer agan “Bilisim Suglarl” da gelisen
teknolojinin icerisinde ifade edilmeye baslamistir.Bilisim teknolojileri ile beraber
artik Glkeler arasindaki sinirlar kalkmis,bilgisayar aglari,Internet vb. ile uluslar
arasi bir boyut kazanmistir.Bu baglamda bilisim suglar ile gereken miicadelenin
verilebilmesi ancak,diinya ¢apinda bir isbirligi ile mumkiin olabilmekte ise,bunun

tersine ulusal baglamda basarili olmak neredeyse mimkun degildir.

28 Semih Dokurer, a.g.e.,s.2

% Mehmet Ozdemir -Bilisim Suclan Ve Miicadelede Kargilagilan Problemler ve Géziim Onerileri
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Bilgi glvenligi konusunda G.J.Simmons'in®®  belirttigi gibi  “Bilgi
guvenligi,fiziksel bir degerliligi bulunmayan bilgi temelli sistemlerde bilgi
dolandiricihigini  tespit etmekbuna karsi korunmak veya basarili olmasini
engellemekle ilgilenir.”Bilgi glvenliginin saglanmas! hususunda,bilgi edinen ve
paylasiminda bulunanlar hassas olmalidir.Giinkd bilgi gtivenligi yalniz bir kuruma

ait olmamakla birlikte,bu ortam icerisindeki herkese lanse edilmig bir kavramdir. .
1. “BiLISIM” VE “BILISIM SUGLARI” KAVRAMLARI

“Bilisim” (Informatics,Information System)® kelime anlamiyla;insanlarin
teknik,ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve bilimin
dayanagi olan bilginin,6zellikle elektronik makineler araciliiyla diizenli ve akilc
bir sekilde islenmesine denir.Halk arasinda bilisim kavrami ile bilgisayar birlikte
antimaktadir.Buna ragmen bilisim bir bilim olmasina ragmen,bilgisayar ise
biligimin bir Urintdur.Bununla birlikte bilgisayarin sdzlikteki manasini dikkate

aldigimizda da bu ayrimi gorebiliriz.

Tanima gore bilgisayar?’;cok sayida aritmetiksel veya mantiksal
islemlerden olusan bir igi,6nceden verilmis bir programa gére yapip sonuglandiran
elektronik arag,veya elektronik beyin olarak ifade edilir. Biligim ve bilgisayar
terimleri arasindaki bariz fark; bilisim bilginin kendisi olarak tabir

edilirken,bilgisayar ise bu bilgiyi isleyen aragtir.

“Bilisim  Suglari” halk deyimiyle  “Bilgisayar  Suglan”  olarak
tanimlayabildigimiz gibi “lletisim Suglan” , “Internet Suglar” , “Dijital Suglar” ,
“Teknolojik Suclar” , gibi tanimlamalar da yapabiliriz. [ Computer Crimes, Cyber
Crimes,Internet Technology Crimes,Digital Crimes 1®° .Genel manada bilisim

suclarl, her tarl0 teknoloji kullanilarak,kanuni olmayan vyollarla kigisel ya da

% http://www.informatik.uni-trier.de/~ley/db/indices/a-tree/s/Simmons: G=_J=.htm|,Cankaya,Ayhan —
Bilisim Suclari

% hitp://www.bilisimterimleri.com/?arananterim=biligim&dil=tr
2" Tork Dil Kurumunun Hazirlamis Oldugu Tiirkge Sozlikte Bilgisayar Tanimi

%8 http://www.bilisimterimleri.com
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kurumsal bilgisayarlarda,sistemler Uzerinde zarar verici etki birakmaktir.Biligim
teknolojilerinde su¢ meydana gelebilmesi icin mutlaka teknoloji kullaniimalidir.Bu
teknoloji bilgisayar,kredi karti,telefon,poss makinesi,elektronik bir cihaz olarak
dustnulebilir. Bilisim sucglan hakkinda AET Uzmanlar Komisyonu'nun Mayis 1983
yilinda Paris Toplantisinda yaptig: tanimlamaya gore; “Bilgileri otomatik isleme
tabi tutan veya verrilerin nakline yarayan bir sistemde gayri kanun,gayri ahlaki ve

yetki disi gergeklestirilen her tirlti davranistir.” denmektedir.

Son zamanlarda, "cybercrime" kavramina es anlamli olarak "hi-tech crime"
yani "yiksek teknoloji sucu" ve Verime" kavramlart da kullaniimaktadir. Bu
konudaki en farkli nitelemelerden birisi ise, "multi-jurisdictional erime" "gok
yargisal suclar" kavramidir.? Bilisim suglar, 6zellikle diinya capindaki internet agi
nedeniyle bu sekilde ifade edilmigtir. Bu suclara yonelik son nitelemenin diger bir
nedeni ise, bu suclarla mucadele ederken, birden fazla yargi yerine gerektiginde

yetki vererek, bilisim suclariyla miicadelede basariy artirabilmektir.

Bilgisayar teknolojisinin ve internetin hizli gelisimi, yeni sug tiplerini ortaya:
¢cikarmakta ve sugla miicadelede yeni yasalar gerekli kilmaktadir. Baglangicta,
bilisim suglari, geleneksel suglarin bilgisayar yoluyla islenmesi olarak kabul edilir-
ken, zamanla teknolojinin getirmis oldugu &nceki su¢ tanimlarina benzemeyen
yeni sug tipleri ortaya ¢ikmaktadir. Bilisim sug tiplerindeki gesitlilik ve strekli artig,

bu suclarda tek bir tanimin yeterli olmamasina neden olmaktadir.*

Amerikan Adalet Bakanhgi'nda ve kimi gorislere goére, ¢ogunlukla biligsim
suclan, bilgisayar teknoloji bilgisini kullanarak, ceza kanundaki herhangi bir fiilin,
islenmesi veya arastiriimasi veya siirdiiriiimesi olarak tanimlanmaktadir.*' Cunki,
bilisimin pek ¢ok sugta kullanilabilmesi, daha dar bir tanimi yetersiz kilmaktadir.

"Bilisim sucgu", bilgisayar kullanilarak islenen klasik suclari da kapsamaktadir.

* Barbara Etter, Leadership in the Hi-Tech Crime Environment, (Australasian Centre For Policing
Research To 2/2002 Pelp At The Aipm Sydney, 14 August 2002), s.1

% Michael Hatcher, - Jay Mcdannel, - Stacy Ostfeld , Computer Crimes, (American Criminal
Law Review, V0.36, n0.397, 2001}, 5.398-399

¥ Robert Ditzion, - Elizabeth Geddes, - Many Rhodes, , Computer Crimes, (American Criminal Law
Review, 40 no2, September 2003), s.285; Michael Hatcher, - Jay Mcdannel, - Stacy Ostfeld
a.g.e. s.399



22

Bilgisayar teknolojilerinde ve bunun daha Ustiinde yer alan “internet"teki hizh
gelismeler, biligim suglarinin degisik kategorilerini olusturan yeni teknolojik sug

cesitlerini Gretmektedir.®2

Yabanci hukukta da bilisim suglari konusunda degisik tanimlamalar yer
almakta ise de, izerinde genis kabul géren bir tanim oldugunu séylemek zordur.
Baz! yazarlara gore, bilisin sugu, blylk miktarda para ¢almak icin biligimi
kullanilimasidir. Digerlerine gore, biraz 6nceki tanimlama igerisine, ézel hayata
saldirt ile hizmet hirsizli§1 da girmektedir, ikinci gériise gére, esasinda tanimlama
sorununda, servet, hizmet ve para kaynaklarina herhangi bir aldatma ile
ulagilmasi igin bilgisayarin kullaniimasi 6nem tasimaktadir. Dider bir gérise gore
ise, ekonomik sektdrdeki ilerlemeler dikkate alinarak daha felsefi ve kapsamli bir
tanim gelistiriimelidir. CUnkd, bilgisayartar; asilsiz malvarligi olusturmak, borsada
manipulasyon yapmak, sirket igerisindeki bilgi kaynaklarina ulasarak yetkili
birisiymis gibi milyonlarca Dolar para elde etmek icin kolaylikla kullanilabilir.
Bilgisayar, buylk askeri mithimmat depolarina, kiigik bir grup teréristin sabotaj
yapmasina imkan saglayabilir. Bilgisayar yoluyla &rnedin, 2 milyar Dolarlik malt
boyuta ulasilabilir. Bilgisayar, bir butona basarak genis bilgi kaynaklana ulasmayi
kisisel olarak saglayan dev bir hesap makinesidir. Bilgisayar, samanlkta igne
arantyormus gibi suclular gizleyebilir. Ctnkd, suglular, bir bilgisayar programini

cokerterek, sucun iz ve eserlerini silebilirler.®®

Bilisim suglan, hem biligim teknolojisi bilgisi ve hem de 6zel yetenek ge-
rektiren, Ust standartta bir sug tirddir ve her gecen giin yeni turleri ortaya ¢ik-
maktadir. Bilisim suclarinin strekli yenilenen yapisi, kriminologlar, yasa koyu-

cular, uygulayicilar arasindaki tanim tartismalarinin baslica nedenidir.®*

%2 Robert Ditzion, Elizabeth Geddes, Many Rhodes, , a.g.e. s.285
% August Bequal , Computer Crime, (Lexington Books, Massachusetts Toronto, 1978) 5.3-4.
* N .Orlovskaya, Analytical Review on the Issues of Cyber-crime, (http:www.inter.criminology.

org.ual/jetspeed_eng/materials/orlovskayalen/cyber-crime.htm+%22 cyber+crime+concept%22+&hi=tr
(10.1.2005).)
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Bilisim suclarinda yeterli bir tanimlama; dolandiricilik, mal, para, hizmet,
siyasi ve ticari avantajlar elde etmek igin hile ve aldatmada, bilisimin kullanimin
da kapsayan nitelikte olmahdir. Hatta bilisim sugu, dogrudan kendi teknik yapisina
yonelik tehdit veya gli¢ kullanimim da icermelidir. Bu suglarda genellikle, sabotaj
veya fidye saglama olaylan gorllir. Bilisim suglarinda en temel nokta ise,
bilgisayarin, hem ara¢ ve hem de bu suglan isleyenlerin hedefi durumunda

olmasidir.®®

Bilisim suglari, Avrupa Ekonomik Toplulugu Uzmanlar Komisyonu'nun
Mayis 1983'deki Paris Toplantisi'nda "bilgileri otomatik isleme tabi tutan veya
verilerin nakline yarayan bir sistemde gayri kanuni, gayri ahlaki veya yetki digi

gerceklestirilen her turlil davranis” olarak tanimlanmistir.>®

Avrupa Komisyonunun bir raporunda belirtildigi tizere, bilisim suclari, siber
alanda islenir ve geleneksel devlet sinirlarinda durmazlar. Bu suglar, dinyada

herhangi bir bilgisayar kullanicisina kars! herhangi bir yerden islenebilirler.®’

Daha kisa bir tanimda ise bilisim sugu, bir bilisim sisteminin kullanildigi sug

olarak ifade edilmektedir.*®

Bilisim alaninda islenen suglarin tam ve dogru istatistiklerini elde etmenin
zorlugu da, yeterli bir tanim yapiimasini zorlastirmaktadir. Mevcut istatistikler,
magdurlarin degisik nedenlerle maruz kaldiklari bilisim suglarini resmi makamlara

bildirmemeleri nedeniyle de giiven vermemektedir. Yalnizca Amerika'da, hiikimet

% August Bequai , a.g.e, .4

*® Cevat Ozel, Biligim ve Internet Suglari Uzerine Bir inceleme Internet Hukuku,( www.law.
ankara.edu.tr/yazi, (18.8.2004).)

% Communication from the European Commission to the Council and the European Parliament
Creating a Safer Information Society By Improving the Security of Information Infrastrutures and
Combating Computer-Related Crime 9 (2000), available at http:/europa.eu.int/ISPO/eif/
InternetPoliciesSite/ Crime/CrimeCommEN.himi, [hereinafter Creating a Safer Information Society],
(10.1.2004).

% Jo-Ann M.Adams , Comment Controlling Cyberspace: Applying the Computer Fraud and
Abuse Act to the Internet, (12 Santa Clara Computer-High Tech.L.J., 1996), 5.403.
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ve is dinyasinin bilisim suclari nedeniyle toplam yillik kayiplarinin, milyarlarca

Dolar olabilecegi tahmin edilmektedir.*

Ayni sekilde, bilisim suglarinin neden oldugu gergek zararin hesaplanma-
sindaki zorluklar da, bilisim suclarini yeterli bir sekilde tanimlayabilmeyi zor-

lasmaktadir.*

Esasinda bilisim suglarina bir ¢ergeve ¢izmek oldukga zordur. Bu nedenle
bilisim suclarina, ¢izgisiz cerceveli suglar da denilmektedir. Bu disince, gelisen
teknolojinin bu suglarin gergevesini siirekli genisletmesine ve bu suclarin akil

almaz boyutlara ulagsmasina dayanmaktadir.*’

Bilisim sugu taniminin belli bir stire kapsayici olabilmesi icin, genel bir ya-
pida olmasinda yarar vardir. Bu baglamda, bilisim sugu, bilisim sistemine ydnelik
veya bilisim sisteminin kullanildigi sug¢ olarak tanimlanabilir. Dogal olarak,

bilgisayar da bu tanima dahildir.

2.HACK VE HACKER

2.1. Tarihsel Siire¢

1969 o6ncesi:ABD'de bulunan MIT' de (Massachusetts Institute of
Technology) isimli Universitede bilgisayarlar kullaniimaya baslandidinda, bézl
dgrenci ve asistanlar, bu makinelerin nasil ¢alistigini merak ederler ve bu yeni
teknoloji hakkinda ne varsa 6grenmeye c¢alismiglardir. Ancak o dénem bilgisayarlar
ulasilamaz ve paha bicilemez nitelik tagimaktadir. Bu Universiteden bazi sahislar
hesaplama islemlerini daha ¢abuk yapabilmek icin "hack" dedikleri programlama
kisayollari olusturmustur. Bazen bu kisa yollar orijinal programdan daha iyi

tasarlanmistir.

* Michael Hatcher, Jay Mcdannel, Stacy Ostfeld , a.g.e. s.399.
“0 Robert Ditzion, Elizabeth Geddes, Many Rhodes, , a.g.e., 5.285

“ Mustafa Karabal, Biligim Suglart ve Turk Polis Teskilati, (http://www.turkhukuksitesi.com/
hukukforum/art_showarticle (2.2.2005))
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Hack fikri 1969'da, Bell Telephone isimlii telefon sirketi laboratuarlarindaki iki
calisaninin, Dennis Ritchie ve Ken Thompson'un bilgisayarlarin artik agik kurallarla
calistinimasi gerektigini distinmesiyle yaratilmistir. Ikili, geligtirdikleri bu yeni

standart isletim sistemine UNIX ismini vermistir.

1970-1979. 1970'lerde siber cephe alabildigine aciimistir. Bu isle ilgilenen
herkes, kablolarla baglanmis bir dinyanin nasil ¢alistigini arastirmaya ve

bulmaya ¢alismistir.

1971'de, John Draper isimli bir Vietham gazisi, Cap'n'Crunch (misir gevregi
markast) kutusundan c¢itkan promosyon dudiklerin 2600 MHz tonda ses
cikardigini fark etmistir. Bedava telefon gérismesi yapmak igin diidtugi telefonun
alicisina tflemek yeterli olmustur. O zamanin hacker'lari, "phreaking” adi verilen
bu tir yéntemlerin kimseyi incitmedigini, telefon hizmetinin sinirsiz bir kaynak

oldugunu ileri stirmuslerdir.

1978 de, Chicago'lu iki geng, Randy Seuss ve Ward Christiansen, ilk
kisisel BBS'i (Bulletin Board System - ilan Tahtasi Sistemi) kurmuslardir. BBS'ler

glinimizde halen calismaktadir.

1980-1986. IBM firmasi, 1981'de badimsiz islemcisi, yazilimi, bellegi ve
depolama birimleri olan yeni bir bilgisayari duyurmustur. Bu modele PC (Personel

Computer-Kisisel bilgisayar) adini vermislerdir.

1983 yilinda cevrilen War Games (Savas Oyunlari) adli film, hacker'lan
farkh bir cepheden ele almistir: Bu film izleyicileri hacker'larin her bilgisayar

sistemine girebilecedi konusunda uyarmistir.

Blylk Hacker Savasi. 1984'e, kendine Lex Luthor adini veren bir kisi
Legion Of Doom (LOD - Kyyamet Lejyonu) adli hacker grubunu kurmustur. Adini
bir ¢izgi filmden alan LOD, en iyi hackerlara sahip siber-gete olarak tin salmistir.
Phiber Optik isimli gencin, grubun bir diger tyesi Erik Bloodaxe ile kavga edip

kullipten atilmasina kadar bu béyle surmustir. Phiber'in arkadaslar rakip bir grup
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kurmustur: Masters Of Deception (MOD). 1990'den itibaren, LOD ve MOD, ki yil
boyunca cevrimigi savaglar sirdurrler, telefon hatlarini kilitleme, telefon
gorusmelerini dinleme, birbirlerinin &zel bilgisayarlarina girme gibi faaliyetler ile
(FBI)'in olaya el koymasi sonucu dogmustur. Phiber ve arkadaslari tutuklanmistir.

Bu olay ile bir dénem sona ermistir.

Yasaklar Dénemi (1986-1994). Devlet ¢evrimici sitelerini kurmustur. ABD
Kongresi, ciddi 1986'da Federal Computer Fraud and Abuse Act (Federal
Bilgisayar Sahtekarli§i ve Kétiye Kullanma) adi altinda bir yasa gikarmistir.

Hacker olmak agir cezalar almak anlamina gelmistir.

1988'de Robert Morris isimli sahis Internet worm (Internet solucan’t) adini
verdigi bir hack yoéntemi ile ortaya c¢ikmistir. Net'e bagli 6000 bilgisayarin
¢bkmesine neden olarak, yeni yasayla yargilanan ilk kisi olmustur. 10000 dolar

para cezasl ve kamu hizmetlerinde ¢alisma mecburiyeti cezasi almistir.

Ayni yil Condor takma adiyla taninan Gnlt hacker Kevin Mitnick, Dijital
Equipment Company sirketinin bilgisayar adina girmistir. Yakalanip 1 yil hapis

cezasina mahkum olmustur.

Sundevil Operasyonu, ABD huktumetinin tlkedeki tim hacker'lari (LOD
dahil) ele gecirmek igin 1990'da baslattigt bir operasyondur. Ancak cok etkili

olmamistir.

1994'den Bugiine. Rus mafyasinin eline distigu ileri siriilen Viadimir Levin
adli bir geng, Citibank'in bilgisayarlarina girerek musteri hesaplarindan, 10 milyon
dolardan fazla paraya (resmi agiklamaya gére 2.5 milyon dolar) israil'deki ban‘ka
hesaplarina transfer etmistir. $ahis 1995 yilinda Interpol tarafindan Heatrow
Havaalaninda tutuklanmistir; Hackerlarin art arda tutuklanmasi siber ortamda ani

bir dolandiricilik azalmasina neden olmustur.

1995 Subatinda Kevin Mitnick isimli sahis tekrar tutuklanmistir. Bu sefer FBI
sahsi 20 bin kredi karti ¢almakla suglamistir. Bu sahsin kelepgelerle medyaya

yanstyan goruntdleri insanlann bu alemdeki suga ve suglulara karsi ilgisini
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azaltmistir. Net kullanicilart "password sniffer" gibi araglar kullanarak 6zel bilgilere
sizan veya "spoofing" gibi bir makineyi kandirarak hacker'a giris izni veren araclar

kullanan hacker'lardan dehsete kapiimistir.

1997, AOHell adl program ile birlikte bir cok ABD linin {yesi oldugu

American Online isimli program hacklenmistir.

1998, Unlii hacker grubu The Cult of Death Cow, Back Orifice adli Trojan
(truva at1) programini ¢ikarmistir. En etkili hack araglarindan biri olarak bilinen
Back Orifice girdigi bilgisayarin kontroltnl kdtt niyetli Kisilerin erisimine agmistir.
Basra Korfezi'nde tansiyonun vyiikseldii glinlerde Pentagon'un bilgisayar

sistemlerine art arda saldirilar gergeklesmistir.

1999: Yazilim glvenligi,Microsoftun Windows 98 igletim sistemini
cikarmasiyla birlikte, 1999 hack ve givenlik yili olmustur. Windows'taki agtklar icin
ylizlerce uyari ve yama yayinlanmistir. Bilgisayarlar i¢in ¢ok sayida anti-hack

artnleri gikariimistir

2000 den glnimiize Dos saldirilari, Dns saldinlari, Sql Saldirilari,Sosyal
mithendislik vb. derken pek g¢ok Hacker ortaya c¢ikmistirVe sayilari artmaya

devam etmektedir.
2.2.Genel Olarak Hacking

Bilgisayarlarin gelisiyle, bilgisayar korsanlar (hackers) ortaya c¢ikmistir.
Baslangictaki, kisisel bilgisayarlar bile, biligim korsanlarindan uzak degildiler. ik
kisisel bilgisayar sirketinin kurulmastyla, "blue boxes" (mavi kutular) adiyla
bunlarin Gretilip pazarlahmasn baslamistir. Bu cihazlar, telefona baglanabilmekte,
telefon sinyalleri ayni sekilde yayilabilmekteydi. Bu ylizden, bagka bir telefonla bu
bilgisayarlara ulasilabilmekteydi. "Phreaking" olarak da adlandirlan bu aktivite
belki de, bilisim korsanhginin ilk sekliydi. Burada, baska (uzaktaki) telefonla

bilgisayar sistemine izinsiz, keyfi ve yasadig! girme s6z konusuydu.*?

42 Amanda CHANDLER , The Changing Definition and Image of Hackers in Popular Discourse,
(International Journal of the Sociology of Law, 24, 1996), s.229
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Bilgisayar sistemleri, interakiif (etkilesime acik) faktdrlere bagh olarak,
tehditlere maruz kalacak yapidadirlar. Bir bilgisayar tizerindeki erisilebilen bilgi
yogunlugu, onun isletim dilinin karmasikhdr ve gesidi insan veya kullanici
faktérleri, bir bilgisayar sisteminin kolaylikla hack edilebilmesinin baslica

nedenlerini olusturmaktadir.*?

2.3.Tanimlama

Hack kelimesi ve bunu yapan kisi anlamina gelen hacker kelimesi icin tam
bir tlirkge karsilik bulmak gtctir. Fakat kavramlari yasadigimiz toplum igerisinde
dederlendirdigimiz taktirde, bu kavramlarin ¢ikisinda veya olusumunda herhangi
bir “turkce icerik olusturabilecek” katkimiz olmadigi i¢in olayi tanima yada baska
bir anlamada popller hale getiren internete bagl bilgisayarlara yapilan saldirilar
olmustur. Bu sebepten dolayl hack veya hacker kelimeleri tiirk¢e de bilgisayara
saldirn veya saldirgan, bilgisayar korsani olarak anlam bulmaktadir. Fakat
kavramlarin dogusu ve orijinal dilinde kullanilan anlamlarina bakilacak olursak

ttrkgedeki kullaniminin tam dogru oldugu séylenemez.
2.4.Cesitleri

2.41.Engelleme: Sistemin bir kaynadi yok edilir veya
kullanilamaz hale getirilir. Donanimin bir kisminin bozulmasi iletisim hattinin
kesilmesi veya dosya yonetim sisteminin kapatilmasi gibi. Tek basina bir hack
siniflandirmast  olmasina karsin blyltk ve belirli bir sistem igerisinde
gerceklestirilecek olan hack olaylarinda dinlemeden sonra gergeklestirilen ikinci

adim oldudu gozlenmektedir.

2.4.2.Dinleme: Izin verilmemis bir taraf bir kaynagda erisim elde
eder. Yetkisiz taraf, bir sahis, bir program veya bir bilgisayar olabilir. Agdaki veriyi
veya dosyalarin kopyasini alabilir. Bir cok kaynak tarafindan hacking olaylarinin
artmasinin en blylk nedeni olarak goésterilmektedir. Bunun temel nedeni iée

hackerler kullandikltart dinleme yoéntemleri sayesinde hack edecedi sistem

* Erhan Erdénmez, Investigation of Computer Crimes ,Thesis Prepared for the Degree of Master
of Science ,(University of North Texas ,Agustos 2002),s.6
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hakkinda hemen hemen tiim bilgiyi elde eder yada istedigi bilgiyi direkt olarak ag
tizerinden alir. Dinleme yéntemi aslinda temel olarak, agdaki bilesenleri dinlemek
veya ag (zerindeki bilgiyi dinlemek olarak iki baslik altinda toplanabilir. Bunlardan
birincisiTarama, “Scan” ikincisi ise Dinleme’dir “Sniffer”

2.4.3.Degistirme: izin verimemis bir taraf bir kaynaga erigmenin
yani sira (zerinde degisiklik yapar. Bir veri dosyasinin degistiriimesi, farkl iglem
yapmak Uzere bir programin degistirimesi ve ad Uzerinde iletilen bir mesajin
iceriginin degistirimesi gibi. Izin verilmemis bir taraf bir kaynaga erismenin yani
sira Uzerinde degisiklik yapar. Bir veri dosyasinin degistiriimesi, farkli islem
yapmak Uzere bir programin degistiriimesi ve ad Uzerinde iletilen bir mesajin

iceriginin degistiriimesi bu yénteme verilecek érneklerden bir kagidir.

2.4.4.0lusturma: Izin verilmemis bir taraf, sisteme yeni nesneler
ekler. A§ Uzerine sahte mesaj yollanmast veya bir dosyaya ilave kayitlar
eklenmesi. Bu hacking tiirti aslinda amaci olarak tanimlana bilinir. Bu asamadan
sonra hacker sisteme sizmis ve amacina ulagsmis olmaktadir. Virlsler, Trojanlar

bu kapsamdadir.
2.5.Kavram Cesitliligi

Bilgisayar korsanh@l konusunda (phreaking, hacking, cracking .... gibi) pek
cok terim kullaniimaktadir. Bu sézcukler, bilisimin kaynadi olarak gosterilen
ABD'deki adlandirmalardan vyayilmistir. Bu kelimelerin hepsini tam olarak

Turkce'ye gcevirmek zordur.

Hacking, bilgi veya program elde etmek, zarar vermek igin genis oyun
sahalarn agmak icin bir bilgisayar sistemine yetJrisiz erisim olarak tanimlanabilir.
Korsanhk (hacktivism) ise, aktivizim ile yakinligi bulunan bir kavramdir.*
Snooper (bagkalarinin islerine burnunu sokan kigi) ise, magddurlarn kigisel
bilgilerini okuyabilir ve hatta onlarin bilgisayarlarini dahi ele gegirebilir. Vandal ise,
magdurun web sayfasini degistirebilir. Saboteur ise, arastirma-gelistirme

44 Dorothy Denning, Activism, Hactivism and Cyberterrorism , (Santa Monica,2002), s.263
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bilgilerini (R&D) silebilir veya bir bilisim adini felce ugratabilir. Endiistriyel casus
(endustrial spy) ise, gizli ticari bilgileri ¢alabilir. Santajci (blackmailer) ise, dijital
streler, mantik bombalar (logic bomb) planlayabilir ve bir sistemi, magdur gerekli

ddemede bulunmazsa, ¢épe donistirmekle tehdit edebilir.*®

Yukaridaki nitelemeleri artirmak mimkundtr. Ancak, bunlardan en yaygin

olani, "hacking", "hacker" sézcukleridir.
2.6.Hacker

Hacker, oncelikle bilisim sistemlerine yetkisiz erisim yapan Kisidir. Kendi-
sini, efsane zannedebilir ve Ust diizey bir bilisim uzmani olarak goérir. Hackér,
seytanca hareketleri sever® ve bilisim korsanhigini, genellikle tek bir nedenle
yapmaz. Ancak, belirgin olan bir nokta olarak, davraniglarinin temelinde heyacan
veya duygusal bir yapi cogunlukla goriltr.*” 0 cogu zaman eylemlerini, bilisim
sanati olarak gorebilir. Genellikle, bilisim korsanhgi yaptiginda imzasint atmaktan

hoslanir.

Hackerlar, gelisim slrecinde "bilgi gictlr" sloganiyla bilisim sistemlerine
herhangi bir sinirlama olmaksizin girme haklan oldugunu ileri strerek, her turli

hareketlerini, mesru géstermeye gallgmlglardlr.48

Hackerlar degisik siniflandirmalara tabi tutulabilir. Onlar, dijer beyaz yaka
suglulanndan daha poptler ~bir goranim icerisindedirler. Onlann poptler
olmalarinda, yaptiklarin eylemlerin yaninda, medyanin da énemli rol(t vardir.
Hackerlar, orta sinif sokak cetelerine esdeger bir sosyal yapida nitelenebilir.

Agrrhikle olarak, erkeklerden olugur ve her zaman yalmz yasayan Kisilerdir.

“ Marc D. Goodman,- Susan W.Brenner, The Emerging Consensus on Criminal Conduct in
Cyberspace, (UCLA Journal of Law and Technology, 3, 2002), s.12

“% Liz Duff —Simon Gardiner, a.g.e., s.215.
T Eric Metchik , A typologyof crime on the internet, (Security Journal 9, 1997), s.28-29.

*® Carlo Sarzana Ippolito, Bilisim Alanindaki Yeni Teknolojilerin Hukuksal Yansimast , italya’daki
Durum , Gev. Vesile Sonay Daragenli- (IHFM,Sayi 3,1997) $.398
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Hackerlar birbirleriyle baglanti kurabilir; ancak aralarinda ustaca yapilan kor-
sanliklarina (yetkisiz erigimlerine) gére bir hiyerarsi s6z konusudur. Bu yapit, ilk

basta Amerika'da hakim olmus ve sonra diinyaya yayimigtir.*®

Bilgisayar Endistrisinde 'Bilgisayar Korsani' kavrami, birincisi, biligim
sistemlerinin ¢alisma prensiplerini ve diger bilgilerini aragtirarak 6drenmekten
hoslanan ve bunlarin kapasitelerini arttirmak icin calisan kisi icin; ikincisi de,
programcilik hakkinda teoriler Gretmek yerine dogrudan programiama yapmaktén
hoslanan kisi icin kullaniimaktadir. Hacker kelimesinin kokinde, yeni bir
programin hizla ortaya gikarilmasi veya genellikle mevcut zeka Uriinli program

tizerinde degisiklik yapiimas! anlaminda kullanilan 'hacking' fiili tGretilmistir.

Hacker, ilk bakista kendi masasinda bilgisayar ekraninda ¢alisma yapan bir
kisidir. Fakat, dtinyada farkliliklar yapabilir. Bunun igin, birisini éldirmek veya bir
protesto yiriylisline katiimak zorunda degildir. O, modern diinyanin adeta Robin
Hood'dur. Kimi zaman, zenginler hakkindaki bilgileri alip, fakirlere vermektedir.
O,.yalnizca kendi bilgisayarini kullanir. Kimi zaman, hackerlik konusundaki
géruslerini internette yayinlar veya e-postayla pek ¢ok kisiye ulastirir. Buysa,

sucla mucadele edenlerin 6fkesini gekmeye yetmektedir.®

Almanya, c¢ok tehlikeli olan "coas computer club" adlt hackerlar birligini
olusturmustur. Ancak, ne ilgingtir ki, hackerlar tarafindan biligsim sistemlerine virtis
sokulmasiyla yapilan bilisim aglarina en buyiik sizmalar ve buyuk tahriple de en

basta Almanya'dan baslamistir.”’

3.BiLiSIM SUCLARININ KRIMINOLOJiSI

Bilisim suclarinin ortaya ¢ikmasindan sonra kriminolojik agidan ele

alinmaya baglandigini belitmek mimkiin ise de, bu incelemelerin biligim

| iz Duff ~Simon Gardiner ,a.g.e, 5.215-216

%% Barry Shell , Ethical Hacking, (Georgia Straight Weekly, Vancouver, BC, Sept 14, 2000,)
(hitp://css.sfu.ca/update/ethical-hacking.html)

5! Carlo Sarzana Ippolito, a.g.e., 5.398
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suglarinin timina yeterince kapsadigini séylemek gtgtar. Clnkd, bu suglarin tir

ve sayilarl her gegen giin 6ngériilemez boyutlarda artmaktadir.

Bir gorise gore, glinimiizde bilgisayar kavrami sadece teknolojik devrim
olmaktan ¢ikmis, sug kavrami ile birlikte anilan bir arag haline gelmistir.*? Iste bu
noktada, bilisim suclarinin kapsamli sekilde kriminolojik agidan ele alinmasi

geregdi kacinilimaz héle gelmektedir.
3.1. Bilisim Suclarinda Kriminolojik Bakimdan ilk Gelismeler

Bilgisayarlarla insanhigin tanismasi, yaklasik 50 yil 6nce baglamistir. Bilgi-
sayar sucu kavrami ise, bu makinelerle sahtekarlik suclarinin kolaylikla islene-
bildiginin fark edilmesiyle ilk defa 1960'arda ortaya g¢ikmustir. Gintmiizdeki
bilisim suglart kategorileri ise, yakin zamanlarda, sabit ana bilgisayarlardan

ayrilabilen tasinabilir bilgisayarlarin® tretilmesiyle dogmustur.*

Bilisim sugu turlerinin stirekli artmasi karsisinda, tzerinde anlagma sagla-
nabilen bir tasnifin bile yapilamamasi, kriminolojik acidan bu suglarin ele

alinmasindaki snemli bir zorlugu olusturmaktadir.®®

Bilisim suclarindaki inantimaz artisin baslica nedenlerinden birisi, bilisim
sisteminin sug¢ doguran yapida olmasidir. Bir bagka anlatimla, bilisim sisteminin

kendine 6zgil yapisi, bu suglar tetiklemektedir.*®

%2 Semih Dokurer, Utkemizde Bilisim Suglan ve Miicadele Yéntemleri,( www.dikey8.com,
(29.06.2004))

%3 Bunlar, diziistil (laptop) bilgisayarlar degil, monitor, klavye ve kasa igerisindeki harddiskten olusan,
ev ve isyerlerinde kullantlan bilgisayartar anlatmaktadir.

% iz Duff —Simon Gardiner , a.g.e, s.213
¥ N .Orlovskaya , a.g.e, (10.1.2005)

% Ayni goris icin bkz: Olgun Degirmenci, Bilisim Suglari Alaninda Yapilan Calismalar ve Bu
Suglarin Mukayeseli Hukukta Diizenlenisi, (LHD., Kasim 2003), 5.2750.
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Bilisim suglarinin kriminolojik agidan en kapsaml ele alindidi yer, biligim
sisteminin anavatani konumundaki ABD'dir. Ozellikle, yasanan ahsiimadik kimi
olaylarin nedeninin bilisim oldugunun anlagilmasi, bilisim suglarinin kriminolojik

acidan ele alinmasinda etkili olmustur.

1971 yihinda ABD'deki Newyork — Pennsylvania merkez demiryolu
hattinda 200'den fazla ytik vagonunun bir engel nedeniyle rotasindan sapmasi ve
bunun her defasinda ortalama 60.000 Dolarlik maliyete (zarara) neden olmasi,
federal yargi merciinde incelenmistir. Bu inceleme sonuglarina gére olaylar,
Pennsylvania Demiryolu Merkez Sirketinin bilgisayarlarina yapilan yetkisiz
miidahalelerden kaynaklaniyordu. Ustelik bu yetkisiz erisim, organize bir nitelik
tagiyordu. 1972 yilinda ise California yetkilileri, devletin en genis yapidaki telefon
sirketinden 1 milyon Dolarlik elektronik ekipmani gizlice g¢alan bir mihendislik
fakiltesi 6grencisini yakaladi. Hirsizlik fiili, yalnizca bir telefon ve bilgisayarin gizli
giris koduyla iglenmisti. Fail, firmanin bilgisayarina siparisler yerlestirmisti. Sonra
bunun kendisini sonuca goéturdugiint gérmastl. Bir bagka anlatimla, baslangicta
yetkisiz erigimi fark eden olmamisti. Yargilama sonunda fail, hirsizlik sugundan 60
giin hapis ve 3 yil gézetim stresine mahk(m oldu. Daha sonra cezasini gektikten
sonra bu kisi, firmalara, bilgisayarlarina yapilabilecek saldinlardan korunmak‘

konusunda ticari danismanlik yapmaya basladi.”’
3.2. Kriminolojinin Biligim Suglarindan Uzak Kalisgi

Kriminolojinin baslangictan itibaren gelisiminde, bu sahada c¢alisanlar,
"geleneksel suclar" ya da "klasik suglar" olarak bilinen alanda yogunlagmislardir.
Bu suglar ise, toplumda daha ciddi nitelikte gérillen ve geleneksel nitelik tagiyan,
tecaviiz, gasp, hirsizlik, cinayet olarak belirtilebilir. Bu sonuca dayali olarak da,
yasal yapl, bu suc tipleri izerine kurulmustur. Bununla birlikte, modern
teknolojinin gelismesiyle, geleneksel olmayan suglara ilgi artmaya baslamigtir.
Elektronik devrimi, yeni su¢ araclarini da sagdlamistir. Modern teknolojinin
yardimiyla, milyonlarca Dolari ¢galmak mimkin héle gelmistir. Bilisim suglari, bu

yeni sahanin bir Grindddr. Bu suglar, yalnizca kriminologlarin yeni c¢alisma

7 August Bequai , a.g.e , s.1.
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alanlarini olusturmakla kalmayip, aynt zamanda degisen teknolojinin risklerine

karsi toplumsal uyumumuzu da test etmektedir.?®

Bilisim suglariyla kriminologlarin ilgilerinin azliginda, bilisim suglarinin ciddi
anlamda 1970'li yillardan itibaren go6rilmeye baslaniimasinin  etkisi de
unutmamalidir. Nitekim, 1970'i yillardan 6nce diinyada kullanilan bilgisayar sayisi

ve bilisim aglar da oldukga azdi.>®
3.3. iVievcut Normatif Yapinin Yetersizligi

Yukaridaki, "Bilisim Suglarinda Kriminolojik Bakimdan llk Gelismeler" bagh-
gindaki iki olay, en azindan ABD'de gelismeye baslayan biligim suclarinin ne
oldugunu ¢6rnek olarak ortaya koymustur. Daha sonra, ABD Ticéret Odasi,
teknolojik suclarin yeni sekillerinin (1970'li yillardaki) yillik maliyetinin 100 milyon
Dolar olabilecegini tespit etmistir. Ustelik, teknolojik suglann diger cesitlerinde bu
rakamlar daha da yliksektir. Bu sonuglar, bilisim sucu faillerinin, organize olarak,
gerekli kaynak ve bilgi diizeyine sahip bulunduklarini, blyuk dolandiriciiik
eylemleriyle toplumu tehdit eden bir nitelik tastdiklarini  diastindtrmeye
baslamistir. Bu tehdit, yalnizca kisilerin ekonomik ve 6zel (mahrem) alanlarini
degil, ayni zamanda idareyle ilgili pek cok sisteme de ydnelmektedir. Mevcut
yasal yapl, bu sorunla miicadelede yeterli gériinmuyordu. Bu nedenle, mevzuatin
bu tehditlerle bas edebilecek hale getiriimesi gerekmekteydi. Cunki, tarihsel
olarak yururlukteki yasal yapi, yalmzca geleneksel toplumsal suglan 6énleyebilecek

durumdaydi.®®

Esasinda, ortaya gtkmaya baglayan bilisim suglarinin bu boyutu karsisinda
mevcut yasal dlzenlemelerin  yeterli olmamasimi  normal  Kkargilamak
gerekmektedir. Ciinku, klasik suglari dizenleyen mevcut yasalar yapilirken ya da

bu yasalarin mehazi olan yasalar dizenlenirken, bilgisayar veya biligim sistemi

*® August Bequai , a.g.e, s.2.
*® Erhan Erdénmez, a.g.e, s.1.

® August Bequai, a.g.e, s.1
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gibi bir teknolojik olgu bulunmamaktaydi. Bu nedenle, mevcut yasalarin, bilisim
suclaryla micadeleye imkant vermesini beklemek de, makul bir yakiagim

olamazdi.

Diger yandan, bilgisayar ve bilisim sistemlerine gec¢is de, kendilijinden ve
siradan olmamistir. Bilisim sistemine ulasmak, 6nemli teknolojik c¢aligmalar
gerektirmistir. Bu yap1 icerinde olusan bilisim suglariyla etkin miicadele igin de,
mevcut yasalarda, bilisim sistemine ait teknolojik yap1 g6z 6ntine alinarak degi-

siklik yapilmasi dogal bir sbnuc;tur.
3.4. Bilisim Suglarinin Beyaz Yaka Suglanyla ilgisi

Beyaz yaka suglari distincesi, itk defa ABD'de Edvin H, SUTHERLAND ta-
rafindan, Amerikan Sosyoloji Derneginin 1939 yilinda yapilan toplantisinda ortaya
atilmistir. SUTHERLAND, o gline kadarki kriminolojik ¢alismalarda, toplumun
daha dustk statideki kesimine iligkin suglar ile sokak suglarina yodnelme
oldugunu, toplumun st kesimindeki kisilerin isledikleri suglara yeterli ilgi ve
dikkatin gésterilmedigini belirtmistir. Ustelik SUTHERLAND, toplumda ayricalikli
konumdaki bu kisilerce islenen suglarin, ¢cok daha ciddi ve zararli oldugunu

vurgulamistir.®’

Beyaz yaka suglarinin ittifakla kabul edilen, tatmin edici bir tanimi oldugunu
soylemek gtictur.®? Bu suglar SUTHERLAND tarafindan, toplumda mesleki agidan
Ust seviyede, saygin goérunimdeki kisiler tarafindan iglenen suglar olarak ta-

nimlanmaktadir.®® Anilan kisiler tarafindan islenen sugun nitelikleri agisindan ise

®' Cynthia Barnett , The Measurement of White-Collar Crime Using Uniform Crime Reporting
(UCR) Data, (http://www.fbi.gov/ucr/whitecollarforweb.pdf (12.3.2005));Daniel MORIARTY, 'What is
white collar crime?
(hitp://www2.als.edu/faculty/dmoriarty/wcedescription. himl+ %22white+collar+crime%22+descripti
on&hl=tr (3.3.2005)) ’

82 Daniel Moriarty, a.g.e., (3.3.2005).

8 Cynthia Barnett , a.g.e., (12.3.2005)
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beyaz yaka suglari, yasal olmayan ve dogrudan fiziki bir uygulamaya

dayanmayan dolandiricilik ve aldatma (gizleme) fiilleri olarak tanimlanmaktadir.®

Teknolojideki gelismelere bagh olarak bilisim suglari, beyaz yaka suglarinin
kapsaminda degisiklige neden olmustur.® Ozellikle, buytk boyutlu bilisim
suclarinin islenebilmesinde, hem teknik yapiya, hem de teknolojik bilgiye ihtiyag
olmas! ve bunlarin da belirli bir mali killfeti gerektirmesi, bu suglarin belli bir

diizeyin Gistiinde mali giice sahip kimselerce islenebilmesini olanakli kilmaktadir.

ABD'de islenen biligim suglan, beyaz yaka suglarinin en genig kismini
olusturmaktadir. ABD'de 1997 ila 1999 yillarinda FBI tarafindan yapilan bir
arastirmaya gére, bilgisayar kullanilarak gergeklestirilen suglarin % 42'sinin beyaz
yaka suclari kapsaminda oldugu belirlenmistir. Bu kapsamdaki beyaz yaka
suclarinin en yaygin olani ise, degisik turdeki (yetkisiz veri elde edilmesi dahil)

hirsizlik fiilleridir.%

ABD'de, beyaz vyaka suglularinin, bilisim teknolojisini ¢ok gabuk
benimsedikleri ve bilgisayari sucta en fazla kullananlarin da, beyaz yaka suglulari

oldugu kabu! edilmektedir.””
3.5. Bilisim Suclarini islemeye iten Nedenler

Bilisimin fail davraniglarini nasil etkiledigi, biligimin kendisine has yapisi
karsisinda oldukga antamlidir. Klasik suglarda, sanidi suca iten nedenlere gore,
bilisim suglarinda g¢ok daha farkll ve genis bir alan bulundugu rahatlikla

sOylenebilir.

% August Bequai, a.g.e, s.1
% Erhan Erdonmez, a.g.e., s.1.
% Cynthia Barnett , a.g.e. (12.3.2005).

" Hilary Conner , Conducting Forensic Research: A Tutorial For Mystery Writers ( http.//
\AMw. writing-world.c»m/mystery/forensics.shtml+vvhite+collar+criminal%27s+related+
with+computer+crime&hl=tr (25.1.2005))
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Bilisim suglarinin iglenme nedenlerinin belirlenmesinin pek gok agidan 6-
nemli oldugu tartismasizdir. Ozellikle, bu suglarla miicadelede yasal yaptinmlar
tek basina yeterli degildir. Klasik suglardan farkli olarak, bilisim suglarinin;
sayilar, turleri ve islenebilme olanaklar inanilmaz élgiide artmaktadir. Bu suglarin
belki de en dikkat gekici 6zellikleri, sugun etki alaninin ve sonuglarinin hayél

sinirlarint zorlayacak 6lctilerde olabilmesidir.

Bilgisayar teknolojisi ve internetteki hizli gelismeler, teknolojiye bagh suglu
davranislarini dogurmaktadir. Bu nedenle, yeni suglarla ilgili suglu davraniglariyla

basa ¢ikmak igin uzmanlasmayi iceren yasalara ihtiyag dogmaktadir.®®

Bilisim suglulari, kendileri hakkinda nadiren dava agilabildigini ve boyle bir
dava acilsa bile, davada mahkGmiyete yeterli delil elde edilemeyecegini ve
mahkmiyet olasiliginin azh@ini (bir bagka deyisle glincellestiriimeyen yasalarda
fazla ceza alinmayacagini) bilmektedirler. Ustelik bilisim suglular, magdur sirket
yetkililerinin bilgi vermekte isteksiz davranacaklarimin farkindadirlar. Gunkd,
magdur sirket yetkilileri, bilgi verip, bilisim suguna maruz kaldiklarini soyledikleri
zaman, hissedarlarinin ve kredi kaynaklarinin (kredi verenlerin) glvenlerini
kaybedeceklerini digunurler. Ayrica, bu suglular, kesif, arastirma ve dava
sirecinin bilisim suclanna karsl, etkili olmadigini da bilirler. Clnkd, kriminologlar,
cabalarini ve galisma sahalarint diger klasik suclara y6neltmislerdir ve yeterince
calisiimamis olan bilisim suclan alanindan uzaktirlar. Biligim suglan alanindaki

bilgisizlik, bilisim sucu faillerinin ilk savunma hatlarini olusturmaktadir.®®

Bilisim sucu faillerinden bazilari, belli bir yerde g¢alismakla birlikte, isimsiz
olarak interneti kullanarak, calistiklari is disinda bilgi elde eden ve bunlari kigis:al
kazanc icin kullanan kimselerdir. Bu kimseler, calstiklar isten kovulma
asamasindadirlar ve iglerinde mutsuzdurlar. Bu failler, calistiklar igyerlerinin

bilgisayarlanyla sug islemektedirler ve isverenleriyle de iligkileri bozuk durum-

88 Robert Ditzion, - Elizabeth Geddes, - Many Rhodes, a.g.e., s.285.

% August Bequal , a.g.e., s.1-2; Diger yandan, biligim sistemindeki suga yatkin bu yonin giderilmesi
yonunde yeterince gaba sarfedildigini sdylemek de glctur; Olgun Degirmenci, a.g.e., 5.2750.
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dadir. Bu failler, bilisim sistemindeki hassas bilgileri ¢almak ve bunlari satarak

kazanc elde etméyi isterler.”®

Bazi failler, kisisel kazang icis, diger bir kismi meydan okumak igin, kimileri
ise, genis bir alanda tehlike olusturmak igin bilisim sugunu islemektedir. Bilisim
sucu failleriyle ilgili olarak yapilan calismalarda bu son gruptakilere, 6nceki fail
tiplerine odaklanildidi i¢in, gerektidi sekilde dikkat edilmemektedir. Bir calismada,
bir diizineden fazla bilisim failinin, kendilerini bilgisayarlara gukurlar agan (tuzak
kuran) yapida gérdiklerini ortaya ¢ikarmistir. Dider bir calismada, birkag yuz bili-
sim failinin ortalama her birinin yaklasik 400.000 Dolar ¢aldtg1 anlasilmistir. Diger
calismalarda ise, bilisim sucu faillerinin, teknisyenler, yoneticiler ve programcilar
oldugu goérulmustir. Bilisim sugu failleri, genellikle bu sugu makinelere meydan
okuyarak neseyle (coskuyla) islerler ve korunmasiz olan bilgisayarlari kesfederler;
bliylk firmalara saldirarak milyohlarca dolar almayi amaclarlar. Bir arastirmaya
gbére failler, érnegin, Almanya, Norveg, Danimarka, Ingiltere, Giiney Kore,
Japonya'daki firmalara karsi dolandiricilik suclarint igslemiglerdir. Bilisim hirsizligt,
genellikle para, hizmet ve gizli ticari bilgileri icerir. Bununla birlikte, bu failler yaka-
landiginda verilen mahkOmiyet karan, klasik hirsizik sugundan verilen
mahk(miyet kararlarina benzemektedir. Bu sahadaki ¢alismalar, bilisim suglarinin

tehdit boyutunu ve gercek etkisini asgariye indirme egilimindedir.”’

4.BiLiSiM SUCLARININ TASNIFi

Bilisim suglarini, bagka bir agidan ¢ boyutta ifade etmek de mumkandir'?:
1. Fiilin hedefi olarak bilgisayar : Bu halde, su¢ konusu fiil, bilgisayara (bilisim
“sistemine) odaklanmaktadir. Bunun degisik amaclari olabilir. Ornegin, hedef

bilgisayarin calismasinin engellenmesi, yetkisiz erisim gibi.

® Diane Sears Campbell, Focus on Cyber-Fraud, ( The Internal Auditor, 59, No 1, Subat 2002),
5.30.

™ August Bequai , a.g.e, s.4..
2 Scott L Ksander , INFORENSICS, (Purdue Univesity, Calvin College Seminar, power point sunumu,

2003), s.8; David L.CARTER, David, L .CARTER ,Computer Crime Categories How Techno-
criminals Operate, (FBI Law Enforcement Bulietin, v.64, July 1995), S.21-24.
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2. Fiilin araci olarak bilgisayar : Burada, degisik sonuglarin elde edilmesi igin
bilgisayarin (bilisim sisteminin) vasita olarak kullanilmasi s6z konusudur. Ornegin,
baskasinin eserini kendisininmis gibi gostermek, tehdit veya taciz etmek igin
elektronik posta gondermek veya taklit edilmis bir belge icin bilgisayar kullanmak

gibi.

3. Fiilde tesadiifen baglanti kurulan bilgisayar ;. Bu halde ise, fiilde bilgisayér
(bilisim sistemi) hedef ya da ara¢ degildir, ancak tesadlfen bilgisayarla baglanti
kurulmus olmaktadir. Bu tesaddfi yetkisiz baglant: (erigsim) ise, erisilen bilgisayarin

tarih ve zaman cizelgesinden anlasiimaktadir.

Bir baska tasnife gére ise, sugta bilgisayarin doért roll olabilir. Bunlar; 1)
Fiziksel olarak, 2) Konu (hedef) olarak, 3) Ara¢ olarak ve 4) Sembol olaraktir.
Uygulamada bu dért hal de siklikla goériilmesine ragmen, bilisim egitiminde ve
doktrinde yalnizca bilgisayar ara¢ ve konu (hedef) edinen sucglara odaklanil-
maktadir. Adeta, bilgisayarin fiziksel ve sembol olarak hedef alindidi suglar ihmal

edilmektedir.”

Diger bir tasnife gore ise, bilisim suglar iki grupta toplanabilir. Birincisi
bilisim yazilimlarina (programlarina) zorla girmek, ikincisi ise herhangi bir sugu

islemek icin bilisimi arag olarak kullanmaktir.”

Baska bir tasnifte ise, bilisim suglari, saniklara odaklanilarak yapiimaktadir.
Bilgisayarin kétuye kullaniimasi, G¢ belirgin séviyede toplanabilir. Birincisi, sirket
suclandir. Sucgun islendidi yerde, sirket politikalarini degistirmek igin sirketin
yapisal bir pozisyonundaki kisiler tarafindan bilisim sugunun islenmesidir, ikinci
seviye ise, mesleki suglardir. Buradaki saniklar, isverenlerine karsl kimi
nedenlerle kisisel olarak sug islemektedirler. Uclincli seviyede ise, yetkisiz
erigsimler yoluyla disandan sisteme yapilan saldirilar séz konusudur. Burada,

bilgisayarlardaki bilgi veya programlara zarar verilmekte veya bilisim sahtekarligt

% Erhan Erdénmez, a.g.e., s. 13

™ 1.Bliznyuk, Legal Aspect Of Cyber-Crime,( Bulletin of the National Academy of the Ministry of
Internal Affairs No 2, 1999), s.285-286.
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yapilmaktadir. Bunlari gerceklestirmenin ilk adimi ise, yetkisiz erisimdir. Yetkisiz

erisimden énce ise, hedef bilgisayara goz gezdiriimektedir.”

Sucun islenmesindeki esas konuyu suglar arasindaki farklar olusturur. Bir
hedefe ulasabilmek igin tarli yollar kullantlabilir,bunun 6tesinde asil amag
hedeftir.Suc cesitleri ayriminda’® 11.06.1999 tarihinde Birlesmis Milletler ve
Avrupa Birligi tarafindan hazirlanan “Bilisim Suglar” raporuna gore ; sug cesitleri

altiya ayrilmaktadir

4.1.Bilgisayar Sistemlerine ve Servislerine Yetkisi Erigsim ve Dinleme

“Erisim” sistemin bir kismina, butlnlne, bilgisayar adi veya icerdigi
verilere,programlara; yine programlar,casus yazilimlar,virlsler,trojanlar,wormlar
vb. ile ulasma antamindadir.Glinimiizde &zel hayatin gizliliginin korunmasi igin
kanunlarda gerekli mteyyideler konulmasi ile birlikte dinlemeler, erisimler, izinsiz

kisi ya da kurum bilgisayarlarina, sistemlerine girmek sug olarak kabul edilmistir.

Gunlik yasantimizda gelisen teknoloji ile birlikte daha rahat ve modern bir
ortam saglayan iletisim kavrami ile birlikte gelisen bilgisayar teknolojisi sayesinde
islemler kolaylagsmakta ve kisiler,bankalar,resmi kuruluslar,ticari
kuruluslar,hastaneler,bilgi depolayan sistemler,istihbarat birimleri,hizli iletisim
gerektiren islemler cogu zaman bilgisayar teknolojileri kullanarak yapilmaktadir.
Turkiye'de islemekte olan kamu kurumlari,sirketler,6zel ve tuzel egitim
kurumlari,bankalar,ticari kurumlar ve birg;ok brganizasyon; teknolojinin getirmis
oldugu gelismelerden faydalanmakta ve bu sayede daha rahat ve kolay islemlerini
tamamlamakta,bir yandan kahvaltisini yaparken dider yandan Internet tzerinden
aligveris yapabilmekte,buytk miktarda paralari rahatga bir yerden bagka bir yere
aktarabilmekte, kamu hizmeti olarak online pasaport, hastane muayene fisi, is
basvurusu gerceklestirebilmekte, bir ¢ok iglemi zahmetsiz bir sekilde

ylritebilmektedir.Fakat bu iglemler sirasinda  belirli  bir  politikanin

8 Liz Duff —Simon Gardiner, a.g.e, s.213-214.

8 Mehmet Ozdemir, Bilisim Suglari Ve Miicadelede Tasra Tegkilatinda Karsilagilan Problemler
Ve Go6ziim Onerileri, (http://www.caginpolisi.com.tr/24/43-44-45-46.htm-20086),
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yaplimamasi,gerekli diizenlemelerin uygulamaya konulamamasi sonucunda kisi
ya da kurumlar kiigiimsenmeyecek sekilde tehlikelere maruz kalmakta ve sonug

olarak bilisim sucu ortaya ¢cikmaktadir.

Bilgilerin toplandigi bu tur sistemlere, bilgisayarlara girmek,bilgilere erismek
su¢ olarak kabul edilmektedir.GUinumuzde telefon dinlemeleri veya kisilerin ¢zel
miilklerine girmek nasil savci izni olmadan mimkin olmamakta ise yine kisiler
veya kurumlar arast haberlesmenin bilgisayar izerinden dinlenmesi veya izinsiz
bilgilerin alinmasi da kisi 6zel mulk(l ya da kisilerin sahsiyetlerine taciz olarak

kabul edilmektedir ve sug¢ olusturmaktadir.
Casus Yazilimlar Ve Etkileri’”

Casus yazilimlar bir bilgisayara kurulduktan sonra bilgisayara girdikten
sonra bilgisayarda farkli etkiler birakarak, ya da bilgisayar icerisinde deyim

yerindeyse casusluk yaparak rahatsiz eden yazilimlar olarak ifade edilir.

Casus vyazilimlarin belli basli- amaglar; eristigi ya da kuruldugu
bilgisayarlardaki verileri, gezilen siteleri, bilgisayar igerigindeki bilgilerin ise
yarayan kisimlarini belli bir hedefe(dogrudan merkeze) géndermesine ya da

bilgisayardan istenmeyen reklamlarin gikmasina, internetten reklam indirmesine

yol agmaktadir.

Casus yazilimlarin bu sekilde ¢alismasinin baslica sebepleri arasinda;bu
tlr yazihmlarin milyonlarca bilgisayarda olmast ve herhangi bir reklamin yukarida
bahsettigimiz sekilde yayinlanmasi demek, milyon dolarlarla hesap edilebilecek
bir getiri demektir.Yani bu sayede buyuk kitlelere ulasiimakta ve casus yazilimlar

esas amaclarina ulagmaktadir.

Casus yazilimlarin kisiye ve bilgisayarina yonelik zararlarin basinda; kigisél
bilgileri ele gecirmek diyebiliriz.Bu tlir programiar interneti yavaslatirken, disar

veri gonderip bilgisayara reklam vyukler. Bilgisayarda aciklar olusturur ve

" Ferruh Mavituna , Casus yazilimlar nedir ne degildir ? (http:/ferruh.mavituna.com/article/?218)
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bilgisayari yavaglatir. Bazilari (dialer) dedidimiz programlar ile yurtdisi internet
baglantisi yaparak yiiksek miktarda telefon faturasi 6demeye sebep olur. Dialer

dedigimiz programlar genellikle pornografik sitelerden bilgisayara bulasir.
4.2 Bilgisayar Sabotaji
Bu sug tlri iki sekilde karsimiza ¢ikmaktadir.

1. Bilgisayar teknolojisi kullanarak sistemine sizilan bilgisayardaki bilgilerin

silinmesi, yok edilmesi ve degistiriimesi.

2. Hedef alinan sisteme uzaktan eriserek dedil de bilakis fiziksel zarar
vererek yada sistem basinda bulunarak bilgisayardaki bilgileri silmek,yok etmek
veya degistirerek zarar verilmesidir. 2.sinde énemli olan mala verilen zarar degil

de igindeki bilgilerdir.

Yetkisiz erisimin aktif sahasi olarak da nitelendirilen “Bilgisayar
Sabotajl”,yalniz sisteme erisimle kalmamakla birlikte,eristigi sistem (bilgisayar)'in
icerdigi bilgileri silme veya degistirme olarak ifade edilir.Fiziksel olarak bilgilerin
yok edilmesi veya silinmesi yani bilgilere sanal ortam haricinde yapilan dis etkiler

de bilgisayar sabotajina girmektedir.

Giunimuizde tim dinya Ulkelerinin bas belasi olarak kabul edilen ve son
zamanlarda etkili olan “Bilgisayar Sabotaji” sucu ile ilgili olarak bir¢ok 6rnek
vermek mumkindir.Gunkl bu tir olaylarda mali zarar yukil miktarda olmakta ve
derhal o6nlem alinmasi gerekmektedir.Ornek vermek gerekirse: Bilgisayarl‘n
icerdigi bilgileri kismen ya da tamamen alip tehdit yoluyla para >S|zd|rma31
olmakta,girdigi bilgisayara zarar vererek verilerin kaybolmasina ya da kendi

menfaatleri dogrultusunda kullanmak seklinde olmaktadir.
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Genellikle Rusya,Dogu Avrupa ve Uzakdogu'da odaklanan hacker,cracker
gruplari belirli bir 6rgltsel hiyerarsi ve ¢alisma sistemi ¢ercevesinde para karsilig!

dijital bilgi calma,bozma gibi faaliyetler yiiriitmektedirler.(E-Mafya)’®
Virtsler Wormlar,Zombiler’®

Virisler ve wormlar kot amach olarak yazilmis kodlardir. Virlsler,
bilgisayarda c¢alistinldiginda herhangi bir sekilde zarar veren kiglk
programciklardir ve bu programciklar sanilanin aksine bilgisayarda cok yer
kaplamazlar.Wormlar ise virtsler gibi kodlardan Uretilmigtir,fakat virislerden farki
viriis ile etkilesim halinde olunca aktif olur,fakat wormlar bilgisayar girdigi andan

itibaren galismaya baslar ve kendisini farkli bilgisayarlar aramaya devam ederler.

Bir diger farki da Bilgisayar kurtlarinin(wormlarin), bilgisayarinizin
hafizasinda bos yer kalmayana kadar kendini kopyalan programiardir. Bilgisayar
kurtlar! bilgisayarin hafizasini kaplar ve bdylece bilgisayarin yavaglamasini ve
hatta ¢6kmesini amaglar. Virusler, disket, cd, internet, e-posta gibi yollari
kullanarak bilgisayara bulasirlar. Bilgisayar kurtlari(wormlar) ilk &dnce bilg
kendinsayar bellegi(Ram)de bir yer bulur ve kendini oraya kopyalar daha sonra
ise yeni kopyayl galistinir. Bu programin calistinimasiyla bir déngl olusur ve
devamli olarak ilk baslatilan programin kopyasi retilmekte sonra da bu kopyalar
caligtinimaktadir. Bu kopyalama hafizada yer kalmayincaya kadar devam eder ve
hafiza dolduktan sonra bilgisayar yavas calismaya baslayacak veya ¢bkecektir.
Zombiler (Ddos saldirilar)’'nin hedefi sistemi islemez hale getirmektir.Bazi Ddos
ataklari hedef sistemi iflas ettirmek igin tasarlanmisken diger bazilari da hedef
sistemi mesgul edip normal isleyisini yavaslatmak igin tasarlanmigtir.Ddos atagi
diizenleyen kisi kimligini ele vermemek igin ataklart “zombi” adi verilen

bilgisayarlar tizerinden yapmaktadir.

78 http:/iwww.baskent.edu.tr/~cigirlemafya.htm

" http://www.tbmpd.org.tr/modules.php?name=Sections&op= viewarticie&artid=108&page=1
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Bu tir kéth amagh yaziimig kodlar,bagkalarina zarar vermedigi stirece sug
sayllmamaktadir.Fakat bu tir kodlar; kisi ya da kurumlara intikal eder ve zarar

verirse sug teskil etmeye baglar.
4.3.Bilgisayar Yoluyla Dolandiricilik

Dolandiricilik genel badlamda; Hileli davranislaria bir kimseyi aldatip, onun
veya baskasinin zararina olarak, kendisine veya bagkasina bir yarar saglamaya’
denmektedir.Bilisim kavrami olarak “Dolandiricilik” bilgisayar veya iletisim

araclariyla kisileri sagirtma,aldatma,kandirma olarak tarif edilebilir.2°

Bilgisayar Yoluyla Dolandiricilik; kredi kartlarinin bir benzerinin yardimci
programlarla (Card Generator vb.)®" olusturulmasi ile yetkisiz ve izinsiz.
erisilen bilgilerin  kopyasini olmak seklinde, finans bilgilerinin  tutuldugu
programlarla yapilan degisiklik ile istenilen kisinin hesabina istenildigi kadar para
aktarmak suretiyle ve kisiler arasinda mali aligverisi olan kisilerin adina mail vs.

seklinde iletigim kurarak; kigileri kandirarak dolandinicilik sucgu islenmektedir.
4.4. Bilgisayar Yoluyla Sahtecilik

Kendisine ve baskasina yasa digi ekonomik menfaat temin etmek ve
magdura zarar vermek maksadiyla; bilgisayar sistemlerini kullanarak sahte
materyal (banknot, kredi kartl, senet vs.) olusturmak veya dijital ortamda tutulan

belgeler (formlar, raporlar vs.) Gzerinde degisiklik yapmaktir.

Gunimuzde bagkalarinin adina e-mail gdndererek ticari ve ozel iligkileri
zedelenmesini saglamak,bagkalarinin adina web sitesi hazirlamak ve bu web
sitesinin tanitim amaciyla baskalarina e-mail ve mesaj gondererek (iletisim
kurarak) ve bu mesajlarda da magdur olan sahsin telefonlarini vererek, sahte

para, sahte evrak,sahte bilet vb. basma ydnetimiyle bu sug islenmektedir.

80 Tck Madde/157,Dolandiricilik Tanimi

81 http://www.olympos.org/article/articleview/261/1/10-Yilmaz, Murat
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4.5. Kanunla Korunmus Bir Yazilimin izinsiz Kullanimi

“Kanunla Korunmus Bir Yazilimin Izinsiz Kullanimi” yazilimlarin; yasadist
yéntemlerle kopyalanmasint,cogaltiimasini,satilmasint,dagitiimasinin ve

kullanilmasini ifade eder.

Gintimizde korsan CD basimi ve dagitilmast korkun¢ buylklikte
boyutlara ulagsmakta,yapilan operasyonlar sonucu ele gegirilen lisanssiz trlinlerin
mali degerinin yiiksekligi bu gercedi ortaya koymaktadir. Tuketici (Yazilimi Satin
Alan) da lisanssiz ¢ogaltilan Urtinleri ucuz olmasindan dolayl tercih
etmektedir.Unutmamak gerekir ki korsan yazilimlarn alan ve satan kisiler kanun
oniinde suglu sayiimaktadir.Bu korsan vyazilimlar; glvenlikli  olmamakla
birlikte:kullanimindan dogan sorunlar karsisinda herhangi bir muracaatta
bulunulamamaktadir.Zira bu tir korsan vyazilimlar genellikle bilgisayar ve
kullanildigi teknolojik araca zarar vermekte,tamir edilmesi imkansiz sorunlara yol

acmakta,bazi durumlarda bos ¢tkmakta, bazen de virlis barindirmaktadir.

4.6.Yasadisi Yayinlar

Yasadig! olarak kabul edilen unsurlarin bilgisayar sistemleri, agdlari, internet
araciifiyla yayinlanmasi ve dagitilmasi olarak ifade edilir.Kanunun yasaklamig
oldugu bu materyaller; web siteleri(sayfalar), elektronik postalar, haber gruplart,
forumlar,iletisim saglayan her turlti arag,optik araglar tarafindan kayit yapan tim

sistemler olarak kabul edilir.
Yasadis! yayinlari G¢ gruba ayirmak mimkundur.

Bunlardan birincisi,vatanin béliinmez bltunltgtne aykiri olarak hazirlanmisg
terér icerikli internet siteleridir(sayfalaridir).Bu tir siteleri hazirlayanlarin asil
amac! sanslr konulmus anonim olan interneti  kullanarak kendilerine taraf
toplamayr  hedeflerler ve bilinen klasik yollardan  ulastiramadikiari

ideolojilerini,vatanin  butinlugint bozacak dugincelerini bu sayede ifade
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etmektedirler.®?

Yasadisi yayinlarin bir digeri ise toplumun genel ahlakina, ar ve haya
duygulanina aykirt disen yayinlardir.Bunlar pornografik gorintli veya yazilar
seklinde olmaktadir.Belki de her giin binlerce pornografik yayin internet {izerinden
faaliyete gecmekte,bunlarin ¢ogu da c¢ocuk pornografisi lzerine olmaktadir.
Internet araciligiyla fiilen islenen suglardan tglinciist ise; bir kisiye,kuruma vb.
kargt yaptlan hakaret ve sdvme sucudur.Bu sug¢ turll internet 0Gzerinden
bagkalarinin adina uygun olmayan e-mailler géndererek kisi ya da kurUmIar[n
itibarint zedelemek suretiyle olabilmektedir. Bir baska yol ise yine kisi ya da
kurumlarin sahip olduklari adin,lakabin web Uzerinden satin alinarak,kisi aleyhine

yayinda bulunmak suretiyle medyana gelebilmektedir.

5.BiLISIM SUCLARINDA FAIL

Bilisim sugu faili bilisimle ilgili yeni teknolojinin Grtinadr. Bilisim sugu faili,
organize bir sugla veya beyaz yaka suglan veya yabanci istihbarat servisleriyle
bile birlesebilir. Gelismis tlkelerdeki bilgisayar ve bunu kullanan bay ve bayanlarin
sayilar dikkate alindiginda, diinya capinda bilisim suglarn igin ¢ok genis ve
devamli buytyen hem ticari ve hem de kamusal alan s6z konusudur. Bugin
bilgisayar kullanmayan blyidk sirket kalmamistir. Hatta bilgisayarda{n
etkilenmeyen birey kalmamis gibidir. Ustelik, "elektronik para (kaynak) aktarim
sistemi" olarak da bilinen nakit para kullanmayan bir toplum icin teknolojinin
gelisimi ¢ok daha onemlidir. Bu yeni teknoloji, tedavildeki nakit para yerine
kullanilacak elektronik yapiyi arastirmaktadir. Bu elektronik yapi ise, hi¢ kuskusuz

bilgisayardir .

Genel olarak belli bir diizeyin Uizerindeki bilgisayar kullanicilarinda degisik
dzelliklerin gorulebildigi ortaya konulmaktadir. Bu 6zelliklerin baslicalar; merakli

olmak, detaylarla ilgilenmek, kendi meslek veya tutkulartyla ilgili problem veya

%2 http://www.hp.uab.edu/image_archive/ug/ | http://f27 parsimony.net/forum66647

83 August Bequai , a.g.e., s.4; Gordon Stevenson, Computer Fraud: Detection and Prevention,
(Computer Fraud & Security, Volume 2000, Issue 11,1 November 2000) s.13.
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sikintill konulan ¢ozmek, sezgiye dayall duglinmeye yénelmek, zor konularda

orijinal céziimler tretmektir.®*

Bilgisayarlar, daha 6nce higbir sucta gorilmemis bir bicimde sug isleyen-
lere, kimliklerini gizleme olanagt sunmaktadir ve bilisim sistemlerindeki bireylerin
ve sirketlerin 6zel ve gizli alanlarina kolaylikla izinsiz girme ve orada kalma imkani

vermektedir.®®

Bilisim sucunun konusu, biligim teknolojisidir ve bu sucu isleyenler de,
bilisim teknolojisinden yararlanmaktadiriar. Biligim teknolojisindeki katlanarak
artan ilerlemeler, hem bilisim suglarina konu alani ve olanaklar artirmakta ve hem

de bu teknoloji bilisim sugu faillerine yeni sug igleme kolaylklari saglamaktadir.

Bilisim sugu faillerinin teknolojideki yenilikleri sug iglerken kullanmalart ise,
sucla miicadele eden gorevlileri bilisim suglariyla mdcadelede yeterli olmaktan
uzak tutmaktadir. Bu bakimdan, bu suglarla miicadele eden birimlerin, faillerin sug
isleme tekniklerini, kullandiklari teknolojiyi ve faillerin niteliklerini bilmeleri ve buna

gore stratejiler Uretmeleri zorunludur.®

Bilisim suclariyla ilgili galismalar, cogunlukla bilisim faillerini; genc, egitimli,

teknik yetenege sahip ve genellikle de agresif olarak nitelendirmektedir.?’

6.BiLiSiM SUGLARINDA MAGDUR

Bilisim suglari, hem biligimi ve hem de kullanicilan etkilemektedir.
Esasinda bu suclardan, bilgisayarlar, bilgi sistemleri ve kullanicilar zarar
gormektedir. Daha da otesi, bilisim suglan, bireyleri ve organizasyonlari magdur

etmektedir. Boylece bilisim suglan magdur bilim (victimology)'de yeni bir alan

8 geott L KsandER , a.g.e., .28.

8 1) Loren-M.F.S. Mercer, Computer Forensic Charasteristics and Presevatyion of Digital
Evidence , (Vol 73 Number 3, Mart 2004), S.29.

8 David, L .Carter ,a.g.e.,s.26

87 August Bequai , a.g.e., s.4.
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acmaktadir. ilave olarak, bilisim suglari, magdur bilimin dogas! igerisinde, bilgi ve
onu kullanan ya da sahibi arasinda ve insanlarin siber alana bakis tarzinda yeni

boyutlar au_;mak’[adlr.88
6.1. Magdur bilim (victimology)

Genel olarak bir suca bakis agisinda, magdur yeterince dnemsenmemekte-
dir. Cunki, sug sorusturmalarinin temel amact sanigr (sugluyu) bulmaktir ve
sorusturma gorevlileri sanikla ilgili delillere yogunlagirlar. Bu yaklagima ragmen
magdur, her sugun merkezi durumundadir. Magdur, sugun son tanigidir. Magdura
ulasilabiliyorsa, sucla ilgili en buytk bilgiler elde edilebilir. Magdur 6imus ise,
sorusturma gérevlilerince sug yeri gézlemlenerek daha detayli anlatiimahdir.
Daha da 6tesi, saniklar genellikle su¢ islemeden 6nce biraz distindlikten sonra
magdurlan segerler; hatta bu dustinme ¢ok ani bile olsa durumun goguniukla
boyle oldugu soylenebilir. Sanigin magduru segme Olgllerini anlamak, sanik
hakkinda pek cok seyi agiklayabilir; sorusturma gorevlilerini uyarir ve diger

potansiyel magdurlarin korunmasini saglayabilir.®®

Viktimoloji (victimology), bir sugun magdur veya magdurlarini 6grenme
sUrecidir. Bu slrecte, sanigin neden bir sugta ozel bir magduru sectigi
anlagsilmaya calsgilir. Eger, sanidin nasil ve nigin 6zel bir magduru sectigi
anlasilabilirse, sanik ile magdur arasinda bir takim baglar kurulabilir. Bu baglar,
cografi nitelikte, okulla ilgili, kisinin tutkulartyla ilgili veya daha yakin ya da kisisel

olabilir.*

% Soumyo D. Moitra, Analysis And Modelling of Cybercirme : Prospects And Potential, (Max
Planck Enstitute, 2004), s.23-24.

8 Eoghan Casey, Digital Evidence and Computer Crime : Forensic Science and Internet
(Academic Pres, London 2000), s. 163-164.

% Soumyo D. Moitra, a.g.e. s.24.
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6.2. Bilisim Suglarinda Durum

Bilisim suclarinda sugtan zarar gorenlerin (magdurlarin) davraniglari, bu
suclarla miicadelede basarili olunabilmesinde ciddi bir etkiye sahiptir. Bagka bir

anlatimla suctan zarar gérenler bu suglarla miicadelede ana unsurlardandir.

Bilisim suclarinin stireclerini anlamada ve bu suglara karsi uygun politikalar
gelistirebilmede magdurlarin dogrudan ya da dolayli sekilde yasadiklar

tecriibelerin dnemli katkisi olacaktir.®!

Bilisim suglari konusunda, kimi nitelemeler ve tasnifler yapilmakta ise de,
bu suclarin degisken yapida olmasi, bu suglarin belli baglklar altinda
toplanabilmesini ve etkilerinin boyutlarint anlayabilmeyi zorlagtirmaktadir. Bu
zorluk ise, zaten sinirli sayidaki sug istatistiklerine sahip olan sugla micadele
edenlerin problemde basarill olabilmelerini ve yeni g¢dzimler Gretebimelerini
engellemektedir. Maalesef dunya tilkelerinde, bilisim suglarinin etki ve boyudan
hakkinda kesin bilgilere ulasilamamaktadir. Bu suglarin énemli bir miktari, hentiz

rapor bile edilememistir.%

Bu suglar hakkinda yaptlan galismalar, ortaya konulan bilgiler, bir bakima
tam olarak bilinemeyen ve surekli zarar verme boyutu artan bir hastaligin
(aysberkin), yalnizca suyun Uzerinde gériinebilen resmine iliskindir. Nasil ki bir
hastaligin tedavi edilebilmesi; oncelikle onun, ne oldugunun, boyutlarinin,
etkilerinin, neden olabilecedi sonuglarin ve nasil olustudunun tam olarak
bilinmesine bagl ise, bilisim sugclari igin de, 6ncelikle bu bilgilerin tam olarak elde
edilmesi gerekmektedir. Bu bakimdan da, biligim suglarinin magdurlari en énemli

kaynaklardandir.

o Soumyo D. Mottra, a.g.e., s.24.

°2 Barbara Etter, a.g.e., S.4



50

6.3.Magdurlarda gekingenlik

Bilisim suglaryla miicadelede, bu suglarin resmi makamlara bildirilmemesi,
adeta sug isleyenleri tesvik etmekte, biligim, deyim yerindeyse suc isleme serbest
bélgesi haline gelmektedir. Basta mali sektérde olmak Uzere, pek cok sirket,
maruz  kaldiklart  bilisim  suglarint  gizlemekte, resmi  makamlara

bildirmemektedirler.

Bu c¢ekingenligin degisik nedenleri bulunmaktadir. Bunlarin baslicalart

soyledir:®®

1. Potansiyel olarak kétl bir etkiye maruz kalmamak,

2. Mdusterilerin olumsuz bir tavrina neden olmaktan veya musterilerin gtivenini
kaybetmekten korkmak, .

Sohretlerine bir zarar gélmemésini saglamak,

Algilama eksikligine sahip olmak,

Hisse fiyatlari tizerinde olumsuz bir etkiye neden olmamak

Kanunlari yeterince bilmemek veya kanunlara glivenmemek,

Kanunu uygulayan gorevlilere yeterince giivenmemek,

© N o o bk~ ow

Diger nedenler.

Bilisim magdurlarnindaki farkli kaygilarin temel nedeni, bilisim alanina
devletin hakim olamamasidir. Nasil ki, terér veya i¢ savas olan bir alanda, yasalar
yeterince uygulanamaz ve bolgede zarar gorenler, sikayetin sonugsuz kalacagini
ve Ustelik daha cok sey kaybedeceklerini dustnurlerse, bir bakima bilisim
alanindaki basibos ve saglikli sekilde denetlenemeyen yapi, magdurlari cekingen

kilmaktadir.

Esasinda, bilisim sugu saniklarinin, klasik suglard'aki saniklar gibi yakala-
nip, gerekli cezaya carptirilacaklarina dair gtiven duygusu topluma verilebilse,

magddurlarin, resmi makamlara sugu bildirme konusundaki, kar-zarar hesabi

** Hatcher-Mcdannel-Ostfeld, a.g.e,, 5.399; ETTER, a.g.e., s.4; Conley, John M.-Bryan, Robert M,, A
Survey of Computer Crime Legislation in the United States, (Information & Communications
Technology Law, March 1999, Vol.8, Issue 1), 5.25-26.
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yapmalari belki azaltilabilir ya da en azindan sonugta, sugu igleyenin yakalanip

gerekli cezayi gérecegi diistincesi, diger kaygilarin éniine gecebilir.

Magdurlardaki resmi makamlara bildirim konusundaki cekingenlik, esa-
sinda tim toplum igin s6z konusudur. Bilisim suglaryla ilgili bilgi eksikligi ise,

sorunu daha da artirmaktadir.

Bilisim alaninin kendisine 6zgti yapisi ve heniiz kesfedilemeyen genis bir
deryayi olusturmasi, yasalarin ve uygulayicilarin basarili olabileceklerini kuskulu
hale getirmektedir. Ustelik, bu kuskular giderilmeye calisiilsa bile, bilisim
teknolojisinin  strekli akil almaz bigimde gelismesi, sorunu daha da

derinlestirmektedir.

Bilisim sugu magdurlarinin kanun uygulayicilariyla isbirligine yanasma-

malari, bilisim suclarinda yargilama yapiimasini da engellemektedir.%
6.4.Mesru Miidafaa Diislincesi

Bilisim sugu magddurlan, kimi zaman ihkak-1 hak yoluna gitmeyi tercih
etmektedirler. Baska bir sdyleyisle, kendilerini mesru mildafa . ettiklerini
dU§UnmektedirIer. Oysa, ceza kanunlarindaki mesru miidafa, cana veya Irza
yonelik, defedilmesi icin baska olanak bulunmayan zbrunlu bir tehlike karsisinda,
sania kargl koyabilme hakkidir. Bu agidan bakildiginda, &rnegin, banka
hesabindan bilisim yoluyla para galinmasina maruz kalan magdurun, bu kez
sanigin banka hesabindan ayni sekilde para hirsizlamasinda, cana veya irza
yonelik bir tehlikeden s6z etmek miimkin degildir. Bagka bir anlatimla, burada

mesru midafa hakkindan séz edilemez.

Bir an igin biligim suglarinda mesru mudafaa hakki olabilir denildiginde,
bunun kosullarini ve 6lglisiini koyabilmek olanakli degildir ve zaten boéyle bir
hakka, mesru midafa da denilemez. Bu varsayimdaki yaklasim, bilisim suglarini

cok daha fazlalastirir. Bir bakima bilisim suglarinin islenmesini tesvik eder. Ciinki,

% John M Conley, Robert M Bryan, a.g.e., .25-26.-
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bilisim sugunu isleyen hemen herkes, ugramis oldugum saldiriya kar§|lik

veriyordum savunmasina yénelebilecektir.

7. KLASIK SUGLARA GORE BILiSIM SUCLARININ YAPISAL GORUNUMOU

Kamu ve 6zel sektoriin iglemlerinde neredeyse timilyle bilgisayarlara yo-
nelmeleri, bilgisayar kullaniminin hizla artmasi, sug isleme seklinde degisikliklere
neden olmustur. Klasik suglar, sug konusuna fiziken odaklanarak islenirken,
bilisim alaninda islenen suclarda bu yapiya gerek kalmamistir. Aksine, bilisim
suglarinda, klasik suglardaki fizik yapi yerine, soyut veya sanal bir alan séz
konusudur. Ustelik, bu soyut alan, toplum (zerinde, ekonomik ve sosyal

bakimdan sarsici bir etkiye neden olabilir.%®

Bilisim suglarindaki gelismeler pek ¢ok tartismaya neden olmaktadir. 20.
ytzyilin sonlarindaki en ¢ok tartisilan konulardan birisi, bilisim (siber) alani,
onunla iligkiler, biligim suglarinin boyutlar olmustur. Ozellikle, bu suclarin ulusal
ve uluslararasi boyutlar bu tartismalart stirekli artirmaktadir. Bilisim suglarinin
boyutlarinin ortaya konulabilmesi, bir taraftan yapilacak kanun calismalarinda,
diger taraftan ise sugla micadeledeki yeni yaklagimlarda énem tasimaktadir. Bu
bakimdan, sugun yapisal ve yasal ozellikleri, stratejik analizlerde ve suglarin

énlenebilmesinde baslica etkenlerdendir.*®

Bir zamanlar suglar, aslinda yerel ve bélgesel bir karakterdeydi. Bugiin ise,
telekomiinikasyon ve bilgisayar teknolojisi sayesinde, suglar ve bozulma
(yozlagsma), cografi sinirlar icerisinde kalmamaktadir. Ustelik, teknoloji, suglarin
dogal yapisim da degistirmektedir. Sug kavramindaki 6nemli degisim ise, suclu
davraniglarindaki ve sug¢ sekillerindeki farkliliklardan kaynaklanmaktadir.
Dlnyadaki globallesmeye bagh olarak, ekonomi ve uluslararasi yapidaki suglarda

ve bozulmalarda, klasik suglara gére ¢ok daha fazla artis gériilmektedir ve sug

% Gerald R.Ferrera, - Stephan D .Lichtenstein,.- Margo E. Reder, K.- Ray August, - William T .
Schiano, CyberLaw Text and Cases, (West Thomson Learning, South-Western College, 2001.)
S.297.

% S. David Wall, Cathing Cybercriminals : Policing the Internet, (International Review of Law
Computers, Volume 12, Number 2,1998), s.201; Carter, a.g.e. s.21; Ditzion-Geddes-Rhodes, a.g.e.,
5.285,
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istatistiklerinde, klasik suglar kargisinda bilisim suclarinda anormal farklar yer

almaktadir.®”

Bilisim suglarinin, klasik suglara gére daha yaygin olarak islenmesi,
teknolojik uzmanhg@! olmayan kolluk gérevlilerini, bu suglarla miicadele etmede ve
bu sug turleri anlamakta basarisiz kilmaktadir. Bilisim sug tiirlerini anlayip, iyi tahlil

edebilmek, kolluk gérevlilerinin yeni stratejiler geligtirmelerine yardim edecektir.%

- Klasik suglarda, sucun etki alani sinirlidir. Genellikle, temadi eden bazi
suclar harig, sugun iglenmesiyle sonuglar genellikle dar bir alanda gérular ve -
sona erer. Oysa, bilisim suglarinda, islenen sugun, kimi zaman sonuclarini tahmin
edebilmek mumkin degildir. Ustelik biligim sugu islenip tamamlandiktan sonra,
sucun sonuglan tamamlanmayabilir. Ornegin, bir virtis saldirisinda, saldirgan
eylemini tamamladiktan sonra, bunun dogurdugu sonuglar bitmez. Saldirtya konu
virlistin, kag bilgisayara yayildigi ve ne kadar zarara neden oldugunu tahmin
etmek, neredeyse imkansiz gibidir. Gunki, virtsler gok gabuk yayilir ve bir yerde
durmayabilir. Virlsiin bulagti§i yerler veya bilgisayarlar, baska yerler veya
bilgisayarlarla baglantiya gegctiklerinde, farkinda olmadan viriisii yayarlar. Buysa,

biligsim suglarini, klasik suglardan ayiran, 6nemli bir dzelliktir ve ciddi bir sorundur.

Diger yandan, virislerin fark edilmesi de zordur. Fark edildiklerinde ise,
bunlarin timuyle temizlenmeleri her zaman miimkin olamamaktadir. Ustelik her
gun yeni ve farkli ozellikleri tagiyan virtisler tretilmekte ve yeni bilisim suclari
i§lénmektedir. Aglkegasl, bu alandaki mevcut sorunlara ¢géziim bulunamadan, daha

karmasik sorunlar Uremektedir.

Konuyla ilgili (ABD'de) yapilan bir arastirmada, bilisim fakuitesi mezunu
Morris, internet guvenliginin yetersizligini ve bunun nasil sug islemede kulla-
nildigini ispatlayan bir program dretmistir. Bu amagla tasarlamis oldugu internet

solucanini  (worm), internette serbest birakmis; takip igin kigik isaretler

*"|. Louise Shelley , Crime and Corruption in the Digital Age, (Journal of International Affairs 51
Vol.2, no.605, September 1998), s.20.

% David, L .Carter, a.g.e., s.21.
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kullanmigtir. O, solucanin, tahmin ettiginden ¢ok daha fazla makinelere zarar
verdigini ve tredigini (cogaldidini) kesfetmistir. Sonugta, pek cok bilgisayar zarar
gormusttr. Morris, solucanin nasil yok edilecedini ve yeniden zarar vermesinin

nasil engellenecegini programcilara e-postayla mesaj géndererek bildirmistir.

Fakat bu mesaj, internetteki engeller nedeniyle ulastirnlamamistir. Bunun
sonucunda, Universitelerdeki 6.200 bilgisayar, askeri siteler, tibbi arastirma
araglari zarar gérmastir. Olusan zararin giderilme maliyeti 98 milyon Dolan
gecmistir. Morris, daha sonra yakalanmis ve suglu bulunarak mahkam edilmistir.®
Ustelik, olayin meydana geldigi 1988 yilindaki rakamlara gére, ginumizdeki
bilgisayar kullanicilarinin ve bilgisayarlarin sayilarinin, bir hayli artmis olmas, isin
vehametini artirmaktadir. 21. ytzyilda, biligim kullanimindaki artis, internetin
strekli bilylimesi ve teknolojideki stirekli gelismeler, bilisim suglarinin ve

cesitlerinin katlanarak artmasina neden olmaktadir.®®

8. BILISIM SUCLARININ KENDISINE 0ZGU NiTELIKLERI

Bilisim suclari, toprak sinirina dayanmadan, pek ¢ok imkanlar icerisinde,
herhangi bir sansire maruz kalmadan ve vyargisal yetkileri yetersiz kilarak
~iglenebilmektedir.”"  Siber alanda, adeta ‘"ulusal vatandagliktan "internet

vatandasligina gecilmektedir.!%

Esasinda, biligim suglarinin blinyesindeki global yapi, bir baska anlatimla

Ulkeler Ustu islenebilme ve sonu¢ dogurabilme 6zelligi, bu suglar isleyenlerg,

% ABD'de Morris hakkinda acilan dava, 1984 tarihli The Computer Fraud and Abuse Act (CFAA)da,
1986 yilinda yapilan degisiklik sonrasindaki agilan ilk davadir. Morris, temyiz bagvurusunda, olayda
sug islemek kastinin olmadiini, 1986 tarihinde yapilan degisiklikle The Computer Fraud and Abuse
Act adlt Kanuna gore, birinci olarak yetkisiz sekilde federal bir bilisim sistemine erismek kastinin, ikinci
olarak da bilisim sisteminin kullanilimasini engelleme niyetinin oldugunun ispat edilmesi gerektigini
savunmus ise de, yalnizca yasaklanmig bilisim sistemine erigim niyetinin olmasi yeterli gorilerek
bagvurusu reddedilmistir. Frank, P.Andreano, , The Evolution of Federal Computer Crime Policy:
The Ad Hoc Approach to an Ever-Changing Problem, (AM. J. CRIM. L, Vol.27:81), s.89-90.

' Gerald R. Ferrara, - Stephen D.Lichtenstein, - Margo E. K.Reder, - Ray August, - William
T.Schiano, a.g.e, s.89-90.

! Louise Shelley , a.g.e., 5.20.

192 5 David.Wall, a.g.e., s.201,
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ikinci bir vatandaslik konumu saglamaktadir. Biligim suglarinin biinyesinden
kaynaklanan bu nitelik, yani "internet vatandashigi kavrami", bu suclarla
muicadelede bir ¢ikis noktasi olarak kullanilabilir. Bir devletin tek basina biligim
suclartyla micadelede basarili olabilmesi miimkiin degildir. Bu bakimdan, bilisim
suglarini dinya ¢apinda isleyen faillere, internet vatandashgi niteligi vermek,
uluslararasi igbirliginde ¢ikis noktasi olarak distndlebilir. Bilisim suclarini béylesi
bir kimlikle gerceklestiren kisilerin, internet baglantisi olan her tlkede yakalanip,

hakkinda sorusturma baslatilabilmesi yolu agilabilir.

Bilisim sugu faillerinin, bilisim ve telekominikasyon aglarina kolayca
erigebilmeleri, diinya finans sisteminin bitinlugunt tehdit etmekte, gitgide daha‘
fazla zarar ortaya cikmakta, buysa, devletlerin vatandaglarlnlb korumalarini
zorlagtirmaktadir.  Bilisim suglar, insan haklart icin biytk bir tehlike
olusturmaktadir. Agcikgasi, bilisim ve telekomunikasyon teknolojisindeki bas
donduriict gelisim ve bu alandaki risk algilamasindaki (anlayisindaki) azalma,
suglularin bu alanda ciddi sekilde sug isleme kapasitelerini artirmaktadir. Bilisim
ve telekomiinikasyon alaninda ileri téknoloji kargisinda devlet, (sanal yapida)
sinirlarini savunabilme giictinit kaybetmektedir. Yarg: yetkisi, internet ortaminda
yalnizca bir adres olarak beliren saniga karsi uygulanamamaktadir. 21. yiizyil,
daha blyik teknolojik buluslara sahne olmaktadir; fakat mevzuat ve bunu

uygulayanlar bilisim suglari igin hazir degildirler.'®

9. BiLiSiM SUGLARININ TURLERINi BELIRLEME SORUNU

Bir goriise gore bilisim suglarini baslangigta iki tiirde (kategoride) ele almak
mumkindar. Bunlar; bilisim sahtekarligi ve bilisimin kéttuye kullaniimasidir. Bilisim
sahtekarhgi, bilisim ortaminda para veya bir degeri elde etmek icin bilgilerin
degistirilmesi veya bilerek yanlis bilgi kullanimidir. Ornegin, bir bilisim sistemine,
mal veya hizmet elde etmek igin, kasitli olarak aldatici bilgilerin girilmesi gibi.

Bilisimin kétuye kullaniimasi ise, hedef alinan bir bilisim sisteminin gtivenliginin

‘103

I. Louise Shelley , a.g.e., s.20
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ihial edilmesi, saldirnya ugratiimasidir. Bilisim kétaye kullaniimasi, bilisim

dolandiriciligina gére, daha az nitelikli fiiller olarak goriilmektedir.'®

Bilisim sahtekarlidi, periyodik denetimlerle fark edilemeyebilir. Ozellikle bilgi
veya dosya sahtekarligini anlamak, gereken iz ve esere ulagtlamadigi igin
oldukga zor olabilir. Bilisim sahtekarhigini islemenin gesitli bicimleri vardir. En

yaygin bigimi, yogun olarak teknolojinin kullanilmasidir.'%®

Bilisimle ilgili sug turlerini, ¢ok degisik sekillerde ortaya koymak mim-
kiindir. Ancak, konuyu makul bir seviyede ele alarak, en ¢ok goriilen ve en agir
nitelikli olanlarindan baslamak 'L‘lzeré, sug turlerinin ele alinmasinda yarar vardur.
Ozellikle bilisim suclariyla miicadelede, basta yasal yapida olmak (izere, gerekli
alanlardaki 6rnegin, kolluk géreviilerinin  bilgi ve teknik donanimla ilgili

eksikliklerinin giderilebilmesi bakimindan, islenen bilisim suc turlerinin bilinmesi

'(jnemlidir. Bu arada, oncelikle bilisim suglarinin artis (patlama) nedenleri de

~dikkate alinmalidir.
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Comsec, Computer Forencics and Cyber Investigations, power point sunumu, (International

and Technical Resourc Center 2004), s.6-8.
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DORDUNCU BOLUM
INTERAKTIF BANKA VE KREDI KARTI DOLANDIRICILIGI

Son dénemde, internet vasitasiyla yapilan dolandiricilik eylemleri ile elde
edilen paralarin yurtdisina transferinde banka musterilerinin de araci olarak

kullanildigi olaylarla kargilagiimaktadir.

Internet {izerinden sohbet (chat), elektronik posta veya "dolandincilik
amactyla kurulan baz siteler” araciligiyla banka musterilerine ulasildigi ve gesitli
gerekgeler sunularak musterilerin banka hesap bilgilerinin (sube adi, hesap
numarasi, vs.) talep edildigi ve yurtdisindaki hesaplara para transferinde aracilik
teklif edildigi tespit edilmistir. Bu yéntemlerle elde edilen miisteri hesaplarina,
internet Uzerinden yapilan dolandiricilik eylemleriyle baska hesaplardan para
transferi gerceklestiriimektedir. Daha sonra miigterilerden, hesaplarina gelen
paralari; belirtilen hesaplara veya kisilere transfer etmeleri talep edilmektedir. Bu
durumda, banka musterileri farkinda olmadan dolandiricilik eylemine istirak etmis

olmaktadirlar.'%®

Bankacilik islemlerinin internet Uzerinden yapimasiyla zamandan ve
emekten tasarruf saglanmis ve misterilere kendi hesaplarini yonetme imkani
tanmrhlg,tlr. Fakat bilisim sektorinin hizla gelisiyor olmasi, sorunlarin ve
gbzimlerin  dakikalar iginde degismesi son kullanicin  bunu takibini
zorlagtirmaktadir. Saglanan bu faydalarin yani sira gerek kullanicilarin yeterli
6zeni gostermemesi, gerekse giivenlik 6nlemleri hakkindaki bilgi eksiklikleri banka

musterilerinin magdur olmalarina sebep vermektedir. %7

Internet bireylere ve sirketlere fazla caba,para ve zaman harcamaksizin
baytk bir izleyici-dinleyici kitlesine ulasmasini saglar.Herhangi biri bir internet
sitesi hazirlayarak veya e-mail géndererek veya sohbetlere katilarak milyonlarca

insana ulasabilir.internet dolandirncilari icin  kendi mesajlarini  gergekegi ve

"% http://www.fuartakip.com/haberler/index.asp?ID=51

"7 http:/Avww.kom. gov.tr/turkce/gundem.aspx?idd=32
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uygulanabilir yapmak oldukga kolaydir.Fakat yatirimcilar icin gercek ve kurguyu

ayirt etmek hemen hemen olanaksizdir.'%®

Internet dolandiricilart yanlis bilgileri yaymak igin chat,online gazete veya
e-bilten iceren gesitli internet araglarini kullanirlar.Dolandiricilarin parmaklarinin

ucunda bulunan bu araglarin hepsi oldukga diisiik maliyetlere malolur, '
1.INTERNET BANKACILIGI
1.1.Tanimlama

Dijital ¢ag ve internet giinimiztin en poptler kavramlarindan biri olmustur.
Internet ve BT teknolojileri Sanayi Devrimi'nden bu yana insanligin yasadig: en .
6nemli asama olarak kabul edilmektedir. 21. ylzyil sirketler ve diger
organizasyonlarin interneti stratejik planlarinin merkezine yerlestirecekleri bir ylzyil

olacaktir.

Bu gelisme, diger mallardan farkli olarak elektronik ortamda transfer
edilebilen ve dagitimi yapilabilen finansal Grlinler icin daha fazla gecerlilik
kazanmaktadir. Finansal kurumlar, sanal nitelikte kabul edilebilecek olan para ile is
yapmaktadirlar. Dolayistyla internet ortamina en kolay tasinabilecek ve kullanima
en uygun olan Grinlerin finansal hizmetler sektoriine ait oldugunu ifade edebiliriz.

internet bankaciligi konusundaki hizli gelisim slreci de bu trendi kanitlar

mahiyettedir.

E-bankaciigin geleneksel bankactlik sekitrii tizerinde cok &nemli etkileri
mevcuttur. Islemlerin blyik olgtide fiziksel olmamasi ve on-line ortamda
yapllmasl, islem maliyetlerinin distriimesine ve hizmetlerin iyilestiriimesine

olanak saglamaktadir. Sunulan hizmetin iyilestiriimesi ve hizmet sunus hizi daha

108 http://www.crime-research.org/articles/Internet_fraud_0405

"% http://www.crime-research.org/articles/Internet_fraud_0405
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fazla musteriye ulasmayi ve neticede daha fazla fon toplayarak bunun piyasaya
arzini saglayacaktir. insan kullaniimadan gerceklestirilen bu iglemler; maliyetleri,

harcanan zamani, gecikmeleri ve hatalari azaltacaktir.

Dolayisiyla e-banking, bankaciliyin daha etkin bir yaplya kavusmasina
katkida bulunacaktir. Gergekten de geleneksel bankacilikta ortaya c¢ikan
maliyetleri, internette gergeklestirilen bir islemin maliyetiyle karsilastirdigimizda,
internet ortaminda gergeklesen maliyetlerin subelerde gerceklesen maliyetlerin

%71’ oldugu gorulmektedir.

Internet cografi sinirlarin étesinde tim diinyaya acilan bir penceredir. Bdyle
olunca internet kéndi dogal ortaminda bankalara cogréfi bir genisleme imkani
sunmaktadir. Internetin siniri yoktur ve web siteleri tim dinyadaki musterilerine
hizmet sunabilmektedirler. Bu hem fon toplamayr ve hem de fon kulllandirmay:
evrensel bir boyuta tasiyarak bankacigin global bir yapi kazanmasina sebebiyet
verecektir. Ayrica bankalarin yeni bir pazara, yeni bir cografyaya glrerken

birlesme, satin alma gibi zorluklarini azaltmaktadir.

Diger taraftan finansal piyasalar giderek cok daha acik hale gelmektedir.
~ Hig kusku yok ki bu trend hizla devam edecektir. Boylece internet sayesinde ¢ok
sayida uluslararasi banka diger piyasalara girebilecek ve oradakilerin ekmegini
elinden alabilecektir. Rekabetin ¢ok siddetlenecegi béyle ortamlarda yerel
bankalar var olma micadelesi verecektir. Yerel bankalar icin bir 66zim yolu
olarak gl¢li uluslararasi bankalarla isbirligi yolunu segmek mimkiin
gorlinmektedir. Bu durumda bile yerel bankalar bir katma degere sahip

olabileceklerdir.

Internetten yararlanan bankalar icin bir diger olumlu sonug, driin ve
hizmetlerini genigletme imkani bulabilmeleri, yeni ve mevcut musterilere
bankactlik hizmetlerinden ¢ok daha fazlasini verebilmeleri, capraz satig
yapabilmeleridir. internet yoluyla finansal stipermarket olusturmak ve farkli
tranleri es zamanl olarak sunmak farkli fiyatlama yoluyla daha cazip ve kolay
hale getirilebilmektedir. Boylece daha fazla ve kaliteli trtinle daha hizli hizmet

sunabilmektedirler. Zamanla birgok bankacilik Grintinin web'e uyarlanmastyla
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bankalar, mevduat toplamada ve degisik alanlarda krediler kullandirarak fon
kullandirmada énemli adimlar atmakta ve bu slirec devam etmektedir. Ancak
burada alti ¢izilmesi gereken énemli bir nokta, s6zil edilen bu firsatlarin yani sira
internet yoluyla yapilacak finansal hizmetlerin maliyetlerinin dusik olmasi
piyasaya girmeyi de kolaylastirdigindan, rekabeti arttirarak bu da piyasada kar
marjlarinin  dismesine neden  olabilecektir. Musteriler, online baglant
sagladiklarinda tiim finansal siteleri ziyaret etme olanagi bulacak ve cok kisa bir
strede Urlinlerle ilgili fiyat arastirmasi yapabilecek, dolayisiyla tam rekabetin
onemli sartlarindan biri olan enformasyon maliyetlerinin sifira yakin olma §aft|
gergeklesecektir. Bu durum ise kar marjlarinin baski altina alinmasinin diger bir

nedeni olacaktir.

Teknolojideki gelismeler ve rekabetin hizla artmasiyla banka musterileri de
davranig ve tercihlerini degistirmeye baslamistir. Oncelikle daha fazlasini
istemeye baglayan musteriler, ok fazla segenek olmasi nedeniyle daha az sadik

olmaya baglamiglardir. Musterilerin birkag tedarikgiyi dolasip tirtin ve hizmetlerini
‘kargllastlrmam her zamankinden daha kolaydir. Boylece ihtiyacina en uygun
~cevabl verecek bankaya kolayca ulasan musteri saldirgan bir strateji izleyerek
yuksek mevduat faizi ve disik faizli kredi dagitan bankalara ydnelecektir. Bu
durum 150 yillik gegmisi olan geleneksel bankacilik sektérii icin ciddi bir tehdittir.
Bu tehdidi bertaraf etmek icin birgok geleneksel banka, internet bankaciligi
konusunda girigsimler yapmaktadirlar. Ancak izlenen strateji savunmaci bir

stratejidir ve mevcut konumu ve misterileri elde tutmak igin bagvurulan bir yoldur.

Tum bu degerlendirmeler dikkate alindiginda, internet kanalyla sunulan
hizmetlerin her gegen gin ¢esitlenip artmasi, bankalar ister istemez bu konuda
yatirim yapmaya itmektedir. Cok blytik ¢apli e-banking projelerini finanse eden
bankalar yeni olugan bu rekabetci diinyada yerlerini almak, musterileri tutmak ve
karlarini strekli hale getirmek g¢abasindadirlar. Bankalarin internet bankaciligina
yatirim yapmalarinin en az dort gerekgesi bulunmaktadir. ilki, kimsenin internet
bankaciligimin  geliseceginden kusku duymamasi, ancak tek bilinmezligin
gelismenin hizinda olmasidir. lkincisi, bankalarin internet bankaciligi alaninda en
karli faaliyetlerinin  ellerinden alinacagi korkusunu tasimalan. Ucgiinciisi,

bankalarin kendi aralarinda rekabet etme zorunlulukiari, son olarak ise banka
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sermayedarlarinin, teknoloji hisselerinin yiikselmesi buna karsin diger hisselerin
gerilemesi karsiliginda dot.com firmasina sahip olarak hisselerinin ylkseldigini

gérmek istemeleridir.

internetin elektronik dogasi, alternatif 6deme sistemlerine izin vermektedfr.
Bankalarin e-ticaret 6deme akislarini kontrol etmeleri muimkiin gérinmektedir.
Bireyler ve firmalar sahip olmus olduklar kredi kartlari vasitasiyla internet
uzerinden alisveris yapabilmektedirler. Bdylece bankalar, firma ve kisilerin sahip
olmus olduklari kredi kartlar vasitasiyla internet tizerinden islem hacimlerini
arttirabileceklerdir. Ote yandan internetin yapisi geredi tim dunyaya acik bir
network olmasi, internet Gzerinden gergeklestirilecek bankacilik islemlerinin riskli
olabilecedi korkusunu glndeme getirmistir. Guniimiizde bu riskleri ortadan
kaldirmak ya da kontrol altina almak igin birgok teknik ve standart gelistirilmistir.

Ulkemiz agisindan internet bankaciliginin geldigi son noktayi irdeleyecek
olursak, Turkiye'de bankacilik sektérinde internet kullaniminin iki sekilde
gerceklestirildigini gorurtiz. Bankalarin biyik bir bsliumi internette bir site
olusturarak, kurumlari, Griinleri ve hizmetleri hakkinda bilgi vermekte, sube ve
ATM adresleri ile cesitli faiz oranlarini misteriye sunmaktadirlar. Daha cok
bankalarin kendini tanitma ve sundugu hizmetlerini musterilerine internet yoluyla
pazarlama amaciyla kullanilan bu siteler interaktif bir yapiya da sahip degillerdir.

Bir gesit elektronik brosiir gérevi géren bu siteler reklam amacli kullaniimaktadir.

1.2.Internet Bankacihginin  Yayginlasma Nedenleri ve Tiiketici

Acgisindan Getirdigi Kolayliklar

Baglarda glivenlik, maliyet gibi nedenlerle yayginlasmasi sinirli kalan
internet bankaciligi bu konularda saglanan gelismelerle daha genis kesimler

tarafindan benimsenmeye baglanmistir.

Asagida Internet bankaciliginin yayginlagma nedenleri ve miisteriye

sundugu kolaylklar verilmektedir.




62

Onceleri bankalarin online bankacilik yapabilmeleri icin kendi sistemlerini
gelistirmelerini gerektirmistir. Bu, ¢zellikle kiicik bankalar agisindan bu dagitim
kanalini kullanmayi maliyetlerin yiksekligi nedeniyle imkansiz hale getirmekteydi.
Daha sonralar 6zellikle Internetin gelismesi, yayginlasmasi ve Internet
bankaciligi destek hizmetlerinin bankalar tarafindan tgiincti firmalardan satin

alinabilmesi daha ¢ok bankanin bu hizmetleri vermesini mtimkun kilmistir.

Sahsi bilgisayarlarin fiyatlarinin dismesi ve yayginlagsmasi potansiyel
Internet kullanict sayisini artirmis, bankalarin internet bankaciligina ilgisinin
artmasl ve Iinternet bankaciiginin daha yaygin misteri kitlesi tarafindan

kullanilmasi ile birlikte misteri bagina maliyetler dugls gdstermistir.

Evler diginda isyerleri, kafeler, oteller gibi birgok yerden Internete ulasmak
da mumkiin hale gelmistir. internete ulasmada kullanilan programlarin aynisinin
online bankacilik icin de kullanilabiliyor olmast, getirdigi kolaylik nedeniyle internet

bankaciliginin yayginlagsmastna neden olan baska bir faktérdr,

Diger bir neden de insanlarin Internet bankacihigimi kullanmalarinda en
blyiik engel olan glivenlik endiselerinin azalmasidir. Bu hem Internet ulasiminin
saglandiyi programlarda meydana gelen gelismeler hem de gittikce daha fazla
'insan_ln internet bankaciligini kullanmasi sonucunda olmustur. Bugiin Internet
erisim programlari tarafindan kullanilan SSL (Secure Socket Layer) ve 128 bit
sifreleme programlar sayesinde bilgisayar ile banka arasindaki bilgi transferi

sirasinda gerekli olan yeterli giivenlik diizeyinin saglanmasi mimkindur.

internet bankacihig: tiketici acisindan birgok kolaylik getirmektedir. Bu
kolayliklardan bir kismi Internet bankacihginin avantajlarini ortaya koymasi

acisindan asagida verilmistir.

‘internet bankasi kullanicilari subede sirada beklemek zorunda degillerdir, hatta
para c¢ekme disinda her tUrld islemi evlerinin rahat ortamlarindan

gergeklestirebilmektedirler.

‘Internet bankacilifini kullanarak 24 saat bankacilik yapabilmektedir. EFT gibi
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bazi iglemler igin hala belli saatler arasinda islemi gerceklestirme zorunlulugu
varsa da gunln herhangi bir saatinde bir sonraki giin icin EFT talimati
verebilmektedir. Bu talimatlar daha sonra herhangi bir midahaleye gerek

kalmadan banka tarafindan gerceklestirilebilmektedir.

eInternet bankaciigr ile hesaplara dogrudan girip  istenilen arastirmalar
yapilabilmektedir.Bu ara§t|rmalar‘ hesaplara yapilan kayitlardan gini gUnUr{e
haberdar olunmasini ve vyanhglk yapilmasi halinde gerekli duzeltmelerin
zamanlndé gergeklestirilmesini  saglamaktadir. Ornegin  kredi  kartlarinin
musterinin bilgisi diginda kullaniimasi halinde bundan ¢ok daha g¢abuk haberdar
olunmas! ve gerekli midahalelerin yapilmast mimkin hale gelebilmektedir.
Tuketici agisindan internet bankacihiginin batin islemlerinin bu asamada herhangi

bir Gcret alinmadan gergeklestiriimesi 6nemli bir avantajdir.

sinternete ulagiminin oldugu diinyanin her yerinden hesaplara ulagabilmektedir.
Diger bir perakende bankacilik yéntemi olan telefon bankaciliginda yurt disinda
oldugunuz slrelerde bankaniza ulagsmak igin uluslar arasi telefon gérismesi
- yapilmasi gerekirken,internet bankaciliginda béyle bir maliyete katlanmaya gerek

kalmamaktadir.

Fatura ¢deme fonksiyonu Internet bankasi kullanicilarina cok buyuk kolayliklar
sadlamaktadir.  Bankalara  verilecek talimatlarla  faturalarin  postada
kaybolmasindan veya bu faturalan fiziki olarak gidip &demekten kurtulmak
mumkandtr. Evden uzakta iken bile faturalarin 6denmesinde herhangi bir sorunla
karsilasiimamaktadir. Bankayla girketler arasinda kurulan baglantilar ile
odenmesi gereken faturalarin tarihini ve tutarlarini kontrol etmek ve ona gére
vadesiz hesaba para aktarmak mimkin olabilmektedir. Turkiye'de ozellikle
telefon, su, elektrik vb. faturalarda fatura tutarlarinin internet'ten gb‘rmebilmeéi

imkani Amerika’da ¢ok yayginlasmis degildir.

*Yaslilik, hastalik veya herhangi baska bir nedenden dolayi subeye gitme imkani

olmayanlar igin Internet bankaciligi biyiik kolaylik saglamaktadir.
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*Tuketiciler agisindan &ézetlenmek istenirse daha 6nce ancak subeye giderek ve
6nemli zaman harcanarak yapilabilen birgok iglemin baylk kolaylikia ve

uygunlukla internet bankaciligi araciligi ile yapilabildigi gériilecektir.

Yukarida anlatilanlar disinda Internet bankaciligi sayesinde hesaplar
hakkinda zamaninda ve daha fazla bilgiye sahip olarak daha iyi finansal kararlar
alinabilir. Hesaplar hakkinda daha fazla bilgiye sahip olmak ayni zamanda
vadesiz hesaplarda gereksiz miktarlar tutmayarak daha fazla faiz geliri elde etme
imkant veya yazilan ¢ekler karsiliginda yeterli tutarlar bulundurmayi kolaylastirma
imkani saglar. Yukarida anlatilan kolayliklar genellikle kisiler agisindan ele
alinmigtir. Sirketler acisindan da yukaridaki kolayliklarin bir kismi gecgerli olup,

bazi ek kolayliklarin da internet bankacilig ile birlikte geldigi goriilmektedir
1.3.Bankalarin Internet Sitelerinin Cesitleri

-~-Yalnizca Bilgi Verme Amaciyla Yapilanlar

Onceleri birgok Internet sitesinde oldugu gibi bankalarin internet sitelerinde
de herhangi bir igslem yapmak mimkiin degildi. Bankalar Internet siteleri sunulan
dr[’mler hakkinda bilgi alinabilen, faiz oranlari, sube, ATM adresleri ve telefonlari
gibi, bankanin diger hizmet kanallarina ulasma konusunda msterilere yardimci

olan bir ara¢ konumunda kalmistir.
---Bankacilik Islemleri Yapilabilen Siteler

Internet teknolojisinde meydana gelen gelismelerin interneti online
bankacilik i¢in yeterince glivenli hale getirmesinden sonra, Wells Fargo adindaki
Amerikan bankasi Mayis 1995'te diinyadaki ilk internet tzerinden bankacilik
hizmetini sunan banka haline gelmistir (Online Banking Report). Ancak bu ilk
sistem misterilere islem yapma imkani vermemekte, yalnizca hesap hareketleri
ve bakiyeleri goriintiileme imkani vermistir. Wells Fargo’yu takiben Ekim 1995'de
biittin bankacilik islemlerinin gercgeklestirilebildidi ilk banka olan Security First
Network Bank, internet Gizerinden iglemlere baglamistir. Adi gecen banka sube

agt olmaksizin yalnizca Internet lzerinden hizmet veren bankalardan, FDIC
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tarafindan sigortalanan ilk banka olma 6zelligini de tasimaktadir. Bu bankalar
vadesiz ve vadeli mevduata yilksek faiz vererek misteri ¢ekmeye
calismaktadirlar. Ayri bir internet bankasi olan Net.Bank, 1999 yilinda ilk kara

gecen Internet bankasi olmustur.

Bankacilik iglemlerinin yapilmasinin mimkiin oldugu Internet sitelerinde
genellikle blttin geleneksel bankacilik iglemlerinin sunuldugunu gérillmektedir.
Bunlar hesap bakiyesi gérintiileme, transferler, hisse senedi iglemleri, sigortacilik

islemleri gibi islemlerdir.

Amerika'da bankalarin internet siteleri incelendiginde, hesaplar arasinda
yapilan transferlerden kastedilenin Kisinin kendi hesaplari arasinda yaptgi

transferler oldugu g(‘erImektedir.

Turkiye'de kullanilan anlamda EFT iglemleri kisiler icin internet tizerinden
yapilamamaktadir. Amerika'da hesabinizdan Uglincti kigilere para géndermenin
tek yolu, fatura 6deme fonksiyonunu kullanmaktir. Fatura édeme fonksiyonu ise
iki sekilde calismaktadir. Birincisinde, bankanin daha énce elektronik &deme
anlasmast yaptig! sirketlere, elektronik olarak kendi hesabinizdan ne tutarda ve
hangi tarihte 6deme yapmak istediginizi tanimlayarak transferi elektronik olarak
gergeklestirmek mumkin olmaktadir. Yalniz bu fonksiyon genéllikle biytk
sirketler igin kullanilabilmektedir. Diger segenekte ise fatura ddemesi yapimak
istenen girketin adresi ve diger bilgileri girilmekte ve 6deme yapilmak istenen tutar
ve tarih belirtiimektedir. Banka daha sonra bu sirkete belirtilen tarihte bir gek
gondermekte ve 6deme bu sekilde gergeklestirimektedir. Gortldtgi gibi burada
kisilerin hesabindan Uglncu kisilerin hesabina elektronik olarak bir tutarin transfer
edilmesine imkan veriimemektedir. Bu husus Amerika'daki internet bankaciigina
gavenlik agisindan glipheyle bakan insanlar bir dlgtide rahatlatmaktadir. Clink
birisinin sizin hesabinizdan EFT yolu ile baska bir hesaba para aktarmasi yerine
sizin adiniza bir adrese gek gondererek bu ceki bozdurmaya calismasi, daha

uzun ve basarisizlia ugrama ihtimali daha yiksek olan bir ydntemdir.

Amerika'da Tirkiye'den farkli olarak internet tizerinden yeni hesap agiimasi

dahi mumkindar. Bu herhangi bir subesi olmayan yalnizca internet tzerinden
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faaliyet gésteren bankalar icin 6nemli bir konudur. Ornegin Citibank internet
sitesinde musteriler i¢in agilabilecek hesap turlerini vermektedir. Miisteri bu hesap
thrleri arasindan agmak istedigi tirll sectikten sonra isim, adres,telefon numarasi,
annesinin kizlik soyadi, sosyal gtivenlik numarasi, pasaport numarasi gibi bilgileri
girerek bir form doldurmaktadir. Form doldurulduktan birkac giin sonra kigilefe
posta ile imza kartonlari génderilmektedir. Kisiler imza kartonunu yatirdiklari
mevduatla birlikte génderdikten sonra, iki ile yedi gtin icinde hesaplari aciimakta
ve kendilerine bir banka karti goénderilmektedir. Citibank’da Internet subesini
kullanmak igin bu banka karti ve kartin sifresi yeterlidir. Bazi bankalar sifreyi posta
ile gonderirken bazi bankalar da Internet tizerinden daha gabuk ulasim imkani

vermektedirler.

Amerika’da Internetin her alandaki uygulamalarinin yayginlagsmastyla
ortaya ¢itkan bir bagka egilim ise e-finans ile e-ticaretin birbiriyle ¢ok

yakinlasmasidir. Bu iki sekilde olabilmektedir.

Bunlardan birincisi banka disi sirketlerin  bankalarin  geleneksel
fonksiyonlar olarak gérilen bazi fonksiyonlari yerine getirmesidir. e-Ticaretin
gelismesi ile Internet Uzerinden yapilan ticaret sonrasinda alinan mallarin
bedellerinin mallari satana nasil &denecedi ile ilgili bazi ihtiyaglar giindeme
gelmistir. Ornegin Internetteki en biiyik acik artirma sirketlerinden birisi olan
eBay'de herhangi bir kisi mallarini satmak igin basvurabilecegi gibi yine herhangi
bir kisi de agik artirmalara katilarak bu mallar alabilmektedir. Bu islem sonucunda

malin bedelinin 6denmesi glindeme gelmektedir.

ikinci olarak bankalarin Internet sitelerine gelen misterilerine kiasik
bankacilik iglemlerini sunmalarinin  yaninda, bazi mallar satin almaya

yonlendirmek seklindeki egdilimi gosterebiliriz.

Buradaki amag¢ musteri tabanindan mimkiin olan en ytiksek kazanci
saglamaktir. Burada yapilmasi gereken uygulama musterilerin bankanin internet
sitesinden ayrildigi anda banka sitesinden ayriidigina ve banka Grlnleri ile ilgili
garantilerin -mevduat sigortaSI vs- arttk mevcut olmadidina iliskin uyarnlarin

siteye konulmasidir.
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1.4.Internet bankacihgr ve miisteri bilgilerinin korunmasi

Elektronik ticaretin getirdigi en 6nemli avantajlardan birisi kisilerin tercihleri
hakkinda bilgi toplanmasini ¢ok kolaylastirmasidir. Bankalar ve diger sirketler
toplanan bu bilgiler sayesinde kisilerin tercihleri dogrultusunda hedeflenmis

pazarlama yoéntemleri uygulayabileceklerdir.

Urtinlerin gelistirilmesi agamasindan, reklam ve satis asamasina kadar her
agamada misteri istekleri g6z 6nlinde bulunduruldugundan, Griintin basarili olma
ihtimali artmis olacaktir Buttin bunlarin hem musterinin, hem de satiglan artinci
etkisi nedeniyle sirketin yararina oldugu dustnalebilir. Ancak miisteri bilgilerinin
toplanmasinin bu kadar kolay hale gelmesi ve kisiler hakkinda her ttrlt bilginin
toplanarak bunun bilgisayar ortaminda saklanmasi, kisilerde toplanlan bu bilgilerin
'kendi bilgileri diginda ve aleyhlerine sonuglar dodurabilecek sekilde
kullanilabilecedi endisesini dogurmaktadir. Kisiler hakkinda toplanan bilgiler;
kigilerin gelir dizeylerinden nerelerde calistiklarina, kredi kartlar ile yaptiklar
ahsveris cesit ve egilimlerinden saglik bilgilerine kadar cesitlilik gostermektedir.
Bu asamada 6rnegin bir bankanin kisilerin saglik harcamalar ile ilgili 6grendigi
bilgileri ayni gruba ait sigorta sirketi ile paylasmasi sonucunda, bu Kisinin satin
almak istedigi sigorta reddedilebilméktedir. Amerika’da yasa koyucu da benzer
kaygilarla 1999 yihinda Gramm-Leach-Bliley Kanunu'nu yirtriige koymus ve
musterilerin kisisel kayit ve bilgilerinin korunmasi yoniinde bankalara idari, teknik
ve fiziksel tedbirlerin alinmasi yikimlGluglnt yuklemistir. Bu kaygilara cevap
vermek amaciyla bankalar musteri bilgilerini ne sekilde kullanacaklart ve bunlari
kendi grup sirketleri veya Gclncl sirketlerin pazarlama galigsmalarinda kullaniimak
Uzere nasil paylasacaklart konularini beliten bir bildiriyi internet sitelerine
koymaktadirlar. Bu konu ile ilgili 6rnek bildiriler bankalarin Internet sitelerinde

gorulebiimektedir.

Bankalarin kisisel bilgilerin korunmasi bildirileri, misterilerin bilgilerini
kullanmadan énce misterilerden onay alinmasi esasina dayanilarak diizenlenen
bildiriler veya musterilerin bilgilerin kullaniimasini reddetmedikge bu onayin var

oldugunu varsayan bildiriler olmak Uzere iki sekilde diizenlenebilmektedir. Birinci
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tarzda dlzenlenen bildiriler kisilerin 6zel bilgilerinin korunmasi konusunda daha

hassas davranan kurumlar tarafindan diizenlenmektedir

2.INTERNETTE DOLANDIRICILIK TURLERI

2.1Keylogger

2.1.1.Tanimi: internet kullanan banka musterilerinin veya internet
tzerinden ticaret yapan kullanicilarin online iglem sifrelerinin calinmasi keylogger,
yani klavye tug girdilerini kayit eden yazilimlar veya donanimlar vasitasiyla da
yaptimaktadir. Kullanicilarin bilgisayarlarina yerlestirilen keylogger adli yazilim-
donanim bilgisayarda yapilan her turlti iglemlerin bir kaydini tutar, bu kayltlarv
klavyeden girilen bilgilerin yani sira ekran goruntdleri de olabilir. Bu kayitlar ya
sistemde bir txt (metin) dosyasi olarak tutulur ya da klavye girdileri e-posta ile

saldirgana (hacker) gonderilir.

Bir cok bilgisayar guvenligi kitabinda keyloggerdan bahsedilir ancak bu
konunun tamamina deginiimez. Yakin zamanda keylogger dan yayilan tehdit

neredeyse iki katina cikmistir, '1°
2.1.2.Cesitleri

--Donanim Keylogger:Birkac bicim ve formda olusturulmaktadir.
Mesela klavye ile baglanti noktasinda harici bir ek olabilirler.klavye kablosunu
eslestirmek igin kullanilan silindir seklinde pargalardir.Kurulumu bir dakikadan
daha az zamanda gergeklesir ve bilgisayarin arkasinda bulundugundan dolayi
tespiti oldukga glgtr.Yine donanim keyloggerlari klavye icine de
yerlestirilebilmektedir.Ozellikle batili lkelerde keyloggerli bir ¢ok donanin
satiimaktadir.Yapilan bir testte Klavye ile baglanti noktasi arasina yerlestirilen

KeyGhost isimli donanim keylogger, Windows aygit listesinde bulunamamlg’[lr.111

Tespiti oldukga gugtir.

'"°'s.Garfinkel, G.Spafford, And A.Schwartz, , Practical Unix & Internet Security, (O'Reilly &
Associates, 3rd edition, 2003. ) .s.21

" Keyghost, http://www.keyghost.com
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-—Yazihim Keylogger : Internet arama motorlan kullanilarak Keylogger

yazilimina ulasilabilir veya internette pek ¢ok keylogger forumu bulunmaktadir. .

1) Kétl niyetli kisiler tarafindan yazilan ve isletim sistemlerinin aciklarindan
yararlantlarak hedef bilgisayarin kismen veya tamamen yoénetici haklarini
saldirgana teslim eden truva ati (trojan) adli yazilimlar araciligiyla keylogger

yazilimlari sisteme yuklenirler.
2) Keylogger yazilimi bilgisayara kullanici tarafindan ytklenebilir

Ornegin; gvenilmeyen bir bilgisayarda bilgisayar sahibi tarafindan sisteme
baskalar tarafindan giris yapilmast halinde (login olunmasi) ne gibi islemler
yapildigi bilgisayar sahibi tarafindan bilinmek istenebilir. Bu durumda sistenie
yiklenecek bir keylogger yazilimi ile bilgisayarda baska kullanicilarin yaptiklar
butiin islemler kaydedilmis olur. Eger bilgisayar pek c¢ok kisiye agik bir agda ise
bilgisayarda vyapilan butin islemler keyloggent vyukleyen kisi tarafindan

6grenilebilir.

Ayrica igletim sistemlerinde’ tespit edilen aciklarla sisteme rahathkla
uzaktan midahale edilebilmekte ve bu midahalelerin basinda sisteme dosya
aktarma, aktarilan dosyayi ¢alistirma gibi islemlerle sonrasinda kullanicilar takip
edilebilmektedir. Bu tlr agiklar, yamalarla kapanmis olmakla birlikte sistemlerini

glincellemeyen kullanicilar halen buytk bir tehlike altinda bulunmaktadirlar.
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Sekil 1: Bir keylogger olan Proagent programinin arayuzu,112

2.1.3.Keylogger Onleyici Olgiiler "*:Pratik olarak keylogger
bilgisayara ytiklendikten sonra izlenmesi imkansizdir. Fakat birkag dnleyici 6lgt

mevcuttur.

a-Kullanici 6zelligi glvenlik nedeniyle sinirfandiriimis Windows isletim

sistemini kullanmak gerekmektedir.

b-Bilgisayar yoneticisi kuvvetli ve ©6zelligi zor tespit edilen sifrelerle

bilgisayari donatmalidir.

c-Bilgisayar yoneticisi sifresiyle internete baglaniimadigi stirece keylogger

sizmasi oldukga zor olmaktadir.

"2 www. zabforum.com/showthread.php?t=290

"® Kishore Subramanyam, Charles E. Frank, Donald H. Galli, Keyloggers: The Overlooked Threat
to Computer Security, s.4
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d-Donanim keyloggerlarina karsi ise biligisayar klavye baglanti noktalari ve

klavyenin ici bir uzman tarafindan incelenmelidir.

2.2. Phishing(Olta)
e Tanmi

internet suglarn arasinda en yaygin ve tehlikeli olanlarindan biridir. Bu
saldirilarin amaci bireylerin veya kurumlarin finansal islem yapmak icin kullanitan

bilgilerini ele gecirmektir.

Dolandinciligr gerceklestirecek kisi/kisiler; bir banka, kart sirketi veya
finansal islemler gerceklestiren bir finans sirketinden geliyormus gibi hazirladi§i
sahte e-postayl, elde edebildigi tim e-posta adreslerine g(’jnderi‘r. E-postanin
konusu; musterilerin bilgilerinin glincellenmesi veya sifrelerin degistirimesi amati
iceren ifadelerden ve ilgili kurumlarin sayfalarinin birebir kopyasi seklinde

gorinen internet sayfalarina giden linklerden olusmaktadir.

Bazi musteriler, tehlikenin farkinda olmadan, istenilen bilgileri doldurarak e-
postalara cevap verirler. Bunun sonucunda, musterinin kisisel bilgileri ve sifreleri

dolandiricilar tarafindan ¢alinmis olur,
Phishing metodu ile yapilan online dolandiricilikta :

e Kredi, debit/atm kart numaralari/CVV2

e Sifreler ve parolalar

e Hesap numaralari

o Internet Bankaciligina giriste kullanilan kullanict kodu ve sifreleri, bilgileri

ele gecirilebilmektedir.

Yapilan arastirmalarda phishing saldirisina maruz kalan kullanicilarin %19'u

e-mail aracilidt ile gelen baglantilara giris yapmakta , bunlarin ise %30 finansal
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ve sahsi bilgilerini bu baglantilara veri girisi yaparak yollamislardir.""* Ancak
yinede bireysel phishing saldinlar icin basarili oranlar belirleyici bir calisma

mevcut degildir.
Bir gok phishing , essesli saldirilari veya alan aldatmacalarini kullanir.'®

Phishing saldirilart teknik ve sosyal korunmasizliklardan faydalanir.
Saldmnlarin birgok ¢esidi mevcuttur. Ancak énemli olan saldirilara karsi mutlaka

tedbir vardir.'"®

Phishing saldirilarinda;saldirilarin gticint arttirmak i¢in kullanilan sosyal
temaslanin fikri “I LOVE YOU” virtst gibi adresleri e-postayla génderme temeli

{izerine kuruludur.'”

Yapilan bir calismada 400 6grenciden %80 i hayali bir albaydan gelen gomili

bir baglantiyi kabul ederek aldanmislardir.''®

e Calismasi

Phishing ile dolandiricilar internet kullanicilarini Fake (sahte) e-posta
yontemi ile aglarina distrmeyi denemektedirler ve  kullanicilarin  bilgilerini

almaktadirlar.

E-posta yontemini kullanan dolandiricilar burada da kullanicilar bir gok

sekilde aldatma yoluna gidiyorlar. Genel anlamda;

" Gartner Inc. Gartner study finds significant increase in e-mail phishing attacks.http://www.gartner.com/5
about/press releases/asset 71087 11.jsp, April 2004.

" E. Gabrilovich And A.Gontmakher, The Homograph Attack,( Communications of the ACM,
45(2):128, February 2002)

18" Aaron Emigh. Online identity theft: Phishing technology, chokepoints and counter- measures.
ITTC Report on Online Identity Theft Technology and Countermeaures; ( http://www.anti-
phishing.org/Phishing-dhs-report.pdf, October 2005)

"7 http://securityresponse.symantec.com/avcenter/venc/data/vbs. loveletter.a. html, (May 2001).

"8 Aaron J. Ferguson. Fostering e-mail security awareness: The West Point carronade.
Educause Quarterly, (28(1), 2005.)
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a) E-postalara devamli temas halinde olunan kuruluglardan
gbnderiliyormus izlenimi verilen sahte bir posta gdnderili. Bu e-postalarda
kullaniciya kurumun web sitesine giderek sifresinin siiresinin doldugu séylenir ve
altta o sayfaya yonlendirilecegi bir link(baglanti yolu) verilir. Korsan daha énceden
hazirladidi ve kurulusun sitenin aynisi olan bu siteye kurbanina getirdikten sonra,
ondan sifreyi girmesini ister, sonra da kullanici kendi sifresini yeni sifresiyle
degistirir (normal de degistirmez. Esasen eski sifre hala gecerli oldugu igin korse{n

bu sifre ile internet aracilig ile para transferi, e-ticaret vb. isler yapabilir)

b) Baz e-postalarda ise; 6rnedin bir yarisma diizenlendigi ve bu yarismaya
katiimasi teklif edilen kullanicilara édil olarak BMW marka bir ara¢ kazandiklar
ancak gerekli kisisel bilgileri vermeleri gerektigi séylenir. Bu gibi durumlarda
bilgilerini veren kullanicinin tiim bilgileri dolandiricinin  yani korsanin eline

gecmektedir.

c) Bir bagka kullanilan teknikte ise; gelen e-posta da misteriye kisisel
bilgilerini gtincellemesi gerektigi tim . bilgileri tekrar girmesi bunun kendileri

acisindan daha iyi hizmet verebilmeleri igin gerekli oldugu séylenir.

d) Son zamanlarda bazi bankalarin baglatmis olduklari ve cep telefonlari
ile para transferine imkén veren sistem kullanilarak banka musgterilerine sanki
kendi hesaplarina para génderilmis veya alinmis gibi gosterilip sahte banka sitesi
linki (baglanti yolu) verilerek bu paranin tahsil edilebilmesi ic¢in bilgi

guncellestirmesi istendigi belirtimektedir.'"®

119

http://www bilgisayarpolisi.com/index.php?option=com_content&task=view&id=38&ltemid=28
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Sizdirma amacgll e-posta iletisinin daha da mesru goériinmesi igin,
dolandiricilar bu iletiye yasal bir Web sitesineymis (1) gibi gériinen, ama gergekie
sahtekar bir dolandiricilik sitesine (2) ya da resmi sitenin birebir aynisi gibi
g6rinen bir acgilir pencereye gétiiren bir baglanti ekleyebilir. Bu diizmece siteler,
"sahte" Web sitesi olarak da bilinir. Bu sahte sitelerden birine gidildiginde farkina
varilmadan kisisel bilgiler dolandiricilara génderilir. Bu durumda, kisisel bilgiler
kullanilarak aligveris yapilabilir, yeni kredi karti igin basvurulabilir veya kimlik

bilgileri ele gecirilebilir.'?°

Sayir o gtsrivaiz; :

AiFuskes amndan fitbaren 100 dedcez Bankast'nim :sidigi karara dayaneradc tm internet banicamibiFx
sistemisrinde TCOME v bagh torn bankalarnm CARB AT, AFATSIY RANWE, A8 YA

BAK, GARANTE BANRASY, FORTIS BANE, FINEZITSBANE, HEEC BATR, SENERBATE,

TGI8 BAWK AST, TURREYFINIAIS, TER, TEKFENBAWE, TEESTILB AN, ROCBAIIK,
KEUVEYTTURE, TAPI VE RREDT BANK AST, VAKIFBATIR Y SSL. yazdimbay ve irternet bardacibifins
hiznet sden bilpisayartar ginceilernmeittadir. Bu pincelleme nedoniyle sistemlier y¢nﬂr:m—ceg:ndzn-, hemrn aleeif
frternet bardkeniiiZe hullanctlarm e prt etimeds, hem de gventil ax;m:ndan sizlers daha iyi bir

himmet verebibmek igin b:igﬁf:ﬁnim tewit etmeniz gerekecelk we yeni veritabamnazsa kaydedileceltin.
Bilgilerinizin feyidi ve yeni weritabanina sklenmesi sorunfudar. Tevit iplemt vapidmadif tekiirde

Agustos ay;mdan sonra internet bankacilifmg kollanabilmeniz igin TORER Ankara Subesi'nden bilgilerinizi
teyit edip yeni veritebaruna kaydettirmeniz gereloeceltir, SgaZidalcl linkten bilgilerinizi internet

arerinden teyit edebilir, va da TOMR Apknurs Jubeai'nden bilgilerinizi teyit edebilirsiniz,

Internet Gzerinder teyit islemin yaprnek foin apafidalol lHnlee rdclaorin
bitpfitomb. sow. trtevit merkesbanien orpfeuncelletme phy Teid=dBFAOSA0% 1 76 A

DIER AT Latfen TUME drerinden gelmeyen maillert dikkate almmayinz, TOWE gzerinden gelmeyen mailleri
giwenlifiniz icin bine bildirin. Tewit iglemleriyie highir banka dofrudan flgilenmemektedis. Batin
tegit iglemlieri TCIIEB tarafindan organize edilmelctediv. Tegeldetrier.

Sekil 4 :Turkiye Cumhuriyeti Merkez Bankasi logolu e—posta ile PHISHING
(OLTA) Dolandirictligi

internet kullanicilarinin e-posta adreslerine génderilen ve Merkez Bankasi
logosu kullanilarak hazirlanan sahte e-posta’da “mevduat bankalarl nezdinde
bulunan musteri hesaplarinin TCMB nezdinde teyit islemlerinin yapilmasi”
istenmekte ve MB ile higbir ilgisi olmayan bir internet adresine yoénlendirme

yapilmaktadir.

Ydnlendirilen sitede*TCMB'nin teyit islemleri igin asagidaki formdan hizmét

aldigint bankayl se¢in ve karsiniza gelecek olan formdan bilgilerinizi yeniden

20 hitp:/iwww. bilgisayarpolisi.com/index. php?option=com_content&task=view&id=114&Itemid=34
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girerek teyit edin. Boylece bilgileriniz yeni veritabanimiza aktarilacaktir.”sahte
uyaris! ile hesap sahiplerinin hesap ve kimlik bilgileri istenmektedir. Bu sekilde
hesap bilgilerini ele gecirebilecek olan dolandiricilar hesap (izerinde para

hareketleri yapabilmektedirler.

RUPTY SR Lo 54T
and ot i pesponis in

Siphe uyandirmayan bir sayfa

Debit card Number

PIN (4-6 digits, ~ ATM PIN)

L

£ard Expiration Data (own /yyyy)

Kullaniciya gelen e-postadaki baglant:
ziyaret edildiginde karsilasilan pencere.
Tamamen tuzak iceren bir sayfa.

Sekil 5:Bir bankaya ait diizenlenen tuzak web sayfasi.

Agilan penceredeki bilgileri dolduran kullanict, 6zel bilgilerinin baska

sahislarin eline gegeceginden habersizdir.'?!

21 http:/fileriseviye.org/arasayfa.php?inode=phishing.html
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I you want to sigh in; you i
need-io reglsterfrst

eBay User ID

Registration is fastand free. 3

Fb“rg’c-t; yiur Usel IDH

Password

Edrnot i oly passward?

You'can alsq register i SiGi iR Using ths ollgwing sbice:

5| Feddback Forim | | Abbut eBay.

[T Teelewed by

s, of this Web _-.|te ron'-htutes abceptance ofthe eBay UsdrAnisement andF‘rwam.rF‘cxllm.n

Sekil 6: Alisveris sitesiyle ilgili 6rnek:

Kullanici yonlendirildigi adrese dikkat ederse gercek aligveris sitesi adresi
olmadig gorultr. Fakat ilk goérintste olagan disi bir durum sezinlenmez. Aligveris

sitesiyle birebir aynisi olan bu sahte site gorunls olarak kullanicida suphe

uyandirmaz.
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Gonderici olarak gériilen e-posta adresi : services@paypal.com
E-Posta basligr : Please, update your Paypal account
Hedef kitle : Paypal kullanicilari

Ele gecirilmek istenen bilgiler: Kullanicilarin Paypal bilgileri(Kullanici adi ve

sifresi)

Dear PayE':ai Lustomer

This e-mail is the notification of recent innovations taken by PayRal to detect: inactive’
customers and non-functioning mailbosxes.

The inactive customers are subject to-restriction and remaval in the néxt 3 months:

Please confirm your email address and credit card infarmation by clicking the link belgw:

}n"rt:l" “nf«f'xf-x'-w Eld'i'I:h:i] rr:nmm bxrmm:b_r:r ‘mrmid=E hnqm ~run

This notification expires -April 20, 2004

Than'ks for using PayPal“!'

e A Rt A T T S

This PayPal notification was sent to your mallbny Your PayPal agcourit is set up to
receive the PayPal Periodical newsletter and product updates when you créate your -
Aaccount. To mr:u:in";,r your notnt‘catmn preferenc:es and- unsubscnbe, go to

https: /e, paypal.com/ PREFS-MOTI and log'in to your account, Changes to your
preferpnceq may take several dahs to be reflected in our mailings. Replies ta this email

will not be processed,

Copytight® 2002 PayPal Inc. All rights reserved. Designated trademarks and brands are
the property of their respective owners,

Sekil 7: Kullaniciya génderilen phishing icerikli e-postadan kesit

Paypal (Web Gzerinden kredi kartt kullanimi saglayan bir sistem) tiyesi bir

internet kullanicist bu tir bir e-posta ile karsilastiginda bu e-postadaki yénergeyi
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gerceklestirmeme olasihgint distinmek gerekir. Mesajda belirtilen baglantiya
gidildiginde asagidaki sayfaya da belirtilen adrese yénlendirilir. Adrese dikkat

edildiginde bu adresin gergek paypal adresi olmadigi goriimektedir

i@:} httpsflensnnz, paypal vgf~voidedfegi-binfwebscr-crd_login-run,htm}

7E~postada behrtxfen baglantr ztyaret

Member Log In

Registered Usérs logiin here. Be sure to pro

Email Aﬂdresé:vl » i

Password: I 3 Forget your password?

New users sign'up hérg! It only takes a minute,

oferraly | ‘shops

et | Actolits: | Fees| Privaty [ Sanurity Ceritet | User Agréemment | De—vefd'g:er’_é 1
aty eBay company

Cop}rngh ©® 1999-5004 PayPal. &ll rlghts reserved,
Informatmn about FDIC passthrough'instrance

;LBnsdle Seatth

Yiou WON 340000 11

Ticked Mo #A8185130
g Entrnyr #21,191.308,0%

You have heen marked as the'21,181,286.02 Google visitor andyou have
bean awarded the prize of $400.00, to il yourmaeney cliék here |

Adradigion Progams - Business Solytisn: « Sehpxit Gragte

TEGE Sovile
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atel - Hle

Trgdit Cant Inlormating
Giwesd Zypen £l

Dmed fiomnadaee

Feimha i Saed (Firdatiasal 5

Gard weriticanion Boonbea  §

Sekil 8: Sahte Google(Internet Arama Motoru) Sayfasi

Sahte google ana sayfasi ziyaretginin $400 6dtl kazandidini sdylemekte ve
odilt almak igin bir link icermektedir. Parayr alabilmeleri igin "kazananlann" kredi
karti ve adres bilgilerini girmeleri istenir.'?

2.3. Casus Yazilimlar Ve Trojanlar

2.3.1.Casus Yazilimlar

e Tanimi

Casus Yazilimlar bilgisayara girdikten sonra bilgisayarda farkli etkiler ile

casusluk yapan veya rahatsiz eden yazilmlardir.
Bu rahatsizlik ydntemlerden en popllerleri;

-Bilgisayardaki verileri, gezilen siteleri belli bir merkeze génderme

"2 http://www.olympos.org/article/articleview/1518/1/9/sahte_google_sayfalarina_dikkat(2007)
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-Reklam gésterme, Internet'ten reklam indirme
e Calismasi

| istatistik : istatistik konusu hafife alinmamasi gereken bir konudur. (;Unkri]
bu bahsettigimiz programlar 1000 veya 5000 kisi tarafindan degil, milyonlarca Kisi
tarafindan kullaniimaktadir. Dolayistyla bu bilgiler ciddi bir getiri kaynagidir. Ornek
olarak en cok girilen siteler firmaya hem istatistiksel agidan bir satis bilgisi verdigi

gibi hem de kendi igini pazarlama agisindan firmaya da ciddi bir veri saglar.

Il. Reklam : [statistik' te de belirtildigi gibi kisi sayisinin hafife alinmamasi
gerekmektedir. Bu sebepten dolayi bu tip programlarin kullanicilarina gosterdikleri
ve tiklattiklari reklamdan ne kadar getiri kazanacagi tahmin edilebilir. Casus
yazilimlar genellikle kanunidir o ylizden karsidaki firmanin gok bilylk olmasi pek

bir anlam ifade etmez.

Bir de bu noktada sunu ifade etmek lazim, programcilar icin bazi casus
yazihm firmalari reklam tabanli sistemler hazirlamiglardir. Bu sayede programi
yazan Kisi getiri elde etmek igin bunlara tiye olur ve programina bu sistemi dahil

eder. Bu durumun sonucunda da casus yazilim hizla bliyiimektedir.

Yiklenen oyunlarda, yikleme programlarinda, yardimer araclarda ve daha
bir gok seyde ayrinti gibi gelir ve sisteme yerlesirler. Kisaca bulagsma yéntemieri

programlardlr. Yiklediginiz programlar ile birlikte gelirler.
Bu programlar

1. Kisisel Bilgileri Ele Gegirir.

2. Internet'i Yavaslatir .

3. Disariya veri génderir ve Internet'ten reklam yiikler .

4. Bilgisayarda acik olusturma imkani vardir .

5. Arka planda galistiklarindan dolayi Bilgisayari Yavaglatir .

6. Yuksek Telefon Faturalarina sebep olabilir .
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Aslinda bu tip uygulamalar arayici (dialer) olarak bilinir ancak casus yazilim
kavramina dahildir. Bu tip uygulamalar modem aracilidi ile bagka bir bilgisayara
baglanir ve normal telefon faturasi Gzerinden {icret 6demenize sebep olur.

Genelde pornografik yayin yapan sitelerde bulunur.
Bilinen ve bilgisayarda goguniukla olan bazi kullanimi yaygin casus yazilimlar;

1. Gator 2. Kazaa 3. Imesh 4. Alexa 5. Google Toolbar (Ayarlari dogru
duzenlenmedigi takdirde girdiginiz siteleri merkezine goénderir) 6. Cute FTP 7.
Getright ' '

2.3.2.Trojanlar

e Tanimi

Trojan (Truva At) kisaca ;bir bilgisayarin,baska bir bilgisayara girmesinde

,onu ele gecirmesinde kullanilan bir programdir.

Trojan (Truva Atr) denilen bu program tiriint bilmek gok dnemlidir.Ctinki
bu programlar virislerden daha tehlikelidirler. Bir virGistin yapabilecegdi en kéti sey
bilgisayara format atmaktir. Ancak size trojan bulastirmis bir kisi, sifreleri,kisisel

dosyalari hatta kredi karti numaralarini bile alma ihtimali vardir.

Trojanlarin ik ¢ikisi sanildigr gibi kéth niyetli olmamistir. 90 It yillarin
baslarinda, sirketler de calisan bazi kisiler, aksama kadar iglerini bitiremedikleri
icin evde de bilgisayar basinda calismalari gerekmistir. Ancak tim muhasebe
kayitlari, sirket bilgileri sirketlerdeki bilgisayarlarda kaldigindan dolayi o bilgilere
devamli ulagsmak istemislerdir.Yani her gun iste ki bilgisayarini eve tagimasi
yerine , evdeki bilgisayarindan is yerindeki bilgisayarina baglanip islerini evden de

devam etmek istemistir. Bundan dolayt is deki bilgisayarini agik birakip trojanin

123

http://bilisim.istanbuI.edu.tr/makale!er/casusyaziIim.htm(2007)
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serverini calistirip, eve gidince de client ini ¢alstinp baglanmiglardir. Fakat
sonralari, bu bilgisayarlara kacak olarak baska kisilerin girmesiyle trojanlar bu
glnkit hallerini almiglardir. Gegmiste basit yapida olan trojanlar,giintimizde
bilgisayarlarda ki hizll gelismeye paralel olarak gelismis ve bir ¢ok kisi tarafindan

kullanilir hale gelmistir.
e Calismas!

Bir bilgisayara trojanin bulasmasi icin server dosyasinin calistirimasi
zorunludur. Ancak bu server dosyas! salt bir server.exe olmayabilir. Ismi
degistirilebilir. En c¢ok kullanilan bir yéntemde serveri bagka bir dosya ile
birlestirmektir. Gec¢mis vyillardaki basit trojanlarla bu yapilamamistir fakat
ginimiizdeki trojanlarin bir gogjuyla bu yapilabilmektedir. Birlestirilen dosyanin
resim dosyasi(jpg,gif,bmp),video dosyasi(mpeg,avi) veya program dosyasi(exe)
olmast da hi¢ 6nemli degildir,tim uzantili dosyalarla server birlestirilebilir, ancak
hangi dosya ile birlestirilirse birlestirilsin, birlestiriimis bir serverin uzantisi exe
olmast zorunludur. Yani bir trojanin gif,avi,jpg vb. formatlarda olmasi imkansizdtr.
Bir jpg ile birlestiriimis bir server giriimek istenen bilgisayar calistirirsa, o sadece
resmi gorecektir ama arka planda tfojanda coktan bulasmis olacaktir. Trojan

bulagirken iki iglem gergeklestirir.

1.islem ; Windows un her agilisinda otomatik olarak g¢alisacak sekilde
trojan kendini agihisa koyacaktir. Bir dosyanin Windows un her agildiginda
otomatik olarak calismasi igin win.ini,system.ini,autoexec.bat,config.sys veya
regedit dosyalarindan birinin belirli yerine, kendini her agilista ¢alisacak sekilde
kayit ettirmesi gereklidir. Trojan da bunu yapar ve bu dosyalardan birine kendini
kayit ettirir. Béylece Windows her agildiginda trojan otomatik olarak arka planda
caligacaktir. Trojanin bu &zelligi sayesinde, karst bilgisayara bir kere degilde, 'o

PC her online oldugunda baglanilabilir.

2.islem ; Trojanin bulasirken gerceklestirdigi 2. islemse kurban bilgisayarin
bir portunu agmaktir. Internete girmek igin kullanilan Modemlerin 65536 tane portu
vardir, bunlar sanaldir, yani modemin icinde sadece tek bir ¢ikis ve tek bir giris

vardir ancak internetteyken vyapilan islemleri karistirmamak icin bu portlar
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kullanihr, ¢iinkl internete girildiginde ayni anda hem explorer kullanilir,sohbete
bagdlanilir,hemde mp3 indirilebilir, bu igslemlerin karigmamasi iginde modem gelen-
giden verilerin yerini karistirmamak i¢in bu portlari kullanir, mesela explorer 80.
portu kullanir,Sohbet 1029,FTP(Dosya transferi) 21. portu kulanirlar, béylece
internet trafigi karismamis olur. Yani modemlerin sanal olarak 65536 tane portu
vardir. Trojan kullanarak karsi bilgisayara girerken bir porttan girilmesi gereklidir.
Bu portun hangi port olacadi trojana gére degisir (6rn:netbus 1234. portu
kullanir,Blade runner trojant ise 5401. portu kullanir). Simdiki trojanlarin ¢ogunda

istenilen port secilebilmektedir.

Trojan bu iki islemi arka planda yapar ve bu yazilan uzun islemler saniye
bile siirmez. Bu iki iglem her trojanin yapti§i islemlerdir, bunlarin yaninda
trojanlarin kendilerine has bulasinca yaptidi islemler vardir, érnegin bazi trojanlar
bulasinca kurbanin ISS (internet baglanti) sifrelerini trojani kullanan sahsin e-mail

adresine gonderir.

e Kullanim Amaglari
Trojanlarin kullanim amaglari ¢ok fazladir.

Katagorilere ayirirsak:

---Sifreyi Ele Gegirme Amagli
a.Net Account,lcq Password,e-mail sifresi.

b.Cesitli Dosyalar (Kurbanin dosyalarini download ve upload etme, silme,

degistirme)
--—-Eglence Amagli

e Fiziksel Eglenceler (CD-ROM, Monitor, Mouse)
e Programsal Eglenceler (Kurbanla chat, Matrix)
e Goriintasel Eglenceler (Desktop Capture, )

e Casusluk

e Keylogging

e |CQ spy
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Sayisi tam olarak bilinmemekle birlikte ylizlerce trojan vardir ve her gegen
glin bunlarnn sayisi artmaktadir.Sayilari arttikga 6zellikleri de artmaktadir. En ¢ok
raslanan trojanlar ; BO(back Orifice), Subseven, Sokets des troie ftp , Blade
runner,Netbus Trojanlar’dir. Tarkler tarafindan yapilmis trojanlarda vardir:Truva

atl, Schoolbus, Thief ve CAsus da Tiirkler tarafinda yapilan bazi trojanlardir.'®*
2.4.Rus Senaryolari

Son giinlerde karsilasilan interaktif dolandiricilik suclart incelendiginde,
suclarin sistemli olarak islendigi ve genellikle Rusya’'dan internete baglanan kisiler
tarafindan gerceklestirildigi gérulmustir. Karsilasilan bu suglarda temel senaryo

styledir:

Dolandirict internet Gizerinden baglanti olarak kullanacagi sahisla temasa
gecer ve kendisinin Tirkiye’de bulunan kisi ve/veya kuruluslarla ticari iligki
icerisinde oldugunu bu kisilerden belirli meblaglarda para alacagimi fakat
Rusya’da ticari verginin yiiksek olmasi nedeniyle %15 - %30 oraninda kesinti

yapildigini séyler.

Ayrica gercek kisiler arasinda yapilan para transferlerinde verginin ¢ok
disiik oldugunu soyleyerek internette tanistigi ve Turkiye'de olan sahistan
kendisine yardim etmesini ister. Dolandirici internetten tanistigi sadhsa kendi
banka hesabini vermesini misterisinin onun hesabina parayl aktaracagini,
Turkiye'de bulunan vatandasimizin da emegi karsihginda %5-10 paray aldiktan

sonra kalan meblagi Western-Union ile kendisine géndermesini ister.

Aslinda Rusya'daki dolandirici, internet bankacihdi sifrelerini ele gegirdigi
kisinin hesabinda bulunan parayi, dogrudan Rusya'ya havale edemedigi icin,

araci kullanarak kendisine géndermenin yolunu bu sekilde bulmustur.'®®

12 http://www.akdenizforum.com/showthread.php/trojanlar-trojanlar-hakkinda-hersey-545. htmi(2007)

"% http://www.kom.gov. tr/turkce/gundem.aspx?idd=32(2007)
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Ornek Olay 1:

Rusya'dan 3 “hacker” Turkiye'de internet hesabi bulunan Kkisilerin
adreslerine virlisli mail géndererek hesap bilgilerini elde etmis, bu bilgileri sebeke
liderleri M.M. ve C.U'ya iletip, M.M. ve C.U'nun bu bilgilerle girdikleri hesaplarda
bulunan yuklt miktardaki paralari sebekenin diger elemanlari adina sahte kimlik

ve belgelerle acilan hesaplara aktarmiglardir.

Sebeke, hesaplardan aktarlan paralarin yiizde 10'unu komisyon olarak
Rus "hacker’lara génderip, son 2 haftada bu kisilere 33 bin dolarlik havale yapip,
bdylece 2 haftada vatandaslarin hesaplarindan internet araciligiyla 330 bin dolar

cekmislerdir.

Turkiye'den Rusya'ya komisyon olarak aktarilan paralarnn Leonid K, Vitaly
V. ile Dimitriy V. adli kigilerin hesaplarina havale yapildi§i, bu kisilerle ilgili interpol

kanallyla arastirma yapilmistir.

Sebeke elemanlarinin gésterdikleri yerlere yapilan aramalarda 3 bilgisayar,
3 diz Ustl bilgisayar, 2 flash bellek, CD'ler, degi§ik kis;.iler’adma diizenlenmis
sahte kimlikler, kredi kartlar, hesap ctizdanlari, 45 bin YTL, 14 bin 550 dolar, ¢ok
miktarda altin bilezik ve takilar, 350 gram esrar ve 1 ruhsatsiz tabanca ele

gecirilmistir.

Bilgisayarlar ve CD'lerdeki bilgileri inceleyen uzman polisler, bugiine kadar
yaklasik bin Kisinin hesabindan yiiz binlerce dolar para havalesi yapildigini ve
yaklaglk 1 milyon Kisinin internet hesap bilgilerinin kayith oldugunu

belirtmislerdir.'?®

Ornek Olay 2:
Turkiye'de yapilan bir ¢cok internet dolandiriciliinda adi gegen ancak bir

tarlh yakalanamayan efsane Rus hacker Sergei Andrusyak Mali Suclarla

128 http://www.8sutun.com/node/27841/print(20086)
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Mucadele Sube  Midarlugirntin  dizenledigi  Hortum  Operasyonu’nda

yakalanmigtir. Rus hackeri 4 ayda hesabina yatirilan 500 bin YTL ele vermistir.

Bankanin para ¢ekmek igin riskli oldugunu diisiinen gete tyeleri anlastiklar
mobilyaci, kuyumcu ve benzin istasyonlarina ytizde 30 komisyon veren iyeler
buradan paramatiklerine ytkledikleri paralarla alig veris yapmis gibi gériinerek
para gekmislerdir. 4 aylik inceleme sonucunda rus hackerin hesabina komisyon

olarak 500 bin YTL yatirildigi 6grenilmigtir.

Olaylari organize eden Rus Hacker Sergei Andrusyak kullandigi 6zel bir
programila IP numaralarini gizlemis ve bu nedenle de tespiti miimkiin olamamistir.
Ukrayna'da Fizik egitimi alan ve Rusya'da bir sirkette bilgisayar programciligi
yapan Andrusyak’in Tlrkiye'de bu yéntemle yapilan dolandiriciliklarda stirekli adi

gecmektedir.’®’

Ornek Olay 3:

Ankara'da, internetteki mesajlasma programlarinda tanistigi kisileri
dolandirdigr belirlenen, Rus uyruklu Natasa S. isimli kadin yakalanmis hakkinda

adli islem gerceklestirilmigtir.

“Boris Nickini" takma adint kullanan Natasa S'nin, Turkiye'de, internetteki
bir mesajlagsma programinda tanistigi sahislan kullanarak, internet hesabi agik
olan bazi sahislarin internet sifrelerini kirdirarak, bilgileri diginda hesaplarindan bu
sahislara komisyon karsilijinda havale aktardigi, komisyon disinda kalan paralar
ise kendi adina Rusya'ya havale ettirdigi 6grenilmistir. Natasa S'nin, bu
sahislardan biri adina bir bankanin Ankara Subesi'ne havale yaptiginin
belirlenmesi Uzerine adina yapilan havaleyi gekmek isterken gérevliler tarafindan

yakalanmistir.'?®

127

T 128

http:/iwww.tuncaykarakas.com/print_version.php?id=476(2007)

http://hurarsiv.hurriyet.com.tr/goster/haber.aspx?id=3513306&p=2(2008)
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Ornek Olay 4

Internet bankacilig lizerinden sifreleri toplayan Rus mafyasi ve hacker'lari,
Turklerle igbirligi halinde banka hesaplarini bosaltmaktadirlar. Antalya’da avukat

bir sahis bu konuya maruz kalmistir.

Sahsin hesabindan yaklasik 7000 YTL, EFT yapilip, internet (izerinden
baska bir hesaba aktariimasi Uzerine sahis banka ile irtibata gecip, savcilia
basvurmustur. Parayl bagka bir hesaba aktaran sahis ,cekemeden polise
yakalanmistir. Ancak bu konunun korkung tarafini sahisn Rus mafyasindan aldigt
talimatla bu ise girdigini itiraf etmesi olusturmustur. Internet bankaciligi artik bu

konunun giindeme gelmesiyle beraber uluslar arasi bir boyut kazanmistir.

Rus mafyasi internet dolandiriciiginda uluslararasi organize bir sebekedir.
Rus mafyast ve Rus hacker'lar, Turkiye'de kendilerine polisin deyimiyle 'masalar’ .
bulmaktadirlar. Turklerin, Rus mafyasiyla bulustugu adres yine internetdir. Ozel
sifreli ve bir o kadar gtivenlik mekanizmasi olan chat odalarinda allgvefig soyle

islemektedir:

Rus mafyasi dinyanin her tarafindan toplamis oldugu kart bilgilerini,
sifrelerini tanesi 10 dolardan satisa ¢ikanr. Kredi kartlarinin iginin bosaltildigr bu
sistemde, chat odasinda Tirklerle gergeklestirilen pazarlikia, binlerce kredi kart
bilgisi, tanesi 10 dolardan satin alinir. Ruslarin verdigi hesaba, para yatirilir ve
Tark dolandiricilar elde ettikleri bilgililerle kredi kartlarint bosaltir. Bir de internet
‘bankaciliginin yayginlasmasiyla, Rus mafyas! internet hesaplarini bizzat kendileri
takip etmektedirler. Turkiye'de belki 3 - 4 aract kullanirlar. Hesaptan EFT yoluyla
cekilen paralar, gergek bir ismin hesabina havale edilir. O kisi paranin yizde 5'ini
alir, ve bagka bir hesaba transfer eder. Transfer edilen kisi yizde 10'unu alir, 0
yine baska bir hesaba transfer eder. Ruslara para, nihai olarak nakit gseklinde,
sinirdan, higbir banka transferi olmadan elden teslim edilir. Clnkl Ruslar

dolandiniciligin kendileriyle irtibatlandiriimasini istememektedirler.'?®

129 http://www.suc.gen. tr/modules. php?name=News&file=article&sid=289(2007)
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2.5.Nijerya Mektuplar

Kendisinin yurt diginda herhangi bir tilkede genellikle de Nijerya’da ikamet
ettidini beyan eden kigi, Ust diizey bir burokrat ya da siyasi oldugunu baz
sebeplerden istifasinin istendigi ve banka hesaplarina el konulacagini elektronik
posta yoluyla beyan eder. Bu kisi banka hesaplarinda paray! (zerinde
cikartamayacag! igin magdurdan bir hesap agtirmasini, kendisine % 30 komisyon
verecegini sdyler ve g¢ok yukli meblaglardaki paranin bu hesaba génderilecegini
belirtir. Hesabi agtiran magdur paray! yatirabilecegini séylemesi (izerine yurt
digindaki bu dolandirici sahis bankasinin parayt génderebilmesi icin EFT masrafi
olan tutarin magdur tarafindan 6nce yatiriimasini akabinde yikili meblagdaki
paranin magdurun hesabina gegecegini beyan ederek magdurdan bu parayi

kendisine géndermesi saglamaktadir.'*®

Ornek Mektup

“Kimden : webemaildelivery006@....
Tarih : 29 Agustos 2006

Konu : Sayin Bay/Bayan

Sayin Bay/Bayan

Bunu ¢ok (kigiye) yazdim ama hig cevap alamadim. Anlatmaya calistim
ama aldigim cevaplarin gogu saka yapiyor oldugum seklindeydi. Umarim size de
saka gibi gelmez Bay/Bayan. Emailinizi bir internet dergisinde goérdim su
siralarda internet kullanimini gelistirmek Uizere ofislere dagitilan ve tim personelin

paylastidi dergide.

Umarim kétt ingilizcemi maruz gérurstiniiz. ingilizcem iyi degil, zaten pek

egitimli birisi de degilim.

30 hitp:/www.eosb.org.tr/tr/duyurular.asp?id=680(2008)
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Ben Bay Kola Fashonu. First Bank of Nigeria’nin Portharcourt'taki Dogu
Subesi'nde temizlikgiyim. Bankama, isime bagh birisiyim. Bu nedenle sube

mudird bana ¢ok glivenirdi.

Esimin cenazesini kaldirdigimizdan dolayr bir hafta boyunca ofise
gidemedigimden dolay! islerin ¢ok biriktidi bir Pazartesi gunliydl ki sube
mudUriamaz beni ofisine ¢agirdl. Ortaya bir kutu ¢ikardi ve onu saklamami istedi.
Kutunun iginde para oldugunu biliyordum ama kag¢ para oldugunu bilmiyordum.
Kutunun icinde 20 milyon 10 bin dolar oldugunu ve bu parayi bankra
hesaplarindan caldigini séyledi. Kutuyu geri isteyene kadar evimde saklamami,
bunun karsiliginda bana paranin ylizde 10'unu verecegdini sdyledi. Neden beni
segtigini sordum. ben sadece siradan bir temizlikgiydim; zengin olmak istiyordum.
Eve donerken bir video kamera 6ding aldim; 15 yasindaki oglum, paralan
sayarken filmimi cekti. Parayi sbz verdigim gibi sakladim.
Size bu epostayl génderme nedenim, mudiriin evine silahli soyguncularin baskin
yaptigini ve bunun sonucunda o6ldurtldigintg 6grenmis olmam. Artik paray!
kullanabilmemin hi¢ bir yolu yoktu cinki siradan bir temizlik¢i olarak bu kadar
parayl nereden buldugumu agiklayacak bir yalan bulamazdim. Size bu epostay!
bu nedenle gonderiyorum — parayl yabanci birisine géndermek istiyorum. Bu
sekilde paranin bulunmasi imkansiz olacaktir. Sizden para ya da banka hesap
bilgilerinizi istemiyorum. Tek istedigim isminizi ve adresinizi gdndermeniz. Kutuyu
UPS'in dogu subesinin midiri olan ablama verecegim. O da kutuyu sahsen sizin
ev adresinize ulastiracak. Bu yolla paket kontrolden gecirilmeyecek ¢linkii ablam
UPS’teki tim kontrolérlerin basidir. Bir ev veya ofis adresine ihtiyacim var ¢inkil
ablam kimseyle otel, restaurant, park, havaalani gibi yerlerde bulusmaz, para
degis tokusu yapmaz. Onunla ancak bir ev veya ofiste bulugabilirsiniz. E§er sizin
icin uygun dedilse, size yanit vermeyecegim clinkii paray! kaybetmek istemem.
Harcamalar bu sekilde halledilecek, sizin édemeniz gereken bir sey olmayacak.
Parayi aldiginizda lutfen bana bilgi verin, kutudan temin ettigim biraz para ile
alacagim biletlerle odlumla Nijerya'dan sizin Ulkenize gelecegiz. Ben geldigimde

paranin yiizde 30'u sizin olacak, yuzde 70'ini bana verirsiniz.
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Latfen bundan kimseye bahsetmeyin, avukatiniza bile. Ancak bu sekilde bu
isi yapabiliriz. Ben de sadece ablama séyledim c¢inkii kutuyu tasimada bize

yardim etmesi gerekiyor.
Sizden cesaretlendirici bir cevap almayi umuyorum.

Size bu mesaji génderdigim eposta adresi bir arkadagima ait oldugundan
litfen cevabinizi (kolafashonu0@...) email adresime génderin. Aksi durumda bir

arkadasin epostasindan yazismaya baslamak uygun olmaz.
lyi giinler
Kola Fashonu”

2.6.Sql injections Attacks

Internet Gzerinden veri paylagimi arttikga veri giivenliginin saglanmasi
o6nemli bir olgu haline gelmistir. Bilisim sistemlerini ¢okertmek, yavaslatmak
Uzerine yapilan saldirnlarla birlikte degerli olan bilgilerin calinmasina yonelik
saldirilar daha tehlikeli hale gelmistir. Degerli olan bilgilere gtinimizde &6rnek

olarak kredi karti bilgileri ve banka hesaplari verilebilir."!

SQL (Structured Query Language) veritabanlarinda data ¢cekme, silme ve
degistirme gibi islemler igin kullanilan basit yapih bir dildir. Bugin hemen hemen
tim web uygulamalarinin altyapisinda veritabani destegdi vardir ve bu web

uygulamalari veritabani ile SQL araciliiyla anlasirlar.

Bir siteye mesaj birakildijinda bu mesaj veritabanina kaydedilir. O mesaj
onaylandiginda veritabanindaki bir alan glincellenmis olur.  Yonetici

veritabanindaki kaydi silerek o mesajin siteden silinmesini saglar.'®?

31 Ed.Gavin, Protecting Your "Crown Jewels™: New Approaches to Securing Critical Data,
Erisim: [hitp://www bitpipe.com/detail/RES/1129646348_201.html] (2005)

"2 http://ferruh.mavituna.com/makale/sql-injection-a-giris-ve-sql-injection-nedir/(2006)
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SQL Injection kelime manasiyla da anlasilabilecedi gibi SQL sorgularlnfn
arasina disaridan zararli veri ekleme iglemine verilen isimdir. Dinamik web
uygulamalarinda bir veritabani ve o veritabani Uzerinde ¢alisan SQL
sorgulari vardir. Bu sorgular masum amach bir veya birden fazla tablodan
veriler g¢ekerek etkilesimi saglamayr amagclamaktadir. Ama disandaki
kullanicinin  uygulamaya gelen girdilere zararli veri karistirmasi sonucu

masum sorgular korkung bir faciaya sebep olurlar.

Web uygulamalan genelde kullaniciyla etkilesime gecgerek dinamik bir
araylz sunarlar. Bu sirada kullanicidan bir takim girdiler (Formdan, URL
Sorgularindan, ¢erezlerden vs.) alirlar ve bunu uygulama icinde isleme
sokarlar ve belli bir c¢ikti veriler. Bu sirada uygulamada bir takim
veritabanina erisecek kodlar, - veritabani  Uzerinde bir takim sorgular
caligirlar ve belli bir veri elde ederler. Sonra da bu veriyi dizenleyip
kullaniclya génderirler. Iste SQL Injection bu iglemler sirasinda devreye
girer. Cunkli  veritabani  Uzerinde bir takim  sorgular  calistiriimak
istenmistir. Boylece =zararli sorgularimiz veritabani Gzerinde ¢aligtiriimis

olur.

SQL Injection’in  uygulamaya verebilecedi =zarar sadece sorgu
“calistirmaktan ibaret degildir. Sistem, veritabani ve uygulama vyetkilerine go‘r.e‘
sistemi tamamen devre disi birakabilecedi gibi ayni addaki internete agik
olmayan kurumsal makinelerdeki bilgileri erisimden, o a§ kaynaklarini kullanarak

baska yerlere saldiri yapmaya kadar uzanabilen bir yolu agmis demektir.'®

32 http:/iwww.forumklas.org/archives.php/Sql-injection-Anlatimi-/5154 (2007)
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' SOL Infection”

Haeker

Sekil 9: “SQL Injection Attacks * isleyisi

Dis saldirlara karsi gesitli giivenlik duvars (firewall), antivirus ve
antispyware gibi cesitli programlar, SSL (secure socket layer) benzeri sifreleme
yontemleri ve kullanici haklarin kisitlanmasi gibi yaptirimlar mevcuttur."* Veri
tabanindan bilgi calinmasina karsi yapilabilecek hazir yazilim tarzinda ¢ok fazla
Uriin bulunmaktadir. Tasarimlarina bagl olarak glivenlik duvarlari genelde ic
bilgisayarlara her turlii hakki verirken, SSL tarzinda uygulamalar verinin
sifrelenmesi ve baska kisiler tarafindan okunmasin engellenmesi amacina
yonelik oldugundan veri tabanlarina karsi yapilan saldirilara yaptirimlar gok

fazla degildir.

Veri sorgulamasina ve girisine izin verilen her hangi bir kullanici sistemin
icinde kabul edilir. Veritabani uygulamalarinda veritabani genelde sunucu
bilgisayar (server) Uzerinde bulunmakta ve istemci bilgisayarlardan (client) veri

girisi veya sorgulamasi yapilmaktadir.

Internete servis vermek Gzere sunucu tabanli uygulamalardan ASP

(Advanced Server Page) ve PhP (Hypertext Preprocessor) en fazla bilinenleridir.

" R. C.Burgess, M. P. Small, Computer Security In The Workplace, (North Charleston, North
Carolina: SEO Pres-2005)s.3
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ASP ve PhP tabanli web programlari, derlenmis kendi basina calisabilen
(executable binary) dosya yaratmadan web (zerinde kullanim saglarlar. ASP ve
PHP sunucu tabanli uygulamalarla beraber calisan SQL (Structured Query
Language) veri tabanlar veri girisini ve sorgulamasini kolaylastirir. SQL veri
tabanlarina  MySQL, PostgreSQL, MS SQL ve Oracle &rnek gosterilebilir.
Microsoft Internet Explorer veya Netscape gibi herhangi bir tarayici (browser)
araciliglyla bu veri tabanlarina veri girilebilir veya veri tabanlarindan veri

sorgulanabilir.'*®

Veri girisinin ve sorgusunun hizlandiriimasi amacityla sunucu tabanh
bilgisayarlarda PHP ve ASP gibi kolay hayata gecirilen uygulamalar bazi temel
kurallara dikkat edilmezse veri tabanina karsi saldirilara agik vermektedir.

Sunucu temelli SQL veri tabanlari ile beraber kullanilan PhP ve ASP
uygulamalari programcilik hatalarindan (bug) bagka guvenlik sorunlar vardir.'®
ASP ve PhP temelli uygulamalarda veri tabanlarindaki degerli bilgilere izinsiz
ulasmaya olanak veren tasarim bosluklari bulunabilmektedir. Veri girisi ve
sorgulamasi igin gelistirilen uygulamanin bir an evvel uygulamaya konulma istegi
gavenlik aciklarini ortaya c¢ikarmaktadir. Veri tabanlarinda ihtiyag duyulan
glvenliginin - saglanmasi, kullanilacak uygulamanin tamamlanma siresini
uzatmaktadir. Tasarim asamasinda uygulamada yapilan guvenlik acikliklari,
uygﬁlamanm kullaniimas!  sirasinda  sorunlara  yok agabilrhektedir. Veri
tabanlarindaki agiklar kredi kati bilgileri gibi degerli bilgilerin veya adli sicil gibi

Kisisel bilgilerin galinmasina neden olmaktadir.
2.7.0rder Log(Ahgveris Kayitlan) Ele Gegirme
internet tizerinde bulunan bir ¢ok online alis veris sitesi kredi karti ile online

para transferi yapmak suretiyle migterilerine hizmet vermektedir. Bu hizmetleri

sirasinda ister istemez musterilerine ait bazi bilgileride veritabanlarinda tutmakta,

"** M.Achour, F.Betz, A.Dovgal, G.Hojtsy, PhP Manual, (Erigim [http://www.php.net/manual/en/]-
2005)

1% 3. Castano, Mg.Fugini, Database Security, (Milan, Addison-Wesley & ACM Pres-1 995)
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bunlart online olarak kaydetmektedirler. Bu bilgiler arasinda musterinin satin
aldigi Urun, teslimat adresi, misterinin telefonu, e-posta adresi, GrtnQ aldidi tarih
ve bazi sitelerin veritabanlarinda ise musterinin kredi karti numarasi ile kartin son
kullanma tarihi tutulmaktadir. Normal sartlar altinda musterinin sadece kredi karti
numarasinin ve kredi kartinin son kullanma tarihinin internet alig verig sitesinin
veritabaninda tutulmasinda her hangibir sakinca olmamakla birlikte bazi

durumlarda sug¢ sorusurmalari icinde oldukga ise yaramaktadir.

Ornegin internet {izerinden cep telefonuna  kontér ylklenebilmesi
- durumunda hangi telefon numarasina hangi kart ile édeme yapilarak kontor
ylUklendigi bilgisi bazi durumlarda baskasinin kart bilgisini kullanarak kontsr
yikleyen suglulari kolayca ele verebilmektedir ancak tlkemizde -bu islemi sadece
bir GSM servsi saglayicisi yapmaktadir. Yada sahte alis veris yapan sahsin
sitenin veritabanindaki kart bilgisi ile adresinin karsilastiriimasi sonucu teslimat
adresinden yola c¢ikarak suclular yakalanabilmektedir. Asagdida 6rnek olarak
internet {izerindeki bir online alig veris sitesinin veritabanindan ufak bir parca yer

almaktadir. Buna biligsim dilinde Order Log ( Alig veris kaydi) denmektedir.

Bill-Address] = 521 Blackhawk Club Drive
Bill-City = Danville

Bill-Country = US United States

Bill-Email = a94506@yahoo.com
Bill-Firstname = Michael

Bill-Lastname = Deffina

Bill-Phone = 925-736-8433

Bill-State = CA

Bill-Zip = 94506

Card-Expiry = 3/2006

Card-Number = 4337369000000914
CardAuth-Amount = 9.94

Date = Mon Dec 29 04:55:46 2003 GMT
Item-Code-1 = HF-ADNOK7210
Item-Count = 1

Item-Description-1 = Hands-free Audio Adaptor 72501
Item-Id-1 = adaptor7210

Item-Quantity-1 = 1

Item-Taxable-1 = YES

Sekil 10: Alisveris Kayit Ornegi

Burada da géraldtigu gibi alis veris yapan kisiye ait bir ¢ok bilgi online alis

veris sitesinin veritabaninda yer almaktadir. iste bu asamada uzman bilgisayar
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korsanlari yani hackerlar devreye girmekte ve sucun islenmesi icin kredi karti
bilgilerini temin etmek Uzere online alig verig sitelerinin givenlik &nlemlerini
kirarak bu sitelerin order log’larinin (ahsveris kayitlar) tutuldugu veritabanlarini
ele gecirmektedirler. Yukarida da belirtildigi gibi aslinda bu veri tabanlarinda
tutulan bilgiler tek basina hi¢ bir ise yaramamaktadir. Ozellikle sadece kredi
kartinin numarasi ve son kullanma tarihi hi¢ bir ise yéramamaktadlr. Gerek online
aligveris gerekse bankalarin algoritmasina gére bos pvc manyetik kartlarina
yazmak i¢in gerekli olan kredi kartinin arkasinda buluhan Cvv2 glvenlik kodu bu
veri tabani kayitlarinda bulunmadigi igih suglular bu asamadan itibaren baska bir

yoéntem ile gerekli bilgileri kart sahibinden almaya ¢alismaktadirlar.

Bu asamada sugclular, veritabanindaki kayitlardan yola c¢ikarak online
aligveris sitesinden alis veris yapan Kkisilerin bir ¢cok bilgisini elde ettikleri igin
(6zellikle sahsin mail adresi), hedef olarak bu kisileri segmekte ve elde ettikleri 16
haneli kredi kartt numarasin ilk 6 hanesinden (BIN ID) sahsin sahip oldudu kredi
kartinin bankasini 6grenmektedirler. Kartin hangi bankaya ait oldugunu 6grenmek

icin érnekteki gibi programlar kullanmaktadirlar.

RKIYE GARANTI BANKASI A.S.

-212-630-16-00
ASTERCARD

Sekil 11: Kredi Karti Banka Dogrulama Programi

Suglular boyle programlar vasitasi ile hedef sahislarin kartlarinin ait oldugu

bankayi 6grendikten sonra elde ettikleri veritabani kayitlarina gére kart sahibinin
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mail adresine sanki bankaymis gibi e-posta (spam mail) atmakta ve yapilan alis
verigin teyyidi igin glvenlik amaciyla génderiimis bir teyyid maili hissi
uyandirmaktadirlar. Bu mail ile sahislardan mail ekindeki forma veya verilen
internet adresindeki siteye girip buradaki forma kart bilgilerini tekrar girmesi ve
aligverisi onaylamasi istenmektedir. Mali alan kurban kisiler mailde kart
bilgilerinin ve yaptiklari alisverisin detayini gérdiikleri icin siphelenmemekte ve
formu doldurma islemini gergeklestirmektedirler. Ancak bu tarz mailler vasitast ile
fazladan sahsin kredi kartinin Cwv2 givenlik kodu ve ATM cihazlarinda
kullanilabilecek pin kodu da istenmektedir. Kurban kisiler formu doldurduktan
sonra suglular icin tamamlanmis bilgiler artik hazir demektir. Bu asamadan sonra
suclular ellerindeki bilgileri bankalarin algoritmalarina gére bos pvc kartlara
yazarak kullanabilmektedirler. Bu bilgiler ile gerek bos pvc kartlara yazma islemi
gergeklestirerek para g¢ekebilmekte gerek sonradan nakite cevirebilecek

aligverisler gergeklestirebilmekte gerekse de online aligveris yapabilmektedirler.
2.8.Sosyal Miihendislik

Temel amaci; sistemlere izinsiz girmek yada dolandirma yolu ile baglanti
kurmak, izinsiz aja (network) girmek, endistiiriyel casusluk, kimlik hirsizligi,

sistem yada agin (network) bozulmasina yol agmaktir.

Sosyal miihendislik iki ana kategoride tarif edilebilir; hem insan kaynakli,
hem de bilgisayar kaynakli saldirt metodudur. Sosyal mihendislik kisileri
aldatarak degerli bilgi ve parolalarini ellerinden almayi amaclamaktadir. Bu
amagcla 6rnegin e- posta (e-mail) atarak sifre elde etmeye calisirlar, “shoulder
surfing” s6rf metodu ile basitce kisisel bilgileri toplanan kisiye uygun parola
tahminleri yapilir. Bu noktada sosyal mihendislerin ¢alisma etodolojisini

anlayabilmek icin bir 6rnek ¢alismaya bakmak gerekir:

Klasik bir saldiri metodolojisi: gérev - bilgi erisimi: Eldeki bilgilerle bir s,:éy
yapin diye sdylense, elbette temel olarak dijital yada yazili materyalin kopya tarihi
degerli olacaktir. Rakipler agisindan sirket adina ne kadar ¢ok bilgi toplanabilirse

o kadar c¢ok sirketin durumuna yoénelik sirket hedefleri, planlar, hareketleri,
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stratejileri hakkinda degerlendirme yapilabilir. Rakip ile ilgili alinabilecek birkag

bilgi asagida belirtilmistir.

Pazar ve yeni Grtn planlari Kaynak kodlari Sirket stratejileri Uretim,
teknolojik calismalar Olagan ticaret metotlarr Urlin tasarnmi, arastirma ve
maliyetler Anlasmalar ve akit tedbirleri; teslim, fiyatlandirma, bilimsel terimler.
Sirket internet sitesi Misteri ve destekleyici bilgileri Birlesme ve elde etme planlar
Mali butgeler, gelirler, vergiler. Pazar, reklam giderleri. Kaynaklarin fiyatlari,
stratejiler, listeler. Sorumlular, operasyonlar, organizasyon semasi, isim/aylik

cetvelleri.

Ayrica tescilli bir sirket calismast icin sicak hedefe yénelik, personel
kayitlari olabilir. Agagdidaki bilgilerden herhangi biri de degerli olabilir. Ev adresleri
Ev telefon numarasi Kari koca ve ¢ocuk adlart Sosyal Giivenlik numarasi Hasta
kayitlart Kredi karti kayitlan Performans degerlendirmeleri Tum bu veriler
toplanarak elde bulunan veya internetten kolaylikla bulunabilecek yardimei

program veya metotlar ile hedefe kolaylikla varilabilecektir. '
2.9.0rtadaki Adam Saldirisi (Man-in-The-in-Middle Attack)

Bu atak ttrli yapitan baglantilarin arasina girip iki tarafa da sanki karsidaki
kisi gibi davranmakia yada bir tarafi devre digi birakarak yapilir. Bu sayede
mesela kendi sifresiyle sirketine evinden girmis birinin baglantisinda araya girerek
sirkete sanki o kisiymis gibi davranarak sirket bilgilerine ulasmak mumkunddr.

Sifreli bilgi transferi yapiimamasi bu tir olaylara sebebiyet verebilir.®

137 http://www.bilgiportal.com/v1/idx/50/717/Hukuk/makale/Internette-Bilim-Sularnda-Kullanlan-
Metotlar-.htmi(2007)

138 http://www.haylazturk.com/mail-yardim/37167-phishingden-sonra-simdi-de-vhishing-
moda.html(2007)
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Internet Banka
Sifresi :

Degci)%ema

Sifreyle

X Bayan Uzgiiniim servis kisa g::g:ﬁ M
Sure hizmet disidir.

Latfen Sonra Tekrar deneyin.

X bayan [
Sistemde

E~B_gank

Sekil 12: Ortadaki Adam Saldirisi

Bu kategorideki birgok saldin ARP(Adres ¢tzme protokolil) zehirlemesine
veya onbellek zehirlenmesine dayanmaktadir. Temel olarak, ARP aldatmasi, P
ve Ethernet protokollerinin kesintiye ugratiimasi metodudur. Bundan dolayi bu

kisim ARP protokolleri veya ARP saldirilari ile alakali degildir.

Saldirgan, hedef agdaki AP ile ayni tipteki bir 6zel sanal a§ sunucusunu
birlestirir. Kullanici gergek sunucuya ulagsmak istediginde, aldatiimis olan sunucu
cevap verir, bdylece kullanici sahte sunucuya baglanir.Bu tipteki saldirilar bu

yazida anlatilamayacak kadar karmasiktir.**

2.10.Dns Saldirisi(Pharming)

Internet tarayicisinda bir adres yazip génderdigimizde, arka planda ilk
caltsan makineler olan DNS (isim sunuculari) bu yazilan adresin neresi oldugunu,

ve buna karsilik gelen makinelerin nerede oldugunu bulur.

Basit bir benzetme ile DNS'leri telefon defterleri olarak goérebiliriz. Bu denli

onemli olan DNS’lerin calismamasinin, ya da DNS zehirlenmesi olarak

9 http://www.sabote.com/archives.php/kablosuz-aglarda-saldiri-ve-guvenlik/6857(2007)
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adlandinlan, DNS’lerin yanlis adrese y&nlendirmesinin, internet ile alakali her turli

islemi ne denli kaotik bir hale sokacagi tahmin edilebilir. 14°

Degisken DNS sayesinde kullanicilar, aslinda ulasmak istedikleri siteler icin
yazim hatalarindan dolayi vyanlis adres girmis olsalar bile tekrar

yonlendiriimektedirler.

Degisken DNS, Ingiltere'de Barclays Banks sirketine karsi kullaniimistir. Bu
olayda e-postada kullanilan bazi ek karakterler kullaniclyr sonunda e-posta

dolandiricilarinin sitesine ulagtirmigtir.

DNS sisteminin kendisine, DNSsec gibi gtivenlik arttirici gelistirmeler
yapiimast planlanmaktadir. DNSsec, DNS Guvenlik Uzantilari anlamina
gelmektedir. Bu sekilde DNS verilerine dogruluk ve vyetki sorgulamalari

yaptlabilecedi dngoriimektedir.

Yapilan ¢ogu dolandiricilik saldirist kisisel bilgisayar seviyesinde DNS
zehirlemesi yapilarak gerceklestiriimektedir. (Orn: yerel sunucu dosyalarina
eklemeler yapiliyor) DNS sunucularint onarmak bunu 6nleyememektedir. Fakat

cift tarafl yetkilendirmenin biiytk yardimi olabilecektir. ™!

0 hitp://teknokeyif. wordpress.com/2007/02/08/dns-saldirisi/(2008)

1 hitp://www.geyikmerkezi.com/coskunoglundan-ulastirma-bakanina-tt-sorularifo-
bilisim_haberi_son_haberler4932.html|(2007)




101

Hzcher bu ydnlendirmed
durdurur ve iliegal
dederlers yonlendirir

. s ¢

Top Level Domaln DS Sarver

& Server kullaniciyl

e ynlendiri - @,j Baguurulan server Jygun server 3 yinlendirir
endirir R
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[5NS Server.
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% adres satinna yazar R - PR )
. ‘Server yenita yénlendirir

Hacker bu yinlendirmey
durdurur ve illegal
dederlere yénlendirir

Kullzniot Hacker winlendirmesine 8 “Kullaniei siteye bafjlarr E!
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: yazthirriar yiblenir

www.goeogle.com

Sekil 13: Dns Saldirisi(Pharming) Calisma Sistemi

Sekil 14: Dns Saldirnisi(Pharming) Saldin Ornegi

Yukaridaki grafikteki sari bélgeler, zaman eksenindeki aralik igin cevapsiz
kalnan strenin %60'in {izerinde oldugu, kirmizilar ise bu stirenin %90'in {izerinde

oldugunu gostermektedir. Bu grafik G tipi sunucular icin olup, diinyadaki en fazla
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koruma altina olan siniftir ve yaklasik 2 saatlik bir siirede cogunlukla %90k
bolgeden, %60 a dlsebilmis, ve 12 saat icinde de tamamen normal hale

dénebilmistir
2.11.Yeniden Yﬁkleyici Yoéntemi(Re-Shippers)

Yeniden yikleme dolandiricihi§i,zayif legal sistemlerle kiigiik igletme veya
bireyler araciliglyla tlkelere hile ile esya tasimay: icerir.Esyalar genellikle galn{tl

veya aldatmaca igeren kredi kartlariyla temin edilir."#?
e Nijerya Versiyonu

Dolandiricilar chat veya c¢opcatan siteleriyle 6zellikle bati tlkelerindeki
yalniz bayanlari hedef alan insan ordusundan olugur.Dolandiricilar ,yalniz

bayanlara onlarin bulundugu tlkelere gelerek evienme sézii verirler.

Suclu gelecekteki esinden , yanina gelmeden 6nce cesitli 6zlrlerle alacak
oldugu bazi esyalar igin izin ister. Kadin kabul ettigi zaman suglu esyalari satin

almak icin gesitli internet sitelerinden eszamanli sekilde kredi kartini kullanir.

Bir gok defasinda teslimat adresi olarak kendi adresini kullanir ancak fatura
"adresi muhtemel esinin adresidir.Paketler sugluya ulastiginda , batili yalniz
bayana gelmemek igin cesitli mazeretler séylemeye baglar. Bayan para
harcamadidi igin,yanlishlar ve hileyi géremez ve paketlerin teslim edildigine dair

sirketlerden yazilar adresine ulasir.

Ertesi glin batin paketler suglunun gergek adresine yani Nijerya'ya
gonderilirVe suglu arttk muhtemel esiyle isi bitti§i icin tamamen iletisimini

keser.Bayan ddemeyi kabul ettiji varsayilan alisveris sirketinden muazzam bir

"2 hitp://en.wikipedia.org/wiki/internet_fraud(2008)
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fatura alir.Istemeyerekte olsa bayan artik suga istirak eden yeniden ylkleyici

konumuna gelmis olmaktadir.

e Dogu Avrupa Versiyonu

Siniflandiriimis reklamcilik ile insanlan toplamayi hedefleyen dolandiricilik
ttrtidir.Suclular kendilerini ABD de varligini strdirmeye galisan ve biylyen bir
Avrupa sirketi olarak takdim ederler ve insanlardan bu anlamda pay verme
vaadiyle para toplarlar ve daha birgok sekilde magdur ederler.Genellikle e-mail
adreslerine gelen reklam mailleri iletisim araci olarak kullanilir.Dolandiricilar
masum kurbana ABD’den mal temin edeceklerini,bunun igin Avrupa’ya ulagsmasi
icin bir yeniden ylikleyiciye ihtiyag duyduklarini agiklar ve bu yeniden ytkleyicinin
kendisi olmasini teklif ederler.Yine Nijerya metodunda oldugu gibi esyalar
dolandiricilara faturada magdurun evine gider.Bazen suglular yeniden yikleyicinin
hizmetleri karsihginda sahte ¢ekler génderirler. Magdur c¢eklerin zaman- iginde
sahte oldugunu anlar, kutular suglulara ulagmistir ve suglu-magdur iletigimi

_kesilmistir.

e Cin Versiyonu

Suclular, biyilyen Ginli bir sirket denemesi olarak ABD veya Avrupa'da bir
varh§ korumaya galistigini anlatan yine reklam mailleriyle hedef kitleye ulagmaya
calisirVe ayni Dogu Avrupa versiyonunda oldugu gibi, magddurlan sugun

istirakcisi haline getirmeyi hedefler.
2.12.Brute Force ve Dictionary Attack

“Brute force attack” programlar kullanilarak olasilik ve deneme yanilma ile
sifre kirma yéntemidir. Herhangi bir brute attack programi sirayla buttin olasiliklari
dener. Dictionary Attack ise bir dosya icerisine yazilmig sifrelerin bir program
yardimiyla denenmesidir. Ornegin 4 haneli bir sifreyi denerken aaaa,aaab,aaac
sirastyla denemeye baslar, bu yéntemler iyi sonug vermesine ragmen oldukga

zaman isterler.
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Brute Force ve Dictionary Attack gibi sifre deneme saldirilar bazen gok
ciddi stiregler boyunca slrebilir ve saldirganin bu saldirilar sonucunda istedigini

ele gecirme ihtimali ylksektir.

Brute Force Attack ile islemcinin glictine bagli olarak saniyede 2 milyon

sifre denenebilir.'*?

Dictionary Attack’te ise saldirganin kullanict veritabanini ele gecirdiginde
sifreleri elde edebilmek igin yapacagdi ilk is belli olasiliklari deneyerek sifreleri

bulmaya calismaktir. Ornegin olmast muhtemel sifreleri karistirip  sifreler tretir. -

Sozlukteki  kelimeler sayilarla degisik kombinasyonlarla denenip
karistinimis halleri kullanici veritabaniyla karsilastirifabilir. Giniimiiz teknolojisiyle
kolay sifreleri (kullanictlarin genelin yaptidi basit anlamh kelimelerden olusan
sifreler) bu yontemle ¢ézmek distintildigl kadar uzun zaman almayabilir. Uzun
sifreler yada karisik sifreler igin bu gecerli degildir ama butiin kullanicitart bu
hassasiyet ve yeterlilikte olmadiklari gergedi g6z ardi edilmemelidir. Ayrica birden

fazla hesabin ayni sifreye sahip olmasi da saldirganin isin kolaylastirir.*4

interaktif banka dolandiriciliginda kullanilan sifrelerin ele gegirilmesi
amaclyla bilgisayar korsanlari olasilik ihtimalini de g6z ardi etmezler. Kullanici
hakkinda bilinen temel o6zellikler(yas, dogum tarihi,anne baba ismi vb) bu 2
yontemle programlar vasitasiyla kullanilir.Sonugta Uretilen sifreler banka
dolandiriciliginin 8ninii acar.Ozellikle sifre secimindeki basitlikler bu yéntemlerin

islevini kolaylastirir.

3 hitp://www. indirsek.com/program.php?proglD=1427/Advanced-ZIP-Password-Recovery-4.0(2007)

Y4 http://www.vbmaster.org/sorular-cevaplar/424-veritabanenda-saklanan-uifrelerin-gventiri. html(2007)
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3. iINTERNET BANKACILIGINDA MEVCUT ONLEMLER
3.1.Gilivenlik Kalkani

Bilgisayara bilgi diginda yuklenebilecek 'keylogger' ve benzeri
programlarinin, internet subesine girerken kullanilan sifre/parolayi hafizalarinda

tutmasini engelleyen bir uygulamadir.

Guvenlik kalkani ufak boyutta yazilimlardir. internet Subesi'nin genelinde
degil, sadece sifre ve parola giris alanlarinda aktifleserek, gereken yerde ve

gereken zamanda bilgisayari koruyan bu yazilim, iglem hizinizi azaltmaz.'*

3.2.(Ssl) Sifreleme Sistemi

SSL network {izerindeki bilgi transferi sirasinda guvenlik ve gizliligin
saglanmasi amaclyla Netscape tarafindan  geligtirilmis  bir  gUvenlik

protokoliidiir.™®

Ssl internet explorer ve nerscape navigator browserler ve (st
versiyonlarinda caligabilir. Gunuimizde, internet tarayicilarinin blytk gogunlugu
tarafindan kullaniimaktadir. Ssl giivenliginin varligini iki sekilde anlariz. Birincisi
http:// nin https:// olmasindan anliyoruz. ikincisinde ise, browserlarin altinda ¢ikan
kilit simgesinden anlariz. interer explorerda ssl variginda sag alt kdsesinde bir

kilit simgesi ¢ikar. Ssl olmadigi zaman ise bu kilit simgesi gériinmez.

SSL gonderilen bilginin kesinlikle ve sadece dogru adreste desifre
edilebilmesini saglar. Bilgi gonderimeden 6nce otomatik olarak sifrelenir ve
sadece dogru alici tarafindan desifre edilebilir. Her iki tarafta da dogrulama

yapllarak iglemin ve bilginin gizlili§i ve buttnlugu korunur.

1 http://www.isbank.oom.tr/sss/foSikcaSoruIanSorular.asp?iKodSikcaSorulanSoru=306(2007)

8 htp://www. turkeyhack.org/ssl-security-hakkinda-her-8364-y-
t1249.html?s=2b56506afc3aba1ae932525d4677e6d1&amp;(2007)
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Bankalar SSL-40 bit sifreleme yerine, artik givenlik agisindan 128 bit
sifrelemeli glvenlik programini kullanmaktadirlar. Bu anahtar bilgi ne kadar uzun

olursa sifrelenen bilgilerin ¢ézllmesi de o kadar zor olur.
3.3.Sanal Klavye

Sanal Klavye, bilgisayarin klavyesindeki tuslari kullanmadan, fare

kullanarak ekrandan sifre girigsi yapmaya olanak sagdlayan bir sistemdir.

Sifreleri 'Keylogger' programlarina karsi givenlik altina almak amaciyla
kullaniimaktadir. Hemen hemen biitiin internet bankalarinda sanal klavye

uygulamasi mevcuttur.
3.4.Akilll Anahtar

Internet bankaciligina her giris icin farkll bir sifre Ureten klctk boyutiu

cihazlardir.
Akilli Anahtarin Ozellikleri:

e Akilll Anahtar iki kademeli glivenlik saglar.

¢ FEkstra gtivenlikle birlikte para ¢ikisi ve 6deme islemlerini yapmaya devam
etmeyi saglar.

e Akilli Anahtar ile ek bir sifre hatirlamaya gerek yoktur.

e Akill Anahtar ile internet bankaciligina her giriste yeni ve tek kullanimiik
sifre olur.

e Akilli Anahtarin kullanimt kolaydir.

e Akilli Anahtar cihazi her yere taginabilir.

e Herhangi bir yazilim ylUklemesi gerektirmez; igletim sisteminden bagimsiz

calisir.
e Akilli Anahtar bankalarin Gcretsiz hizmetleri arasindadir.

"7 hitp://www. bilgi-yarismasi.com/sanalklavye.htm|(2008)
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3.5.1p Kisitlamasi

IP adresi, internete baglanirken servis saglayiciniz tarafindan bilgisayara
6zel olarak verilen numaralar bitin(dir. 1P adresi a.b.c.d formatinda noktalarla
ayrilmis 4 b&limden olugsmaktadir. Her bir bolimdeki dederler 0 - 255 arasinda
degismektedir (Ornegin 199.111.80.8 gibi).

IP sinirlamasi yaparak Internet Subesine herhangi bir IP adresindén
girilmesini engelleyerek sadece musterinin belirledigi IP adreslerinden girilmesi

saglanmaktadir.*®

3.6.Tarih-Saat Kisitlama

Internet Subesi'ni kullanirken yalnizca musterinin belirledigi tarih ve saat
aralifinda (6rnegin, yalnizca hafta sonu, hafta i¢i 09:00-18:00 saatleri arasi gibi)

giris yapilmasina olanak saglayarak, belirlenen tarih ve saatler disinda kalan

zamanda Internet Subesi'ne erigimin kisitlanmasini saglamaktadir.®

3.7.Sms Dogrulama

SMS ile Dogrulama", internet Subesi (izerinden yapilan para transferleri,
bilgi glncellemeleri ve bazi &deme islemlerinin gergeklestiriimesi dncesinde
musteriden SMS yoluyla onay alma iglemidir.

3.8.SET (Secure Electronic Transaction) Sifreleme Sistemi

SET (Secure Electronic Transaction-Guvenli Elektronik Islem) banka

kartlari ve odemeler ile ilgili bilgilerin givenligini saglamak amaciyla Visa,

8 http://www.akbank.com/1125.aspx(2008)

"9 hitp:/Avww.akbank.com/1125.aspx(2008)



108

Mastercard, Microsoft, Netscape, GTE, IBM, SAIC, Terisa Systems ve Verisign'in

katilimiyla olusan bir konsorsiyum tarafindan gelistirilmistir.*°

SET iletiminin yapilabilmesi i¢in uygulamaya katilan tim taraflarin gerekli
SET yazilimini saglayip sistemlerine ytklenmesi gerekmektedir. Musteri her hangi
bir bankada bir hesap actijinda bir sertifika alir ve kendisine iki anahtar saglanir.
Dijital imza siparis igin kullanilirken anahtarlardan biri sifreleme, dideri kimlik

belirleme ve 6deme bilgileri igin kullanilir.™"

Bir SET uygulamasinda 6ncelikle banka veya kredi karti sirketi, misteri ve
satici igin elekironik ortamda sertifikalar Gretir. Sertifikalarin kopyalari her sipariste
alici ve satici arasinda karsilikli olarak birbirlerine iletilir. Bu bilgiler sifreli olup
ancak yetkililer tarafindan okunabilmektedir. Bu asamadan sonra internet
tzerinden alisveris yapmak isteyen kullanici istedigi Grinl seger ve siparis eder,
satict daha once edindigi sertifikayl misteriye iletir ve musteri bdylece saticty
belirler. Mlsteri siparisini birinci adimda gizli anahtar ile sifreler ve daha sonra
aclk anahtarim kullanarak ikinci sifrelemeyi gerceklestirir. Bu durumda satict
sadece musteri siparisinin sifre ¢6zUmunl yapabilir. Bu esnada siparigin parasal
kismi ve kredi kart numarasi sifrelenmis olarak aktarilir. Satict kendi 6zel
anahtarini kullanarak gizli anahtarinin ve daha sonra da siparigin sifresini ¢ozer.
Bu esnada satici siparisin kopyasi ile birlikte ddeme bilgilerini bankaya iletir.
Banka 6nce misteriye ait bilgileri kontrol eder ve daha sonra bilgileri agar. Sonra
misterinin 6deme bilgilerini kontrol eder ve saticlya gerekli garantiyi verir. Satici

bunun Gzerine misterisinin siparisini yerine getirir.

SET protokolti hakkinda performansinin yavas olmasi, kullaniminin
tecribe gerektirmesi ya da kullanicilarin deneyim kazanabilmeleri igin gereken
yatinm miktarl agisindan olumsuz yaklasimlar s6z konusudur. Ancak SET'in

sagladigi yuksek giivenligin getirdigi avantajlar bu olumsuziuklarin etkisini en aza

150 http://www.eticaretgaranti.com.tr(2008)

151 http://www.adambilgisayar.com.tr/ticaret.htm|(2008)
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indirmekte ve SET protokoll firmalar icin vazgecilmez bir standart halini

almaktadir.'®?
4.INTERNET SUCLARINA KARSI HUKUKI DURUM

Bilgi teknolojisinin  hizlt ilerleyisi hukuk dalinda c¢alisma yapanlari
ilerleyen yillarda nasil etkileyecektir? Sistemimiz ve onu isletenler bu duruma
uyum saglama igin neler vyapabilir, sorunsalina uygun yaklagimlarin

gelistiriimesinin gerekliligi ortadadir.

Internet elektronik bir ditnya olarak, fiziksel dunya ile paralel gitmektedir.
Internet yapisi énceden tasarlanmis bir network (agd) yapisindan cok, hizli
ilerleyen bircok bilgisayarin dahil oldugu network (agd) yapilarinin bilylk bir
network (ag) havuzunda birlesiminden olusmaktadir. Bugiin artik entegre bir
yapiya sahip olan internet, bilgilerin sunuldugu, tartisiidigi, yenilerinin yaratildigi,
depolandigi, islem gordigu ve iletisim i¢in kullanildigt diinya ¢apinda bir gevreyi

olusturmustur.

internet ile bilgi, fiziksel dinyadan elektronik diinyaya dogru bir géc
yasamaktadir (Buna bilisim dlnyast, Siber Diinya da denilmektedir). Bu durum ilk
olarak 2. Dinya Savasgl sonrasi slregte gelismigtir. Her ne kadar da kisisel
bilgisayarlar 1970’ li yillarda kullaniimaya basladi ise de, bu gecis ¢ok yavas ve
birbirinden kopuk leugtur. 1980 ve 90’ I yillarda artik bir ¢ok bilgi elektronik
formatta yada kagittan, elektronik ortama aktarim streci yasamistir. Internetin ilk
olarak orta o6lcekte iletisimde kullanimi ile, bu siire¢ hizlanmis ve “kagitsiz blro”

kavramini ortaya cikmistir.

152 C.DOLANBAY, e-ticaret Strateji ve Yontemler, (Meteksan Sistem Yayinlari Ankara, 2000) s.21 ’



110

4.1.Bilgi Teknolojisi Ve Elektronik Uygulama Zorunlulugunun Etkisi

Yuzyilimizdaki d¢ stireg bize hukuk uygulamalarin elektronik degisimi ile
ilgili zorunlulugu agiklamaktadir. Bunlar; maddi yapidan gikarim, her yerde her

zaman hazir sunum ve her diizenlemeye uygunluktur.

Calisma alanindaki bilgilerin igeriginin fiziksel formattan, elektronik formata
dénidsimil yani bunlarin maddi yapidan ¢tkarim  sirecinde olmasi konusuna
egilmek gerekmektedir. Bu siire¢ tabi ki her yerde bankalarda, okullarda, aligveris
merkezlerinde, kitliphanelerde, mahkemelerde, devlet kurumiarinda, kontrollii
veya kontrolstiz olarak olusmaktadir. Cok saglam birokratik yapiya giren yeni
kavram eskinin yerine kesinlikle olmaz, béyle bir sey mumkiin degil, sistemi
engeller, gibi bir yaklagim her zaman var olacaktir. Ayrica yiiz yiize iletisim
tzerine kurulu fiziksel ortam yerine, elektronik etkilesim ile ilgili giderek daha gok
artan kullanim baskisi bizim bu konudaki girisimlerimizin daha hizli olmasini

gerektirmektedir.

Her yerde her zaman hazir sunum kavrami; maddi yaptdan cikarim |, biIQi
yaklagiminin bir sonucu olarak ortaya cikan bir kavramdir. Dokiimanlar ile insan
ve mekanin durumlari arasinda bulunan fiziksel mesafe engel olusturabilecektir.
Elektronik mesafe kavrami ise, cografik durumunuza bakilmaksizin sanki ayni
odadaymigsiniz gibi, bilgi ve kurumlarin icine girilebilir gibi erisilebilir duruma
getirmektedir. Ayrica bilgi ve kurumlar sadece bir yerde olmaz béylelikle her yerde
bulunabilirler. Ve sadece her yerde olmak ile kalinmayacak ve her yerde varligini
hissettirecektir. Her yerde her zaman hazir sunum kavrami elektronik diinyanin
dikkate deger o6zelliklerinden biri olan ayni zamanda birgok yerde mevcut olma
durumunu ifade etmektedir.'® Nitekim bu kavram Bilisim Surasinda “e- Devlet
yapisina 0zgl dizenlemelerin gerceklestiriimesi” gereklili§i ortaya konarak ulusal
yapidaki vatandasin her yerden her zaman hazir olarak kurumlara elektronik

ulagimi hedeflenmektedir.'**

53 Robin WIDDISON, , Electronic Law Practice: An Exercise in Legal Futurology,( Modern Law
Review, N: 60,1997), s 143

"** Turkiye Bilisim Surasi , Tiirkiye Bilisim Surasi Raporu 10-12 Mayts 2002-Ankara,
(http:/lwww bilisimsurasi.org.tr/home.php?golink=rapor, 18.08.2002), 5.293-300



111

Her duzenlemeye uygunluk ; yukaridaki iki kavrami birlestiren bir
kavramdir. llk olarak uygunluga intibak kabiliyetini gosterir. Bilgisayarlar diger
seylere oranla insan yapisina uyum saglayabilen dinyadaki ¢cok az seyden
biridir. Daktilo devamli daktilodur, fotokopi makinesi fotokopi makinesidir, telefon
bir telefondur. Bir bilgisayar, her ne kadar da yazi yazsa, fotokopi ¢ekse, telefon,
faks aleti olarak kullanilabilse de gtinliik olarak, dosyalama araci olarak, grafik
¢cizme araci olarak, kiitiphane olarak, kijﬁlphaneci olarak ve sayilamayacak kadar
cok seyi yapabilmektedir. Boylelikle bilgi teknolojisini her nerede kullanmak istiyor
isek orada kullanabiliriz. Var olan formlar yenilik¢i uygulamalar adina istedigimiz
sekilde bilgi teknolojisi ile siniflandirip sunabiliriz. Elektronik formdaki bilgi her bir
bireysel kullanici tarafindan diizenlemeye, siniflamaya, segilmeye ve sunulmaya

hazir bilgi anlamina gelmektedir.

Her dizenlemeye uygunluk, bilgi teknolojisi tabanli calisma araglarln;n
karakteristik anahtar 6zelligi olmamakla birlikte, sosyal alant ilgilendiren &zellikle
isin nasil, ne zaman ve nerede yapildid! ile ilgilidir. 1970’ lerde kisisel bilgisayar
kullanicilarinin ilk éncileri devletlerin ve diger tabu haline getirilmis dederlerin
énlUnde bilgi teknolojisini 6zgir birakmistir. Bu bireyler arasinda bilgisayarin
demokratik ortamda, diinyaya yayilan gtictintin artik politik bir anahtar ve sosyal
bir nesne olmasi ile ilgilidir. Dunyadaki yapilan is yeniden sekillenmigtir.
Calisanlarin is merkezli galismalarindan esnek ev temelli ve kisi temelli
calismaya doniik bir yol ortaya cikmistir.'® Maddi yapidan cikarim, her yerde her
zaman hazir sunum ve her dizenlemeye uygunluk kavramlan aliskanhklari ve
calisma vyapilarini  derinden etkileyebilecek kavramlar olarak sistemleri
zorlamaktadir. Bu etki ile yeniden yapilanan bilgi sistemi beraberinde belli
sikintilart da meydana getirmistir. Tabi ki bu siirecte bu bilgi ile ilgili art niyetli ve

bilginin sug aract kullanimi gibi bir durum ortaya ¢tkmistir.
4.2.internet Hukuku

Kitle iletisim aract olarak internet bir dizi sorunu da beraberinde getirmistir.

Bu sorunlar sadece teknik, ekonomik ve yd&netsel sorunlar olmayip, dogrudan

'35 Robin WIDDISON, a.g.e., s 163




112

dogruya kullaniciyla ilgili etik ve hukuki sorunlar olarak da kargimiza ¢ikmaktadir.
Mevcut kitle iletigim hukukunun bu yeni teknoloji karsisinda yetersiz kalisi, yeni
dizenleme ve yaklasimlan zorunlu kilmigtir. Tum bu diizenlemelere Internet

Hukuku basligi altinda yer vermek mimkundr.

Internet  kullaniminda yasanan hukuki sorunlar ¢ogunlukla ticari
uzlasmazliklarin ¢ézimi asamasinda karsimiza ¢iksa da, kisilik haklarinin ihlali,
yasadigl ©Orgit ve olusumlarin propagandasi da son zamanlarda sikca
karsilastigimiz olaylar arasinda yer almaktadir. internet tGizerinden islenen, kredi
kartlarinda dolandiricilik, génderilmeyen trlnler, sahte e-yatinmlar gibi suclarin

her sene katlanarak arth§i belirtiimektedir.'®

Internet {izerinden islenen sucglarin  gercekten bir su¢ olarak
degerlendirilebilmesi ve sorumlularin cezalandirilabilmesi icin yapilan eylemin
kanunlarda tanimli bir su¢ olmasi gerekmektedir. Bu tanimlamalarin yapilmasi ve
tanmimlanan suglarin ispat edilebilmesi igin gerekli diizenlemelerin bir an énce
hayata gegiriimesi gerekmektedir. Internet kullaniminda yasanan hukuki
sorunlarin ¢éziimiinde karsilagilan gigliklerin temelinde de bunlar yatmaktadir.
Yasalardaki acgiklar ve delil toplamada henliz kesin bir yolun belirlenememesi

hukuk gevrelerinin yasadigi en biyik sikintilar arasinda yer almaktadir.
4.3.Uluslararasi Durum

Uluslararast hukuk bakimindan internetteki hukuk dUzenlemelerini
incelersek, tam bir yeknesaklik saglandig1 séylemek ¢ok gtigttr. Her tlke simdilik
kendi politikasi ve dlinya goérlsine gdre diizenleme yapmaktadir. Mesela, bazi
tlkelerde internete giris izinle olabildigi gibi, bazilarinda devletin kontroliinde olan
tek bir servis saglayici bulunabilmektedir. Bazi llkelerde de devletin politikasina
ve dunya goérusiine uymayan sitelerin o tlkede goriintilenmesi kismen de olsa

engellenebilmektedir. Bu tlkelere 6rnek olarak: Beyaz Rusya, Burma, Cin, Irak,

'8 http://www.madran.net/?p=15(2007)
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Iran, Kuzey Kore, Kiiba, Libya, Sudan, Suriye, Suudi Arabistan, Tunus ve

Vietnam'i sayabiliriz.

Dazenlemeler bakimindan en ¢ok sistemini oturtmus gézitken tilke ABD'dir.
Baskan'a bagli 6zel birimlerin yani sira, Adalet Bakanligi, FBI ve CIA'nin suca
kargl ¢alisan birimleri olusturulmus, internet yoluyla islenen suclarla miicadelede
Gnemli mesafeler kaydedilmistir. En 6nemli gelisme ise internet tizerindeki hak ve

yakamltltiklerin, temel 6zglrltiklerin 6zel kanunlarla diizenlenmis olmasidir.

Ancak, ifade edilmelidir ki, 11 Eylul terér saldinsindan sonra ABD 6zgiirlitk
politikalarini tekrar gbzden gegirmis, internetin terér orgiitlerinin haberlesmesi
agisindan buyuk bir tehlike arzettigini dustinerek sansur ve izleme yéntemilerine

basvurmaya baslamistir.

Avrupa  Ulkelerine  baktigimizda, Ulkelerin  birbirinden  bagimsiz
duzenlemeye gittikleri gérilse de, diizenlemelerde ve uygulamalarda yeknesaklik

icin caligmalar baslamistir.

Almanya’nin diizenlemelerinden Teleservisler Kanunu, énemi bakimindan
dikkat gekmektedir. Tirkiye'de ortak tanimlari bile heniiz yapilamayan internet
sujeleri, (erisim saglayici, icerik saglayici, servis saglayicl) bu kanunda hak ve

sorumiuluk bakimindan oldukga iyi diizenlenmistir.

G8 ve OECD buinyesinde de bir takim galismalar yapilmakta, genelde ortak

mevzuat, ortak usul hiikiimleri ve etkin isbirligi amaclanmaktadir.

internet ve Ceza Hukuku alaninda su ana kadar yapilan en kapsamli
¢alisma Avrupa Konseyi'nin olusturdugu “siber suglar konvansiyonu’dur. Bu
‘sézlesmede amag, ceza kanunlari ile dizenlenmesi gerekli olan eylemlerin ne
oldugunu agik bir gekilde tespit etmek, sivil 6zgurlik ve givenlik kavramlari
arasindaki uyusmazliklarin nasil asilacagi konusunda Uye {lkelere yol
gostermektir. Bu sézlesmeye Avrupa Konseyi tye Ulkeler diginda ABD, Kanada
ve Japonya da destek vermektedir. Internette islenen yasadisi eylemler hakkinda

ulusal mevzuatlarin  uyumlastinlmast ve elektronik ortamdaki delillerin
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derlenmesini ayrintili diizenlemistir. Ayrica, usul hukuku agisindan, sorusturma
usulti, suclularin iadesi, iletisimin engellenmesi ve Uye Ulkelerin isbirligi
diizenlenmistir. Etkin isbirligi icin karsilikh yardim, bilgi verme ve “log” dedigimiz

trafik verilerinin tutulmasi konulari da dizenlenmistir.
4.4.0lkemizdeki Durum

Bilisim sistemine girme, sistemi engelleme,bozma, verileri yok etme veya
degistirme, tlzel kisiler hakkinda gtivenlik tedbiri uygulanmasi, banka ve kredi
kartlarinin kotiiye kullaniimasi kapsamindaki sug¢lan tanimlayan kanun maddeleri

TCK'nin 243 -246.maddelerinde yer almaktadir.

Avrupa birligi uyum yasalarn cercevesinde hazirlanan, suglara ve cezalara
yeni dizenlemeler getiren 5237 sayili yeni TCK, 1 Haziran 2005 tarihi itibari ile
yurlrlige girmistir. 79 yildir yararlikte bulunan ve 06.Haziran.1991 yilinda ilk
olarak bilisim sugclari olgusunun metine girdigi 765 sayili (eski TCK) Turk Ceza
Kanunu'na ek olarak bir ¢ok duzenlenme yapilmis bilisim alaninda islenen

suclarda oldukcga genigletiimeye calistimistir.

Yeni TCK ile birlikte; Bilisim Suglar, onuncu bd&lim altinda “Bilisim
Alaninda Suglar” basligi altina alinmis ve eski TCK ya ek olarak Banka ve Kredi
Kartlarina karsi islenen suglara ve Tlzel Kisilerin bilisim suclar islemesine yonelik

maddeler eklenmistir.

Yeni Turk Ceza Kanunundaki bu diizenlemelerin yaninda, bilisim sistemleri
ile islenebilecek ancak tek bagslarina tamamen bilisim sugu olarak

adlandirilamayacak sug tipleriyle ilgilide diizenlemeler yapilmistir.

Eski TCK da bilisim suglari madde 525/a/b/c/d altinda ¢ok kisa ve yetersiz
olarak bahsedilirken, 5237 sayili yeni TCK da 243-244-245-246 ‘inci maddeler
ile bir cok farkll baslik altindaki maddelerde bilisim suclarina da yénelik
diizenlemelerde bulunulmustur. Ornegin; yeni TCK'nin ikinci kismi olan kisilere
karsi suclarin, dokuzuncu boélumiinde, “Ozel Hayata ve Hayatin Gizli Alanina

Karst Suclar” bashgr altinda; madde 135 ile “kisisel verilerin kaydedilmesi” sucu,
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madde 136 ile “kisisel verileri hukuka aykiri olarak verme ve ele gecirme” sucu,

madde 138 ile “verileri yok etme” sucgu konularinda diizenlemeler ve eklemeler

yapimistir.

Yeni TCK 243. madde 1. Fikrasinda “Bir bilisim sisteminin bdtinine veya
bir kismina, hukuka aykiri olarak giren ve orada kalmaya devam eden kimseye bir

yila kadar hapis veya adli para cezasi verilir’ hUkmi yer almaktadir.

Maddenin bu fikrasi ile birlikte hukukumuz bilisim sisteminin her alanina
yetkisiz olarak her ne suretle olursa olsun girmeyi ve girdikten sonra orada
kalmayi su¢ olarak saymakla birlikte, bilisim sisteminde her hangi bir zarar
veriimese bile yahut bilisim sistemi tizerindeki veriler silinip, degistirimese veya
yetkisiz olarak girisi yapilan bilisim sisteminin calismasi engellenip, bozulmasa

bile su¢ saymistir.

Boylelikle hukukumuz Avrupa Siber Sug¢ Sézlesmesinin ikinci maddesinde
‘belirtilmis olan “hukuka aykir erisimi” hususunu biinyesine katmis, eski TCK’ da ki
bir eksikligi gidermis olmugtur. Eski TCK da biligim sistemine salt olarak girig ve
orda kalinmasi sug olarak tamamen sayllmamakla birlikte verilerin ele gegirilmesi
yok edilmesi veya degistiriimesi durumu da sug gerceklesmis oimaktaydi. Bu fikra
ile birlikte hukukumuz isabetle sadece bilisim sistemlerinin glivenliginin ihlalini bile
suc¢ saymakla diger Ulkelerdeki gibi bir olgu igerisine girmis ve blyik bir isabette

bulunmustur.

Yeni TCK 244. madde 1. Fikrasinda “Bir bilisim sisteminin isleyisini
engelleyen veya bozan Kigi, bir yidan bes yila kadar hapis cezasi ile

cezalandirilir.” hikm{i yer almaktadir.

2 . Fikrasinda ise “Bir bilisim sistemindeki verileri bozan, yok eden,
degistiren veya erisiimez kilan, sisteme veri yerlegtiren, var olan verileri bagka bir
yere génderen kisi, alti aydan (¢ yila kadar hapis cezasi ile cezalandirilir.” hikm

yer almaktadir.
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Bu maddenin 1'nci fikrast ile birlikte; yukaridaki madde 243'Gn 1'nci
fikrasindaki bilisim sistemine girme eylemi gergeklestikten sonra bilisim sisteminin
igleyisinin  engellenmesi veya bozulmasi durumunda kanun koyucu
cezalandirmada bulunmustur. 2'nci fikrasi ile birlikte ise; bilisim sistemindeki
verilerin bozulmasini, silinmesini, degistiriimesini, kullanilamaz hale gelmesini,
yeni ve farkli verilerin yerlestirilmesini yahut mevcut verilerin bagka bir yere

aktarilmasi eylemini de cezalandirmaktadir.

Yeni TCK ile birlikte Avrupa Siber Sug¢ Sézlesmesinin de yer alan 4'lincii ve
5'inci maddeler ile uyumluluk saglanmistir. ASS’ de 4 madde ile bilisim sistemi
Uzerindeki verilere etki etme, 5'inci madde ile de sistem etki etme hususlan

dizenlenmistir.

Yeni TCK ile birlikte yasa koyucu sadece bilisim sugunda suga konu
yazilim ve verileri koruma altina almamis, bilisim sisteminin donanimina kar§1
yaptlabilecek izrar eylemini de bozmak, yok etmek, erisiimez kiimak ibareleriyle
su¢ saymistir. Bu su¢ tanimlamasi ile yasa koyucu salt olarak biligim sisteminin
timint ve bilisim sisteminin icerdigi yazilimlari verileri korumayi hedeflememis,
ayni zamanda bu bilisim sistemini egitimden ticarete, devlet islerinden bilimsel
calismalara kadar sayilabilecek daha birgok alandaki kullanicilarint da korumayi
hedeflemistir. Burada herkes sugun magduru olabilir. Bura dikkat edilmesi
gereken sey magdur olarak illaki zarar géren bilisim sisteminin sahibi olunmasi
gerekmemektedir. Ornegin bir internet sunucusu yurt igi yahut yurt dist kaynakli
bir firmaya ait olabilir ancak o web sunucusu Uzerinde yayin yapmakta olan web
sayfasi hukukumuzca korunmasi gereken tizel kisi, 6zel kisi veya kamu kurumu
olabilir. Burada fail internet ortaminin verdigi baglantiliik sebebiyle yine yurt
digindaki bir sahis veya tuzel kisi olabilir, fail ve magdur bakimindan yerellik esas
degildir. Boyle bir durumda adli istinabe yoluyla diger Ulkelerle temasa gegilmesi

gerekmektedir.

Yeni TCK 245. madde 1. Fikrasinda “Baskasina ait bir banka veya kredi
kartini, her ne suretle olursa olsun ele gegiren veya elinde bulunduran kimse, kart
sahibinin veya kartin kendisine verilmesi gereken kiginin rizasi olmaksizin bunu

kullanarak veya kullandirtarak kendisine veya bagkasina yarar saglarsa, (g yildan
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alti yila kadar hapis cezasi ve adli para cezas! ile cezalandinlir.” hikmi yer

almaktadir.

Yeni Tck'da ki 6nemli bir gelisme olan Banka ve Kredi kartlarina yonelik
islenebilecek bilisim suglarinin cezalandiriimasi séz konusudur. Ancak burada
dikkat edilmesi gereken kredi kartlari suglarinin sadece bilisim sistemi yoluyla
islenmemesidir. Calinti bir kredi kartinin bagka bir pos cihazinda kullaniimasinda
her hangi bir bilisim sugu s6z konusu olmamaktadir. Bu baglamda bilisim sugu
olarak kredi karti suclarini degerlendirirken bakilmasi gereken sugun ne tur bir
aktivite ve ara¢ ile islendigidir. Sug¢ bilisim sistemleri kullanilarak kartin
olusturulmasi, kart bilgilerinin bilisim sistemleri kullanilarak ele gegiriimesi veya
elde edilmis kartin bilisim sistemleri aracilidi ile menfaat temini amaciyla
kullanilmasi durumunda bilisim suglari basligi altinda yer almalidir goriisleri daha

simdiden yukarida ki fikraya muhalefet eder bigimde ortaya ¢ikmaktadir.

Bu baglamda uygulamada birgcok hata ile karsilasiimaktadir. Banka ve
kredi kartlarinin kottiye kullanilmasi bazi durumlarda hirsizlik, dolandincilik,
emniyeti suistimal suclarini da olusturabilmektedir. Sahte kimlik bilgileri ile kredi
karti basvurulari ya da yan kesicilik sonucu elde edilmig kredi karti ile menfaat
temini cogu zaman nitelikli dolandiricilk sugu ile kanstirilarak bilisim suclari
olarak daha simdiden degerlendirmelerde bulunulmaktadir. Yasa koyucunun bu
madde (zerinde daha aciklayici ve bilgilendirici sekilde duzenlemelerde

bulunmasinin elzem oldugu gériist oldukca yaygindir.

4.5.Dijital Delil ve Dijital Delillendirme

Bir bilisim sugu ile ilgili, elektronik veya manyetik bir ortam Ulzerinden
iletilen veya bu ortamlara kaydedilen bilgilere kisaca dijital delil ve bunlarin ilgili
birimlere unulmasina da dijital delillendirme diyebiliriz. Dijital deliller bir ¢ok tipte
karsimiza gikmaktadir.

Bunlardan bazilari su sekildedir:

e Veri dosyalar
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e Kurtariimis silinmis dosyalar

e Kayip alanlardan kurtariimis veriler
e Dijital fotograf ve videolar

e Sunucu kayit dosyalari

e E-posta

e Chat Kayitlari

e internet Gegmisi

e Web Sayfalan

e Kayit Loglari

e Abone Kayitlari

Dijital ~deliller, normal delillere goére vyapi itibariyle bazi sikintilari

barindirmaktadir:*®’

Dijital Delillerin Butinltga: Dijital veriler Gzerinde ¢ok kolay bir sekilde
degistirme, silme ve vyenisini olusturma gibi islemlerin yapilabilmesi bu

delillerin butunliguni saglamay: ¢ok zorlastirmaktadir.

Dijital Delillerin Dogrulanmasi: Bir kisiyi dijital delillerle birlikte yakaladiktan
sonra mahkeme sirecinde o verilerin gergekten o kisiye ait oldugunun ispati
gerekmektedir. Fakat delil olarak ele gegirilen verilerin aynisi her hangi bir kisi
tarafindan da olusturulabilir. Hatta sanik bu verilerin daha sonra, polis

tarafindan bile olusturuldugunu iddia edebilir.

Dijital Delillerin inkar Edilememesi: Dijital delillendirme islemindeki dijital delilin
sahibi, onu ele geciren sahislar (Or: Polis), delilin alindi§i medya, delilin ele
gecirildigi zaman, delilin icerigi gibi blUtin unsurlarin daha sonradan inkar

edilememesi gerekmektedir.

Dijital Delillerin Dogrulugu: Dijital delillerin ele gegirilmesi esnasinda kullanilan

teknikler ve kullanilan bilgilerin (Ornegin delilin ele gegirime  zamani)

'S7 Chet Hosmer, Proving the Integrity of Digital Evidence with Time, (International Journal of
Digital Evidence, Spring 2002 Volume 1) 5.3
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dogrulugunun ispati gerekir.

e Dijital Delillerin Daha Sonradan Ele Alinabilirligi: Dijital deliller olugturuldukta{n

sonra, bu delilleri ticlincti bir sahis inceleyebilmelidir.

Dijital Delillerin Teknik Olarak Dogrulanmasi ise;Verilerin gtvenliginde

bahsedilebilecek 3 énemli husus vardir 18
Bunlar:

o Verilerin gizliliginin saglanmasi : lletilen verilerin Gglincti kigiler tarafindan
éérenilememesi

e Verilerin bUtinl0gunin saglanmast: Aliciya ulasan verilerin, géndericiden
ilk ciktigi hali ile ayni oldugunun ispat

e \Verilerin inkar edilememesinin saglanmasi: Gondericinin  génderdigi

verilerin gergekte kendisi tarafindan génderilmedigini iddia edememesi

Dogrulama, yine dijital glivenlik alaninda ¢ok sik bahsedilen kavramlardan

biri olmakla birlikte, yukaridaki maddelerin her biri icinde genellikle yer aldigi icin

ayri bir baslkta ele ahinmamistir.

Bahsedilen glivenlik tekniklerinin, dijital delillerin olay yerinden toplandigi
andan itibaren mahkeme esnasina kadar butlinlGgtnin bozulmadidinin ispati ve
inkar edilememesinde oldukg¢a blylk &nemi bulunmaktadir. Bugline kadar Bu
teknikleri kapsayan bir ¢ok glivenlik metodu gelistirilmistir. Genel olarak veriler
tizerindeki butinlik saglama, dogrulama, sifreleme, inkar edememe gibi konular
Kriptoloji bilimi altinda incelenmistir. Kriptoloji alici ve gdnderici arasinda iletilen
veriler (izerinde belirli matematiksel islemler gerceklestirip, givenlik icin cesitli

mekanizmalari saglar.

15 james. F. Kurose, Keith W. Ross, Computer Networking, (2003 Pearson Education, 2. Edition)

s.6
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Dijital Delil Elde Etmede Asgari Standartlar séyle belirtilebilir: **°

1. Elde edilecek delil zarar verilmeden koruma altina alinmalidir.

2. Varsayima dayanilmamall, delil elde etme sirasinda her sey kontrol edilerek
islemler ytratalmelidir.

3. Delilin her bir kismi igin, birbirinden farklh takip numarasi veya tanimlama
bilgisi verilmelidir.

4. Bilisim araclarinin yazim korumasi (MAC) yapilmah ve daha sonra islemlerin
kontrol onayl yapilacagindan, arastirilan alanin aslina uygun bir Kkopyasi
alinmalidir.

5. Daima (kagitta bile) aslina uygun kopya Uzerinde ¢alisiimalidir.

6. Yapilan tim islemler boyunca, atilan tim adimlar ve her sey tutanaga
baglanmalidir.

7. Bilisim araglari, 6nCeden olabilecek (delil elde edilmesine engel olmak
amaciyla yapilan) tuzaklar i¢in kontrol edilmelidir.

8. llgili gorulen verilerin yazicidan ¢iktisi alinmalidir.

9. Mahkemede tekrér gorilebilecedi farz edilerek, delil elde etmeyle ilgili (analiz)

rapor hazirlanmalidir.
Dijital delil arastirmasindaki genel uygulamalar ise soyledir:'®°

1. Arastirma sirasinda muhafaza altina alinma islemleri sirasiyla tutanaga
gegcirilmelidir.

2. Delil arastirmasinda gerekli olan lisansh ve yetkili butiin yazilimlar hazir
bulundurulmaldir.

3. Erisilebilen kaynaklarla ilgili kullanilabilecek butlin araglar mevcut olmalidir.

4. Mumkin oldugu olglide arastirma strasinda, uzmanlar, bilisim sistemindeki
donanim (hardware) ve yazilimlara (software) erismis olmalidir.

5. Arastirma strasinda kullanilan usuller, daima belgelerle ortaya konulmali, yani

denetime olanak taninmalidir.

159

160

Scott L. Ksander, a.g.e., S. 14

Scott L Ksander , a.g.e.,s. 15
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6. Bir sugun arastirmasi bile yapilsa, hi¢c kimseye yasalarin ihlal edilmesi yetkisi

verilemez.
4.6.Bilisim Suclarina Miidahale

Bilisim suglarina miidahale oldukga kritik ve gok hassas bir konudur. Ciinki
toplanacak deliller dijital delillerdir ve bu deliller yapi itibariyle bozulmaya ve
degistiriimeye misait verilerdir. Bilisim suguna mildahale aslinda sugun ilk tespit
edildigi anda baslar. En kritik nokta da bu asamadir. Eger sucu ik fark eden
kisinin bu alanda yeterli bilgisi yoksa, ¢ok dnemli bilgi ve delilleri sistem disi yok
edebilir. Bu yuzden ilgili ki§i‘lere mutlaka konu ile ilgili bilgi ve egitimler verilmeli,
olagan disi herhangi bir olay fark ettiklerinde bilisim suclari konusunda egitilmis

bir givenlik gorevlisine ulagsmalari saglanmalidir.

Olay yerine gelen guivenlik gorevlisinin, eder saldirt hala devam ediyorsa ilk
yapacagl sey saldirtyi herhangi bir dijital delite zarar vermeyecek gekilée
kesip(Ornegin ag Uzerinden gelen bir saldirlysa, bilgisayar! kapatmak yerine, ag
kablosunun cekilmesi daha mantiklidir), bitin her seyi oldugu gibi dondurup,
bilisim suglari arastirma ekibine haber vermektir. Bilisim suglar ekibi gelene kadar

olay yerine herhangi bir miidahale gergeklesmemelidir
Bilisim suclari arastirma ekibi en az su kigilerden olusmalldlr:161

o Ust diizey operasyon yéneticisi : Bilisim suglarinda olay yerine
mudahale konusunda uzman, olay yerinin nasil ¢evrilip, korunacagini,
nerede ve nasil bir arastirma yoéntemi izleyeceklerini planlayan,
aragtirmadan sorumlu en Ust dlizey kisidir.

e Polis : Olay yerine giris, olay yerini koruma, ilgili delillerin ve suphelilerin
alinip gerekli adli iglemlerin yapiimasini saglar.

¢ Miidahaleci : Olay yerine ilk ulasan personel, glivenlik gorevlisi v.b

o Bilisim sugu olay yeri inceleme uzmanlari: iigili delillerin standartlara

uygun sekilde bozulmadan toplanip, aktariimasini saglar.

'8 Debra Littlejohn Shinder, Scene of Cybercrime — Computer Forensics Handbook, (Syngress
Publishing, USA, 2002) s.26
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Bilisim suglari arastirma ekibi, olay yerinde gerekli butiin islemleri yaptiktan
sonra, elde edilen delilleri bilgisayar adli tibbi uzmanlarina iletir. Bilgisayar Adli
Tibbi, potansiyel delilleri tespit etmek {zere bilgisayar arastirma ve analiz

tekniklerinin uygulanmasi seklinde tanimlanmaktadir.'®?
4.7.Bilisim Suglarinda Orgiitlenme

Uluslararast boyutta kredi karti dolandiricihdinda &rgitll sugluluk yay-
ginlasmis durumdadir. Kredi karti dolandiriciliginda, degisik ttrde 6rgutltt suglar
goriimektedir. Kredi karti dolandiricilan bir seferde zengin olmaktansa, sistematik
sekilde genis bir zaman dilimi iginde hareket etmeyi tercih etmektedirler. Internet
yoluyla yapilan satiglarda kullanilan kredi karti bilgilerini, satict firmalarin
kayitlarindan elde eden korsanlar, kredi karti sahiplerinin hesap hareketlerini takip
ederek, ele gecirdikleri kredi karti bilgileriyle aylik miktarlara yakin alisverig
yapmaktadirlar. Bu aligverislerde, alinan mallar ve satict firmalar hayalidir
(sahtedir). Bu suc¢ yapisinda, firma yetkilileri de bu sugun igerisindedirler ve

orgutlt hareket s6z konusudur.'®

Esasinda, bilgisayarlarin 6rglitli olarak pek cok sug tlriinde kullanimi
yayginlasmustir. Ornegin, fikri haklarla ilgili suglar, ekonomik suglar, uyusturucu
ticareti, karaborsayla ilgili suclar, ihaleye fesat karistirma ve hatta adam 6l-

dirmede bile 6rgtitlerin bilgisayar kullandiklart gértiimekte dir."®*

Tum bu nedenlerle, 5237 sayil TCK'ninda, Hikumet Tasarisindaki "Sug is-
lemek igin érgutlenme" kenar baslikli 351. maddesindeki gibi bir hitkme yer

verilmemesi yerinde olmamistir.

82 Judd Robins, Computer forensic definition, (available at:http:/ir.sns.org/incident/legal-
standarts.php 2004)

'8 Fred Cohen, Computer Fraud Scenarios, (Computer & Security, Volume 2003, Issue 1, January
2003), s.16-17

184 Rosa Codina, Information Age Crime ,(June 2003) s.2
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4.8.Adli Bilisim

Klasik suclardaki sorusturma evresinde delil elde etme, fizik ve kimya gibi
geleneksel bilimlere dayanir ve fiziksel nitelikteki sucglar arastirilir. Bir cinayetin
aydinlatiimasinda, bir taraﬁaﬁ kimyasal analizler (6rnegin, DNA testi gibi)
yaptlirken, diger taraftan da cinayet mahallinin (6rnegin, maktuliin bulundugdu vyer,

ates etme mesafesi, ka¢ el ates edildigi gibi) fiziksel olarak detayli incelemesi

yapllir.

"Yeni su¢ alani" (the new crime scene) olarak da adlandinlan bilisim sug-
larinda ise, sorusturma evresindeki arastirmalar, bilgi teknolojisine ve bu
teknolojiyi kullanan bilisim sistemlerine dayanir.'® Bilgi teknolojisi, pek ¢ok alanda
dUhyanm cehresinde olumlu degisikliklere ve bas déndurtct gelismelere neden
olurken, diger taraftan da, bu alanda sug islemeye tesvik edici ve islenen suglari
gizleyici 6zelligi vardir. Bilgi teknolojisinin, su¢ arastirmalarinda da roltl giderek

yogunlagm‘aktadlr.

Sorusturma ve kovusturma evrelerinde bilgisayarlarin ve elektronik delilin
rolil her gecen giin artarken, bu tir delillere ylzde yiiz ispat glctnii-kazandirma
cabalari ve arayislan stirmektedir.'® Bu alandaki calismalarda, basta ABD olmak
Uzere bilisim teknolojisini fazlaca kullanan tlkelerde, (computer forensics) kavrami
one ¢ikmaktadir. "Computer forensics" kavrami, "bilgisayar adli bilimi" olarak da

ifade edilebilir'® ise de, "adli bilisim" kavramini kullanmayi tercih ediyoruz.'®®

185 Ed Busch, Forensics - What To Do After The Break-In ( DSA (Data SystemsAnalysts),
Information Technology Solutions for a Global Market, 2001), 5.3

1% Ajoy Ghosh, Guidelines for the Management of IT Evidence, (APEC Telecommunications and :
Information Working Group 29th Meeting 21-26 March 2004 | Hong Kong, China, This paper is a
presentation of the recently published Standards Australia handbook), s.1

'%7 Mehmet Yayla, Uluslararasi Platformda ve Tiirkiye'de Biligim Suglari: Ankara il Jandarma
Komutanhginda Alan Galigmasi, (Kara Harp Okulu Savunma Bitimleri Enstitiist, yayimlanmamig
ylksek lisans tezi,Ankara, 2004), s.78.

168 Ayni yaklagim icin bkz.: Leyla Berber Keser , Adli Biligim, (Yetkin Yayinevi, Ankara, 2004), s.37 vd
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Bir de, "digital forensic science" seklinde ifade edilen "elektronik adii bilim"
kavrami s6z konusudur. Elektronik adli bilim ise; suglarin, yetkisiz erigimlerin veya
yikici hareketlerin ortaya gikarimasi amactyla elektronik kaynaklardan elde edilen
elektronik delili, toplama, gecerli kilma, tanimlama, analiz etme, yorumlama,
belgeleme, sunma ve muhafaza etmeyle ilgili bilimsel delil elde etme ve ispatlama
metotlarinin kullanimidir. Bu tanim, ABD'de Agustos 2001'de elliden fazla
Oniversite arastirmacisi, adli bilisim gérevlisi ve analistin katilimiyla New York'taki
uygulamali seminerde (Digital Forensic Research Workshop) (DFRWS)
yapilmistir.*®® Bu tanim, adlf bilisimin yasal yolla veri (bilgi) edinmesinde genis bir

bakis acgisi vermektedir.

Adli bilisim, bilisim alanindaki olaylarin yeniden insasi igin veya ortaya ¢I-
kartimasini kolaylastirmak igin bilimsel yéntemler kullanilarak delil elde etme ve

ispatlama metotlarinin kullaniimast caligmalaridir.’”

Adli bilisimin baslangici, ilk kez bir bilisim sistem ydneticisinin, bilisim
sistemini kesfetmek {izere yetkisiz erisimde bulunan bir korsanin ne yaptigini ve
nasil yaptigint anlamaya baslamasina dayandiriimaktadir. Burada, bilisim
sistemine yapilan saldirinin kesfi birinci sorundur. Eger saldirn devam ediyor ise,
ikinci sorun ise, bunun durdurulmasidir. Uglincli asama ise, bay ya da bayan
korsani cezalandirincaya kadar takip etmektir. Dérdiincti sorun ise, her seyden
dnce yetkisiz erisime izin veren bilisim sistem agigini tamir etmektir. Baglangicta
bilgisayar korsanlari kétt niyetli filllere ydnelmektense, bu isi nasil basardiklarinin
sevinciyle, adirlikh olarak yetkisiz erigim fiiliyle ilgilenmekteydiler. Bu nedenle, bu

tir korsanlarla ilgili delil elde etmek kaygilanilacak bir is degildi."”"

1% peter Stephenson, Structured Investigation of Digital Incidents in Complex Computing
Environments, ( Information Systems Security, July/August 2003), s.29; Brian CARRIER, , Defining
Digital Forensic Examination and Analysis Tools Using Abstraction Layers,( International
Journal of Digital Evidence, Volume 1, Issue 4, Winter 2003), s.2.

' Brian Carrier , a.g.e., 5.2

""" Michael Potaczala , Computer Forensics, (CHS5937 Topics in Forensic Science, 12.6.2001), s.1;
Henry B.Wolfe, , An Introduction to Computer Forensics: Gathering Evidence in a Computing
Environment, ( Informing Science Challenges to Informing Clients: A Transdisciplinary Approach,

June 2001), s.569
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Zamanla, bilgisayarlar teknolojisinin ilerlemesi, bilisim kullaniminin artmast,
bilisim aglarinin genislemesi gibi nedenlerle, bilisim suglart ve failleri gittikge
karmasik hale gelmis ve baslangigtaki basit yapl bir anda kaybolmustur. Artik
bilisim suclariyla ilgili delil elde etme isi, yani adli bilisim, uzmanlik gerektiren,

siradigi ve zor bir ugras haline gelmistir.

Adli bilisimin dogmasinin énemli bir nedeni de internettir. Internet, bir
taraftan suclu hareketlerinde ¢ok sayida segenek saglarken, dijer taraftan da
hem klasik suglarin 6rnegin beyaz yaka suglarinda oldudu gibi yeni versiyonlarina
ve hem de internete 6zgl ortamda tamamen yeni suc¢larin ortaya ¢ikmasina
neden olmustur. Suglular icin bu yeni sucglan kesfetmek, katlanarak devam

ederken, bu gelismeler adli bilisimin dogumuna da neden olmustur.’”

Adli bilisimin Turk Hukukunda yeni bir kavram oldugu sdylenebilir. Bu
kavram, bilisim suclarinin sorugturma evresinde, mahkemelere sunulacak de-
lillerin toplanmasinin gergevesini belirlemeyi, nelerin delil olabilmesi igin ne tir

islemlerin yaptimasi gerektigini anlatir.'”®

Ulkemizde adli bilisim alanindaki galismalarin temelinin, 1982 yilinda
Emniyet Genel Mudirligiinde Bilgi Islem Daire Bagkanliginin kurulmasindan cok
daha sonra, EGM biinyesinde, Bilisim Suglan Burosunun kurulmasiyla atlld@
s6ylenebilir. 2001 yilinda bu biiro, internet ve Bilisim Suglar Sube Mudurlugu

olarak degistirimistir.""*

Adli bilisim, bir bilgisayarda veya iletisim aygitindaki silinmis veya var.olan
bir elektronik delille ilgili yapilan arastirmadir. Adli bilisim, sonunda yasal veya
idari bir surecte sunulmak (zere, bilisim sistemi Gzerine yapilan zoruniu bir'”®

slrectir .
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Adli biligsim, bilisim alanindaki depolanmis bilgileri elektronik olarak igleme
tabi tutmay! gerektirir ve bilisim suglarinin ortaya konulmasinda, elde edilecek
delillerin; a) tanimlanmasi, b) korunmasi, c¢) analizi ve d) mahkemede kabul
edilecek sekilde yasal gergevede dijital delil olarak ortaya konulmasi (sunum)
safhalarindan meydana gelen yapiyi anlatmaktadir.'® Bir baska deyisle adli
bilisim, bilisim suglarinda delil elde edilebilmesi amaciyla, cesitli teknikler

kullanilarak delil elde etme, inceleme ve analiz islemleri olarak tanimlanabilir."””

Adli bilisim, bilgisayar delillerini muhafaza etme, tanimlama, sonug ¢ikarma
ve belgeleme gorevleriyle ugragsmaktadir. Adli biligim, bilgisayarin sabit disk
sUrtictstnin (hard disk drive) otopsi islemini yapmaktadir. Clnkd, bilisim sugu
sonrasinda, bilisim sisteminde (6zellikle sabit disk slriicistinde) c¢esitli
seviyelerde depolanan bilgiler, uzman ekiplerce, &zel yazilim araglan ve

tekniklerle bulunup gémiilii) bilgi kesfedilmeye calisiimaktadir.”®

Adli bilisim, islenmis bir sugun delillerini, tamamen bilisim sistemlerinin
kullandi§t yazilimlar ve araglardan énceden tanimlanmig usulde ortaya ¢ikarip

bunlan muhafaza etmeye iliskin bir takim isidir."”®

Adli bilisim, geleneksel bir yaklasimla ele alindiginda, sahasinda élumden
sonra yapitlan, verimli bir sonu¢ alinip alinamayacagi belli olmayan pahali bir

arastirma yapisidir. '

Adli bilisim, klasik suclardaki arastirmalara gére, gok daha gelismis bir

arastirmay: ve ileri derecede bilgisayar uzmanligint gerektirmektedir. Bir bagka
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anlatimla adli bilisim klasik suglardaki arastirmalardan farklidir ve adli bilisimdeki
arastirmada, arastirma konularina kolaylikla ulasabilmeyi saglayacak teknik ve

araclar gerekmektedir.'®!

Sug ve bununla micadele her Ulkenin énemli sikintilarindandir. Genel
olarak sugla miicadelede problemi tanimlamak ise, sugla miicadele edenlerin ve

hatta devletin basarili olmasinda énemli bir etkendir.

1930 yilinda ABD Kongresinde bassavcinin Amerika'da iglenen suglarla
ilgili bir bilgi arsivi olusturulmasini istemesiyle, bu konuda Tekdize Sug
Raporlama (Uniform Crime Reporting) (UCR) programiyla; ulkedeki iglenen
suclarin yillik istatistikleri ve baslica islenen sug¢ tlrleri tespit edilmeye (rapor
edilmeye) baslaniimistir. Bu programla, geleneksel suglarin baslica tUrléri
drnedin; adam oldurme, hirsizlik, zorla irza gegme, soygun, kundaklama gibi
suclar hakkinda detayl bilgiler toplanmistir. Yeni (new) UCR programinda'® ise,
mevcut suglarin 22 kategorisinin bilgisayarlar kullanilarak gergeklestirildigi rapor
edilmigtir. Burada, prégram gorevlilerinin rapor edecekleri suglarda bilgisayar
kullanthp kullanidmadigini belirlemeleri ve bu soruyu cevaplamalarn gerekmektedir.
Ozellikle (irk veya dini kaynakll) nefrete dayal suglarda, bilisim suglarinin olup
olmadigi mutlaka detayh sekilde incelenmelidir. Nefret suclari, gogunlukla, saldir,

vandalizm ve hatta cinayet gibi suclart beraberinde getirmektedir.'®®

Diinyada ozellikle 1990'h yillardan itibaren internetin yayginlagsmasiyla
bilisim sugclarindaki patlama, problemin tanimlanmasi g¢abalannt artirmisgtir.
internete bagl olan buytk kuruluslar, hukiimetler ve‘ hatta ¢ok kiglik ortaklikiar
bile risk altindadirlar. Problemin taniminda, (lkelerin her yil sug¢ istatistikleri
cikarmalari ve sug trendini gézlemleri énem tagimaktadir. ABD'de, 2000 yilinda

yapilan anketlerde, suga maruz kalma orani % 59 iken, 2001 yilinda bu rakam %

'8 | eyla Berber Keser , a.g.e., s.40
82 By programin adi: National Incident Based Reporting System (FN20XNIBSR)

18 Marc Goodman, Making Computer Crime Count, (http://newfirstsearchoclc.org/images/
WSPL/wsppdf1/ HTML/03, (4.12.2004)
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70'e cikmustir. Hatta, bilisim suglarindan dolayt ugranilan zararlar katlanarak

artmakta bilisim suglarina hedef olan sistem agiklarn (gatlaklari) cogalmaktadir .

FBI ve Ulusal Beyaz Yaka Sug Merkezinin (National White Collar Crime '
Center) 2000 yilindaki ¢alismalarinda, bilisim suglarinin meveut kapsami anlasil-
maya baglaniimistir. Bu kuruluslar, internetteki dolandiriciligin boyutlarint takip
etmek icin Internet Dolandiriciligl Sikayet Merkezi "Internet Fraud Complaint
Center" (IFCC) (FN22) kurmuslardir. Bu Merkez, sikayet sayilarini, tarlerini,
iceriklerini detayli sekilde inceleyerek, gercekte islenen internet suglarinin boyutla-
rni tahmin etmeye calismaktadir. Bununla birlikte IFCC, internetteki suglarin
genel goériinimini ortaya koymaya galigmaktadir. [FCC'ye gbre, bu galismalarin
disinda, bilisim suglan Uzerine federal yapida, devletler bazinda, yerel adli kolluk

gorevlilerince mutlaka daha kapsamli arastirma ve calismalar yapiimahdir 184
4.9.Bilisim Suglarinda Kogusturma

Turk Ceza Yasasinin 243,244 245. maddelerinde diizenlenen Bilisim
Suclari ile ilgili fiilleri igleyen kisi,kisiler ,kurum ve kuruluglar hakkinda kogusturma
Cumhuriyet Savciliklari kanali ile resen takibi yapilacak suglardandir.Bu suclar
sahsi dava yada takibi sikayete bagl olarak tanzim edilen suclardan degildir.Keza

Yeni Ceza Usul Yasasi Sahsi Dava ayrimini kabul etmemistir.

Dolayist ile Cumhuriyet Savcisi Bilisim Suglarindan Her hangi birisinin
.Ceza Usul Yasasinin 160.Maddesi delaleti ile ihbar veya bir baska surette fiilin
islendigi izlenimini veren bir hali &grenir 6grenmez gerekli arastirma,kogusturma
ve delillendirme isleminin ardindan yine ayni yasanin 170 maddesi geregince

Kamu Davasini agacaktir.

1 Haziran 2005 tarihinde yurtrlige giren 5237 sayili Yeni Tirk Ceza
Yasasinda 243 -246. maddeleri arasinda diizenlenen Bilisim Suglarina bakmakia

gorevli mahkeme kanunun metninde tayin edilmemistir. Dolayisi ile bu konuda

184 bjane Sears Campbell, a.g.e., s.30. GOODMAN, a.g.e, (4.12.2004)..
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Ceza Hukukunun yargilamaya iligkin genel gorevle ilgili kurallart uygulama alani

bulacaktir.Buna goére;

Sulh Ceza ve Agir Ceza Mahkemelerinin gorevleri diginda kalan,6zel
yasasinda Asliye Ceza Mahkemesince gortltp karara baglanacad: agiklanan
veya Ozel yasasinda hangi mahkemede gorilip karara baglanacag!
aciklanmamig olmakla birlikte Sulh ve A§ir Ceza Mahkemesinin gérevi iginde
bulunmayan btiin ceza davalarina bakmakla goérevli olan Asliye Ceza
Mahkemeleri, BILISIM SUCLARINA bakmakia da gérevli mahkemeler olacaktir.

Yeni Turk Ceza Yasasinin Bilisim Suglan ile ilgili diizenlemeleri incelendigi
zaman goérev alanlari kanunla belirtilmis olan Sulh Ceza Mahkemeleri ile yine
gérev alanlar yasa ile belirlenmis olan Agir Ceza Mahkemelerinin gérev tanimi ile
ilgili bir iligkilendirme yapilmadidl, sugun hangi mahkeme tarafindan bakilacaginin
belirtiimedigi gérilecektir.Dolayisi ile yukarnda da arz edildigi tzere gérev alanlati
belirtimemis bu suclara ait yargilamaya genel gérevli mahkeme olan ASLIYE
CEZA MAHKEMELERI tarafindan bakilacaktir. Nitekim uygulamada bu sekilde
davalar goriilmekle birlikte yargllamaya iliskin gérev yéninden uyusmaziik

cikmamaktadir.

185

4.9.1.Ceza Sorumlulugu:Ceza sorumlulugu Kkisiseldir'™ ve bu

kural, ceza hukukunun esash ilkelerinden birisidir. Bu kavram, "kusurluluk,
nedensellik, hukuka aykiriik ve kisacasi genel sug kavraminin temelini

n186

olusturur Anayasa'nin 38. maddesinin yedinci fikrasinda da ‘“ceza

sorumlulugu sahsidir" hilkmiuyle konu teminat altina alinmistir.

Ceza hukukunda hakim olan "fillin stbjektifligi ilkesi"ne goére, sugtan soéz

edilebilmesi icin, failin kanunf tipe uyan ve zararli bir fiili islemesi yeterli olmayip,

'8 Ceza hukukunda sorumluluk, tarihi stirecte bagkasinin fiilinden sorumluluk, objektif sorumiuluk,
kusurlu sorumluluk ve kisilik yontinden sorumluluk seklinde asamatar katetmistir. Bu konuda genis bilgi
icin bkz.: Nevzat Toroslu , Ceza Hukuku, (Savas Yayinevi, Ankara, 2001), s.83 vd; 6zellikle objektif
sorumluluk igin bkz.: Muharrem OZEN , Ceza Hukukunda Objektif Sorumluluk/(US-A Yayincilik,

Ankara, 1998), s.22 vd

18 Faruk Erem - Ahmet Danisman - Mehmet Emin Artuk , Ceza Hukuku Genel Hiikiimler, (Segkin
Yayinevi, Ankara, 1997), 5.416
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bunun vyaninda fiilin psikolojik agidan da faille bir (nedensellik) bagm{n
kurulabilmesi gerekmektedir. Bu yaklagim, cezal sorumlulugun subjektiflestiriimesi

stirecinin bir Grint ve insanhgin bir zaferidir.'®’

Fiil ile fail arasindaki psikolojik baglanti ise, failin iradesini anlatir ve ceza
sorumlulugunuh temelinde insan davranisinin iradi olmasi yer almaktadir. Bunun
sonucu olarak, fiil hukuka aykirn olsa bile iradi degilse, fail fiilinden sorumiu tutul-
mamaktadir. Fiil ile fail arasindaki psikolojik bagdlanti, kusurlulugu ortaya koymak-
tadir. Kusurluluk ise, "failin psisik faaliyeti ile sonu¢ arasindaki iligkiden

ibarettir". 88

Bilisim suclarinda ve 6zellikle de internet ortaminda islenen suglarda ceza
sorumlulugunun belirlenmesi, bu alanin kendisine 6zgl teknik yapisi, internet

ortamindaki (bilisim agindaki) sujeler karsisinda tartismali ve dnemli bir konudur.
4.9.2.Bilisim Suglarinda Mahkemenin yetkisi

Genel “kural geregince davaya bakmak yetkisi, sugun islendigi yere
mahkemesine aittir.'®® Bilisim suclariyla ilgili agilan davada yetkili mahkeme, bu
suglarin biinyesi ve iglenme sekillerine goére tartigmali konular igermektedir.
Bunlari ele alirken sugun islenme sekillerine gére sonuca gitmek yararli olabili‘r.

Bu bakimdan sucun islenme sekillerini belli gruplarda toplayabiliriz

Sugun Ulke igerisinden Islenmesi;

Bilisim sugunun Tirkiye igerisinde islenmesi, tartigmalarin en az olabildigi

kisimdir. Bilisim sugu iilke igerisinde islendiginde, ceza muhakemesindeki genel

187 Nevzat Toroslu , Ceza Hukuku, (Savas Yayinevi, Ankara, 2001) s.82-83; Muharrem OZEN ,
a.g.e.,,s.15-16

1_88 Kaythan Igel-Fusun Sokullu/Akinci-lzzet Ozgeng-Adem Soziier-Fatih S.Mahmutoglu-Yener Unver,
Jgel Sug Teorisi, 5.198

189 1412 sayill CMUK.m.8/1 ve 5271 sayill CMK.m.12/1
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yetki kurallar uygulanarak yetkili mahkeme belirlenir. CMK'nin 12. maddesine'®
gore sugun islendigi yer mahkemesi belirlenir. E§er sug tesebbis asamasinda
kalmissa, son icra hareketinin yapildigi, kesintisiz suglarda kesintinin gergeklestigi

ve zincirleme suglarda son sugun iglendigi yer mahkemesi yetkilidir.

CMK'nin 12. maddesinin (5) numarali fikrasindaki, "Gorsel veya isitsel
yayinlarda da bu maddenin Ugiincd fikrasi hikmi uygulanir. Gorsel ve igitsel
yayin, magdurun yerlesim yerinde ve oturdugu yerde isitilmis veya goriilmisse o
yer mahkemesi de yetkilidir" hilkmine, internet ortaminda gergeklestirilen suglaf
da girmektedir. Clink{i, maddedeki "gérsel veya isitsel yayin" kavraminda, yayinin
cesidi degil, niteligi ve sonucu Snemlidir. internet de, gorsel bir yayindir ve bu
nedenle, internet yoluyla islenen bir sugta, failin internete girerek sugu igledigi yer
mahkemesinin yaninda, magdurun kullandigi bilgisayarinin  bulundugu yer

mahkemesi de yetkili olacaktir.

CMK'nin 12/5 maddesinde yollama yapilan (3) numarali fikrasindaki, "Sug,
lilkede yayimlanan bir basili eserle islenmigse yetki, eserin yayim merkezi olan
yer mahkemesine aittir. Ancak, ayni eserin birden ¢ok  yerde basiimasi
durumunda sug, eserin yayim merkezi disindaki baskisinda meydana gelmigse,
bu sug icin eserin basildigi yer mahkemesi de yetkilidir" hukmu, internet yoluyla
islenen suglarda, "eserin yayim merkezi" ve "eserin yayim merkezi disindaki

baskisi" kavramlari bakimindan ele alinmalidir.

Eserin yayim merkezi, internette her zaman kolaylikla belirlenemeyebilir.
internette bir web sitesi tarafindan yapilan (haber, yorum, reklam vs gibi) yayinlar-
da, yayin merkezi web sitesinin kuruldugu yerdir denilebilir. Ornegin, internet
ortamindaki bir sirkete ait web sitesinden sug islenmisse, bu site igin eserin yayim

merkezi, web sitesinin sirket tarafindan kullanildidt yer olarak diigtntlebilir.

Ancak, sanal alemdeki web sitesi merkezi, basiimis eserin merkezi kadar
kolay bir yapi icermez. internet ortaminda, internete baglanan herhangi bir kisi

(istisnai olarak bir engel yoksa) rahatlikla bir web sitesi kurabilir. Kurulan bu site,

190 1412 sayill CMUK'nin 8. maddesine gore
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cogunlukla bir ana web sitesi tizerinden kurulmaktadir ve bu sitenin kuruldugu
adlé faaliyette bulunmaktadir. Bu gibi hallerde, bir ana web sitesi ve bir de yeni
kurulmus web sitesi bulunmaktadir. Ana web sitesinin kuruldugu merkez
belirlenebilir. internet kullanicisinin kurdugu web sitesinin merkezi, CMK'nin 12/3.
maddesindeki gibi bir yapi tagimaz. 12/3 maddesindeki eserin yayim merkezi,
normal sartlarda bir organizasyonu, bir isletmeyi ve alt yapisini anlatir. Oysa,
internet kullanicisinin birey olarak kurdugu web sitesinde, kurum yapisi degil, bir
kisi s6z konusudur. Bu bakimdan, CMK'nin 12/5 yollamasiyla 12/3. maddesindeki,
eserin yayim merkezi kavrami, igerik olarak internet ortaminda birey tarafindan
kurulan web sitesine nitelik olarak uymamaktadir. Bu durum, bilisim suglarinin
islendigi  alanin  (internetin) kendine 06zgli ve benzersiz yapisindan

kaynaklanmaktadir.

Siber Sug¢ Sézlesmesinin 22. maddesindeki yargr yetkisiyle ilgili hikiimde,
Sozlesmeyi onaylayan devletlerin, Sézlesmedeki ceza hukukuyla ilgili 2 ila 11.
maddelerdeki yargi yetkilerini diizenlerken uymalarn gereken olgltler sunulmustur.
[k basta dlke sinirlarindaki yetki tizerinde durulmustur. Buna gore, ulusal devlet
sinirlart igerisinde iglenen suglarda yargi yetkisini olusturmalidir. Tark hukukunda,

tim suglar bakimindan durum bu sekildedir.™"

Sézlesmenin 22. maddesindeki diger bir olgut ise, faile gore kisisellik
ilkesidir. Buna gore, bir devlet vatandasl, tlke disinda (bagka .llkede) sug
islediginde, fiil, sugun islendigi yerde de sug ise, devlet, kendi vatandasini

yargilama yetkisine sahiptir.

Birey tarafindan kurulan web sitesinin merkezinin, bireyin web sitesini
kurarken kullandigi bilgisayarin bulundugu yerdir ya da bireyin oturdugu yerdir

diyelim. Acaba bu yaklasim dogru mudur?

internet ortaminda bir web sitesi kurmak igin bireyin oturdugu yerdeki kendi

bilgisayarini kullanmast sart degildir; herhangi bir internet karedeki veya bir

191 Serap Keskin, Avrupa Konseyi Siber Sug Sézlegsmesinde Ceza Muhakemesine lligkin
Hiikiim!erin Degerlendirilmesi,(HFM.,. Sayi 1-2, 2001), s.177
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sekilde ulasilan bilgisayar kullanilarak da web sitesi kurulabilir. Ustelik, birey web
sitesini Ankara'da kullandidi bilgisayarla internete baglanarak kurduktan sonra,
ikamet ettigi Istanbul'a dontp, web sitesini burada kullanmaya baslayip ve bu
sitede yaptigi yayinlarla internet ortaminda sug islemekte ise, bu durumda ne

olacaktir?

CMK'nin 12/5 yollamasiyla, (3) numarall fikradaki eserin yayim merkezi
kavrami, bunye itibariyla her zaman bilisim suglarina uymamaktadir. Esasinda, bu
sekilde internet ortaminda birey tarafindan olusturulan web siteleriyle islenen
suclarda, sugun birey tarafindan islendigi yerin, CMKm.12/3 maddesine gore

degil, 12/1 maddesine gore belirlenmesi daha yerinde olacaktir.

CMK'nin 12/3 maddesindeki "eserin yayim merkezi disindaki baskist"
kavrami da, internet ortaminda islenen suglara uymamaktadir. 12/3. maddesin-
deki basill eserlerde (6rnegin gazete, dergi gibi) eserin birden ¢ok yerde basii-
masl! halinde, farkli basim vyerleri de yetkili kiinmaktadir. Oysa, internet orta-
mindaki yayinlarda, ¢ogunlukla, yayinin farkli baskisi kavramina uygun bir alan
dusiinGlmesi zordur. internett_e yapilan yayin, adi Ustlinde diinya ¢apindadir ve bir
anda internet agindaki her yerde ayni yayin gériinmektedir. Bu bakimdan Istanbul
merkezli internet ortamindaki bir ‘yaylnda, bunun Ankara igin ayri yayini séz
konusu degildir. Tim bu nedenlerle, CMK'nin 12/5 yollamasiyla, 12/3 fikrasindaki
hiikim, blnye itibariyla intternet ortamindaki suc tegkil eden vyayinlara

uymamaktadir.
Sugun Ulke Digindan Iglenmesi;

Bilisim suclarinin en sorunlu ve tartismali konularindan birisi, Glke digindan
islenen bilisim suglarinda yargl yetkisinin ve dolayisiyla yetkili mahkemenin
belirlenmesidir. Diinya capindaki bilisim aginin ismi olan internet, biligim suglé-
lamdaki tlke sinirlari ortadan kalmis, diinya ¢apinda iletisim sanal ortamda anlik
bir zaman diliminde yuz yize hale gelmistir. Internetle, geleneksel ceza yargila-
nmasindaki yarg: yetkisi, bir bakima nostalji olma yolundadir. Ustelik, bu konudaki

her tespit ya da ¢oziim yaklagimlari, belki ifade edildigi (tartisildigl) anda bile,
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bilisim teknolojisindeki artarak devam eden ilerlemeler karsisinda, yeni yaklagim
niteligini tasimamaktadir. Bittin bu olumsuzluklara ve zorluklara ragmen, diinya

capinda konu {izerindeki tartismalar devam etmektedir.

internet ortaminda islenen suglarin yaygin olanlari, mali icerikli suglar
olarak belirtilebilir. Ozellikle internet ortamindaki elektronik ticaret (e-ticaret) (e-
business), bankacilik iglemlerinin online olarak internet Uzerinden gercek-

lestiriimesi, mali suclarin 6ne gikmasinda etkili olmaktadir.

Yargi yetkisi, mahkemenin, bir davanin kovugturma evresinde durugmasini
yapmak, davanin ¢ézimiint tartismak ve bir karar vermek otoritesidir. Internet
ortaminda islenen suclarda, diinyanin herhangi bir yerinden, mesafe ve fiziksel

sinirlar olmaksizin suc islenebilmektedir.'®

Internet ortaminda islenen suclardaki yarg! yetkisi sorunu, geleneksel hu-
kuk uygulayicilarini ve yasama organlarini en énemli sorunlarindan birisi du-
rumundadir. Eder uluslararasi suclara kars! etkili bir miicadele ile farkli dev-
letlerden polis ve kanun uygulayicilar arasinda uluslararast igbirligi olusturula-
bilire, egemenlik bir noktada toplanmis olacaktir ve bu suglara kargi daha gtglt

micadele yapilabilecektir.'*®

Mahkemelerin karar verme yetkisini igeren yargi yetkisi, genel olarak cog-
rafi egemenlige dayalidir. Internette igleneh suglarda ise, cografi sinirlar farklidir.
Meksika'daki birisi tarafindan yazilan sug¢ iceren e-posta, Italya'daki internet
sunucusu vasitastyla isvicre'de okundugunda, Norveglilerin itibarini zedeleyen
nitelikte ise, burada vyargl vyetkisi nasil belirlenecektir? Ozellikle, internet
ortaminda, bundan ¢ok daha karmagik siklikla gorilen suglarda, yarg! yetkisi
sorununun igerisinden nasil gikilacaktir? Norvegli kigiler, hangi mahkemeye
basvurabilir? italya'ya mi, isvigre'ye mi, Meksika'ya mi, yoksa Norveg'e mi?

Magdur igin Norveg mahkemesine bagvurabilmek en uygun gézde ¢6zim olabilir.

®2 Gerald R.Ferrera, - Stephan D .Lichtenstein,.- Margo E. Reder, K.- Ray August, - William T .
Schiano, a.g.e., s.15

19 Toby Graham, , E-fraud and Jurisdiction,
(www.taylorwe:ssing‘Com/topical/dispu’te_resolu’[ion[efraud__and3fr isdiction_winter2001.html+computer

+crirne+court+urisdiction+dispute&hl=tr(5.9.2004)
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Fakat, bu olayda, Meksika'da islenen, Italya'daki web sunucusunun araci oldugu
ve sug iceren e-postanin isvigre'de okundugu bir yapida, Norveg mahkemesi nasil
yargl yetkisine sahip olabilecektir? Ornekteki fiil, gocuk pornografisi ya da
dolandiricilik veya sahtecilik gibi farkhh bir su¢ da olabilirdi. Bu durumda yarg!

yetkisi sorunu nasil géziimlenecektir?'®*

Bir gériise gore, yarg yetkisi, 6zellikle internet ortaminda iglenen suglarda,

yalnizca bir adres olarak ulasilabilen saniga karsl uygulanamaz.195

Bagka bir gore, internet yoluyla tlke disindan islenen suglarda, kural olarak
ancak o yayinin yapildigi tlkede sug islenmis sayilir ve bu yayinin sonucu bagka
tilkelerde ortaya c¢ikmis olsa bile, bu tlkeler sugun islendidi yer olarak kabul
edilemezler. Clinkii, bu tir suglar "sonugsuz suglar’ ya da "sonucu harekete
bitisik suglar" niteliindedir ve hareketin yapilmasiyla birlikte su¢ tamamlanmis
oldugu icin, bu suglarda baglama noktasi olacak sonucun gergeklestigi yer kistasi

uygulanamaz.'®

Karst goriise gore ise, internetin global yapisi gozetildiginde, internet yo-
luyla islenen suglarda, yalnizca suc teskil eden yayinin yapildigi yeri yetkili
saymak yerinde olmaz; bu suglar "mesafe suglan” niteligindedir ve hareket ile
netice gok farkli yerlerde gergeklesebilir. Burada énemli olan failin kastidir. Fail,
hareketinin sonuclannin farkli mesafelerde (tlkelerde) gergeklesmesini istemigse,
sonucun gerceklestigi her Ulke de yetkili sayllacaktir. Bu baglamda, Turkiye
disindan internet yoluyla islenen bir sug, sonuglarini Glkemizde de gostermigse,

bu sugta Turkiye mahkemeleri de yetkili sayilacaktir."’

% Henry H.Perritt,, Computer Crimes and Torts in the Global Information Infrastructure:
Intermediaries and Jurisdiction,( www.kentlaw.edu/cyberlaw/resources/interjuris.htmi+computer
+crime+jurisdiction&hi=tr (11.11.2004)

%5} | ouise Shelley, a.g.e., 5.20

19 By gorls icin bkz.: Hasan Sinar, internet ve Ceza Hukuku, (Beta Basim, Istanbul, 200*), s. 127

7 Hasan Sinar, a.g.e., s.127-127
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Bir baska gériise gore ise, bu konuda evrensel yarg yetkisi dtgtndimelidir.
cunki, internet ortaminda islenen suglarda diinya, global bir kdye déntsmstr.
Dunyanin herhangi bir yerindeki (internete baglanan) bilgisayardan pek ¢ok ulkeyi
etkileyen suglar iglenmektedir. Boylesi bir durumda tlkesel yarg yetkisiyle sorunu
cozebilmek mumkiin degildir. Evrensel yargi yetkisinin kapsamli sekilde degerlen-
dirilmesi ve yetki konusu tartisiimalidir. Evrensel yargi yetkisine tabi (klasik) suglar
konusunda da tam bir gériis birligi saglanamamistir. Bununla birlikte, evrensel
yarg! yetkisinin dayanag olan gesitli anlasmalarda, suglularin iadesi, dava agmak
yukomliluga gibi dikkate deger farkli segenekler yer almaktadir. Siber suglarda
devletler yalnizca evrensel yarg! yetkisine izin vermekle kalmamali, ayni zamanda
farkli seceneklere bagli olarak uluslararasi hukuk altinda suglarla ilgili yargt yetkisi
uygulamalarini’ gergeklestirmelidirler. Nuremberg Mahkemesi, isgal edilmis top-
raklar altindaki yasama hakkinin bir kismi olarak, gesitli Glkelerin yasama
gliciiniin egemenlik uygulamalarini Nuremberg Karakteri olarak ortaya koymustur.
Tersine, eski Yugoslavya'yla ilgili komisyon uzmanlari Nuremberg Mahkemesine
bir 6rnek olarak dayanmuslar; ilgili devletler, ulusal yarg: yetkilerini, ulusal ilkeler

dogrultusunda, uluslararasi mahkemeye devretmislerdir o8

internet ortaminda (yukaridaki 6rnekte oldugu gibi) farkii Glkeleri igeren
suclarda, failin sugu igledigi fiziksel olarak bulundugu {ilkenin mahkemesi yalnizca
yetkili olsun denebilir mi? Bu soruya evet denilirse, yargilamanin yapildigi yerde,
suclunun iadesi, failin suglanmasina iligkin ekstra yasal fiziksel araglarin temini,
yargilama yerinde nasil kullanilabilecektir? Davada hangi tlkenin ceza mevzuati
uygulanacaktir? Bu davada (yukaridaki érnek olayda) Norvegliler buylk oranda
failin cezalandiriimasini istemektedirler ve failin fiziksel olarak bulundugu Meksi-
ka'nin davaya ilgisi oldukga zayiftir; fakat yasama organlan g¢ogunlukla suglarin
tanimina bagl yarg: yetkisine odaklanirlar ve ceza mahkemeleri de, diger bir tlke-
nin yargi yetkisini ilgilendiren davada yargi yetkisini nadiren kullanirlar. Bu so-
runlara tatminkar cevap verilememesi, internet ortaminda iglenen suglarda, araci-

larin sorumlulugunu artirma yaklagimini yogunlastirmaktadir; ¢inkd, tatminsiz

19 Hans Corell, The Challenge of Borderless Cyber-Grime, (The Rule of Law in the Global Village,
Issues of Sovereignty and Universality, Syposium on the Occasion of the Signing of the United
Nations Convention Against Transnational Organized Crime, http://www.unodc.org/
palermo/corein.doc (3.3.2005).
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cevaplar, internet ortaminda hizmet veren organizatorlere kargl yasal yapl
hakkinda belirsizligi artirmaktadir. Diger yandan, internet ortaminda faili (yazar)
bilinmeyen suclarda, magdur i¢in, internet servis saglayicilarina yonelmeden
baska care kalmamaktadir. Eger aracinin kimligi de belirlenemiyorsa, kusuru
'olmayan magdurun sugu sineye gekmekten baska caresi kalmamaktadir. Bu
sorunlar hakkinda kesin ve tatminkar bir ¢6zim yolu bulmak mimkin

goériinmemektedir.
4.10.Bilisim Suclanyla Miicadelede igbirligi

Bilisim suglariyla miicadelede degisik boyutlarda igbirligi gerekmektedir. Bu

isbirligini iki ana grupta toplamak mumKkundur. Birincisi, nlusal duzeyde, ikincisi

ise, uluslararasi alanda igbirligidir.
4.10.1. Ulusal Diizeydeki Isbirligi

Bilisim sugclariyla miicadelede ulusal duzeyde igbirligi, birinci ve
énemli bir adimdir. Klasik suclardan farkhh olarak bu suglarla miicadelede,
yalnizca adlf kolluk gérevlilerinin ¢abasi yeterli degildir. Ulusal duzeydeki igbirligini

su ana basliklarda toplamak mimkanddir:

1. Sugla mucadele birimleri ile yargl kurumlari arasinda igbirligi,

2. Sucla milcadele birimleri ile 6zel sektor arasinda isbirligi, _
3. Sucla micadele birimleri ile sugtan zarar géren veya risk altindaki gergek
kisiler ve organizasyonlar arasinda igbirligi,

4. Bilisim sugu sanik ve mahkmlariyla igbirligi.

Esasinda, bilisim suclartyla ugrasan guvenlik goreviileri, asagidaki
faktorlerden dolayt yildiricr (Grkitiict) bir gorevle karsi karsiyadirlar. Bu faktorler

sunlardir:

a. Bilisim teknolojisindeki gok hizli gelismeler,
b.  Her hafta 5-6 gesit yeni bilisim sugu turtiniin ya da gtvenlik agiginin ortaya

ciktigi goz énune alindiginda gok hizli sekilde degisen bilisim sugu tehditleri,
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C. Bilgisayar donanim ve yazilimlarindaki her gegen gin ortaya ¢ikan yeni
tehditler ve saldiriya agik yapilar,
d. Bilgisayar ya da bilisim sistemleri kullanilarak strekli artan dolandiricilik,

yetkisiz erisim ve diger bilisim suglar.**®

Bilisim suglariyla ilgili bu akil almaz artig karsisinda, sugla miicadelede
gorevli personelin dizenli periyodik egitime alinmasi gerekli ise de, yeterli
olamamaktadir. Cinki, verilen egitimler, egitimin basladidi andan 6nceki boyutla
ilgilidir ve bu egitimin verilebilmesi de zaman almaktadir. Ornegin, 3 ya da 6 ayhk
egitime tabi tutulan personel, editimini tamamladiginda, egitim gérdugu (3 ya da 6
aylk) dénemdeki bilisim suglarindaki yeni gelismelere yabanci kalmaktadir.
Buysa, her hafta 5-6 yeni bilisim sugunun ortaya ¢iktigt diisuntildigiinde, stirekli

bir yabanci kalinan kisir déngllye neden olmaktadir.

Sonugc olarak, biligim suglarinin kendisine 6zgli hizla Greyen kapsami, bu
sugla miicadelede sug isleyenlerle isbirligini zorunlu kilmaktadir. Bir bakima, adli
kolluk gbreviilerinin bu igbirligi, en hizli egitim olanaklarindan birisi olarak

nitelendirilebilir.

4.10.2. Uluslar arasi igbirligi

Internet, gocuk pornosundan, terorist faaliyetlere kadar pek gok
tirde sinirt olmayan bir su¢ isleme ortami saglamaktadir. Bu suclarlar
miicadelede ve bu suclar hakkinda yapilan sorusturmalarda, karsilikli hukuki
yardimlagma ve igbirligi blytk 6nem tasimaktadir. Bu igbirligi federal yapidaki
(6rnegin ABD gibi) devletlerde, &nce eyaletler (federe devletler) arasinda ve sonra
da dinya capinda devletler arasinda olmalidir. Bu igbirligi, sadece bu suglarin
diinyanin herhangi bir yerinden islenebiimesinden degil, belki de O6ncelikle
bilgisayarin birkag tusuna basilarak hem sistemlere ve hem de insan hayatina

yonelen tehditkar ézelliginden kaynaklanmaktadir.?®

199

200
5),

Rosa Codina,a.g.e.,, 8.2f

Montes Javier , Confronting Cyber-Crime, (Americas, September/October 2003, Vol.55, Issue
s.53
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ABD'de, bilisim suglaryla miicadelede uluslararasi igbirligi Adalet Bakanlgi
énculiuginde yapilmaktadir. internet dolandiriciigt konusunda G-8'ler olarak
bilinen tlkelerle toplantilar yapiimis ve bu Ulkelerin adalet bakanlarinin katildigi
toplantilar sonunda, elektronik ticaretin gelisme ve buylmesine, internet
dolandiricihgr énemli bir tehdit olarak tanimlanmig, bu tehdide karsi, onlemlér
alinmasi, kapsamh aragtirmalar yapilmasi ve sorusturmalar yurittlmesi
kararlastinimistir. G-8 Ulkeleri arasindaki igbirliginde, "Lyon Group" adiyla
olusturulan Grup tarafindan kurulan yiksek teknoloji alt komisyonlari ve projelerle

bilisim suglari takip edilecektir '

1971 yilinda, ABD, ingiltere, Kanada, Avustralya ile Yeni Zelanda arasinda,
"Echelon” ismiyle uydu kaynakli haberlesmeye dayanan kargilikl bilgi paylagimi
baslatilmistir. Projenin kapasitesi ve &ncelikleri zamanla genislemis, global bir
yapida pek ¢ok sahada iletisimi kapsar hale gelmistir. Gunumizde Echelon'un,
her gtin tic milyar civarinda telefon, e-mail mesajlari, internet tizerinden yukleme
islemleri, uydu tzerinden iletisimi vs.yi kapsadigi tahmin édilmektedir. Sistem,
bitin bu rastlantisal iletimlerin timinG bir araya getirmekte, bunlari stizgegten
gecirmekte ve sanal alemdeki bilgi programlarini takip etmektedir. Bazi kaynaklar
Echelon'un internet uzerindeki bilgi akisinin yaklasik % 90'ni taradigini

belirtmektedirler.?%?

Bununla birlikte, Echelon'un mevcut hedeflerinin ve calismalarinin yerel
iletisimle sinirh kalip kalmadidi bilinmemekle birlikte, Echelon, cesitli yollardan
bilgi toplamay! stirdirmektedir. Echelon benzeri projeler hayata geciriimeye
cahsiimaktadir. Ornegin, Rusya, Fransa, israil, Hindistan, Pakistan ve bir kisim

tlkelerin benzer bir proje tizerinde galistiklari iddia edilmektedir.***

201 Bryce Swartz, Internet fraud , (FDCH Congressional Testimony,2001) 5.3

202 havid J.Loundy , Computer Crime, Information Warfare and Economic Espionage, (Carolina
Academic Press, USA., 2003,) s.664

293 navid J.Loundy , a.g.e., $.664, 670.
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Bu p'rojeyle (ABD tarafindan), diinyadaki tum faks, telefon, telgraf, e-posta,
mobil telefon ve internet adi dinlenmekte (takip edilmekte) ve dinya capindaki

siber mafyanin boyutlari tespit edilmeye galigiimaktadir.***

Avrupa Konseyi Siber Sug¢ Sézlesmesi, Avrupa Konseyine lye Ulkeler ve
bu belgeyi imza eden diger ilkeler (Avrupa Konseyine Uye olmayan; ABD,
Japonya, Kanada ve Glney Afrika) arasinda daha genig bir birlik saglamak
oldugu diistincesinden hareketle; bu Sézlesmeye taraf olan diger Ulkelerle
isbirliginin  geligtirilmesini, ortak bir ceza politikasinin  kabul edilmesini

amaglamaktadir.?®®

Sozlesmenin "Uluslararasi igbirligi" bashkli Ill. Babinin "Uluslararasi igbirligi

ile ilgili genel prensipler” §eklind‘eki (1. Bashginda) 23. maddede;

"Taraf devletler birbirleriyle, bu babda belirtilen kosullar cergevesinde, tek
tip olarak ya da karsilik sekilde kabul edilen anlasmalari ve suga kars1 uluslararasi
isbirligi kurumlarini kullanarak, bilgisayar sistem ve verileriyle iligkili suglarin
sorusturulmasi ve hukuki iglemlerin gergeklestiriimesi ya da bir sugla ilgili
elektronik formdaki delillerin elde edilmesi amaciyla en Ust seviyede igbirligine

gitmelidir" htkmi yer almaktadir.

Hedeflenen uluslararasi igbirligini istenilen diizeyde saglamak kolay degil-
dir. Oncelikle, igbirligine gidecek devletlerin mevzuatlarinin birbiriyle (6zellikle fiili
su¢ sayma konusunda) uyumlu olmasi gerekmektedir, isbirligi istenilen fiil,

devletlerden birisinde sug degilse, isbirligi bastan imkénsiz hale gelmektedir.

isbirligi isteyen devlete gerekli karsiidr verebilmek igin, karsi tarafin bili-

simle ilgili talepleri zamaninda anlayip, gerekli islemleri yapmasi gerekmektedir.

204 \1ustafa Karabal, Bilisim Suglari ve Turk Polis Tegkilati, (http://www.turkhukuksitesi.com/
hukukforum/art_showarticle (2.2.2005).

25 571esmenin Onsozunden; ayrica bu konuda bkz.: Durmug Tezcan, Internet Kargisinda Ozel
Hayatin Korunmasi ve Adii Yardimlagma, (Uluslararasi Internet Hukuku Sempozyumu, 21-22 Mayis
2001, DEU.yayini, [zmir, 2002), s.539
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Bu nedenle, isbirligi icerisinde olacak devletlerin biligimle ilgili teknik yapilari ve bu

konudaki birimlerinin ézellikleri de isbirliginde 6nemli etkiye sahiptir.

Bilisim suglariyla diinya ¢apinda mucadele edebilmek igin, bilisim tekno-
lojisini kullanan tum devletlerle igbirligi gerekmektedir. Boyle bir isbirligi sag-
lanamadigi siirece bilisim sugu saniklan, bu isbirliginin olmadigi devletlere

yoénelerek, buralardan sug islemeyi tercih edeceklerdir.
4.11.Avrupa Konseyi Siber Sug Sozlesmesinde Interaktif Dolandiricilik

Avrupa Konseyi Siber Sug Sozlesmesi, disisleri bakanlarinca 8 Kasim
2001 tarihinde kabul edilmis ve 23 Kasim 2001 tarihinde Macaristan'in Budapeste
kentinde imzaya acilmistir. 26 Ulkenin temsilci bakanlari ile birlikte Kanada,
Japonya, Guney Afrika ve ABD tarafindan Sézlesme imzalanmig,*®® 1 Temmuz
2004 tarihinde Sézlesme yirirlige girmis bulunmaktadir.®®” Sézlesme, Tirrkiye

tarafindan imzalanmamistir.

Sézlesmenin 7. maddesinde, "Her bir taraf devlet, bir hak olmak3|zm kasidi
olarak yapilan, agikga okunabilir ve anlasilabilir olup olmadigina bakmaksizin,
yasal amaglar i¢in kullanilmasi ve ele alinmasi niyetiyle sahte veriler olarak
sonuclanan bilgisayar verilerinin  giriimesi, degistirilmesi, silinmesi veya
yerlerinden kaldirmasina yonelik fiilleri gerekli yasal ve benzeri nlemlerle ig
hukukunda birer sug eylemi olarak ortaya koymalidir. Bir taraf devlet sug
sorumlulugunun yiklenmesinden 6nce sahtekarlik veya benzeri bir kot niyeti

aramaya gerek duyabilir'" denilmektedir.

Bu maddedeki sug sayilacak fiilde, "yasal amaglar icin kullaniimasi ve ele
alinmas!" saiki 6n kosul niteligindedir ve belgelerdeki sahtecilik sugunun,
bilgisayar ortamindaki yansimasi s6z konusudur. Burada, elektronik ortamdaki
verilerin dogrulugu ve butinligt korunmak istenmektedir. Bu noktada madde,

elektronik delillerin basta yargt mercileri olmak Uzere, yasal alanda

206 Schjolberg, (8.8.2004); http://conventions.coe.int (20.10.2004)

207 http://conventions.coe.int (20.10.2004)
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kullanitabilmesine de katki saglamayl amaclamaktadir. 7. maddede, isteyen taraf
devletin, "sahtekarlik veya benzeri bir kot niyeti” sugun islenmesinde arayabilme

olanadi da getirilmistir.
Sozlesmenin 7. maddesinde,

"Her bir taraf devlet, bir hak olmaksizin kasith olarak yapilan kendi veya
baskasina ekonomik bir menfaat temin etmek k&tll niyetiyle veya dolandirncilik

niyetiyle diger bir kisinin mal kaybina sebep olan,

a. Her trl bilgisayar veri girisi, de@istiriimesi, silinmesi ve yerinden kaldirilmasi,
b. Bir bilgisayar sisteminin ¢alismasina yonelik her turlt midahale fiillerini gerekli
yasal ve benzeri onlemlerle i¢ hukukunda birer su¢ eylemi olarak ortaya

koymahdir' hukm yer almaktadir.

Sézlesmenin 8. maddesi, 6nceki maddelerinden érnegin, Sézlesmenin 4.
maddesindeki verilere miidahale, 5. maddesindeki sistemlere midahaleden daha
6zel bir nitelik tasimaktadir. Ornegin, Soézlesmenin hem 4. ve hem de 8.
maddesine uyan bir fiil s6z konusu oldugunda, failin kastina (saikine) bakilacaktir.
Eger, failde, "kendi veya baskasina ekonomik bir menfaat temin etmek kot niyeﬁ
veya dolandiricilik niyeti" s6z konusu ise, 4. madde degil, 8. madde esas

alinacaktir.

Bilisim dolandiricihdinin izerinde anlagma saglanabilmis ortak bir tanimi
oldugunu sdéylemek mumkun degildir. Bu sugun en temel 6zelligi dikkate alin-
diginda bilisim dolandiricihdl, bilgisayar baglantisiyla yapilan her tirld
dolandiricilik fiilleri olarak tanimlanabilir. Esasinda, bilisim dolandiricthdinin bu
genel tanimini, dzellestirmek de, bilisim teknolojisindeki ilerlemeler karsisinda
yerinde bir yaklasim olmayacaktir.® Nitekim, Sézlesmenin 8. maddesinde de, bu

yaklasim sergilenmektedir.

208 Ayni goris igin bkz.: Peter Quest , Computer Fraud, (The Computer Law and Security Report,
September-October 1990-91, 3 CLSR), s.19



143

Bilisim ve &zellikle internet, klasik dolandiricilik suglarinda ve bu alana
6zgli dolandiricilik suglarinda gok sayida olanaklara agik bir yapi olusturmaktadir.
Ozellikle, bilisim alaninda kigisel (gizli) bilgilerin elde edilmesinde dolandiricilik
fiilleri en sorunlu konulardandir. Bilisim suglarinin turleri arasinda da, bilgisayar
baglantili dolandiricilik suglar dnemli bir yer tutmaktadir. Kredi kartlarina y6nelik

dolandiricilik fillleri ise en cok ilgi gekici alanlardandir.?%

Internet dolandiricihgl, dolandiricilik fiillerinin bitiin sekillerini igermektedir
ve beyaz yaka suglarinin en yaygin olarak internette islenen sug tartni
olusturmaktadir. internete, neredeyse sifir maliyetle milyonlarca insanin aninda
girebilmesi, hem internete girilen Ulkede ve hem de diinya gapinda aninda iletigim
ve ulasim olanaklari, dolandiricilik maksadi olan kétl niyetli kisiler igin inanilmaz

cekici sug ortami saglamaktadir.*'

internetteki dolandinciliklarin % 60't nakit agirlikhidir ve gek, édeme emri,
kredi karti gibi 6deme araglart sz konusudur.*"! Para, dolandiricilarin uhtesine
gectikten sonra, artik geri alinabilmesi neredeyse imkénsiz gibidir. internetteki
(kredi kartiyla 6demeli) mal satimina yonelik dolandiriciliklarda, satin alinan
mallar, ya hic gelmemekte veya ayipli ya da satig ilanindaki niteliklere uygun

olmayan sekilde gelmektedir.*'?

209 3ordon Stevenson, a.g.e., s.13; saunders, Kurt M.-~ZUCKER, Bruce, "Counteracting Identity Fraud

in the Information Age: The Identity Theft and Assumption Deference Act”, International Review of
Law Computers & Technology, Vol.13, No.2,1999, s.183-185; LYNNE, s.1-5; PHILIPPSOHN, 5.7-9

210 Bryce Swartz,a.g.e., s.1-2

211 |nternet ortaminda, "elektronik para” kavrami ortaya gtkmistir. Elektronik para, "chip kart (somut)
veya bilgisayara (virtilel) kopyalanabilen ve 6deme vasitast olarak kabul edilen bir para birimi" veya
"internet Uzerinden para transferini mimkin kilan deme sistemleri” olarak ifade edilebilir; Leyla
KESER-BERBER, Elektronik Odeme Araglari, Elektronik Paranin Merkez Bankasinin Para
Politikasi ve Kara Para Aklama Agisindan Degerlendirilmesi, (Uluslararasi internet Hukuku
Sempozyumu, 21-22 Mayis 2001, DEU.yayini, lzmir, 2002), 5.229

212 aurent Belsie, Two Best Defenses Againts Online Fraud: Caution and Credit, (Christian
Science Monitor, Vol.89, Issue 204, 9.16.1997), s.15
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1.ULKEMiZDE INTERAKTIF DOLANDIRICILIK iSTATISTIKLERI
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S.N|IL TOPLAM OLAY | FAILI BELLI | FAILI MECHUL

1 | ADANA 60 55 5

2 | ANKARA 38 36 2

3 | ANTALYA 50 49 1

4 |BURSA 16 15 1

5 | KMARAS 17 14 3

6 | KONYA 22 20 2

7 | MERSIN 73 15 58

8 | ESKISEHIR 3 3 0

9 |ISTANBUL 787 609 178

10 |izMIR 16 15 1

TURKIYE GENELI
TOPLAM OLAY FAILI BELLI FAILI MECHUL
1218 990 227
YAKALANAN TOPLAM:886
T.CVATANDASI YABANCI

18 YAS ALTI 18 YAS USTU 18 YAS ALT! 18 YAS USTU
ERKEK [ KIZ ERKEK | KIZ ERKEK [KIZ ERKEK [KIZ
6 0 783 79 1 0 11 6

YORUM:

e Olaylarin bir gogunun faili(stphelisinin) tespit edildigi

Sekil 15: 2006 yili Turkiye Interaktif Dolandiricilik verileri 213

e Bu dolandiricilik eyleminin istanbul, Adana,Mersin eksenli gergeklestirildigi

e [zmir ve Ankara'da interaktif dolandiricilik eyleminin fazla olmadig,

e Suca genellikle 18 yasindan blytk ,cinsiyeti erkek ve ve uyrugu T.C olan

sahislarin istirak ettigi,

213

Kacgakgllik ve Organize Suglaria Muicadele Daire Bagkanligindan alinmistir.
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S.N|IL TOPLAM OLAY | FAILi BELLI | FAILI MEGHUL
1 | ADANA 71 70 1
2 | ANKARA 31 28 3
3 | ANTALYA 29 28 1
4 | BURSA 18 17 1
5 | KMARAS 86 83 3
6 | ADIYAMAN 37 31 6
7 | MERSIN 122 81 41
8 | G.ANTEP 73 67 6
9 |ISTANBUL 1010 737 273
10 |IZMIR 25 23 2
TURKIYE GENELI
TOPLAR OLAY FAILI BELLI FAILI MEGHUL
1743 1286 457
YAKALANAN TOPLAM:1067

T.C VATANDASI YABANCI
18 YAS ALTI 18 YAS USTU 18 YAS ALTI 18 YAS USTU
ERKEK | KIZ ERKEK | KIZ ERKEK | KIZ ERKEK | KIZ
11 0 943 107 2 0 3 1

Sekil 16: 2007 yil Turkiye Interaktif Dolandiricilik verileri

YORUM:

e 2005 yilina gore olay sayisinin %50 oraninda arttigi

e Faili belli olmayan olay sayisinin %200 oraninda arttigi

e Mersin ilinde %100’e yakin bir oranla olaylarda artis gézlemlendigi

o Dolandiricilik eyleminin odaginin Istanbul ilinde oldugu tlke genelinde

gerceklesen olaylarin yaklasik olarak %70 nin bu ilimizde gergeklestigi

e islenen sugun Dogu Anadolu Bolgesinde Adiyaman ilimiz ile kesfinin

gerceklesmesi

e 2005 yilina gére yakalanan stpheli oraninda %20 lik bir artigin oldugu,

suca bayan katiliminin arttigi,yabanct uyruklu katilimin azaldigi
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SNIIL TOPLAM OLAY | FAILI BELLI | FAILIMECHUL

1 | ADANA 36 31 5

2 | ANKARA 16 16 0

3 | ANTALYA 28 26 2

4 | BURSA 6 5 1

5 | KMARAS 11 9 2

6 | ADIYAMAN 36 25 11

7 | MERSIN 56 39 17

8 | G.ANTEP 52 51 1

9 | ISTANBUL 1789 1207 582

10 |IZMIR 17 5 12

TURKIYE GENELI
TOPLAM OLAY FAILI BELLI FAILI MEGHUL
2224 1533 691
YAKALANAN TOPLAM:1226
T.C VATANDASI YABANCI

18 YAS ALTI 18 YAS USTU 18 YAS ALTI 18 YAS USTU,
ERKEK | KIZ ERKEK | KIZ ERKEK |KIZ ERKEK |KIZ
15 1 1046 | 149 3 0 10 2

Sekil 17: 2008 yili Turkiye interaktif Dolandiricilik verileri

YORUM:

2006 yilina gére olay sayisinin %30 oraninda arttigi

Faili belli olmayan olay sayisinin %50 oraninda arttigt

Sucun yogdun islendigi Mersin ilinde oranda diigiisiin gézlendigi

[stanbul ilinde sugun giderek daha fazla islenmeye basladiji

ic Anadolu , Akdeniz , Ege bélgelerinde sugun kontrol altinda tutuldugu

2006 yilina gore yakalanan sahislarda %25 lik bir artigin gdzlemlendidi,

bayan katihminin artmaya devam ettigi
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2. DEGERLENDIRME VE ONERILER

Ulkemizde istatistiklere bakildiginda Interaktif Dolandiricihk eyleminin
teknolojik gelisime paralel olarak yayginlastigi gériilmektedir.Bu konuyla ilgili
polisiye tedbirler ne kadar fazla olursa olsun, teknolojinin getirdigi kolayliklar ile
suclularin  saklanabilmesi  kolaylasmakta ve eylemin daha cogalmasi
gorilmektedir. Bu bakimdan Teknolojik , Hukuki, Kavramsal tedbirlerin artik
hayatimiza girmesi gerekmektedir. Bunlar sirekli olarak gtincellenmeli ve
hayatimizin birer pargasi halinde gelmelidir.Tedbirlere iligkin bir genelleneme
yapacak olursak:

e Bilisim suglarinin tanimlamasi, ve konuyla ilgili &nlemlerin alinmasi
amaclyla tilke diizeyinde uluslar arasi iliski yetkisine sahip teskilatlanmanin
gerceklesmesi

e Bilisim suglarinda suglu profilinin ve sugun kriminolojisinin irdelenmesi

o Bilisim suglari ile ilgili olarak kanunlar ile sinirli kalinmayip yonetmelikler
hazirlanmasi '

e Interaktif bankacilk ve Online ahsverigler ile ilgili olarak olusturulan
teskilatlanmanin gizlilik kurallar igerisinde denetleme yetkisine sahip
olmasi

e Dijital delillerin muhafazasi

o Ozellikle Interaktif Dolandiricilik konusunda adli mercilerde periyodik olarak
bilgilendirme ¢alismalarinin yapiimasi

o Interaktif bankacilik hizmeti veren bankalara ve online aligveris imkani
saglayan sirketlere kanuni olarak glvenlik &nlemlerinin zorunlu hale
getirilmesi

o Interaktif dolandiricilik ile ilgili Kitle [letisim Araglarinin bilgilendirici roll
tstlenmesi

o Internet bankaciigi suglarinin aydinlatimasinda bilgisayar kimligi(IP
adresi) ile kullanici kimliginin birlikteliginin tespiti oldukga 6nemlidir.

e Internette banka dolandirictiginin 6niine gecilmesi amaciyla ozellikle
Avrupa Ulkelerinde tanimlanan internet sujeleri (erisim saglayici,icerik
saglayici.servis saglayici vb)ve bunlarin cezai sorumiulugu tlkemizde de

acik ve net bigcimde belirlenmesi
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Internet bankaciiginda kullanici sifresini koruma yikimlalagintin bankaya
ait olmasi '

internette banka dolandiricihginin énlenmesi amaciyla internet cafelerde
kayitlari tutan gesitli programlarin kullaniimasi ve denetlenmesi,

internette islenen &zellikle dolandincilik suglarinin usulline iligkin hukuki

stire¢c Ceza Muhakemesi Kanununda yer almalidir.
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