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Bilgi ve iletisim teknolojilerinin hizli gelisimi her alanda oldugu gibi isletmeleri de
yakindan etkilemistir. Artik giiniimiizde geleneksel is yapma sekilleri terk edilerek
isletmelerle ilgili her bir islemin bilgisayar ve internet ortaminda yapildig1 ve adina
“Electronic Business (e-Business), Elektronik isletme (e-Isletme) ya da e-Is” denilen bir
dontisim gerceklesmektedir. Geleneksel isletme ortaminda elle, kagit ve kalemle
yapilan iglemler artik giinlimiizde bilgisayar ve internet ortaminda biitiinlesik bir veri
tabani iizerinde gerceklestirilmektedir. Muhasebe bilgi sistemlerinin yapisindaki bu
degisim, dogal olarak isletmelerin i¢ kontrol sistemlerinin de yeniden yapilandirilmasin
zorunlu hale getirmektedir. Bu amagla ¢alismada, isletmelerde elektronik ortamda
muhasebe bilgi sistemi i¢ kontrol iliskisi agiklanmaya c¢alisilarak, 6rnek bir igletme

uygulamasi incelenmis ve uygulamalara iliskin 6neriler sunulmustur.

Calisma dort boliimden olusmaktadir. {lk boliimiinde; isletmelerde e-doniisiim, e-
isletme ve e-isletme biitiinlesmesi konular1 ele alinmistir. Ikinci béliimde; muhasebe
bilgi sisteminin gelisimi ve yapisi, biitiinlesik bilgi sistemi olarak muhasebe bilgi
sistemi ve alt sistemleri agiklanmaktadir. Ugiincii béliimde; i¢ kontrol kavramu,
kapsami, Onemi, e-isletmelerde i¢ kontrol sistemi ve e-isletmelerde muhasebe bilgi
sistemi i¢ kontrol iliskisi incelenmektedir. Calismanin son bdoliimiinde ise; isletme
faaliyetlerinin tiimiinii elektronik ortamda gerceklestiren bir isletmenin muhasebe bilgi
sistemi ve i¢ kontrol yapist incelenerek uygulamalara iliskin Oneriler sunulmaya

caligilmistir.

Anahtar Kelimeler: e-Isletme, Muhasebe Bilgi Sistemi, I¢ Kontrol, Kurumsal Kaynak
Planlamas1 (KKP)
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Abstract

THE RELATIONSHIP BETWEEN ACCOUNTING INFORMATION SYSTEM
AND INTERNAL CONTROL IN ELECTRONIC ENVIRONMENT IN
BUSINESSES AND AN APPLICATION

Mustafa GUL
Department of Business Administration - Program in Accounting
Anadolu University, Graduate School of Social Sciences, November 2012
Adviser: Associate Prof. Dr. Adnan SEVIM

The rapid developments of information and communication technologies have
influenced businesses as they have done for all areas. Traditional methods of doing
business are being abandoned and they are being transformed to a system called e-
business in which every transaction is implemented through computers and internet.
The transactions done manually by using paper and pencil have been started to be done
today in computer and internet environment. The transformation in the structure of
accounting information systems naturally has made it necessary to restructure the
internal control systems of the businesses. For that purpose, in this study, the
relationship between accounting information system and internal control system in
electronic environment in businesses is attempted to be explained and a sample business
applications are analyzed and suggestions regarding applications are made.

This study contains four chapters. The first chapter explains e-transformation, e-
business and e-business integration concepts. In the second chapter, the structure and
development of accounting information system, accounting information system as
integrated information system and sub-systems are explained. The third chapter
examines the concept and importance of internal control, internal control system in
electronic business and the relationship between accounting information system and
internal control. In the last section of the dissertation, by examining the accounting
information system and internal structure of a business that implements all of its
business activities electronically, suggestions regarding applications made.

Key Words: e-Business, Accounting Information System, Internal Control, Enterprise
Resource Planning (ERP)
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Giris

Cagimiz bilgi ¢cag1 ve teknolojinin herhangi bir unsurunu kullanmadan ne bir giliniimiiz,
ne bir saatimiz ne de bir animiz gegiyor. Teknolojik gelismelerin en ¢ok etkiledigi
alanlardan biri de hi¢ sliphesiz is diinyasidir. Teknolojik gelismelerle iktisadin bile adi
degismistir. Iktisat¢ilar da teknolojinin ekonomik hayata olan etkisinden dolay1 yeni
ekonomi, dijital ekonomi olarak ifade etmektedirler. Bu gelismelerle birlikte
isletmelerde geleneksel is yapma bigimleri terk edilerek, neredeyse isletmelerle ilgili her
bir iglemin bilgisayar ve internet ortaminda yapildigi ve adina “Electronic Business (e-
Business), Elektronik Isletme (e-isletme) ya da e-Is” denilen bir doniisiim
gerceklesmektedir. Kuskusuz bu gelismelerden muhasebe bilgi sistemleri de payim
almaktadir. Geleneksel isletme ortaminda elle, kagit ve kalemle yapilan islemler,
giiniimiizde artik bilgisayar ve internet ortaminda biitiinlesik bir veri tabani iizerinde
gercek zamanl olarak gerceklestirilmektedir. Muhasebe bilgi sistemlerinin yapisindaki
bu degisim, dogal olarak isletmelerin i¢ kontrol sistemlerinin de yeniden

yapilandirilmasini zorunlu hale getirmektedir.

Isletmelerin aktiflerini korumak, bilgilerin dogruluk ve giivenilirligini saglamak,
faaliyetlerin verimliligini ve politikalara uygunlugunu saglamak, kaynaklarin ekonomik
ve verimli kullanimimi saglamak, belirlenen amaglara ve hedeflere ulasilmasini
saglamak olarak siralayabilecegimiz i¢ kontroliin amaglarina ulasabilmesi, muhasebe
bilgi sistemi i¢inde etkin bir i¢ kontrol sisteminin varligi ve uygulanmasiyla miimkiin
olabilmektedir. Muhasebe bilgi sistemi ve i¢ kontrol arasinda siki bir iliski s6z
konusudur. Iyi bir muhasebe bilgi sistemi ve alt sistemlerinin varligi ayn1 zamanda iyi
bir i¢ kontrol sisteminin varligina da isaret etmektedir. Elektronik doniigiimiin
isletmelere sagladigi ¢ok onemli fayda ve kolayliklarin yani sira pek ¢ok yeni tehdit ve
riskleri de beraberinde getirmektedir. Muhasebe bilgi sistemi icerisinde etkin bir i¢
kontrol sistemi olmadiginda hatali tek bir tusa dokunmak belki de isletmelere telafi
edilemeyecek zararlar verebilmektedir. Dolayisiyla e-isletmelerde etkin bir i¢ kontrol
sisteminin varligi ve uygulanmasi isletmeler agisindan hayati 6nem arz etmektedir.
Isletmelerde her bir islemin elektronik ortamda yapilmaya baslanmasi ayni zamanda

isletmelerde bilgi sistemleri giivenligini daha da Onemli bir konuma getirmistir.
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Geleneksel sistemde nasil ki belgeler, evraklar arsiv dolaplarinda kilitli ve herhangi bir
olaganiistii durumda ilk kurtarilacaklar arasinda yer almaktaydi. Giiniimiizde ise
isletmede kullanilan bilgisayarlarin, veri tabanlarinin her tiirlii giivenliginin alinmasi
isletmeler acisindan son derece 6nemli hale gelmistir ve bilgi sistemleri giivenliginin de

i¢ kontrol agisindan da son derece 6nemli oldugunu diisiinmekteyiz.

Bu baglamda g¢alismanin birinci boliimiinde; isletmelerde e-doniisim ve e-isletme,
ikinci boliimde; elektronik isletmelerde muhasebe bilgi sisteminin gelisimi ve yapisi,
ticlincli boliimde; muhasebe bilgi sistemi ve i¢ kontrol iligkisi agiklanmaktadir.
Dordiincii ve son boliimde ise; islemlerini tamamen elektronik olarak gergeklestiren bir
isletmede satin alma ve harcama islemlerine iliskin muhasebe bilgi sistemi ve i¢ kontrol

iligkisi incelenerek, 6nerilerde bulunulmaktadir.
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Birinci Boliim

e-Déniisiim ve e-Isletme Kavram

1. Bilgi Cagimin is Kurallari ve e-Déniisiim

Kiiresellesme, bilgi ve iletisim teknolojilerindeki hizli gelisim her alanda oldugu gibi
isletmeleri de derinden etkilemistir ve etkilemeye de devam etmektedir. Isletme
fonksiyonlarinin yerine getirilmesinde bilgisayar ve internet kullanimi kiiresel rekabet
ortaminda var olabilmenin temel sartlarindan biri haline gelmistir. Bu degisim ve
gelisim isletmelerin is yapma bigimlerini de degistirmektedir. Geleneksel is yapma
bigimlerinden, isletmelerle ilgili her bir islemin bilgisayar ve internet ortaminda
yapildig1 bir donilisiim gerceklesmektedir. Geleneksel isletme ortaminda elle, kagit ve
kalemle yapilan islemler, giiniimiizde artik bilgisayar ve internet ortaminda biitiinlesik

bir veri tabani lizerinde gergek zamanli olarak yapilabilmektedir.

Bilgi sistemleri ve teknoloji; isletmelerin misterileriyle, ¢alisanlariyla, tedarikgileriyle,
lojistik is ortaklariyla ve diger paydaslariyla olan iliskilerini de degistirmistir.
Isletmelerin bu iliskileri, artik aglarin (network) ve internetin kullanimiyla dijital
iliskilere doniismektedir. Pek ¢ok isletme elektronik isletme (e-isletme) ve elektronik
ticaret (e-ticaret) olarak adlandirilan dijitallesmeye ge¢mis durumdadir (Laudon and
Laudon, 2009: 67). Giinlik hayatta da elektronik ortamda gerceklestirilen is ve
uygulama sayis1 giin gectikge artmaktadir. Ornegin; e-kitap, e-6grenme, e-okul, e-
kiitiiphane, e-bankacilik, e-beyanname, e-defter, e-fatura, e-vergi dairesi, e-randevu, e-

bilet, e-devlet, e-toplanti vb..

Giliniimiizde bilgi ve ag teknolojilerini kullanarak, sadece iiriin ve hizmetlerine degil, is
modellerine, siireclerine ve yOnetim yaklasimlarina yenilik getiren, yeni is yapma
bicimleri konusunda beceri ve yeteneklerini gelistiren e-vizyon sahibi isletmeler 6ne
cikmaktadirlar. Degisen is kurallari, her igletmeyi bilisim teknolojilerini ve e-
uygulamalar1 benimsemeye ve uygulamaya, teknolojinin degistirdigi yeni is kurallarini
ogrenmeye ve elektronik doniisime zorlamaktadir (Ozmen, 2009: 15). Artik

isletmelerin geleneksel sistemle calismaya devam etme gibi bir tercihi s6z konusu
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olamaz. Ciinkii artik ¢ok kiigiik isletmeler bile hem zaman hem de maliyet tasarrufu igin
bilgisayar teknolojilerini kullanmaktadirlar. Ornegin miisteri cari hesaplarmni, stok
takiplerini, fatura diizenleme gibi glinliik rutin islemelerini bilgisayar programlari
sayesinde kisa siirede gergeklestirebilmektedirler. Bilgi teknolojilerini kullanmayan
yada etkin kullanamayan isletmeler rekabet giiglerini ciddi anlamda kaybetmeyle karsi

karsiya kalabilmektedirler.

Bilgi ve iletisim teknolojilerinin gelisimiyle birlikte; tilkeler, boélgeler, kurumlar ve
isletmeler arasindaki mesafenin azalmasi, siyasi, ekonomik, kiiltiirel vb. alanlarda
bir¢ok degisiklige de beraberinde getirmistir. Farkli alanlardaki bu degisim, ¢ok yonlii
bi¢imde gerceklesmekte ve adeta bir doniisiim halini almaktadir. Internet, yeni ekonomi,
bilgi ekonomisi, dijital ekonomi, kiiresellesme ve Oniine "e" harfi getirilerek kullanilan
birgok kavram, bu doniisiimiin 6nemini ve kapsamini anlamaya yoneliktir (Yumusak

vd., 2009: 61).

Yeni is kurallarinin baginda hizli ve yenilik¢i olmak gelmektedir. internet {izerinden
yilin her giinii, glinlin her saati hizmet sunulabiliyor. Uzak mekanlarda olmanin 6nemi
giderek azalmaktadir (Davis, 1998: aktaran Ozmen, 2009: 12). Insanlar artik nerede
olurlarsa olsunlar, pek ¢ok isini bulunduklar1 yerlerden bilgi ve iletisim teknolojilerini
kullanarak gerceklestirebilmektedirler. Icinde bulundugumuz bilgi caginda her sey
stirekli bir degisim, gelisim icerisindedir. Bu durum, isletmelerin her tiirlii gelismeyi
yakindan takip etmelerini is siireglerine dahil ederek, kendi alanlarindaki yapacaklar bir

takim yenilik ve degisimlerle rekabet giiglerini arttirmalarina olanak saglamaktadir.

Bu baglamda giiniimiiz is diinyasinin degisen ve gelisen bazi kurallarini asagidaki gibi
stralamak miimkiindiir (Ozmen, 2009: 12):

» Zaman ve hiz boyutunun 6nemi artmaktadir.

> Is siiregleri arasindaki siire kisalmaktadur.

» Talepler gergek zamanl karsilanabilmektedir.

» Mekan, mesafe boyutu degismekte ve aglarla kurulan baglantilar sayesinde

kisinin nerede oldugunun ve isin nerede yapildiginin 6nemi azalmaktadir.
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» Ekonomik deger somuttan soyuta yon degistirmektedir. En 6nemli katma deger
elle tutulmayan hizmet ve bilgiyle saglanmaktadir.

» Eski ekonomide az bulunan sey daha degerliyken yeni ekonomide deger az olan
ile degil bol olan ile dlgiilmektedir.

> Uretimin faktorleri arasia yenileri eklenmekte, yaraticilik, yetenek ve bulus da

tiretimin faktorleri arasinda yer almaktadir.

Gilinlimiizde internet tabanli bilgi sistemleri dahil olmak {izere bilgi teknolojileri,
isletmelerde hayati bir 6nem arz etmektedir. Bilgi teknolojileri, biitiin isletme tiirlerinin
is sireclerinin etkililik ve etkenligine, yonetsel karar vermeye ve calisma grubu
isbirliklerine, siiratle degisen pazarda rekabet Ustiinliiklerini gliglendirmelerine onemli
katkilar saglamaktadir. Internet tabanli bilgi teknolojileri ve sistemleri, bugiiniin
dinamik kiiresel ¢evresinde basarili isletmeler i¢in gerekli bir bilesen olmustur (O’Brien
ve Marakas, 2008: 4). Bu gerg¢evede Tablo 1, bilgi sistemlerindeki gelismeleri donemler
itibariyle 6zetlemektedir (O’Brien ve Marakas, 2008: 10).
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Tablo 1. Isletmecilik Uygulamalarinda Bilgi Sistemlerinin Genisleyen Rolleri

Bilgi Sistemlerinin Gelisen Rolii

Elektronik Isletme ve Ticaret: 1990-2000
Internet-tabanh e-isletme ve e-ticaret sistemleri
Web erisimli kurumlar ve kiiresel e-isletme islemleri ve
internet, intranet, ekstranet ve diger aglarda elektronik ticaret

Stratejik ve Son Kullanici Destegi: 1980-1990

Son kullanici bilgisayar sistemleri

Son  kullanici verimliligi ve ¢alisma grubu isbirligi icin
dogrudan hesaplama destegi
Idari bilgi sistemleri

Tepe yoneticiler i¢in kritik bilgi
Uzman sistemler

Son kullanicilar igin bilgi-tabanlt uzman tavsiyeleri
Stratejik bilgi sistemleri

Rekabet iistiinliigii icin stratejik tiriinler ve hizmetler

Karar Destegi: 1970-1980
Karar Destek Sistemleri
Yonetsel karar verme siiregleri igin etkilegimli gecici destek

Yonetim Raporlama: 1960-1970
Yonetim bilgi sistemleri
Karar vermeyi desteklemek icin onceden belirlenmig bilginin
yénetim raporlar

Veri Isleme: 1950-1960
Elektronik veri isleme sistemleri
Islem yapma, kayit tutma ve geleneksel muhasebe
uygulamalart

Bilgi Sistemlerinde Son kullanici ve Yoneticilerin Genisleyen Katilimi

Kaynak: O’Brien ve Marakas, 2008: 11.

Tablo 1’de de goriilecegi iizere 1950’lerden giiniimiize kadar bilgi sistemlerinin gelisimi

bes asamada ele alinmaktadir. Bu agamalar (O’Brien ve Marakas, 2008: 10-12):

1.Asama - Veri Isleme 1950-1960: Islem siiregleri, kayit tutma, muhasebe ve

geleneksel muhasebe uygulamalarini kapsiyordu. Yonetim bilgi sistemleri kavrami

tasarlandikca yonetimle ilgili son kullanicilar i¢in tasarlanmig raporlart saglayan igletme

uygulamalarinin gelistirilmesine odaklanilmistir.
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2.Asama - Yonetim Raporlama 1960-1970: 1970’lere gelindiginde, yonetim bilgi
sistemlerinin  yonetimin karar verme ile ilgili bilgi ihtiyaclarin1 yeterince
karsilayamadigi i¢in karar destek sistemleri gelistirilmistir. Bilgi sistemlerinin yeni rold,
karar verme siiregleri i¢in gegici ya da etkilesimli destek saglamak olmustur.

3.Asama - Karar Destegi 1970-1980: 1980’lerde, mikrobilgisayar isletim giicliniin
hizli gelisimi, uygulama yazilim paketleri ve telekomiinikasyon aglar1 son kullanici
bilgisayarlarin1 ortaya ¢ikarmistir. Bu sayede son kullanicilar merkezi kurumsal bilgi
hizmetleri boliimiiniin dolayl1 destegini beklemek yerine kendi bilgisayar kaynaklarini
kullanabilmislerdir. Ust diizey yoneticilere istedikleri kritik bilgiyi, istedikleri zaman ve
istedikleri sekilde sunmak i¢in st diizey yonetici bilgi sistemleri (Executive
Information Systems-EIS) gelistirilmigtir. Ayrica bu donemde isletme bilgi
sistemlerinde yapay zekanin gelistirilmesi ve uygulanmasi tekniklerinde devrimler
gerceklesmistir.

4.Asama - Stratejik ve Son Kullamci Destegi 1980-1990: 1990’larin sonlarina dogru
kurumsal kaynak planlamasi-KKP (Enterprise Resource Planning ERP) sistemlerinin
devrimsel ortaya ¢ikist goriilmektedir.

5.Asama - Elektronik Isletme ve Ticaret 1990-2000: Son olarak, internet, intranet,
extranet ve diger birbiriyle baglantili kiiresel aglarin 1990’larda hizla biliyiimesi,
isletmelerdeki bilgi sistemlerinin yeteneklerini yirmi birinci ylizyilin baslarinda hizla
degistirmistir. Internet tabanli ve web erisimli kurumlar ve kiiresel elektronik isletme (e-
isletme) ve ticaret sistemleri, bugiiniin isletme kurumlarinin faaliyet ve yOnetiminde

ortak alan olmaya baslamislardir.

1.1. Teknoloji Devrimi

Gegmiste bilim ve teknoloji temelinde yasanan degisikliklerle gelisen bazi sanayiler,
ekonomide gelismelere ve yapilan yatirimlarda artisa neden olmustur. Yenilik dalgasi
ile olugsan ekonomik genisleme donemleri genel olarak Tablo 2'de gosterilmistir. Bugiin
besinci dalga i¢inde bulunmaktayiz. Avusturyali iktisat¢r Joseph Schumpeter'e gore
“saglikli bir ekonomi duragan degildir, siirekli teknolojik yeniliklerle rahatsiz

edilmelidir” soziliniin dogrulugunu ispat edercesine, yillar iginde ortaya ¢ikan teknolojik
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yeniliklerle giinimiize dek gelinmistir ve giinbegiin gelisen teknolojik yenilikler

hayatimizin her alanim daha da ¢ok etkiler hale gelmektedir (Ozgiiler 2003: 19).

Tablo 2. Schumpeter'e Gére "Endiistride Dalga Hizlart”

1.Dalga 2.Dalga 3.Dalga 4.Dalga 5.Dalga
1785 1845 1900 1950-1990 1990-2020
60 Yil 55 Yil 50 Yil 40 Y1l 30 Yil
» Su giicii > Buhar > Elektrik > Petrol > Yari Iletkenler
» Tekstil > Demiryolu  |> Kimyasallar » Elektronik [> Fiber Optikler
» Demir » Celik > Icten Patlamali |» Havacihik  |»> Genetik
Motorlar > Yazilim

Kaynak: Ozgiiler 2003: 19.

1990'larin  sonunda internetin iletisim giicliyle birlikte telekomiinikasyondaki yeni
gelismeler, biiyiik bir teknolojik degisimi getirmis ve enformasyonun birbirine bagh
bilgi isleyen araglar arasinda akisini baslatmistir. Bu yeni teknolojik sistemde
bilgisayarlarin giicii, web sunuculari tarafindan saglanan iletisim agiyla belirginlesmistir
(Castells, 2000: 52°den aktaran Yumusak vd., 2009: 21). Teknoloji devrimi, bilgisayar
aglar1 yoluyla bilgiye ulagmay: kolaylastirmis ve bilgi toplumu kurma egilimini

olusturmustur (Agar, 2000’den aktaran Yumusak vd., 2009, s. 21).

Icinde bulundugumuz bu dénem, birgok diisiiniirce “Post-Modern Dénem”, “Sanayi
Sonras1 Toplum”, “Bilgi Toplumu”, “Kapitalist Otesi Toplum” “Teknokratik Cag” veya
“Bilisim Toplumu” gibi oldukca fazla isimle anilmistir. Son yillarda ise, dzellikle
bilisim ve iletisim teknolojilerindeki carpici ilerlemeler ve siiratli yayilma egilimi
sonucunda giiniimiiz ekonomisi “dijital ekonomi” olarak adlandirilmis ancak tiim
diinyada “Yeni Ekonomi” kavrami artik genel olarak yayginlasarak kabul edilmistir
(Tapscott, aktaran Akin, 2001: 20-21; Ozgiiler, 2003: 2-3). Biitiin bunlar1 ifade etmek
amaciyla ¢alismada da icinde yasadigimiz donemi ifade etmek icin genel kabul gormiis

olan yeni ekonomi kavrami kullanilacaktir.
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1.2. Yeni Ekonomi Kavram

Yeni ckonomi, farkli kesimlerce degisik bigimlerde tanimlanmaktadir. Atkinson ve
Court yeni ekonomiyi, Amerikan ekonomisinin 19901 yillar boyunca yapisinin ve
fonksiyonlarmin degismesine yol acan niteliksel ve niceliksel degisimleri ifade etmek
tizere kullanmiglardir. Robert Gordon ise, yeni ekonomiyi, 1990'l1 yillarin ortalarinda
meydana gelen bilgisayar yazilimi, donanimi ve telefon hizmetlerindeki fiyat
diistislerinin yan1 sira, iletisim kapasitesindeki ve internet teknolojisindeki gelismeyi

ifade etmek tizere kullanmistir (Saatcioglu, 2004: aktaran Yumusak vd., 2009: 22-23).

Literatiirde yeni ekonominin 6zellikleri konusunda, farkli yaklasimlar bulunmaktadir.
Bunlar arasindan Tapscott (1998: 40) yeni ekonomiyi eski ekonomiden farkli kilan 12
ozelligi agagidaki gibi siralamaktadir:
» Yeni ekonomi bilgi ekonomisidir,
Yeni ekonomi dijital ekonomidir,
Yeni ekonomide sanallasma 6nemli rol oynamaktadir,
Yeni ekonomi molekiiler bir ekonomidir,
Yeni ekonomi bir ag (network) ekonomisidir,
Yeni ekonomi aracisiz ekonomidir,
Yeni ekonomi bir noktada bulusma ekonomisidir,
Yeni ekonomi yenilik¢i bir ekonomidir,
Yeni ekonomide iiretici ve tiiketici farklar1 belirsizlesmektedir,
Yeni ekonomi hiz ekonomisidir,

Yeni ekonomi kiiresel bir ekonomidir,

V V V V V V V V V VYV V

Yeni ekonomi bazi sosyal problemleri beraberinde getirmektedir.

1.3. Yeni Ekonomi ile Geleneksel Ekonominin Karsilastirllmasi

Atkeson ve Kehoe'ye gore, yeni ekonomilerin geleneksel ekonomiye gore ayirt edici
ozelligi, bilgi ve iletisim teknolojileri sayesinde yeniliklerin ¢ok hizli bir bi¢imde biitiin
diinyaya yayilmasidir (Atkeson and Kehoe, 2001: 28-29 aktaran Yumusak vd. 2009:

41). Alan Grennspan'a gore; eski ekonomi gercekten eskide kalmistir. Giliniimiiz
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diinyasinda endiistri isletmeleri yeni teknolojilerden yoksun olamaz. Kelly ve Soros da
yeni ekonomi ve eski ekonomi arasindaki farklar kiiresellesme ile baglantili olarak ele
almaktadirlar (Ozgiiler 2003: 12-13).

Eski ekonomi ile yeni ekonomi arasindaki en onemli farklardan birisi, mal ile ilgili
varsayimlardir. Eski ekonomide mal; somut, seffaf, kolay anlasilir bir iiriin iken, yeni
ekonomide; soyut, karmasik ve kolay anlasilmayan, yogun olarak bilgi i¢eren bir
tirlindiir. Yeni ekonomide somut mallar yerini soyut mallara birakmakta, mesafelerin
kayboldugu bu ortamda miisteriniz ayn1 zamanda rakibiniz olabilmektedir. Beyin giicti
en onemli faktordiir. Bireyin sermayesi sahip oldugu “bilgi” dir (Ozgiiler 2003: 14).
Soyut bilginin bu sekilde 6ne ¢ikmasiyla isletmelerin degeri de entelektiiel sermayeleri

ile degerlendirilmeye baglanmistir.

Tablo 3’de Atkinson and Randolph’a gore geleneksel ekonomi ile yeni ekonominin

anahtar faktorlerini karsilastirilmaktadir.
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Tablo 3. Geleneksel ve Yeni Ekonominin Anahtar Faktorleri

KONU GELENEKSEL EKONOMI YENI EKONOMI
Ekonomi fle Tlgili 6zellikler
Piyasalar Durgun Dinamik
Rekabet Yapisi Ulusal Kiiresel
Organizasyon Sekli Hiyerarsik/Biirokratik Birbirine bagh
Endiistri
Uretim Kitle iiretimi Esnek iiretim
Biiyiimenin Anahtar g
rmaye/Emek Bulug/Bil
Unsurlart Sermaye/Eme ulug/Bilgi
Teknolojinin Anahtari Mekaniklesme Sayisallagma
Rekabet Avantajinin Olgek ekonomilerine bagli azalan Bulus, kalite, tam zamaninda iiretim,
Kavnag maliyetler maliyet disusleri
?uluslve Aragtirmanin Diisiik ve orta seviyede Yiiksek seviyede
onemi_
!)}ge.r Isletmelerle Tek basina kazanma Birlik ve ortaklik
1liskiler _
Isgiicii
Politika Hedefi Tam istihdam Yiiksek diizeyde gergek iicret ve gelir

Beceriler

Ise spesifik yetenekler

Genis bilgi/yetenekler

Gerekli Egitim

Beceri veya derece igin

Yasam boyu 68renme

iliskileri

Isgiicii-Yonetim fliskisi Tavsiyeci Isbirlikgi
istihdamn Yapisi Durgun Risk ile belirlenme/firsat
Hiikiimet
Is Diinyasi-Hiikiimet Gerekli oldugu 6l¢iide Biiyiimeyi tesvik edici dnlemler

Kaynak: Atkinson ve Court, 1998’den aktaran Ozgﬁler, 2003: 15.

Tablo 3’de yeni ekonomide piyasalarin daha dinamik ve kiiresel, departmanlarin
birbirine bagl, bulus ve bilgiye dayali esnek {iiretim modellerinin gelistigi, diger
isletmelerle giderek artan isbirlikleri ve ortakliklar, yasam boyu 6grenmenin Onem
kazandig1 ve bilgi ve yeteneklere sahip yiiksek gelirli bilgi calisanlar1 ve devletin

biiylimeyi ve gelismeyi tesvik edici desteklerinin oldugu goriilmektedir.

Nasil tanimlanirsa tamimlansin ve hangi kavramla ifade edilecek olursa olsun
giinlimiizde ekonomik yap1 degismistir ve bu degisimin temel nedeni de bilgi ve iletisim
teknolojilerindeki degisim ve gelismeler oldugunu ifade etmek yanlis olmayacaktir.

Teorik olarak ekonomik sistemde bir degisiklik olmamakla birlikte bilgi ve iletisim

11
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teknolojilerindeki gelismelerle birlikte ticari hayatta is yapma sekillerinde yeni bir
doneme girilmistir. S6z konusu bu degisim ve gelismeler her alanda oldugu gibi
isletmelerin is yapma sekillerini de degistirmis ve yeni is modelleri ortaya c¢ikarmistir.
Bu yeni is modelleri calismanin da konusu olan elektronik isletme ya da e-igletme
olarak adlandirilan ve isletmecilik faaliyetlerinin tiimiiniin elektronik ortamda yapildig1

isletmelerdir.

2. e-Isletme Kavram

Calismanin bu boliimiinde e-isletme kavraminin tanimi, gelisimi, isleyisi iizerinde

durulmaya calisilacaktir.

2.1. e-Isletmenin Tanmm ve Gelisimi

e-Isletme kurum icindeki isletme siireclerinin bilgi teknolojileri ve internet kullanilarak
yiiriitilmesini  ifade etmektedir. e-Isletme elektronik ticareti (e-ticaret) de
kapsamaktadir. e-Ticaret internet iizerinden mal ve hizmet alim ve satim faaliyetlerinin
yapildig1 bir e-igsletme fonksiyonudur. e-Ticaret reklam, pazarlama, miisteri destegi,
giivenlik, dagitim ve 6deme gibi faaliyetleri kapsamaktadir (Laudon and Laudon 2009:
67). O’Brien ve Marakas (2008: 250)’de e-isletmeyi, hem kurum i¢i agda, hem de
miisteri ve isletme ortaklariyla, elektronik ticareti, kurum iletisimi ve isbirligini
desteklemek i¢in internetin, diger aglarin, bilgi teknolojilerinin ve web-tabanli isletme
siireclerinin kullanilmasi1 olarak tanimlamaktadirlar. Yine benzer sekilde Combe
(2006:1)’de e-isletmeyi isletmenin misterileri, tedarikgileri ve diger paydaslariyla
oOrgiitsel iletisim ve isbirligini, elektronik ticaret ve isletme siireclerini giiglendirmek i¢in
internetin kullanilmasi olarak tanimlayarak, isletmelerin ticari siireglerini desteklemek

igin internet, intranet, ekstranet ve diger aglar1 kullandiklarini ifade etmektedir.

O’Brien ve Marakas (2008: 250), Laudon ve Laudon (2009: 67) ve Combe (2006: 1) e-
isletmenin, internet ve diger aglar lizerinden iiriin, hizmet ve bilginin alinmasini,
satilmasini, pazarlamasini ve sunulmasini kapsayan e-ticareti de kapsadigini, yaygin

goriisiin tersine, e-igletmenin e-ticaret ile es anlamli olmadigini belirtmektedirler.

12
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Ayrica e-igletmenin kapsam olarak ¢ok daha genis ve herhangi bir isletme eylemini
kolaylastirmak i¢in diger teknolojiler ve elektronik iletisim sekillerinin birlesimindeki
ag kullanimini belirginlestirmek i¢in islemlerin 6tesine gectigini de ifade etmektedirler.

Asagidaki tablo 4’te e-isletme ve e-ticaret farkliliklar: gosterilmektedir.

Tablo 4. e-Isletme ve e-Ticaretin Karsilastirilmasi

e-isletme e-ticaret
Elektronik alig-satis Elektronik tedarik
Elektronik dagitim Elektronik satis

Elektronik tedarik -

Elektronik pazarlama -

Online miisteri hizmetleri -

Elektronik isbirligi -

[s siireglerinin otomasyonu -

Kaynak: Combe 2006: 2.

Internet ve ilgili teknoloji uygulamalari, isletmelerin is yapma sekillerini ve bilgi
sistemlerinin yapisin1 degistirmistir. Dolayisiyla, pek cok isletme bugiin internet
teknolojilerini, isletme siireclerini  web-erisimli  kilmak ve yenilik¢i e-isletme
uygulamalari i¢in kullanmaktadirlar (O’Brien ve Marakas, 2008: 12). Sekil 1°de bu

siireci agiklamaktadir.
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Intranet *
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Miisteri Iliskileri Yonetimi:
Pazarlama Satis Miisteri Hizmetleri
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Tiiketiciler ve
Kurumsal Miisteriler

Sekil 1. e-Isletmelerde Internet, Intranet ve Ekstranet Uygulamalart.

Kaynak: O’Brien ve Marakas, 2008: 13.

Aslinda e-isletme daha genel anlamiyla c¢evrimi¢i deger degistirme olarak da

diistintilebilir. Cevrim iginde herhangi bir bilgi degisimi, para, kaynak, hizmet ya da

bunlarin herhangi bir bilesimi e-isletme semsiyesinin altindadir. internet, isletme icinde

(intranetler) ve isletmenin ticari ortaklar1 arasindaki (ekstranetler) pek ¢ok isletmenin e-

isletme uygulamalarini destekleyen baslica bilgi teknolojileri altyapisi haline gelmistir.

Bu isletmeler e-isletme uygulamalarini (O’Brien ve Marakas, 2008: 12):

> Igsel isletme siireclerini yeniden yapilandirmak,

» Elektronik ticaret sistemlerini miisterileri ve tedarik¢ileriyle yiiriitmek,

14
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> Isletme takim ve is gruplar1 arasinda kurumsal isbirligini gelistirmek icin

kullanmaktadirlar.

Isletmeleri e-is’e zorlayan pek ¢ok sebep vardir. Bu sebepler asagidaki gibi siralanabilir

(fyiler, 2009: 94):

» Bilgi ve iletisim teknolojileri miisterilere sunulan ¢6ziim alternatiflerini, bunlarin
igerigi ve miisteriyle etkilesim yollarini gelistirmektedir. Miisteriler bunun
farkindadir ve talep etmektedir. Bilgiye 7x24 saat erisim 6nemli hale gelmistir,

» Kiiresel birlesmeler rekabeti artirmakta, yaygin, etkin ve diisiik maliyetli
isletmeler dogmaktadir,

» Teknoloji miisteriye tasarlama, yaratma ve teslimde degisik etkilesim c¢esitleri
sunmaktadir,

> Isletmelerin goriinen ve goériinmeyen varliklarini yeniden bicimlendirmeleri
gerekmektedir,

> Is ortaklar e-is kullanmakta ve talep etmektedirler,

» Her is silireci kokten degismekte ve sanayi standardi haline gelmektedir.
Standardizasyonun ve entegrasyonun onemi artmaktadir. Bu gelisim isletme
icinde, isletmeler arasinda ve e-pazaryerleriyle gerceklesmektedir. Ozellikle
Tedarik Zinciri Yonetimi’nde artan dis kaynak kullanimi ve maliyet baskisi ile

artan misteri taleplerini dengeleme gerekliligi isletmeleri zorlamaktadir.

Yukaridaki ifadelerden de anlasilmaktadir ki isletmeler kendileri her ne kadar
istemeseler de sartlar isletmeleri e-ise zorlamaktadir. Clinkii miisterileri, tedarikgileri,
rakipleri s6z konusu bu teknolojileri kullaniyor ise isletmeler de paydaslariyla is

yapabilmek i¢in onlarla benzer teknolojileri kullanmak durumunda olacaktir.
2.2. e-Isletme Yapisi ve Isleyisi
e-Isletmelerde isler biitiin isletme fonksiyonlarinin birbirinden ayr1 yiiriitildiigii

geleneksel isletmelerin aksine isletmenin tiim fonksiyonlarini (iiretim, insan kaynaklari

yonetimi, tedarik zinciri yonetimi, misteri iligkileri yonetimi, finansal tedarik zinciri)
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bir veri tabani, internet, intranet ve ekstranet uygulamalariyla eszamanli olarak

yirlitmektedirler. Sekil 2’ de goriilecegi lizere, isletmenin i¢ ve dis paydaslart da e-

isletme biitiinlesmesine dahil olarak bir ag (network) tlizerinden isler yiiriitiilmektedir.

Tedarik Zinciri Yonetimi

is Ortaklar,
Tedarikgiler, Bayiler,
Yetkili Saticilar

\

r S X
Lojistik - Uretim - Dagitim

A
A 4

Kurumsal Kaynak Planlamasi

N

\/

Zekasi

isletme
Uygulama
Entegrasyonu

Sistemi/ e-Tedarik

\ ]

N/

A
A

Yonetsel Kontrol, insan Kaynaklari Yonetim

Miisteri Iliskileri Yonetimi
Pazarlama - Satis - Miisteri Hizmetleri

Finans / Muhasebe / Denetim

Yonetsel Kontrol

N

Miisteriler,
Yetkili Saticilar

Sekil 2. e-Isletme Uygulama Mimarisi
Kaynak: Kalakota ve Robinson 2001: 164.

Satis Zinciri Yonetimi

/

Menfaat Sahipleri
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2.3. e-Isletme ile Geleneksel Isletme Arasindaki Farklar

Geleneksel isletmeler dort temel fonksiyondan olusur. Bunlar, iiretim-siiregler, satis-
pazarlama, finans-muhasebe, insan kaynaklari-personeldir. e-isletmelerde fonksiyonlar
arasindaki bilgi aligverisi ve siirecler elektronik ortamda tanimlanmakta ve
yapilmaktadir. Geleneksel bir isletmelerde e-igletmelere gore daha fazla dokiimantasyon
ve dosyalama vardir. e-isletmeler, kiiresel orgiit ve yOnetim i¢in olagantistii firsatlar
sunmaktadir. e-Dontisiim siireciyle birlikte geleneksel isletmeler ile e-isletmeler
arasinda olusan temel farkliliklar tablo 5’te gosterilmektedir (Giiltekin ve Cagil, 2008:
549).

Tablo 5. Geleneksel Isletme Ile e-Isletme Arasindaki Temel Farklar

Geleneksel isletme e-isletme
Uriin odakl1 Miisteri odakl
Dikey Organizasyon | Yatay organizasyon
Kitlesel begeni Bireysel begeni
Biirokrasi Hizli iletisim

Klasik is modelleri | e-is modelleri

Kaynak: Cagil ve Ergiin, 2008: 548-549.

Tablodan da goriilecegi lizere geleneksel isletmelerde biirokrasinin yogun oldugu, iriine
odaklanildig1 ve cogunlugun begenisine gore geleneksel is modelleriyle faaliyetler
gerceklestirilirken, e-isletme modellerinde isletmenin rekabet giiciinii arttirict miisteri
odakli, tiim siireclerin biitiinlestirildigi esnek iiretim modelleriyle faaliyetlerini

gerceklestirmektedirler.

2.4, e-Isletmelerde Kullamlan Araclar

Elektronik ortamda veri iletisimine olanak saglayan ve e-isletmelerde kullanilan gesitli

araclar bulunmaktadir. Bu araglari;
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» Elektronik Veri Degisimi EVD (Electronic Data Interchange-EDI),

> Genisletilebilir Isaretleme Dili (eXtensible Markup Language XML) ve

» Genigsletilebilir Finansal Raporlama Dili (eXtensible Business Reporting
Language-XBRL) olarak siralanabilir.

Bu kavramlar Tiirkiye’de de kabul gérmiis olan Ingilizce kisaltmalariyla literatiirde
kullanilmaktadir. Bu yilizden ¢alismanin bundan sonraki boliimlerinde de elektronik veri
degisimi EDI, genisletilebilir isaretleme dili XML ve genisletilebilir finansal raporlama
dili de XBRL seklinde ifade edilecektir.

2.4.1. Elektronik veri degisimi

EDI, bilgisayardan bilgisayara, faturalar, satin alma emirleri gibi standart isletme
dokiimanlariin standart bir formatta transfer edilmesidir (Haag vd.2007: 256). Akredite
Standartlar Komitesi'ne (Accredited Standards Committee-ASC) gore, EDI, faaliyetlere
iliskin bilgisayarla islenebilir ve yapilandirilmis formattaki verilerin isletme icinde ya da
isletmeler arasinda (subeler ya da aracilar dahil) bilgisayar destekli uygulamalarla

yeniden sifrelemeye gerek kalmadan bir ortamdan baska bir ortama hareketidir.*

EDI basit bir sekilde, elektronik kayitlarla, kagit kayitlarin yer degistirilmesi i¢in
kullanilir. Ticarette daha etkin olunmasi amaciyla “tam zamaninda” (Just in Time-JIT)
ve “hizli yanit” (Quick Response-QR) gibi anlayislar gelistirilmis ve bunlarin
gerceklestirilmesi i¢in, is akisinda herhangi bir katma deger yaratmayacak islemlerin
elimine edilmesi gerektigi belirlenmistir. Bu nedenle, bircok uluslararasi kurulus ve
biiyiikk bolgesel organizasyonlar, EDI kullanmakta ve ticaret yapan herkesin de EDI
kullanabilir duruma gelmesi Onerilmektedir. EDI kuruluslara direk olarak asagidaki
avantajlari saglar (Ilhan, 2004: 17-19):

» Siparis verme zamaninin kisalmast,

» Masraf azalmasi,

» Hatalarin azalmasi,

» Hizli cevap,

! www.xI2.0rg Erigim Tarihi: 10.06.2008 aktaran Sevim 2009: 47.
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Dogru fatura ¢ikarma,
EDI 6demesi,

Stok miktarinda azalma,
Nakit akisi,

Is firsatlar,

YV V.V V V V

Miisteri tutma.

Bir¢ok isletme, EDI islemleri i¢in 6zel aglarin kullanilmasini, giivenlik agisindan tercih
etmektedirler. Giivenlik problemlerinin kaldirilmasi (kriptoloji uygulamalari ile sadece
yetkili kisilerin erisimine imkan saglama) ile internet ilizerinden EDI uygulamalari
kaginilmaz olacaktir. Sekil 3’te, bir EDI’nin nasil isledigini géstermektedir (Gokgen,
2007: 261):

Satici — Miisteri
Siparis

y

Odemeler

A

Tasima

A 4

Fiyat

!
1" Fatura

g

R

\ 4

i

v

Sekil 3. Bir EDI 'nin Isleyisi

Kaynak: Gokgen, 2007: 262)

EDI de amag, siparis alinmasi, ticari sozlesmelerin ve faturalarin hazirlanmasi gibi
islemler ile glimriik, bankacilik ve buna benzer islemlerin yapilmasinda tekrarlarin
Onlenmesi kaydiyla maliyetlerin diisiiriilmesi ve islemlerin en az hatayla en kisa siirede
tamamlanmasidir. Bir¢ok uluslararasi kurulus ve biiylik bolgesel organizasyonlar EDI

kullanmakta ve ticaret yapan herkesin de EDI kullanabilir duruma gelmesi
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onerilmektedir. EDI uygulamasiyla, zamandan ve islem maliyetlerinden tasarruf
saglanmasmin yani sira, bilgilerin elektronik ortamda degisimi nedeniyle insan
faktoriinden kaynaklanan hatalar da ortadan kalkmis olacaktir. Uluslararasi ticaret,
nakliyeciler, komisyoncular, bankalar, sigortacilar, giimriik idareleri, ticaret yapan
isletmeler ve diger ilgili devlet kuruluglarinin katildig1 bir siirectir. EDI, tiim taraflarin
bilgiye elektronik ortamda ulagsmasina imkan vererek siireyi kisaltmakta, islemlerin
tekrarlanmamasini ve muhtemel hatalarin ortadan kaldirilmasini  saglamaktadir

(Gokgen, 2007: 261).

EDI, tedarik zinciri yonetimi icin bilisim teknolojisinin en eski kullanilislarindan
birisidir. EDI, tedarik zinciri ticaret ortaklar1 (organizasyonlar ve onlarin miisterileri ve
tedarikgileri) arasinda baska aglar ve internet iizerinde islem belgelerinin elektronik
takasini igerir. Islem belgelerinin bir degisikligini temsil eden veri otomatikman,
standart belge ileti bigimlerini kullanan bilgisayarlarin arasinda takas edilir. Tipik olarak
EDI yazilimi, ¢esitli endiistri ve uluslararast protokolleri ile belirttigi gibi
standartlastiritlan EDI bi¢imlerine bir isletmenin kendi belge bigimlerini dondiiriir.
Boylece EDI, tedarik zinciri iglemi bir e-ticaretin neredeyse tam otomasyonunun bir
ornegidir ve internet lizerinde EDI giivenli gergek 06zel aglar1 kullanarak, B2B e-
ticaretin (Business to Business-Isletmeden isletmeye e-ticaret) bir uygulamasini
gerceklestirir (O’Brien ve Marakas, 2008: 309).

EDI, yavas yavas, XML tabanli ag servisleri tarafindan degistirilmekte oldugu halde,
tekrarlamali islemleri otomatiklestirmek i¢in baslica biiyiik ticaret ortaklari arasinda
hala popiiler bir veri iletim bigimidir. EDI, zaman g¢izelgeleri, onaylamalar, teslim,
odeme ve envanter degisimlerini izler. Internet teknolojilerini kullanmakla ve daha
diisiik maliyet sayesinde internet tabanli EDI servisleri daha kiiciik islerde de

kullanilabilmektedir (O’Brien ve Marakas, 2008: 309).
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2.4.2. XML - eXtensible markup language

Giliniimiizde internet tizerinden veri paylasimi i¢in kullanilan en yaygin metin tabanl dil
olan HTML (Hyper Text Markup Language’nin esnek bir yapiya sahip olmamasi,
sadece sunum amagli olmasi ve dogrudan dogruya kullanima uygun olmamasi nedeniyle
elektronik ortamda veri degisimi i¢in yeni teknolojiler arayisina yol agmistir. Bu arayis
XML tabanli isaretleme dillerinin dogmasina neden olmustur. 1996 yilinda World Wide
Web Consortium (W3C) XML'i tasarlamaya baslamis ve Subat 1998'de XML 1.0
versiyonu piyasaya slriilmistir. XML, HTML'in tasarimcist olan Tim Berners Lee
tarafindan gelistirilmistir. XML dili SGML (Standard Generalized Markup Language)
dilinin birgok 0zelligini iceren basitlestirilmis bir alt kiimesidir. XML e-business

islemleri igin gelistirilmis olan yiiksek kapasiteli bir web dilidir (Erkus, 2008: 17).

XML, belge tiirlerini tanimlamak i¢in kolaylik saglar. Anlamak ve programlamak daha
kolaydir. Ayni zamanda internet ortami i¢in daha uyumludur. XML genisletilebilir ve
Ozellestirilebilir bir yapidadir. HTML'deki gibi sabit tanimlamalardan uzak bir
yapidadir. XML sunuculardan tarayicilara, bir uygulamadan baska bir uygulamaya ya
da bir makineden baska bir makineye veri transferine de olanak saglamaktadir (Sevim,
2009: 80).

XML, hem insanlar hem de bilgi islem sistemleri tarafindan kolayca okunabilecek
dokiimanlar olusturmaya yarayan bir dildir. Bu 06zelligi ile veri saklamanin yaninda
farkli sistemler arasinda veri aligverisi yapmaya yarayan bir ara format gorevi de goriir.
Gilinlimiizde bir¢ok yazilim, diger yazilimlarla veri aligverisini XML format: iizerinden
yapmaktadir. XML fenden matematige, miizikten isletmeye kadar her alanda
uygulanmaktadir. XML ve farkli XML tabanli diller e-tedarik, e-ticaret, elektronik veri
degisimi, elektronik 6deme sistemi, finansal veri transferi ve tliretilmesine kadar farkl

isletme alanlarinda kullanilmaktadir (Erkus, 2008: 18).
XML'in baz1 6nemli 6zellikleri asagida siralanmaktadir (Cubukgu, 2002: 6):

» Acik standart olmast,

» Esnek Web uygulamalarinin gelistirilmesini saglamasi,
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Farkli kaynaklar ve uygulamalar arasinda verilerin biitiinlestirilmesini saglamasi,
Veriler iizerinde yerel islemler yapilmasini saglamasi,

Verilerin kendilerini tanimlayabilmesi (self-describing),

Platformdan bagimsiz olmasi,

Text tabanli olmasi,

Genisleyebilme 6zelligine sahip olmast,

Insan ve makine tarafindan okunabilir olmast,

Nesne tabanli olmasi ve bir veri taban1 gibi islenebilmesi,

Bilgisayar endiistrisi tarafindan yaygin olarak kabul gormesi,

Biitiin XML belgelerinin Unicode tabanli olmasi (bu, XML'in ASCII’nin

YV V.V V V V V V V V

gelecegi olma seklinde yorumlanmaktadir).

XML, e-isletme islemleri i¢in gelistirilmis olan yiiksek kapasiteli bir web dilidir.
XML'in temel yapis1 bircok yonden HTML'ye benzer. Web iizerinde bulunan metin ve
goriintlileri gosteren HTML'den farkli olarak XML yapilandirilmis verilerin Web
lizerinden transferine imkan verir. XML, HTML gibi sabitlenmis formatta degildir,
kullanicilar tarafindan genisletilebilir. XML bir web belgesinin icerigini tanimlarken,
HTML etiketleri belgenin sekilsel 6zellikleri ile ilgilidir. HTML bir web sayfasina sekil
verirken, XML web sayfasinin i¢indeki verilerle ilgilidir. XML, yapilandirilmis veriyi,
standart yonergeleri izleyen ve cesitli uygulamalarla okunabilen bir metin dosyasina
koyma yontemidir. HTML'de etiketler tanimli ve standart durumda iken, XML'de
etiketler kullanici tarafinda serbestge belirlenebilir (Erkus, 2008: 17).

2.4.3. XBRL-eXtensible business reporting language

XBRL finansal bilgilerin raporlanmasi, iletilmesi ve analiz edilmesi i¢in kullanilan
XML tabanl genel bir bilgisayar dilidir (Cotton, 2007: aktaran Erkus, 2008: 8). XML
teknolojisinin muhasebe islemlerinde ve finansal bilgilerin raporlanmasinda
kullanilmast XBRL olarak adlandiriimaktadir. XBRL finansal bilgi kullanicilaria
finansal bilgilerin hazirlanmasi, yayinlanmasi ve karsilikli olarak degistirilebilmesi i¢in
standart yontemler saglar. XBRL, finansal bilgilerin raporlanmas1 ve analiz edilmesi

icin global bir e-isletme dilidir. Finansal raporlamada kullanilan XML teknolojisi,
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verilerin internet iizerinden isletmeler arasinda iletilmesi i¢in kullanilan standart bir

aractir. 2

Gelecekte finansal raporlarin dagitimiin ¢ogunlukla dijital bicimde gergeklestirilecegi
neredeyse kesinlesmis bulunmaktadir. Buna karsilik bilginin dagitiminda ortak dilin ne
olacagina iliskin soru heniiz tam olarak cevaplanabilmis degildir. Su anda ¢ogu dijital
finansal bilgi duyurulari HTML olarak kodlanmaktadir. Bu sayede goriintii, biiyiikliik,
bicim ve renk kontrol edilebilirken icerik tanimi yapilamamaktadir. Bu nedenle bu
formattaki verilerin kullanim alan1 genellikle sinirli kalmaktadir. HTML formatindaki
duyurulardan ihtiya¢ duyulan verilerin aranmasi, ayrigtirilmasi veya manipiile edilmesi
olanagi bulunmamaktadir. Bu islem i¢in farkli yazilimlara verilerin yeniden girilmesi
zorunlulugu bulunmaktadir. Bu zorlukta, bir yandan islemlerin hata olasiligini arttirarak
giivenilirligini  disiiriirken, diger yandan islem maliyetini yiikseltmektedir. Bu
eksiklikleri gidermek tizere 6nde gelen finansal organizasyonlar, muhasebe isletmeleri,
finansal hizmet saglayicilar ve teknoloji iireticilerinden olusan bir konsorsiyum
“Genisletilebilir Isletme Raporlama Dili” olarak adlandirabilecegimiz XBRL-eXtensible
Business Reporting Language’yi gelistirmistir (Sevim 2009: 87).

"www.xbrl.org" giinimiizde "XBRL International" olarak adlandirilan uluslararasi
bagimsiz bir kurulustur ve uluslararas1 arenada XBRL standartlarint desteklemektedir.
Kar amaci giitmeyen bir kurulus olan XBRL International; igletmeleri, bagslica ulusal
muhasebe kuruluglarini, yazilim saticilarini, kar amaci glitmeyen kuruluslar ile kamu
kurum ve kuruluslarimi temsil eden 170 iiyeden olusmaktadir. XBRL International,
XBRL 2,0 ve 2,1 siirlimlerini gelistirmistir. Bu ve diger ikincil 6zellikler kamuda telif
hakkindan muaftir ve herhangi bir kullaniciya ticretsiz olarak lisanslanmaktadir. XBRL,
XML'in finansal raporlama alanindaki bir uygulamasidir. XBRL genel kabul gérmdiis
finansal raporlama standartlarini kullanir, otomatik kur degisimine olanak verir ve biitiin
yazilim ve teknolojilere bagl olarak giivenilir finansal raporlar iiretmektedir. Finansal

raporlama; isletmelerden yatirimcilar, resmi kurumlara, yatirimcilara ve finansal

’Ramin ve Prather http://www.ccbn.com/ pdfs/XBRL 09 02.pdf aktaran ERKUS, 2008: 8.
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analistlere sunulan temel ve ek finansal raporlari, yillik faaliyet raporlarin1 ve sermaye

piyasasina sunulan raporlari icermektedir (Deshmukh,63 aktaran Sevim, 2009:103).

XBRL finansal tablolar1 her bir kurumun istedigi ayr1 formatlara getirebilir, ayri
kurumlar icin farkli finansal bilgiler hazirlayabilir, giincelleyebilir, hizli ve giivenilir
olarak agiklayabilir. Buna bagli olarak finansal raporlama siireci hizlanmakta, gercek
zamanli muhasebe sistemi i¢in zemin hazirlanmis olmaktadir XBRL nin genel olarak
faydalar1 asagidaki sekilde Szetlenebilir.?

> lgili kurumlara verilecek finansal tablolar kolayca olusturulabilir, belli standartlar
ile tanimlandigindan kabul edilmeme riski azalir.

» Muhasebeciler; muhasebenin kayit ve raporlama islemlerini bu sisteme
devrettiklerinden asil islevleri olan analiz ve yorumlama gorevine odaklanabilirler.

» Bilgiye ulasim hiz1 artar, veri hatalar1 ise azalir. Finansal tablolar1 hazirlama
stirecinde verimlilik ve giivenilirlik orani artar. Bilgiler tek bir veri kaynagindan
iiretilecegi icin yanlis veri riski en aza indirilmis olur.

» Banka, derecelendirme kuruluslari, denetgiler, analistler, yatirimeilar ve diger ilgili
kuruluslarin islem maliyetleri azalir, analizleri kolaylasir, daha dogru ve hizli karar
alabilirler.

» Denetim siirecinde denetlenen isletmeden veri elde etme islemleri azalir, igletme
hakkinda daha giivenilir bilgiler saglanabilir ve denetim kolaylasir.

» Finansal raporlama siirecinde giivenilirlik artar, operasyonel maliyetler azalir,
islemler kolaylasir, karar alma siireci hizlanir.

» Kurum icinde ortak bir standart kullanildigindan sistem maliyetleri diisiik;

adaptasyon stiresi kisa ve risksizdir.

XBRL nedir ne degildir diye sorusunu Tablo 6 kisaca 6zetlemektedir.

¥ http://www.ab.org.tr/ab06/bildiri/98.doc (Erisim Tarihi 15.04.2010)
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Tablo 6. XBRL Nedir Ne Degildir?

NEDIR NE DEGILDIR
XML tabanli standart finansal raporlama |[XBRL yeni bir muhasebe standartlar1 seti
formatidir degildir
XBRL bilgi analizi aracidir XBRL muhasebe hesap plani olusturmaz

XBRL kullanicilar tarafindan genisletile- |XBRL Genel Kabul Gérmiis Muhasebe
bilir ve uygulanabilirligi artirilabilir Ilkelerini (GAAP) degistirmez

XBRL finansal verileri tek tek veya

finansal veri tabanin1 toptan transfer
edebilir

XBRL standartlar1 herkesin kullanimina
agiktir

Kaynak: Deshmukh, a.g.e., p.64 Erkus 2008 12

2.5. e-Isletmelerde Firsatlar ve Tehditler

e-is anlayist isletmelere pek cok faydalar saglarken bunun yaninda da riskleri
beraberinde getirmektedir. S6z konusu temel fayda ve onemli risklerin belirtilmesi

faydal1 olacaktir.

2.5.1. e-Isletmelerde firsatlar

e-Isletme uygulamalar isletmelere pek ¢ok faydalar sunmaktadir. Bunlarin en basinda
bilgiye aninda zaman ve mekan sinir1 olmaksizin erisebilme olanagi saglamasidir. Hizli
gelisen is diinyasinda karar verme siireleri kisalmistir. Herkes bilgiye aninda ulagmak,
isini bitirip yeni yeni isler yapmak istemektedirler. Giiniimiiz isletmeleri daha dinamik,

daha yenilik¢i ve rekabet¢i olmak zorundadirlar.

e-Isletme anlayisi isletmelere onemli firsatlar sunmaktadir. Bu firsatlar asagidaki gibi
siralanabilir (Glover vd. 2003: 4-11):
» Satis firsatlarinin artmasi,

» e-igletmeyle birlikte diinyaya agilan satis kanallari,
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» Dabha diisiik maliyetlerle, daha degerli satis faaliyetlerinin gerceklestirilmesi,
» e- isletmelerin zaman ve mekandan bagimsiz olarak internet imkanmiyla 7/24
hizmet verebilmesi,

» e-igletme Pazar firsatlarindan hizli ve esnek olarak yararlanabilmesi,

A\

Gelistirilmis iletisim, miisteri hizmetleri, geri bildirim ve miisteri sadakati,

A\

Internet trafigi genisledikge basarili web siteleri isletme ve marka imajmin
gelistirilmesini ve devamini saglayacaktir,

Internet iizerinden isletme ve iiriin bilgilerine ulasma kolaylig1 saglar,

Internet miisteri memnuniyetini arttirir,

Dogrudan ve kisiye 6zel {iriin promosyonlarina olanak saglar,

Miisterilerle ilgili edinilen bilgiler isletmeler i¢in 6nemli birer hazinedir,

Online miisteri hizmetleri ve yonetimi,

YV V.V V V V

Internetten yapilan iicretsiz ya da yiiz yiize yapilan islemlere gore daha diisiik
maliyetler,

Daha diisiik tedarik maliyetleri,

Satig, pazarlama ve faturalama maliyetlerinde azalma,

Gelistirilmis ve daha diigiik maliyetli miisteri aragtirmalari,

Kiralama maliyetlerinin azalmasi,

Daha diisiik hata oranlari,

Uygun tedarik zinciri yonetimi isletmeler i¢in kritik 6neme sahiptir,

YV V. V V V V V

Tedarikgilerle olan iletisim internet lizerinden yapildig: icin her tiirlii veri ve

belge aligverisi hizli bir sekilde gergeklestirilir,

A\

Isletmeler satin alma giiclerini arttirabilirler,

Y

Personel ige alma, terfi siireclerini gelistirebilirler,

2.5.2. e-Isletmelerde tehditler

e-Isletme anlayisinin getirdigi bu firsatlarm yani sira bazi 6nemli riskleri de vardir. S6z
konusu bu riskleri de asagidaki gibi siralayabiliriz: (Glover vd. 2003: 79°dan
gelistirilerek)

» Hizl biiytime,

» Birlesmeler ve devralmalar,
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Yeni ortakliklarin olusumu,

Yeni teknoloji uygulamalart,

Pazara yeni iirlinler ¢ikarmak,

Karmagik bilgi sistemleri,

Y o6netim degisiklikleri,

Mevzuata uymada giicliikler, yetersiz mevzuat,
Artan karmasik isletme modelleri ve siirecleri,

Fiziksel tehditler,

YV V.V V V V V VYV VY

Veri tehditleri; yazilim, dosya, veri tabanlarinin zararli yazilimlardan zarar

gormesi,

Y

Insan hatalari; isteyerek ve/veya yanlshikla sisteme yanlis veri girilmesi,
silinmesi,

Yazilim hatalar1 gibi teknik hatalar,

Alt yap1 basarisizliklari,

Kredi kart1 ve 6deme hileleri,

Isletme icinden ve disindan kétii niyetli girisimler,

VvV V V VYV V

Hacker tehditleri, bilgisayarlarin bir kismmin ya da tamaminin etkilenmesi,
bilgisayarlarin uzaktan kontrol edilmesidir.

Her ne kadar bu riskler olsa da alinacak oOnlemlerle bu riskler tamamen ortadan
kaldirilmasa bile en aza indirmek miimkiindiir. Kaldi ki her sistemin kendine gore
riskleri olmasi dogaldir. Bu calismanin konusu olarak ileriki boliimlerde e-igletme
risklerinin Onlenebilmesi i¢in neler yapilmasi gerektigi konusunda ayrintili olarak

durulacaktir.

3. e-Isletme Biitiinlesmesi

e-Is yapmanin birincil kosulu, isletme i¢i ve disina yonelik her tiirlii islemin sadece
dijital ortamda gergeklestirilmesidir. Boylelikle isletmeler bilisim ve iletisim
teknolojilerinden yararlanarak “Isletme Uygulamalar1 Biitiinlestirilmesi” olarak
adlandirilan  “Enterprise Application Integration-EAI” yazilimlart kullanarak bir
isletmenin i¢ ve dis iliskilerini akilli sistemler kullanan orgiitlere doniistiirmektedir

(Hackbarth ve Kettinger 2000; O'Brien, 2001 aktaran Yahyagil 2001: 9). Bu, ayni
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zamanda isletmelerde “is zekasi” (Business Intelligence) olarak tanimlanabilecek
“yapay zekanin” da is diinyasinda yerini almasmin isaretleri arasindadir (Yahyagil

2001: 9).

Biitlinlestirilmis bilgi sistemlerine siklikla kurumsal kaynak planlamasi-KKP kullanim
ozelligi kazandirilir. Bir KKP sisteminin uygulama amaci, tedarik zinciri boyunca
tedarikei, iiretici ve miisteri bilgilerini biitiinlestirmektir. Biiylik modern bir isletmenin
icinde yer alan biitiinlestirilmis bilgi sistemleri kesinlikle kolay bir konu degildir. Bu
sistem, yiiksek teknikten yiiksek etkiye varan sekilde siralanan ve anlasilmasi giig
unsurlardan olusan karmasik bir yapidir. Genellikle ¢ok pahalidir, kapsamli dogal
kaynak ve zaman harcadig: i¢in finansal riskler ortaya ¢ikarir. Isletme biitiinlesmeleri
icin bircok motive edici giic vardir. Tablo 7°de isletme fonksiyonlarinin
biitiinlestirilmesi icin motive unsurlar1 gosterilmektedir. Isletme biitiinlesmesi ic
organizasyonel siireglerde ortaya ¢ikan pek ¢ok probleme bir ¢6ziim olarak gortlebilir.
Pek ¢ok oOrgiit; envanter, iiretim, personel ve girisim i¢cindeki hemen hemen diger tiim
alanlarda maliyet kontrolii ile kaliteden 6diin vermeksizin maliyet yapilarini azaltmanin

tek yolu olarak goriilen biitiinlesme ¢abalariyla ilgilidir (Haag vd. 2007: 340-341).

Tablo 7. Biitiinlesme Icin Motive Edici Giicler

Operasyonel Motive Edici Giigler Teknik Motive Edici Giigler
Diisiik Performans Ayrn Sistemler

Yiiksek Maliyet Yapist Diisiik Bilgi Kalitesi

Miisteri Sorumlulugu Biitiinlesmemis Sistemler
Karmasik Siirecler Eskimis Sistemler

Kiiresellesme Sinirlt Biiylime Potansiyeli

Kaynak: Haag vd., 2007: 341.
Asagidaki tablo 8’de biitlinlesmenin isletmelere sagladigi yararlar goriilmektedir.

Tabloda da goriilecegi lizere isletmelere ¢ok ciddi somut ve soyut yararlar sagladig

gorilmektedir.
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Tablo 8. Biitiinlesmenin Somut ve Soyut Yararlart

Siralama | Somut Yararlar Soyut Yararlar
1 Stok azaltma Bilgi Goriiniirligi
2 Personel Azaltma Yeni/lyilestirilmis Siiregler
3 Verimlilik Gelistirme Miisteriye Yanit Verme
4 Siparis Siireclerini Gelistirme | Biitiinlesme
5 BT Maliyetlerini Azaltma Standardizasyon
6 Tedarik Maliyetlerinde Azalma | Esneklik
7 Gelir/Kar Artisi Kiiresellesme
8 Lojistik Isletme Performansi

Kaynak: Haag vd., 2007: 342.

Sekil 2 ayn1 zamanda bugiin pek ¢ok isletmenin sahip oldugu ya da kurdugu biiyiik
capraz fonksiyonel isletme uygulamalarinin ve onlarmn iligkilerinin genel goriisiini
gostermektedir. Bu yapi, temel bilesenleri, siirecleri ve biiylik e-isletme uygulamalarinin
ara ylizlerini ve biitlin bunlarin birbiriyle olan iligkileri i¢in kavramsal bir cergeve
sunmaktadir. Bu uygulama yapisi, ayni zamanda isletme sistemlerinin miisterileri,
tedarikcileri, ortaklar1 ve isletmenin calisanlarimin oynadigr rolii agiga ¢ikarmaktadir

(O’Brien ve Marakas, 2008: 250,253)

Kurumsal kaynak planlamasi, geleneksel isletme islevleri yerine, temel isletme
stireglerini isletmenin miuisterisi, tedarikgisi, ortagr ve calisan paydaslari ile uyuma
odaklanmaktadir. Dolayisiyla, kurumsal kaynak planlamasi, bir isletmenin igsel
iiretiminin, dagitimimin ve finansal siireglerinin etkilili§ine yogunlagmaktadir. Miisteri
iliskileri yonetimi MIY (Customer Relationship Management-CRM), Karli miisterileri
pazarlama, satis ve hizmet siiregleri araciligryla bulmaya ve tutmaya odaklanmaktadir.
Ortaklik iligkileri yonetimi (Partner Relationship Management PRM), bir isletmenin
iriin ve hizmetlerinin satis ve dagitimini kolaylastiran ortaklari bulmayr ve tutmayi
hedeflemektedir. Tedarik zincir yonetimi TZY (Supply Chain Management-SCM), bir
isletmenin ihtiya¢ duydugu iiriin ve hizmetler i¢in, tedarik¢ileriyle birlikte en etkili ve

etken kaynak ve satin alma siireglerini gelistirmeye odaklanmaktadir. Bilgi yonetimi
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(Knowlege Management-KM) uygulamalari ise, bir isletmenin c¢alisanlarina ekip
isbirligi ve ortak karar vermelerini kolaylastiran araglar saglamaya yoneliktir (O’Brien

ve Marakas, 2008: 253)

Bir isletme, ¢apraz-iglevsel kurumsal sistemlerle nasil baglanti kurabilir? Kurumsal
Uygulamalar Biitiinlesmesi (Enterprise Application Integration-EAI) yazilimi, pek g¢ok
isletmenin temel e-isletme uygulamalarimi baglamak i¢in kullanilmaktadir. EAI
yazilimi, kullanicilara isletme uygulamalarinda ortaya c¢ikan etkilesimlerde isletme
siireglerini modellemeyi kolaylastirmaktadir. EAI ayr zamanda, veri doniisim ve
koordinasyonu, uygulama iletisim ve mesajlagsma servisini ve uygulama ara yiizlerine
erisimi miimkiin kilan arakatman ara yiiz yazilimi (middleware) saglamaktadir (O’Brien
ve Marakas, 2008: 254). Dolayisiyla, EAI yazilimi, kullanicilar tarafindan gelistirilmis
isletme siire¢ modellerinden ¢ikarilan kurallara gore veri aligverisine izin veren cesitli
kurumsal uygulama gruplarini biitiinlestirebilmektedir (O’Brien ve Marakas, 2008:
255).
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Kurumsal
Uygulamalar
Biitiinlesmesi

A
v

EAI

On Ofis _
Miisteri Hizmeti Ark? Ofis
Alan Hizmeti . !)a%lltlml
Uriin Ayarlan Uretim Planlama
Finans

Satis Siparis
Girisleri

Sekil 4. Kurumsal Uygulamalar Biitiinlesmesi Yazilhmi, On Ofis Ve Arka Ofis
Uygulamalarini Karsilikly Olarak Baglamaktadir.

Kaynak: O’Brien ve Marakas, 2008: 255)

Yukaridaki sekil 4’de goriilecegi gibi bir EAI yazilimi, bir igletmenin 6n ofis ve arka
ofis uygulamalarini biitiinlesik bir yolla ¢alismalarini saglayacak sekilde birlestirebilir.
Bu, isletme olaylarina ve miisteri taleplerine hizli ve etken bir sekilde cevap vermek
zorunda olan isletme kurumlarina, gercek bir isletme degeri saglamaktadir. S6z gelimi,
kurumsal uygulama gruplarinin miisteri ¢agrt merkezlerinin etkinligini biiyiik 6l¢iide
arttirdigr kanitlanmistir. Bu, miisteri temsilcisinin miisteriye hizli hizmet sunabilmesini
saglamak tizere, EAI’'nin biitliin miisteri ve {iriin verilerini biitiinlestirmesi nedeniyledir.
EAI, satis siparis siireglerini de daha etken ve hizli hale getirmektedir. Dolayisiyla, EAI
hizli cevap verebilme yetenegi ile, miisteri ve tedarik¢i deneyimlerini gelistirmektedir

(O’Brien ve Marakas, 2008: 255).

Kiiresellesme ile birlikte diinyadaki biitiin birimler birbiri ile biitiinlesmis ve bagimsiz
bir birim kalmamistir. Giintimiizde her birim baska birimlerin alt ya da iist birimi haline

gelmistir. Evrendeki tim birimler, birbirleri ile etkilesim i¢indedirler. Bu gelismelere
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paralel olarak bilgi sistemleri de birbirleriyle etkilesim iginde biitiinlesik bir yap1 seklini
almistir (Sevim 2009, 55).

Kurumsal igbirligi sistemleri, aralarinda ag kurulmus takimlar ve is gruplarinin tyeleri
arasinda iletisim, koordinasyon ve isbirligini desteklemek i¢in yazilim sistemlerinin
kullanimini igermektedir (O’Brien ve Marakas, 2008: 12). Bir isletme bu tip sistemleri
hayata gegirebilmek i¢in intranetleri, interneti, ekstranetleri ve diger aglari1 kullanabilir.
S6z gelimi, ¢alisanlar ve disaridan gelen danismanlar, elektronik posta, video konferans,
elektronik tartisma gruplari ve lizerinde calisilan web sayfalari bilgisi i¢in isletme
projelerinde isbirligi yaparken, kurum intranetini ya da interneti kullanan sanal ekipler
olusturabilirler (O’Brien ve Marakas, 2008: 13).

Bu boliimde yukarida adi gegen ve e-isletme biitiinlesmesi kapsaminda yer alan igletme

stiregleri aciklanmaya calisilmistir.

3.1. Tedarik Zinciri Yonetimi

Tedarik Zinciri Yonetimi-TZY bilisim teknolojisi kullanarak bir isletmenin tedarikgiler,
miisteriler ve is ortaklari arasindaki iligkileri yonetmeyi ve desteklemeyi saglar. Bugiin
pek cok isletme tedarik zinciri iglemlerini geleneksel bir igletmeyi daha etkin bir hale
getirmek, isletmeler arasi e-ig sistemlerini olusturmak i¢in internet teknolojilerini

kullanmaktadir. (O’Brien ve Marakas, 2008: 305).

Tedarik zinciri mal ve hizmetlerin tedarik asamasindan, iretime, tretimden de
miisteriye kadar ulagmasinda birbirini izleyen tiim zincirin halkalarimi kapsar. Tedarik
zinciri yonetimi miisteriye, dogru iirliniin, dogru zamanda, dogru yerde, dogru fiyata
tiim tedarik zinciri i¢in miimkiin olan en diisiik maliyetle ulasmasini saglayan malzeme,
bilgi ve para akisinin entegre yonetimidir. Bir bagka deyisle zincir i¢inde yer alan temel
i slireclerinin entegrasyonunu saglayarak miisteri memnuniyetini artiracak stratejilerin

ve ig modellerinin olusturulmasidir (Kagnicioglu, Ed .Sevim 2009 s.125-126).
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TZY yeni bir kavram degildir ve kdkeni 1960'lara kadar takip edilebilir. isletmeler
tarafindan verimliligi arttirmak ve stok azaltmak igin sistematik bir ¢aba
gerceklestirilmistir. Ik cabalar depolama ve nakliye fonksiyonlar1 optimize etmek idi.
TZY kavramlart 1970'li ve 1980'li yillarda belirginlesmistir Teorik TZY kavramlari
1990'arda, gelismeye devam etmistir (Deshmukh, 2006: 232).

Haag vd., (2007: 80): Tedarik Zinciri Yonetimi uygulamasinin getirileri, soyle
siralamaktadirlar:
» Yerine Getirme: Hem satmak igin triine dogru zamanda ulasmayi, hem de
tirtiniin parcalarinin 6zelliklerinden emin olmay1 saglar,
» Lojistik: Materyalleri giivenli ve giivenilir bir sekilde tasiyarak, tasima
maliyetinin elden geldigince diisiik olmasini saglar,

Uretim:

vV VvV

Gelir ve Kar: Higbir satis firsatinin kagirilmamasini saglar,

\4

Maliyet ve Fiyat: Satin alinan pargalarin maliyetinin ve iirlinlerin fiyatlarinin

kabul edilebilir seviyede olmasini saglar.

Biiyiikk KKP saticilari, Oracle ve SAP isletmelere tedarik zinciri modiillerini igeren e-is
uygulamalar1 yazilim paketleri &nermektedirler. Ornegin; Oracle’in e-is paketi ve

SAP’mn AG’si mySAP (O’Brien ve Marakas, 2008: 311)

Biiytik tiretim isletmeleri dogru parcalarin iiretim siirecinde montaj hattinda bulunup
bulunmadigini kontrol eden tam zamaninda imalat stireci kullanir. Perakendeciler i¢in,
miisteri igeri girdiginde raflarda bulunan {riinleri almak ister. Tedarik zinciri yonetimi
sistemi Uriiniin sayisinin ne ¢ok ne de az olmasina odaklanir. Cok {iriiniin elde olmasi
envantere c¢cok para baglanmasi ve modasimnin ge¢me riskinin ¢ok yiiksek olmasi
demektir. Az {irliniin elde olmasi da, iyi bir sey degildir, cilinkii miisterinin almay1

istedigi Uriiniin stokta bulunmamasi, tiretim hattinin kapanmasina yol agabilir (Haag vd.
2007: 79)
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3.2. Miisteri Iliskileri Yonetimi

Miisteri Iliskileri Yonetimi-MIY, bir isletmenin miisterileriyle etkilesim sagladig
miisteri hizmetlerindeki, pazarlamadaki, satistaki cogu miisteri-hizmet siire¢lerini
otomatiklestiren ve biitlinlestiren ¢apraz fonksiyonlu isletme sistemini olusturmak igin
bilgi teknolojisini kullanmaktadir. MIY sistemleri, aym1 zamanda, bir web uyumlu
yazilim bilgi teknolojileri ana ¢atis1 ve isletmenin geri kalan ticari faaliyetlerini
biitiinlestiren bir veri taban1 olusturur. MIY sistemleri, bir isletmenin ve calisanlarinin,
miisterilerine hizli, kullanisli, glivenilir ve devamli bir hizmet sunmasini miimkiin kilan
araclar1 saglayan bir yazilim modiilleri ailesini igermektedir (O’Brien ve Marakas,

2008: 286)

Miisteri iliskileri yonetimi kavrami, ¢ogunlukla MIY olarak kisaltilarak kullanilir. Kimi
zaman da, Ingilizce miisteri iliskileri yonetimi sdzciikleri olan “Customer-Relationship-
Management” bas harfleri olan CRM kisaltmasi seklinde kullanilir. Miisteri iliskileri
yOnetimi, miisteriyle yakin ve etkilesimli bir iliski kurarak, miisteriyi tanimak, istek ve
beklentilerini anlamak, onlari elde tutmak, sadik miisteri yapmak ve karli bir miisteriye
dontistiirmek icin, isletmenin tiim birimlerinin ve g¢alisanlarinin hep birlikte hareket
etmesidir. Iliskiyi ydnetirken, karli miisteriyi daha sadik bir miisteriye doniistirmek en

onemli amactir (Ozmen, 2003’den aktaran Baraz, 2009, s. 165).

Glinliimiizde, miisteriler artik sorumluluk sahibidirler. Miisteriler igin, magazalari
karsilagtirmak ve igletmeleri bir mouse yardimiyla degistirmek her zamankinden daha
kolaydir. Bunun sonucu olarak, miisteri iligkileri, bir isletmenin en degerli varligi haline
gelmistir. Bu iliskiler, isletmenin iirlinlerinden, magazalarindan, fabrikalarindan, web
adreslerinden ve hatta calisanlarindan bile daha degerlidir. Her isletmenin stratejisi,
miimkiin olan en karli miisterileri nasil bulacagi ve nasil elinde tutacagina yonelik

olmalidir (O’Brien ve Marakas, 2008: 286)
MIY, miisterilerle etkilesim esnasinda miisteri ihtiyaclarimi tatmin etmekte kullanilan

teknolojilerin ve siireclerin biitiinlestirilmesidir. MIY, isletme siireglerinin otomasyonu,

teknolojik ¢oziimler ve bilgi kaynaklari yoluyla satis, pazarlama, hizmet, girisim,
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kaynak planlamasi ve arz zinciri yonetimi fonksiyonlarini, her bir miisteri iliskisini en
iist diizeye cikarmak igin biitiinlestirir. MIY, girisimciler, miisteriler, is ortaklari,
saticilar ve igverenler arasindaki iliskileri diizenler (Galbreath ve Rogers, 1999:162
aktaran Alabay, s. 68). Boylece, MIY, insanlari, siirecleri ve teknolojileri entegre etmek
ve teknolojiyi kullanmak suretiyle i¢ ve dis misteriler, dagitim kanali {iyeleri, ve
saticilar da dahil olmak {iizere tiim miisteri iliskilerini en iist diizeye tasir (Xu vd.,

2002:442 aktaran Alabay, 2008: s. 68).

Asagidaki veriler incelendiginde miisteri iliskileri yonetiminin isletmeler i¢in ne denli

onemli oldugunun anlagilmasina yardime1 olacaktir (O’Brien ve Marakas, 2008: 289);

» Yeni bir miisteriye satis yapmak, halihazirdaki miisteriye satis yapmaktan 6 kat daha
maliyetlidir.

» Tipik bir tatmin edilmemis miisteri, 8-10 kisiye bu deneyiminden s6z etmektedir.

» Bir isletme; yillik elde tuttugu miisteri sayisini1 yalnizca %35 arttirarak kazancini, %
85 arttirabilir.

» Bir iiriiniin eski miisteriye satilma oran1 %50 iken, yeni bir miisteriye satilma orani
%15°tir.

» Eger igletme, hizmetlerine iliskin bir sorunuyla hizli bir sekilde ilgilenir ve ¢dzerse;

miisterilerinin yaklasik %701 bu isletmeyle yeniden 1§ yapacaktir.

Miisterilerle iligkileri lic asamaya ayirirsak e-isteki ¢oziimleri de bu ii¢ asamaya gore
olusturuldugunu anlayabiliriz: (Iyiler, 2009, s.100-101)

» Pazarlama: Miisteriyi elde etmek i¢in yapilacak ¢alismalar, kisisel ve 6zel
bire-bir pazarlama imkani. Veri depolama, isleme, kampanya yiiriitme, cevap
yonetimi araglari, kampanyalarin tasarim, yliriitme ve adaptasyonunun
gercek zamanli yapilmasi, ¢ok sayida e-mail gonderme,

» Satis: Miisteriye dogru teklifin sunulmasi: Teklif sunma, aninda {iriin
konfigiirasyonu, fiyat, performans bilgisine erisim, miisteri hesap karlilik
bilgisi ile dncelik belirleme, iirlinleri sunma,

» Miisteri Hizmetleri: Miisteriyi elde tutmak, miisteri sadakati saglamak igin

yapilacak ¢aligmalar.
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3.3. Finansal Tedarik Zinciri

Bilgisayar tabanli finansal yonetim sistemleri, isletme yoOneticileri ve profesyonellerini,
bir isletmenin finanse edilmesi ve isletme i¢indeki finansal kaynaklarin denetimi ve
dagitimi gibi dnemli kararlarinda yardimci olur. Onemli finansal yonetim sistemleri
smiflandirmalari, nakit ve yatirim yonetimini, sermaye biitgesini, finansal tahmini ve

planlamay1 igermektedir (O’Brien ve Marakas, 2008: 274)

Finans islevleri; nakit yonetimi, yatirim ve bor¢ yonetimi, finansal risk yonetimi ve
yatirimet iliskilerini kapsar. Finans islevleri, ayrica, doviz kurlari, sermaye piyasasi
araglar1 ve vadeli islemler gibi karmasik finansal alanlar ile de ilgilenir. Bunun yani sira,
finans islevleri, bir iiretim isletmesi ile banka arasinda da farkliliklar gostermektedir. Bu
finans islevleri, web tabanli araglar ve teknolojilerden dolay1 da degisime ugramistir. Bu
konuda degisim hizli olmustur. e-finans, sanal finans gibi kavramlar hizla gelisirken,
web tabanli araclarin kullanilmaya baslamasi ile birlikte s6z konusu finans islevleri
KKP yazilimlarinda yer almaya baslamistir. Ayrica, KKP yazilimlarindan bagimsiz
olarak caligabilen elektronik bankacilik ve e-ticaret yazilimlari ve hizmetleri sunan

yazilim tedarikgileri de vardir (Sevim 2009, s.206).

Finansal deger zinciri olarak da adlandirilan finansal tedarik zinciri, yeni finansal
stireglerle basa ¢ikabilmek icin ortaya ¢ikan yeni bir alandir. Bu terim, 2000 yilindan bu
yana kullanilmaktadir. Ancak, yazilim tedarikgileri ve danigmanlar bu terime yeni bir
yon vermigler, artik finansal tedarik zinciri alami, TZY’ne benzer olarak, coklu
yorumlara ve ¢oklu bakis agilarina sahip ve birgok departman ile iligki igerisindedir
(Deshmukh, 304-307 aktaran Sevim 2009:207).

Finansal tedarik zinciri yonetiminin gesitli araglar1 vardir. Ancak c¢ogu isletmede,
finansal tedarik zincirini miikemmel hale getirmek i¢in bu araglar1 kullanmaya yonelik
giiclii bir strateji yoktur. Finansal tedarik zincirinin miikemmel hale getirilmesi ile
Oonemli oranda tasarruf yapilmasi so6z konusu olabilir. Yazilim tedarikgileri ve
danigmalar tarafindan getirilen ¢oziimler, temel olarak buraya kadar soziinii ettigimiz

yeni araglar etrafinda donmektedir. Bunlar; isletme igi islevleri biitiinlestirecek KKP
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sistemleri, paydaslarin sistemleri ile serbest bilgi akisini kolaylagtiracak web tabanli
araglar, internet ve KKP'nin islevselliklerini kullanan karma araglardir (Sevim, 2009:

200)

Finansal analistler, isletmenin mali performansini tasarlamakta ve mevcut durumunu
degerlemek i¢in tipik olarak elektronik tablolar veya baska finansal planlama yazilimlari
kullanmaktadir. Bir isletmenin finanslama ihtiyaglarinin belirlenmesi ve alternatif
finanslama yontemlerinin analiz edilmesine de yardim ederler. Finansal uzmanlar,
isletme icin optimal finanse etme planini gelistirmede, 6énemli ekonomik durumlarin,
isletme faaliyetlerinin, finansal bulunurluk ¢esitleri, faiz oranlar1 ve hisse senedi-bono
fiyatlarin1 tahminlerini kullanirlar. Elektronik tablo paketleri, karar destek sistemi
yazilimi, web tabanli gruplar arasi ag, mali modellerin yapilmasi ve ydnetilmesinde

kullanilabilir (O’Brien ve Marakas, 2008: 275).

3.4. Insan Kaynaklar1 Yénetimi

Insan Kaynaklar1 Yoénetimi (IKY) fonksiyonu bir orgiitiin calisanlarinin bulunmast,
yerlestirilmesi, degerlendirilmesi, iicretlendirilmesi ve gelisimi ile ilgilenmektedir. Insan
kaynaklar1 yOnetiminin amaci bir isletmenin insan kaynaklarmin etkin ve etkili
kullanilmasidir. Isletmeler personel bulmayi, secme ve ise almayi, is bulmayz,
performans degerlendirmesini, ¢aligan menfaatlerinin analizini, egitim ve gelistirmeyi,
saglik, giivenlik ve emniyeti destekleyen insan kaynaklar1 bilgi sistemlerini

gelistirmislerdir (O’Brien ve Marakas, 2008: 270).

Internet insan kaynaklari ydnetiminde degisim igin temel bir zorlayici gii¢ olmustur.
Ornegin online Insan Kaynaklar1 Y&netim sistemleri isletme web sitesi aracilign ile
calisanlarin ise alimlarini gergeklestirebilmektedir. Isletmeler ayrica ticari ise alim
hizmetlerini ve internet ortaminda bulunan veritabanlarini kullanabilmekte, secilmis
internet haberlesme gruplarina mesaj asabilmekte ve is basvurusu yapanlar ile e-mail
araciligiyla iletisim kurabilmektedirler internet hem calisanlar hem de is arayanlar igin
bilgi ve bir araya gelme zenginligine sahiptir. Calisanlar ve is arayanlar i¢in Internet’te

yeralan pek¢ok popliler web sitesi bulunmaktadir. Bu web siteleri raporlar, istatistikler
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ve endiistri ve profesyoneller tarafindan belirlenen en iyi ise alim pazarlarinin ig listeleri
ya da endiistri tarafindan verilen is raporlar1 gibi diger Insan Kaynaklar1 Y&netimi

bilgileri ile doludur (Tonus, 2009, 153-154)

3.5. Muhasebe Bilgi Sistemi

Muhasebe bilgi sistemi finansal muhasebe, maliyet muhasebesi ve yonetim
muhasebesini de kapsayan genis bir kavramdir. Temel yonetim bilgi sistemlerinin en
onemlisi ve en eskisidir. Muhasebe bilgi sistemi, ayn1 zamanda isletmeler tarafindan
bugiine kadar en iyi gelistirilen ve uygulanan bir bilgi sistemidir. Muhasebe bilgi
sistemi; finansal muhasebe, maliyet muhasebesi ve yonetim muhasebesi ile ilgili mali
nitelikteki tarihi (gegmise ait) ve tahmini (ileriye doniik) verileri bilgi kullanicilarinin
beklentilerini karsilayacak 6zellik ve niteliklerde bilgilere doniistiiren, raporlayan ve
ilgili kisilere sunan; hasilat-satiglar-alacaklar, harcama-satin alma-borglar, iicret, duran
varliklar-amortisman, iiretim-maliyetleme, maliyet kontrolii, iscilik giderleri gibi alt

bilgi sistemlerinin olusturdugu bir bilgi sistemidir (Stirmeli, 2006, s.32).

e-is muhasebe siirecini de etkilemis isletmenin her islevinde oldugu gibi isletmenin dili
olarak tabir edilen muhasebe siirecinin isleyisinde 6nemli degisim ve gelismeler ortaya
cikmistir. Onceden elle, kagit ve kalemlerle, hesap makinesiyle yapilan muhasebe
islemleri simdi artik bilgisayar klavyelerinden yapilmaktadir. Hatta artik borg ve
alacakli hesap mantigiyla calisan cift tarafli kayit sistemi yerini veri tabani esash

muhasebe sistemine birakmustir.

Internet ve diger networklarm kullanmimi muhasebe bilgi sistemlerinin isletme
faaliyetlerini gbzlemlemesini ve takip etmesini nasil degistirmistir. Online, bu tip
networklarin dogal etkilesimleri islem belgelerinin, prosediirlerin ve kontrollerin yeni
sekillerini gerektirmektedir. Bu 0Ozellikle siparis islemleri, stok kontrolii, alacak
hesaplar1 ve borg hesaplar i¢in gegerlidir. Bu sistemler dogrudan miisteri ve tedarikgiler
ile isletme arasinda gergeklesen islemleri icermektedir. Dogal olarak da ¢ogu isletme bu
tip online islem sistemleri i¢in ticari ortaklar: ile internet ve diger ag baglantilarini

kullanmaktadir (O’Brien ve Marakas, 2008: 273).
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ikinci Boliim
Muhasebe Bilgi Sisteminin Gelisimi ve Isletmelerde Elektronik Ortamda

Muhasebe Bilgi Sisteminin Yapisi ve Isleyisi
1. Muhasebe Bilgi Sisteminin Gelisimi
Temel yonetim bilgi sistemlerinin en 6nemlisi ve en eskisi olan muhasebe bilgi sistemi

iki dnemli disiplin olan muhasebe ve bilgi sistemlerinin kesisim bolgesidir (Bagranof

vd. 2010: 5).

Muhasebe
Bilgi
Sistemi

Bilgi Sistemleri

Muhasebe

Sekil 5. Muhasebe ve Bilgi Sistemi
Kaynak: Bragnoff vd. 2010: 5.

Biitiin sistemler hareket olarak “Girdi-Siiregleme-Cikt1” akisina sahiptir. Girdiler,
sistemin disindan sisteme dahil edilen unsur veya unsurlardir. Ciktilar, girdilerden
olusturulan, iiretilen ve sistemin disindaki baska bir sisteme verilen, iletilen mamuller,
hizmetler, raporlar gibi sistemin iirlinleridir. Siire¢leme ise, belirlenen ¢iktilar1 elde
etmek icin girdiler ilizerinde insan ve/veya makine ile yapilan faaliyet ve islemlerdir

(Stirmeli, 2008: 7).

Asagidaki sekil 6’de sistem mantigi ¢er¢evesinde muhasebe bilgi sistemindeki girdi-
siirecleme-gikt1 akis1 gosterilmektedir. Gelisen bilgi ve iletisim teknolojileri her alanda
oldugu gibi muhasebe uygulamalarina da ¢ok énemli kolayliklar getirmistir. Onceden el
ile kagit, kalem ve hesap makineleri kullanilarak yapilan muhasebe islemleri artik bilgi
ve iletisim teknolojileri kullanilarak zamandan ve mekandan bagimsiz olarak

yapilmaktadir. e- Devlet projesi kapsaminda isletmeler beyannamelerini, bildirgelerini
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internet iizerinden verir duruma gelmistir. Ister el ile yapilan islemler olsun ister
bilgisayarlarla yapilan islemler olsun girdi-siire¢cleme-cikti olarak sistem mantigi her

zaman gecerlidir.

GIRDI SURECLEME CIKTI
- - . - BILGI
Veri toplama N Veri Isleme- Veri Taban1 Yonetimi N KULLANICILAR
> - Yonetim
= - Isletme ve
2 ] Sahipleri
2 - Ik Islem YEVMIYE BUYUK MIZANLAR MALL - Devlet
= P Belgeleri i . . - Yatirimcilar
] DEFTERI q DEFTER N Gegici »| TABLOLA
o N - Kayt -Maddeler- -Hesaplar- Mizan i R - Bolrc; verenler
g Araglar . - Kesin Mizan - - Calisanlar
= - Muhasebe - vb.
[} . .
I Fisleri
Y Sy ,7
o/  DIGER
| DOSYALAR "| RAPORLA
" . R
Veri Tabani ” B

Sekil 6. Muhasebe Bilgi Akisi
Kaynak: Siirmeli 2008: 59.

Daha 6ncede belirtildigi lizere bilgi sistemlerinin en eskisi muhasebe bilgi sistemidir.
Bilgi ve iletisim teknolojilerinin gelisimi ile birlikte muhasebe yazilimlar1 i¢in

gelistirilen yazilimlarda biiyilik degisiklikler yasanarak giiniimiize gelinmistir.

Tablo 9’da muhasebe yazilimlarinin gelisimine iliskin kilometre taslart yer

gosterilmektedir (Deshmukh, 15-27, aktaran Sevim 2009: 120).

. .
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Tablo 9: Donanim ve Yazilimlarin Kilometre Taslar

Yaklasik ..
Zaman Bilgisayar Tiirii Donanim ve Yazilimlariin Ozellikleri
Periyodu
» Merkezi islem birimi (zeka, intelligence);
programlanamayan ug birimler; ve toplu islem modu; Grafik
Ana Kullanict Ara yiiz (GUI) destegi yok
1960-75 1975- Sistem > Diiz dosyalar ya da indeksli dosya organizasyonu
8 ) M_m' » Hiyerarsik ya da ag veri tabanlar1
Bilgisayar » Yiiksek islem kapasitesi
» Cok sayida kullanici destegi
» Ag tlizerinden paylasilan hafiza
Mikro Bilgisayar |” Dosya paylasim yapist
1980-'90 Yerel Alan » Indeksli dosya organizasyonu
Aglar1 > Smirli islemci kapasitesi
» Smirh kullanici destegi
» Desteklenen PC, mini ve anasistem bilgisayarlarin karigimi
» Ag lizerinden paylasilan hafiza
istemci-Sunucu  |»> Istemci-Sunucu (Client-Server) Mimarisi
(Client-Server)  |» Iliskili veri taban sistemleri
1988-'95 MimariStierel Alan |35 veri tabanlar: merkezilestirilebilir ya da baska kullanicilara
Aglari yetki dagitilabilir
Ge'zlﬁl Alan » Yiiksek islemci kapasitesi
glatl » Cok sayida kullanici destegi
» Desteklenen PC, mini ve anasistem bilgisayarlarin karigimi
. » Ag lizerinden paylasilan ya da merkezi hafiza
Istemci- > Istemci-sunucu yapis1 ve tarayici-sunucu yapisi
Surlucu Yerel Alan |5, iliskisel veri tabanlari, cok boyutlu veri tabanlari, nesnel veri
>1995 Aglgrl Tarayicr- tabanlar1 (object-oriented databases)
i unueu > Veri tabanlari, merkezilestirilebilir ya da bagka kullanicilara
nternet ve
WWW yetki dagitilabilir.
> Esnek igslemci kapasitesi

Kaynak: Deshmukh, 15-27, aktaran Sevim 2009: 121.

Calismanin bu bdliimiinde muhasebe bilgi sisteminin isleyis siirecinin gelisimi kisaca

aciklanarak giiniimiizde gelinen son nokta itibariyle biitlinlesik bilgi sistemi olarak

kullanilan ve kurumsal kaynak planlamasi olarak adlandirilan sistem ayrintili olarak

incelenmeye caligilacaktir.
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1.1. Elile Veri isleme

Muhasebe bilgi sisteminin en eski ve geleneksel modelidir. Fiziksel olaylar, kaynaklar
ve bircok is siireclerine ait faaliyetler personel tarafindan gergeklestirilmektedir.
Ornegin, siparis alma, malzeme depolama, iiretim, mallarin nakliyesi gibi tiim islemlere
iliskin belgeler el ile hazirlanir, muhasebe kayitlar1 defterlere elle yazilarak kaydedilir.
Kayitlar belli zaman araliklarinda biriktirilerek defterlere kaydedilmektedir (Hall, 2011.:
24). El ile veri islemek hem ¢ok uzun zaman almakta, hem yanlis ya da eksik kayit
yapma ihtimali artmaktadir. El ile veri isleme sistemlerinde igyeri ya da ofislerde biiyiik
dosya dolaplar1 bulunur. Dosyalar, smiflandirilmis olarak dolaplarda saklanir. Istenen
dosyalara ulagmak i¢in dosyalama sisteminin iyi bir sekilde diizenlenmesi gerekir. aksi

halde aranan dosyalarin bulunmasi ¢ok zaman alacaktir.

1.2. Makine ile Veri Isleme

Bu yontemde bilgi islem faaliyetleri insan katkis1 ve daktilo, kasa kayit makineleri,
hesap makineleri gibi degisik makineler yardimi ile yapilir (Stirmeli, 1996: 15).
Makinelerin sisteme dahil olmasi ile pek ¢ok islem daha da kolay yapilir hale gelmistir.
Makine ile veri islemeyle birlikte hesaplamalar daha kisa siirede yapilabilir, kayitlar da
yine el ile isleme sistemine gore daha kisa zamanda gergeklestirilmesi
saglanabilmektedir. Yine bu sistemde de belgeler biriktirilerek belli periyotlarda kayitlar
yapilmaktadir.

1.3. Elektronik Veri isleme

Bu yontemde bilgi islem faaliyetleri bilgisayar yardimi ile yapilmaktadir (Siirmeli,
1996: 15). Bu sistemde muhasebe paket programlari sayesinde isler artik ¢ok
kolaylasmistir. Kayitlarin ¢iktilarinin da sistemden alinmaya baslanmasi el ile kayit
donemini kapatmistir. Yine burada da yapilacak kayitlar ve islemler belli periyotlarla
biriktirilerek sisteme girisleri yapilmaktadir. Ozellikle muhasebe paket programlarinin
gelismesi ve beyannamelerinde bilgisayar ¢iktis1 olarak alinmaya baslanmasiyla

muhasebecilerin isi ¢ok kolaylagsmistir.
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1.4. Ger¢ek Zamanh Veri Isleme

Gergek zamanli veri isleme sistemi, yigin veri islemedeki zaman kaybi ve iletisim
sorununa bir ¢6ziim getirmektedir. Bu sistemle, verilerin olustuklar1 anda ve olustuklari
yerde islenmeleri olanagi saglanmaktadir. Cevrimigi, ana islem birimiyle dogrudan iliski
icinde olan ve ana islem biriminin dogrudan denetimine tabi giris/¢ikis donanim
aygitlarina verilen addir. Cevrimigi birimlerin veriyi uzaklik tanimadan ve belirli bir
zaman aralig1 gozetmeden aninda isleyerek ¢ikti alabilmeleri, anlik islem yapabilmeyi yani
gercek zamanda c¢aligmayi olanakli kilmaktadir. Bu sistemle, bilgisayarin kullanimi daha
islevsel kilimmakta ve kullanicilarin gesitli diizeylerdeki kisilerden olabilmesine olanak
taninmaktadir. Ornegin, ydnetim diizeyinde bilgi sorusturmasi igin kolaylikla
kullanilabilmektedir. Ote yandan, bilginin zaman iginde siirekliligi saglanmis
olmaktadir (Erdogan, 2001: 38-39). Sistem yapilan islerin es zamanli takibinin

yapilmasina olanak saglamaktadir.

1.5. Biitiinlesik Sistemlerde Veri Isleme

Biitiinlesik bilgi sistemi, ortak bir veri tabanini paylagsmaktadir. Departmanlara, kendi
faaliyetlerini daha iyi koordine imkani saglar. Sekil 7’de, fonksiyonel ve biitiinlesik
bilgi sistemlerinin basit gosterimleri verilmektedir (Gokgen, 2007: 31) Veri tabani
sistemlerinde veriler sisteme bir kez girilir ve galisanlarda sisteme girerek kullanacaklari
veriyi sistemden alarak kullanir. Isletmede her bir islemin anlik olarak takip edilmesine
imkan verir. Giiniimiizde bu sistemler daha da gelistirilerek internet aglarinin
kullanilmas1 ile zaman ve mekan sinir1 olmaksizin bilgi kullanicilaria aninda o anki

gercek duruma iliskin bilgiler sunabilmektedir.

Asagidaki sekil 7°de de goriilecegi ayrik sistemlerde her bir boliimiin verisi ayr1 olarak
tutulmaktadir. Bir veri belki de her ii¢ veri tabanina da kaydedilmektedir. Oysa
biitiinlesik sistemlerde veriler bir kez kaydedilmekte ve ortak havuzdan kimin ihtiyaci

varsa alip kullanabilmektedir.
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Mee—
Muhasebe A verisi
Muhasebe -
LAl . - - 8 1 A
Uretim A verisi Uretim Verisi
— Personel
Personel A verisi

Sekil 1. Fonksiyona Dayali-Biitiinlesik Bilgi Sistemleri
Kaynak: Gokgen, 2007: 31

2. Biitiinlesik Bilgi Sistemi Olarak Muhasebe Bilgi Sistemi

Biitiinlesik bilgi sistemi yaklasimi; her isletmenin kendi basina bir sistem oldugu
varsayimindan hareket eder. Isletmenin faaliyet sistemlerinin ydnetimi icin gerekli
olacak verilerin veya bilgilerin merkezi bir yerde toplanmasinit 6ngoriir. Sistem bu
merkezi islevini ortak veri tabani veya bilgi bankasi olarak adlandirilan merkezi bir
birim aracilifi ile yerine getirir. Biitlinlesik bilgi sistemi yaklasiminda sisteme veri girisi
yalniz bir kez yapilir. Bundan sonra isletmenin degisik sistemleri iginde isleme tabi
tutularak (siireclenerek) ilgili yoneticilere verilir. Sekil 8’de gosterildigi {izere
Biitiinlesik Bilgi Sistemi ile isletmenin alt sistemleri-bilgi kullanicilari-arasinda direkt

haberlesme kanallar1 ortaya ¢ikar (Stirmeli, 1996: 20-22)
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Bilgi Bilgi Bilgi
Kullanicilar Kullanicilar Kullanicilari

Biitiinlesik
Bilgi Sistemi

Bilgi : Bilgi Bilgi

Kullanicilari ' Kullanicilar Kullanicilar

Sekil 8. Biitiinlesik Bilgi Sisteminde Haberlesme Kanallar

Kaynak: Siirmeli, 1996: 20-22

Biitiinlesik bilgi sistemi yaklasimi geleneksel veri ve bilgi kayit yontemlerinin
degistirilmesini de zorunlu kilar. Cilinkii sistem veri toplama, bilgi islem ve bilginin
iletimi faaliyetlerini bir araya getirir. Glinlimiizde kavramsal bir o6zellik tasiyan
biitiinlesik bilgi sistemi, hi¢ kuskusuz cagdas isletmelerin bilgi gereksinmelerini
karsilamada dogru ve etkin olmakla birlikte, sistemin gelistirilmesi; biitiin yonetim
diizeyleri arasinda baglantinin eksiksiz saglanmasi, tecriibeli ve yetenekli kisilerin
istihdami, kapasitesi yiiksek bilgi islem donanimlarinin alinmasi gibi kisitlar1 da
mevcuttur (Stirmeli, 1996: 22-23). Fayda-maliyet agisindan bakildiginda iyi kurulmus

bir biitiinlesik bilgi sistemi maliyetini kisa zamanda karsilayabilecektir.
2.1. Mubhasebe Bilgi Sisteminin Isletme Organizasyonundaki Rolii
Icinde bulundugumuz bilgi ¢aginin muhasebeye dnemli etkileri olmustur. Ciinkii artik
muhasebeciler sistem analizi, tasarimi1 yapabilen bilgi iscileridir. Isletmelerin faaliyet

sonuglarint gdsteren ilgili ve dogru finansal bilgileri hazirlayip ilgili bilgi kullanicilarina

sunmak muhasebecilerin gorevi oldugu i¢in aslinda muhasebeciler her zaman bilgi
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iscileri olmuslardir. Birgok yonden muhasebe bir bilgi sistemidir. Ciinki bilgi
kullanicilarinin ihtiyaci olan bilgileri elde edebilmek i¢in verileri toplar, siire¢leyerek
bilgi kullanicilarina iletir. Ornegin i¢ bilgi kullanicilar1 igin alacak yaslandirma
analizleri yaparken, dis bilgi kullanicilar1 i¢in temel mali tablolar1 hazirlarlar. Gelinen
nokta itibariyle muhasebe bilgi sistemi finansal veri ve bilginin yani sira finansal
olmayan veri ve bilgilerle de ilgilenmektedir. Boylece muhasebe bilgi sistemi tanimimiz
isletmede muhasebe verilerini isleyip dagitan goriinlimiinden isletmenin birgok farkli
tirde bilgi tiretimi ve dagitimini1 yapar duruma gelmistir (Bagranoff vd., 2008:9). Artik
bu tiir biitiinlesik sistemlerde bir isleme iligkin ¢ok detayli bilgiler eszamanli olarak
saglanabilmektedir. Giinlimiiz rekabet ortaminda her an dogru bilgiye zamaninda,
zaman ve mekdn sinir olmaksizin ulasabilmek bilgi kullanicilar1 agisindan ¢ok

Onemlidir.

2.2. Muhasebe Bilgi Sisteminin Yapisi

Bir muhasebe bilgi sistemi, isletme ile ilgili i¢ ve dis karar vericiler igin verileri
toplamak onlart siireglemek ve raporlamak i¢in birbiriyle iligkili faaliyetler, dokiimanlar
ve teknolojiler ile tasarlanmis bir bilgi sistemidir. Muhasebe bilgi sistemleri, Sekil 9°da

gosterildigi gibi bes asamadan olusmaktadir (Hurt, 2008: 5).

IC KONTROL

GIRDI

Y

\ 4

SURECLEME CIKTI |—| DEPOLAMA

Sekil 9. Genel Muhasebe Bilgi Sistemi Yapisi

Kaynak: Hurt, 2008: 6

Sekilden de anlasilacagi lizere i¢ kontrol girdi asamasindan depolama asamasi da dahil

olmak tizere siirecin tamaminda ve her bir agsamada kritik hale gelmistir.
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Muhasebe Bilgi Sitemi yapisinin her bir asamasi verimlilik ve etkililik bakimindan

hayati bir rol oynar ve her bir asamada yapilacak is ve islemler 6nceden diizenlenir. Her

bir asamada yapilacak is ve islemler i¢in cevap verilmesi gereken Ornek sorular

asagidaki gibi siralanabilir: (Hurt, 2008: 5-6).

Girdi:
>
>

Sistem kullanicilarina ne tiir kaynak belgeler gerekecektir?

Kaynak belgeler, elektronik ortamda mi, kagit tabanli m1 veya her iki ortamda
mi1 olmali?

Her kaynak belgenin kag niishas1 gerekecektir?

Belgeler hangi bilgileri igermelidir?

Stiregleme:

>
>
>

Ciktr:

Muhasebe bilgi sisteminde hangi siiregleme araglari1 kullanilacaktir?
Siiregleme el ile mi, bilgisayar ile mi yoksa her ikisi ile mi yapilacak?
Muhasebe bilgi sisteminde eger bilgisayar tabanli araglar kullanilacak ise hangi

yazilim paketleri ve donanim araglart kullanilacaktir?

Yonetici ve sistem kullanicilarina temel mali tablolar1 disinda baska hangi
raporlar gerekecektir?

Uretimi kolaylastirmak i¢in muhasebe bilgi sistemi nasil tasarlanmalidir?

Depolama

>

Veri nasil saklanmalidir? Kagit tizerinde mi, elektronik ortamda mi1 yoksa her
ikisi de mi?

Veri nerede saklanmalidir? Isletmede mi? Uzakta m1? Her ikisinde mi?

Veriler ne kadar siire saklanmalidir?

Veriler nasil imha edilmelidir?
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I¢ Kontrol:
» Muhasebe bilgi sisteminin biitlinliigiinii desteklemek i¢in hangi kontroller
gereklidir?
» Kontrollerin olmas1 muhtemel davranigsal etkileri nelerdir?

» Uygun maliyetli midir?

2.3. Muhasebe Bilgi Sisteminde Veri ve Bilgi Akis1

Onceden de belirtildigi iizere muhasebe bilgi sisteminin konusu artrk hem finansal hem de

finansal olmayan verileri kapsamaktadir.

Bircok isletme icin haftalarca hatta aylarca siiren muhasebe islemleri, web tabanh
araclarin kullanilmasi ile birlikte yeniden tasarlanmistir. Finansal analizler, standart
finansal raporlarin ¢ok Oniine gegmis ve miisterileri, tedarikgileri, iiretimi, insan
kaynaklarin1 ve paydaslar1 kapsayan performans degerlendirmelerini de i¢ine almistir

(Sevim, 2009: 182)

Yonetici panolari, yoneticilerin iglerini neredeyse anlik olarak takip edebilmelerine
olanak saglamustir. Isletme verilerini degistirmeye yonelik olarak daha fazla bilgi ve
aracin yoneticilerin kullanimina hazir hale gelmesi ile birlikte; planlama ve biit¢celemenin
yapist da degismistir. Cok subeli orgiitlerin, bilgilerinin diizenlenmesine ve yayilmasina
olanak saglayan isletme portallar1 ortaya ¢ikmistir. Bu portallar, isletme veri tabanlarinin
incelenmesi ve gezinme kabiliyetlerini artirmistir. Bu tiir araglar, dijital ¢agda bir ¢ok
seyi vaat etmekle birlikte, yonetsel vizyon ve sagduyunun yerini higbir zaman alamazlar.
Asagidaki Sekil de yeni bilgi teknolojileri ile birlikte kaydetme ve raporlama faaliyetleri
ve muhasebe siirecindeki degisiklikler yer almaktadir (Deshmukh, 262 aktaran Sevim,
2009: 182)
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Kavdetme ve Raporlama Siirecindeki Degisim
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Scorecard Analizler

Finansal Ranorlamadaki Degisim >

Sekil 10. Muhasebe Siirecindeki Degisim

Kaynak: Sevim, 2009: 183

3. Kurumsal Kaynak Planlamasi

Bilgi sistemlerinin geldigi son nokta kurumsal kaynak planlamasi olarak Tiirk¢e’ye
cevirdigimiz ve literatirde Enterprise Resource Planning kisaca KKP olarak
adlandirilan ve isletmenin tiim is siire¢lerinin es zamanl tek bir veri tabani iizerinden
gerceklestirmesini saglayan yazilimlardir. Bu ¢alismada KKP ifadesinin kullanilmasi

tercih edilmistir.
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3.1. Kurumsal Kaynak Planlamasinin Tanimi ve Kapsam

KKP, isletmenin satin alma, satig, liretim ve yonetim gibi temel islevlerini; lojistik,
tedarik zinciri, kalite yOnetimi iiretim, satis, dagitim, finans, insan kaynaklari ve
muhasebe gibi modiilleri ortak bir veri tabaninda paylastirarak destekleyen parametrik
(isletmenin yapisina gore tanimlanabilen) biiylik oranda biitiinlesik ve ger¢ek zamanl
veri ve bilgi iletisimi saglayabilen bir uygulama yazilimidir (Carton ve Adam, 2003:
21).

Genel anlamda KKP kavrami; biitiinlesme, standartlasma, genisleme ve biitiinlesik
stireclerin esnekliginin saglanmasi ile iliskili olmakla birlikte, bunlarin gerceklesmesi
icin gereksinim duyulan teknik alt yapiyi, bilgiyi, siirekliligi ve bakimi saglayacak
degisiklikleri igermektedir (Jacobs ve Bendoly, 2003: 235).

Sekil 11°de isletmedeki is siirecleri ve aralarindaki akis gosterilmektedir.

Finansal Yonetim

Uretim Kaynaklari

T "fﬁﬁﬁﬁ%
l Yonetimi

N . Mamul veya > Mamul .
Tedarikgiler |4 Malzemeler < Hizmet < ve < Miisteriler
Uretimi Hizmetler
P i
Uretim

atis ve Dagitim
Yonetimi

Malzeme Yonetimi ‘ Qnetimi
iKY DY

Insan Kaynaklarn

= Fiziki Akis
<+— Para Akisi

Sekil 11. KKP
Kaynak: www.deloitte.com ET: 05.01.2008 aktaran Sevim ve Giil, 2007: 112.

KKP uygulamalar1 giiniimiizde bilgi ve iletisim teknolojilerini igletmecilik uygulamalar
ve muhasebe ile biitiinlestiren en 6nemli aragtir. Bu uygulamalar, geleneksel muhasebe
uygulamalarinin bilgisayar aracilig1 ile gerceklestirilmesinden ¢ok 6teye, isletmenin tiim

islevlerine yonelik olarak, her tiirlii bilgi ve iletisim teknolojilerini kullanabilmekte ve
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bilginin iretilmesinde ve iletilmesinde biiyiik bir rekabet avantaji saglamaktadir (Sevim

ve Giil, 2008: 108-109).

Gereksinim duyulan bilgiyi arzulanan diizeyde, giivenilir ve hizli olarak elde edebilen
yonetimlerin, zamaninda ve dogru karar vermenin saglayacagi avantajlar ile rakiplerine
oranla her zaman ileride olacaklari kesindir. Unutulmamalidir ki; bilgi dogru zamanda
ve dogru yerde elde edilir ve kullanilir ise anlamlidir. Baska bir deyisle, uygulanabilir
bilgi degerlidir. KKP'nin temel felsefesi burada yatmaktadir. Isletme ici veya isletmeler
aras1 bilgilerin tiim kaynak noktalardan toplanarak ihtiya¢ duyan kisi ve departmanlara
elektronik ortamda ve hizli bir sekilde ulastirilmasi ve paylasilimast esast KKP

yazilimlarmin temel felsefesini olusturmaktadir.*

KKP sistemlerinin en énemli 6zelliklerinden birisi de modiiler bir yapiya sahip olmasi
ve igletmelerin, gereksinimlerine gore kendilerine uyan modiilleri biinyelerine monte
etmeleridir. Giinlimiizde KKP ¢6ziimleri paketin tamamini tek bir tedarik¢iden tedarik
etmek ya da farkli tedarikgilerden farkli modiilleri birbirine entegre ederek "en iyi
karma" (Best of Breed) yontemi ile kurulmaktadir. En iyi karma ¢oziimii iginde
sayilabilecek ve belki de en ¢ok kullanilan bir diger ¢6ziim de, KKP sisteminin temel
modiillerini tek bir saticidan temin ettikten sonra destekleyici diger modiilleri konunun

uzmani bagka saticilardan alarak sisteme entegre etmektir (Yegiil, 2003: 25).

Bir KKP sisteminin genel yapisini ve temel modiilleri asagidaki sekilde bir arada

gorilmektedir:

* http://www.setsoftware.com Erisim: 15.01.2008.
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\ /
Uretim / \ Planlama
iKY

Sekil 12. KKP modiiller

i

Kaynak: www.deloitte.com ET: 05.01.2008 aktaran Sevim ve Giil, 2007: 111.

Asagidaki ekranda da bir KKP yazilimina iliskin modiillerin yer aldig1 bilgisayar ekrani

gosterilmektedir. Asagida ve calisgmanin bundan sonraki teorik boliimiinde yer alan

LOGO Unity ve LOGO Tiger Enterprise KKP yazilimlarina ait ekranlarin kullanimi

icin LOGO Yazilim’dan izin alinmistir. KKP sistemlerindeki modiillerin isimleri,

goriinlimleri yazilim firmasindan firmasina farkli olmaktadir bu da son derece

normaldir. Ancak fonksiyonlar1 ayn1 olmaktadir.
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Ekran 1: KKP Modiilleri Ekrani

3.2. Kurumsal Kaynak Planlamasinin Gelisimi

KKP’nin 1970’lerdeki ilk evreleri, malzeme ihtiyag planlamasi(MRP) sistemi idi. MRP
yaziliminin odagy, igsel iiriin planlamasi, zaman hesaplama 6geleri, tedarik ve malzeme
planlamasiydi. MRP yazilimi, servis oryantasyonuna degil de, dogru malzemeleri dogru
zamanda saglamaya odaklanmis bir sistemdi. MRP’nin asil 6nemi sudur, yonetim, ilk
defa “ne zaman” sorusuna cevap verebilmistir. Bu sistemlerin bir sonraki jenerasyonu,
imalat kaynaklar1 planlamasi ya da MRP 11, 1980’lerin baslarinda ortaya ¢ikti. MRP I,
muhasebe ve finans yonetim sistemleriyle birlikte gemberi tamamlamis oldu. Tlk defa,
bir isletme, malzeme ve kapasitenin gereksinimlerini gérmeyi saglayan biitiinlesik bir

isletme sistemine sahip oldu (Haag vd. 2007: 323).

Isletmeler hangi mamulden ne kadar iiretecegini ve bu iiretim igin nelere ne kadar

ithtiyact oldugunu goérebilmeye baslamistir.
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Sekil 13’den de goriilecegi lizere 1990’larin basinda KKP ortaya ¢ikti. KKP sistemleri
giinimiizde, internetin de sisteme dahil olmasiyla KKP II sistemlerine doniismiistiir.
Son birkag yil icinde KKP II sistemlerinin fonksiyonel ¢evresi yakin pazarlara dogru
genislemeye basladi; tedarik zinciri yonetimi (SCM), miisteri iliskileri yonetimi (CRM),
veri depolama/is zekasi ve e-ticaret gibi. (Haag vd. 2007: 324)

DSS ve EIS CRM ve SCM
MRP MRP Il ERP ERP II
1970 1980 1990 2000

DSS: Descision Support Systems: Karar Destek Sistemleri

EIS: Executive Information Systems: Ust Yonetim Bilgi Sistemi

CRM: Customer Relationship Management: Miisteri iliskileri Y®6netimi: MIY
SCM: Supply Chain Management: Tedarik Zinciri Yoénetimi: TZY

Sekil 13. KKP 'nin Gelisimi

Kaynak: Haag vd. 2007: 323.

3.3. Kurumsal Kaynak Planlamasinin Isletmeler A¢isindan Onemi

KKP isletmelerin tiim siireclerini biitiinlestiren bir sistem olmasi nedeniyle bilgi
kullanicilarina ihtiyaci olan her tirlii bilgiyi aninda sunabilmesi acisindan c¢ok
onemlidir. KKP sayesinde istenen bilgilere birka¢ tusa basmak suretiyle ulagmak
miimkiin olabilmektedir. Bu da karar alicilar i¢in ¢ok biiyiik kolayliklar sunmaktadir ve

rekabet Uistiinliigii saglamasi agisindan da ¢ok dnemlidir.

Maliyet diisiirme ve hizmet gelistirmeyi basarmada ki yiiksek beklenti, KKP
sistemlerinin orgiit islevlerine ne kadar uygun olduguna ve isletme kiiltiirii, stratejisi ve
orgiit yapisinin ne kadar iyi bicimlendirildigine ve uyduguna baghdir. Orgiitler, KKP
sistemlerini bir¢ok yarar ve sebep yiiziinden seger ve uygular. Bir¢ok olayda yatirimin

geri dénmesi birgok yarardan daha agir basar (Haag vd. 2007: 321-322)

54



@ ANADOLU UNIVERSITESI

KKP yatirimlar1 pahali yatirnmlardir. Her KKP sistemi basarili olarak neticelenemiyor
ne yazik ki. Programin igletme bilgi sistemine kurulmasi ile is bitmiyor. Sistem analiz
ve tasariminin iyi yapilarak gerekli is giicli ve is yapma felsefesinin de degismesi KKP

sistemlerinin basarisi i¢in 6nemlidir.

3.4. Kurumsal Kaynak Planlamasi 11

Web erisimli KKP yazilimi, KKP gelismesinde ikinci asamadir. internet, intranet ve
extranetlerin biiytimesi, yazilim isletmelerinin web ara yiizlerini ve sebeke yeteneklerini
KKP sisteminin i¢ine kurmak i¢in internet teknolojilerini kullanmaya tesvik etmistir. Bu
ozellikler, KKP sistemlerini daha kolay kullanmay1 ve isletmenin isletme ortaklarinin
sistemlerine oldugu gibi diger icsel uygulamalara baglamayr daha kolay hale
getirmektedir. Bu internet baglanabilirligi, kurumlar aras1 KKP sistemlerinin

gelismesine yol agmistir (O’Brien ve Marakas, 2008: 303)

KKP 11 kavramini Gartner Group ¢ikarmis ve AMR Research Group da, Isletme Ticaret
Uygulamalar1 (Enterprise Commerce Applications-ECM)'n1 bu tip uygulamalara bir
alternatif olarak sunmustur. Bu terminoloji, kafa karistirict olmaya devam etmekte ve
her bir muhasebe yazilim tedarik¢isi ve danigmani farkli kavramlarla ayn1 ya da benzer

seyleri ifade etmeye calismaktadir (Sevim, 2009: 148)

2000’1 yillarin basinda kurumsal yapilarin dis dinamiklerle olan etkilesimlerindeki artis
ve bunun kurumsal is ¢dziimlerindeki vazgegilmezligi &n plana ¢ikmustir. Internet
kullanimindaki artis, elektronik ticaret (B2B, B2C, G2C, B2E) teknolojilerindeki
onemli gelismeler isletme dis1 unsurlarla da biitiinlesen KKP sistemlerini; CRM, SCM

ve BI, MBS kavramlarin1 da kapsayarak, KKP Il konseptine getirmistir >

Temelde, KKP II''nin islevleri, e-ticaret ve internet uygulamalarini igermektedir. Bu
uygulamalar, ayn1 zamanda xRM kategorileri olarak adlandirilan; CRM, SRM, SCM,
PRM ve ERM'i kapsamaktadir. Giinlimiizde bu terimlerin anlamlart ile ilgili
tartismalar stirmektedir (Deshmukh, 2006: 32, aktaran Sevim 2009:148)

> (www.netsis.com.tr E.T.: 03.02.2007 aktaran Sevim, 2009:148)
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Asagidaki Sekil 14’te KKP uygulamalarinin giiniimiizde geldigi son nokta olan KKP 1l

uygulamalarmin genel yapis1 goriilmektedir.®

/ /
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Sekil 14. KKP II'nin Genel Yapist

Kaynak: www.deloitte.com aktaran Sevim ve Giil, 2007: 114.

3.5. e-Isletme ve Kurumsal Kaynak Planlamasi

Biiyiik KKP yazilim isletmeleri KKP ile entegre ettigi, miisteri iligskileri yonetimi,
tedarik zinciri yonetimi, satin alma, karar destek, kurulus portallar1 ve diger is
uygulamalar1 ve fonksiyonlarini web etkilesimli yazilim paketiyle modiiler hale
gelistirmislerdir. Ornekleri Oracle’n e-is Paketi ve SAP’1mn mySAP i igerir. Bazi e-is
paketleri, KKP 6gelerini sdker ve onlari baska modiillere entegre ederken bagka tirtinler
KKP’yi yazilim paketinde bir ayr1 modiil gibi tutar. Elbette, bu yazilim paketlerinin

amaci isletmelerin pek ¢ok is islemlerini ayr1 e-is uygulamalar1 yerine bir tane web

¢ www.deloitte.com Erisim:05.01.2008
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etkilesimli tiimlesik yazilim ve veri tabani ile yiiriitmesidir (O’Brien ve Marakas, 2008:

303-304)

KKP, "elektronik-isin bel-kemigi" ya da "bugiiniin bilgisayar kullaniminda Windows
sisteminin' anlam1 ve fonksiyonu ne ise, e-is i¢in de (Yahyagil 2001 s.25) KKP'in
anlami aynidir seklinde tanimlanmaktadir (O’Brien, 2001, 296 aktaran Yahyagil 2001
s.26). Bunun nedeni de KKP olmaksizin e-is i¢in gerekli olan sistem biitlinlesmesinin
gerceklesemeyecegidir (Yahyagil 2001 s.26). Ciinkii sistem biitiinlesmesi olmadigi
zaman is siire¢lerinin birbiri ile olan baglantis1 olamayacak ve dolayisi ile e-isletmeden

s0z edilemeyecektir.

4. Tsletmelerde Elektronik Ortamda Muhasebe Bilgi Sistemi Alt Sistemleri

Calismanin bu bolimiinde e-isletmelerdeki muhasebe bilgi sistemi alt sistemlerinin
isleyisi aciklanmaya calisilacaktir. Bilgi ve iletisim teknolojilerinin isletmelerde
kullanilmasiyla artik tim islemler elektronik ortamda gergeklestirilmektedir. Zaman,
maliyet ve rekabet acisindan isletmelere ¢ok Onemli kazanimlari olan bilgi iletisim
teknolojilerinin kullanimi muhasebe bilgi sistemleri alt sistemlerinin isleyisinde de
onemli degisiklikler ve kolayliklar saglamaktadir. Siire¢ acisindan bakildiginda
geleneksel sistemle e-igletmedeki isleyis birbirinin neredeyse aynisi denebilir ancak

daha oncede belirtildigi iizere islerin yapilis sekli tamamen degismistir.

Bilgi teknolojilerinin kullanimiyla isletmede siiregcler Onceki boliimde de kisaca
tanimlanmaya calisilan ve miisterilerle ilgili her tiirlii islemin biitiinlestirildigi Miisteri
lliskileri Yonetimi ve tedarikgilerle her tiirlii iliskilerin hatta iiretim ve lojistik
faaliyetlerinin de dahil edildigi Tedarik Zinciri Yonetimi kavramlariyla anilsa da
iceriginde her ne kadar MIY ve TZY kapsaminda ele alimacak olsa da muhasebe bilgi
sistemi alt sistemleri muhasebe bilgi sistemi literatiiriinde ele alindig1 basliklarla burada
incelenmeye calisilacaktir ve bunun da dogru oldugu diisiiniilmektedir. Ciinkii islemin
0zii satis iglemidir, satin alma iglemidir ve iiretim igslemidir. Teknolojinin kullanim1 ve
miisteri tedarik¢i iligkileri agisindan bu isimler bugiin bdyledir yarin baska baska

unsurlarin etkisiyle degisebilir. O yilizden bu c¢aligma kapsaminda muhasebe bilgi
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sistemleri alt sistemleri geleneksel sistemde oldugu gibi anilacaktir ancak isleyis

acisindan MIY, TZY felsefesine gore agiklanacaktir.
4.1. Hasilat Islemleri Alt Sistemi
Hasilat iglemleri miisteriden siparislerin alinmasi, kredi onay1, stok kontrol, sevkiyat,

faturalama ve tahsilatin yapilmasi asamalarin1 kapsamaktadir (Hall, James A., 2011:
154; Deshmukh, 2006: 131). Sekil 15’de gelencksel satin alma islemlerine iliskin siireg

gosterilmektedir.
e Sozli
. e Telefon . o Kagit
g{;ztj; e Yazili p  Sevkiyat e Elektronik
o Faks
l e EDI
v
- e Dosyalar o Kagit
Kredi e Bilgisayar Veri Fatura e EDI
Onay Tabam
e Dis Kaynak
l v
e (Cekler
Depo ° Kagt Koo . EFT
e Flektronik e Nakit

Sekil 15. Gelir Dongisti
Kaynak: Deshmukh, 2006: 132.

Geleneksel olarak hasilat islemleri siirecinde miisteri siparigleri satis departmanina
telefon, faks, yazili, EDI veya sozel olarak da gelebilmektedir. Gelen bu siparisler
isletmede standart satis siparis fisine kaydedilir. Kredi onayindan gecen siparis fisleri
hazirlanmak {izere depoya gonderilir. Burada, stok durumu kontrol edilerek, siparisler
hazirlanir, ambar ¢ikis fisi, sevk irsaliyesi belgeleriyle birlikte miisteriye teslim edilmek
tizere sevkiyat1 yapilir. Yasal siireler i¢erisinde fatura miisteriye gonderilir. Siparis fisi,

ambar ¢ikis fisi, sevk irsaliyesi ve fatura ile bir fis paketi olusturularak muhasebeye
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gonderilir. Miisteriden nakit, EFT, cek, senet veya acik kredi seklinde tahsilati
gerceklestirilir. (Deshmukh, 2006: 131).

Internet ve KKP sistemleri hasilat islemlerinde pek cok degisiklikler getirmistir.

Asagidaki sekil 16°da e-satis siireci gosterilmektedir.

Web Tabanlt EIPP Online Alacak
[zleme EBPP Hizmetleri
A 4
A 4 A 4
Miisteri Siparisi > Kredi onayi SS;\%;’; > Faturalama Dosyalama
7—\ 'y A / A
Web EDI Online Kredi Onaylar EDI o
o EDIINT Odeme Yontemleri
Siparisler XML EDI Onaylarin Otomasyon FEDI v Kredi Kartt
A v e/kagit ¢ek
< v EFT
- v Dijital nakit
Online Magazalar Internet Tabanli Hizmetler v e-TAD
Cevrimici Aligverisi v" Kredi Bilgilerinin Toplanmasi
v' Karar Araglar1 / Algoritmalar
v' Karar Araglarinin Ozellestirilmesi
\ 4
CRM .
SFA Electronic Lockboxes
EDI

Sekil 16. e-satis islemleri
Kaynak: Deshmukh, 2006: 133.

e-Satig siirecine iliskin asamalar asagida aciklanmaya ¢alisilacaktir.

Siparislerin Alinmasi: Yukarida da belirtildigi tizere satis islemleri miisteri siparisinin
alinmas: ile baslar. e-isletmelerde siparisler web iizerinden EDI, CRM veya SFA
yazilimlart kullanilarak alinabilir (Deshmukh, 2006: 133). Siparisler telefon, faks, e-
mail, mektup yoluyla da aliabilir ve bu sekilde olsa bile alinan siparisler KKP

sistemine alinan siparis olarak kaydedilir. Siparis yeni bir miisteriden gelmis ise miisteri

59



IVERSITESI

@) ANADOLU UN

icin de bir miisteri cari hesabi agilmasi gerekir. LOGO Unity 2 KKP programinda
kullanilan bir miisteri cari hesap kart1 ekran goriintiisii asagida verilmistir.

B UNITYZ [Cari Hesap Karhi - 1 - O

ce R
@28 |01 25 @ fketes o

Dosva Dizen Izle Araclar Makro Pencere ‘Yardm

RAFE BB 0L

Kodu . Skatiisi Kullarimida :J

Orvar | <@

E-I5 Kodu | D D

iletizim | Ticari Bilgiler | Risk Bilgileri | Parametreler Teminak Bilgileri | Form Tasarimlar |
Bzel Kod I on | | 2ol od2 ||| |Hesap Kadu 120,01.01 [
‘etki Kodu || [Czel Kod3 ||| | Masraf Merkezi |
Weri Akkarimn Mo Dzel Kodd ol || Grup Firrna No 0 J |
&, Plan Grup Kodu J Gzel Kods J Konsolidasyon Mo J

l . E-ig artaminda erigilebilir » Satig nokkalannda erigilebilit
~Form Gonderim Bilgileri

Ginderim Yankemi Gnderim Formati

irsalive :J E-Posta fdresi e [HTML :J
Siparis ) E-Posta Adresi | [Hre |
Fatura | E-Posta Adresi o [T |
htar ) E-Fosta Adresi == AT |
Mektup | E-Posta Adresi | [Hre |
TeklfjSézlesme ) E-Posta Adresi ool [HTML | ¥

Kaydet | Vazge |

Ekran 2: Miisteri Cari Hesap Karti Ekrant

Bu cari hesapta miisteriye iligkin her tiirlii bilginin girisine imkéan verecek sekilde ¢ok
sayida veri giris ekranlart bulunmaktadir. Miisteriye iliskin kullanilabilecek tiim
bilgilerin eksiksiz ve dogru bir sekilde sisteme girisi yapilarak kaydedilerek miisteri cari
hesab1 olusturulmus olur. Miisteri cari hesabi olusturulduktan sonra miisteri siparisi
sisteme girilebilir. Miisteriden gelen siparisin girilecegi alinan siparis fisi ekran1 asagida

verilmistir. Bu ekrandan miisteri siparisi sisteme girilerek kaydedilir.
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UNITYZ v2.00-EGITiM AMACI ILE KULLANILIR-PARA ILE SATILAMAZ - [Alinan Siparis Fisi - 0001]

Dosya Digen Izle Araclar Makro Pencere Yardim cF®
2 SE Il
EY IR - I 28 |00 26 @66 06 6 |k d
-E Detaylar |
ari Hesap Bilgileri
Fig Mo o001 Kadu o= | Igyeri \_UDDJ Merkez |:J
Tarih 20.04.2009 | | | Unwan = | |Blim 000, Merkez :J
Zaman |10:16:42 odemeler == | |Fabrika |000, Merkez :J
Belge No. Ticari islem Grubu | | |Ambar 000, Merkez :j
©zel Kod Satig Elemant Kodu B Gdemel
vedkodt| Projs Kod
Tilrii Kodu Acklamas) | varyant k... |varyant Agk...| Miktar |Bekleyen...| Birim Birim Fivat | Davieli Biri...| Divie %
Malzeme
Trdirirn \(irdlirirn) Eiriit s
ol 9
Kullamlacak Para Birimi
enel atirlar Yerel Para Birimi Raporlama Divizi

-] .Rapnrlama Diévizi © ‘erel Para Birimi Toplam Masraf | ‘

® islem Diwizi ® Reporlama Dévizi Toplam Indirim | [

®cro ® iclem Dovizi Toplam | [

® o Toplam kDY | I
@ Fiyatlandrma Divizi WE [ [

s

J

Kaydet Vazgec

| Alman Sipari.. | Alnan Sipari.. | YéneticiKons.. | Menii J

Ekran 3: Alinan Siparis Fisi Ekrani

Alman her tiirlii siparigin kaydedildigi 6rnek bir ekran goriintlisii agsagi verilmistir.

Alman her bir siparis boyle bir ekrandan girisleri yapilarak kaydedilir.

61



IVERSITESI

@) ANADOLU UN

UNITYZ v2.00-EGITIM AMACI iLE KULLANILIR-PARA ILE SATILAMAZ - [Alinan Siparis Fisi - 0001]
Dosya Dizen Izle Araclar Makro Pencere Yardim (=l -
= S L EE v
EF Y R I J
.E Detaylar
Cari Hesap Bilgileri
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Ekran 4: Alinan Siparis Fisi Ekrani

Kredi Onay1: Isletmede bir siparis alindiginda miisterinin kredi durumu degerlendirilir.
Kredi onay1 kararlar ticari kredi, tiiketici kredisi veya donanim finansmani kredilerini
de kapsamalidir. (Deshmukh, 2006: 143). Kredi onay kararlarinda miisterinin mevcut
bir miisteri ya da yeni bir miisteri olmasina, miisterinin mevcut bilgilerin durumuna,
siparis tutarinin misteri kredi limitinin tizerinde olup olmamasina ve kredi yoneticisinin

onemli gordiigi diger faktorler incelenerek degerlendirilir. (Deshmukh, 2006: 144).

Miisteri cari hesabi olusturulurken miisterinin kredibilitesine iligkin bilgiler ve uyarilar,
“isleme devam edilsin”, “kullanic1 uyarilsin”, “isleme devam edilmesin” gibi uyari
secenekleri secildiginde miisteri siparisi sisteme girildiginde kredi limiti dahilinde ise
isleme devam edilir, limitleri astyorsa kullaniciy1 uyarir ya da isleme devam edilmez.
Kredi limitleri her bir miisteriye gore degisebilir, kredi limitlerinin degerlendirilmesinde
miisterinin kredili, senetli, ¢ekli limitleri birbirinden farkli olabilir. Ayrica miisterinin
islem hacmi ve alig-veris ve 6deme gegmisi incelenerek limitler arttirilabilir. Yeni bir

miisteri 1se miisterinin kredili satis istegi miisterinin durumu arastirilarak degerlendirilir.
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Miisterinin satin alma ge¢misi, borglarint 6deme durumu, risk bilgileri gibi bilgiler
sistemde oldugu i¢in durumu uygunsa onay verilir, reddedilir ya da kredi durumuna
gore sipariste bir degisiklik yapmasi istenebilir. Eger miisteri ilk defa isletmeye siparis
veren bir kisi ya da firma ise isletme satis politikasina gore gerekli islemler yapilarak

surece devam edilir.

Eger miisteriye pesin satis yapilacak ise zaten kredi onayia gerek yoktur. Eger kredili
satis durumuna gore olumsuz bir durum goriiliirse miisteriye bilgi iletilir ve siparis iptal
olur ama sistemde kaydi kalir. Eger kredi onay1 ¢ikarsa bir sonraki asama olan stok
kontrolii ve siparislerin hazirlanmasi igin ilgili ¢aliganin ekranimna bilgiler gider. Bazen
kredi onayindan 6nce de stok kontrolii yapilabilir eldeki stok durumu degerlendirilerek
miisteriye stok durumu ile ilgili bilgi iletilir. Eger yeterli stok yoksa stoklarin {iretimi ya
da tedariki ile ilgili siireler bildirilir miisteri kabul ederse kredi onayina ondan sonra

gecilir. Ya da kredi onay1 asamasindan sonra stok kontrolii asamasina gegilir.

Siparislerin Hazirlanmas1 ve Sevkiyat: Siparislerin hazirlanmasi ve sevkiyati igin
kredi onaymndan gecen ya da pesin bir satis durumunda direkt olarak onaylanan satis
siparisine iliskin ekran ambar birimine gelir. Eger stok miktar1 siparisi karsilamiyor ise
ki bu bilgi kredi onay1 ya da siparisin onaylandigi zaman sistemden kontrol edilir. Bu
bir ticari mal ise satin alma siireci baglatilir. Eger bu bir iretilecek bir mamul ise o
zaman da iiretim planlama birimine iiretim i¢in mamul talebi olusturulur. Satin alinan
mallar isletmeye geldiginde ya da iiretimi tamamlanan mamuller stoklara alindiginda

ilgili siparis hazirlanir.

Sipariglerin hazirlanmasi ve sevkiyat1 birbiri ile biitiinlestirilmis depolama ve nakliye
faaliyetlerini igermektedir. Depolama iriinlin saglhikli ve giivenli bir sekilde
saklanmasini ifade eder. Nakliye ise Oncelikle bir lojistik fonksiyonudur. Sevkiyat
isletmeden miisteriye veya tedarik¢iden direkt miisteriye de olabilir. (Deshmukh, 2006:
149).

Depo islemleri depo yonetim sistemi (Warehouse Management System-WMS)
tarafindan yonetilir. Depo yonetim sistemi bir depo i¢indeki malzemeleri ve depodaki

malzeme hareketlerini kontrol etmek icin olusturulmus bir sistemdir. KKP sistemleri
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icin malzeme ile ilgili tim faaliyetlerin takip ve kontrol edilmesini saglar (Deshmukh,

2006: 150).

Siparis hazirlama siireci e-ticaret c¢aginda e-siparis hazirlamaya doniismiistiir.
Baslangigta pek c¢ok e-perakendeci ve e-isletmeler igin siparis hazirlama bir sorun
olmaya devam ediyordu. e-ortamda 6zellikle perakendeciler i¢in miisterilerinin cografi
olarak daginik olmasi nakliye araclarinin bazen kismen doldurulmasi, yiiksek hacimli
siparisler ve pargali siparisler i¢in pek ¢ok araca ihtiyag duyulmasina neden olmaktadir
ve bu sorunlara depo yonetim sistemleri sayesinde ¢Oziim getirilebilmektedir
(Deshmukh, 2006: 150).

KKP sistemlerinde stok kartlart olusturulurken stok kalemine iliskin pek ¢ok bilgi
sisteme giris yapilabilir. Stok Olciileri, agirliklart vs. bilgiler de sisteme girilmis ise
siparigleri sevk edebilmek i¢in ne kadar hacimli bir araca ihtiya¢ oldugu ya da ayni
glizergah da gonderilecek baska siparigler varsa onlara gore stoklar hazirlanip, ambar
¢ikist ambardan fiziki olarak yapilirken sistemden de otomatik olarak sistemden ¢ikis
kaydi yapilir. Aym1 zamanda sevk irsaliyesi de diizenlenerek siparis ile birlikte
gonderilir. Siparis onaylandiginda sistemde miisteri cari hesabma da ilgili kayitlar

yapilacaktir.
KKP sisteminde alinan siparislere iligkin rota bilgileri, siparislerin hacmi ve siparis

teslim zamanlarina gore en uygun satis rotalari belirlenebilmektedir. Satis ve dagitim

dagitim rotalarina iliskin ekran goriintiileri asagida yer almaktadir.
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Ekran 7: Dagitim Aract Ekran

Siparisler dagitima hazir hale geldiginde asagida goriilen ekrandan dagitim emrinin

verilmesi ile siparislerin dagitimina baglanir.
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GPS sistemleri ile hangi aracin nerede oldugu da anlik olarak takip edilmesine olanak

saglamaktadir. Mallarin sevk edilebilmesi i¢in ayrica asagidaki ekranda yer sevk

irsaliyelerinin de diizenlenerek siparislerle birlikte génderilmesi gerekir.
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Fis Mo nant || kodu I AND 01 o | Isyeri |00, Merkez |~
Fis Tarhi  [20.04.2009 w) Orwani | GUVEN TICARET =) | Bilim (000, Merkez |~
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Tar Kodu Acklama Varyant...| Varyant ... | Miktar | Birim |Doviz| BFiyat |Da..|% KDV Tutan Diwie... Cikig Izlen
Malzeme F EZDE 2009 MO FROST BUZDOLABL 104D uso 1.500,00000 15 15.000,00
Malzemne
indirim (indirinny Briit uso
Ll o
Kullamlacak Para Birimi
Yerel Para Birimi Raporlama Dovizi
enel atwrlar
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@ Lslem Divisi ® Fsporlama Diviz Toplam indirim | [
®cro ® Lo Divizi Toplam [ 15.000,00 |
® EURO Toplam Ek Vergi | [
® Fiyatlandirma Devizi Toplam KD [ 2,700,00 |
Net [ 17.700,00 |
ad s
J 4l
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(B0) ANADOLY 8,5, (1301,01.2009,,,31,12,200% JLOGO J M5 SQL SERVER: 10,121,204, LOGO (OLE DE) 4l

Ekran 9: Satis Irsaliyesi Ekram

Faturalama: Siparislerin miisteriye teslim edilmesinden sonra satig islemine iligkin
faturanin diizenlenerek yasal siiresi icerisinde miisteriye génderilmesi gerekir. Isletmede
onaylanan satig siparisi, sevk irsaliyesine gore sistemden otomatik olarak hazirlanan
faturalar miisterilere gonderilir. Fatura miisteri cari hesabinda yer alan bilgilere gore
otomatik olarak diizenlenir. Ayrica miisteri ad1 vergi numarasi gibi bilgilerin girilmesine
gerek yoktur, bu bilgiler zaten sistemde yer almaktadir. Ayrica Tiirkiye’de de e-fatura
uygulamasi baglamistir. Artik isletmeler e-ortamda hazirladiklar1 faturalari miisterilerine

yine e-ortamda gondermektedirler.’

" Detayl bilgi i¢in bakimiz 397 ve 416 Sira No’lu VUK Genel Tebligleri ve http://www.efatura.gov.tr
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KKP sisteminde olusturulan fatura ekrani agagida gosterilmektedir.
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Ekran 10: Satis Faturasi Ekran

ABD ekonomisinde toplam fatura sayist tahmini olarak 27-30 milyar arasinda
degismektedir. Yaklasik 12-15 milyar B2B faturalar1 ve 15-18 milyar1 B2C faturasidir.
Isletmeler ve tiiketiciler yilda yaklasik 68-70 milyar ¢ek yazmaktadirlar. Fatura senet ve
O6deme maliyetleri igletmelere ve tiiketicilere yilda 80 milyar dolar ve isletmeler i¢in
isleme maliyeti yilda yaklagik 45 milyar dolar oldugu tahmin edilmektedir. Bu
maliyetler internet kullanarak azaltilabilir mi? Gartner Group Web tabanli faturalama ve
odemeler kullanilarak fatura bagina B2B islemler i¢in 7,25 $ ve B2C islemler i¢in 0,55 $
tasarruf saglanabilecegini ifade etmistir (Deshmukh, 2006: 152).

Tahsilat: Miisteriyle yapilan anlagsmaya gore nakit, eft, havale, ¢ek ya da kredili gibi
seceneklerden hangisi ile tahsilat yapilacaksa yine sistemden takip edilir. Miisteriden
siparis alindiginda sistemde tanimlanan tahsilat planina gore tahsilatlar gerceklestirilir.

Tahsilat plan1 giris ekran1 6rnegi asagida verilmistir.
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Ekran 11: Odeme Plani Ekran

Odeme gergeklesince miisteri cari hesabindan otomatik olarak borcu diiser ya da
kapanir. Tahsilat planinin da siparis alinirken sisteme girisinin yapilmasi gerekir.

Boylelikle isletme alacaklarini takip edebilecektir.?

Asagidaki bir KKP sisteminde borg takibinin yapildigi ekran goriintiisii verilmistir. Bu
ekran incelendiginde isletmenin bor¢ ve alacaklarina iliskin tiim islemlerin yer aldigi
goriilebilir. Bu sayede isletme bor¢ alacaklarini kolaylikla takip edebilecektir.
Biitiinlesik bir sistem oldugu icinde mevcut durumla ilgili yapilan islem sonucu da es

zamanli olarak ekrana yansiyacaktir.
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® Kayit dist Ekonomi Ile Miicadele Kapsaminda Tevsik Zorunlulugu 8.000.-TL’min Uzerindeki
Odemelerin Banka, Finans Kurumlari ya da PTT aracilig1 ile yapilmasi zorunlulugu vardir.
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Ekran 12: Bor¢ Takip Ekrani

Mutabakat: Islem hacmine gére ya da sikligina gore belli zaman araliklarinda mutlaka
mutabakatlar yapilmalidir. Mutabik olundugunda herhangi bir sorun yok demektir.
Mutabik olunmayan konular oldugunda sebepleri arastirilip gerekli diizeltmelerin

yapilmas1 gerekmektedir.

MIY araglar1 miisteriler igin self-servis imkani da sunabilmektedir. Miisteriler icin
siparis girebilme, siparis izleme, Ozel talimatlar verebilme ve kendi hesaplarini
inceleyebilmelerine olanak saglanabilir. Yeni bir miisteri online olarak bir hesap
olusturabilir ve e-islem yapabilir. Miisterilere her oturum actiginda kullanabilmesi ve
ozellestirilmis bir ekran kurmasi i¢in izin verilebilir. Boylelikle rutin sorgulamalar
miisteri kendisi sistemde yapabilir. Miisteri kendi sayfasindan tercihlerini, satin alma
gecmisini gorebilir, mevcut siparislerinin durumunu takip edebilir. MIY araclar da
cevrimigi Urlin yapilandirmalart i¢in kullanilabilir. Miisteriler iiriinler tasarlayabilir veya
trtinleri Ozellestirebilir ve fiyatlar1 hakkinda bilgi edinebilir. Veri tabaninda uygun

olmayan yapilandirmalar reddedilir. Aligveris sepetleri, giivenli baglantilar ve kredi
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kart1 ve 6demelerine olanak saglayan sistemlerde web sitesine eklenmelidir (Deshmukh,

2006: 142).

4.2. Harcama Islemleri Alt Sistemi

Satin alma ve harcama islemleri tedarik¢ciden mal ve/veya hizmetlerin alinmast ve
bedelinin satictya 6denmesine siirecine iliskin islemleri kapsar (Deshmukh, 2006: 144;
Gelinas ve Dull, 2008: 54). Sekil 17°de de goriilecegi lizere satin alma ve harcama
stireci; ihtiyaglarin belirlenmesi, siparisin verilmesi, mallarin teslim alinmasi, faturalarin

onaylanmasi ve ddemelerin yapilmasi islemlerini kapsamaktadir.

1-Thtiyaglarin
belirlenmesi

2- Siparisin
verilmesi

3- Mallarin
teslim alinmast

5- Odeme
islemleri

4- Faturalarin
onaylanmasi

Sekil 17. Satin Alma ve Harcama Dongiisii
Kaynak: (Gelinas ve Dull, 2008: 55).

Harcama islemleri, satin alma talebi formunun diizenlenerek satin alma boliimiine
gonderilir. Satin alma bolimii, onaylanan siparigleri tedarik¢iye gonderir. Tedarik¢iden
gelen siparisler teslim alma raporuyla birlikte kontrolleri yapilarak teslim alinir. Teslim
alma raporu muhasebe boélimiine ve stok kontrol boliimiine gonderilir. Stok kontrol
bolimii de stok bilgileri yeni gelen sipariglerin kayit ederek giinceller. Tedarikei
isletmeye fatura gonderir ve isletme de fatura ile birlikte satin alma talebi, satin alma
siparisi, teslim alma formu ve varsa diger belgeler icin bir fis paketi olusturularak
muhasebeye gonderilir. Onaylandiktan sonra tedarik¢iye ddeme yapilir. Bu islemler
stirecinde yapilmas: gereken muhasebe kayitlar1 da siire¢ icerisinde ilgili belgelerin

muhasebe boliimiine gelmesiyle muhasebelestirme islemleri de gergeklestirilir. Fis
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paketi finans boliimiine gonderilir buradan da bir ¢ek ya da 6deme emri ile tedarikgiye
O0deme gergeklestirilir. Detayda farkliliklar olsa da isletmelerin satin alma siirecleri

genelde benzerlik gostermektedir. Bu akis sekil 18°de gosterilmektedir.

Stok | > Satinalma | _, | Satinalma | _ _ > Siparislerin -
Kontrol Talebi Siparisi Teslim Alinmast |
|
A I
|
|
:
|
| v
r Depo Y | Tedarikgi
: A
|
|
1
1
1
1
v
Faturanin Fis Nakit ____| Verilen Cekler
Alinmast |~ 7™ Dosyast | "™ Odemeler EFT

Sekil 18. Harcama Islemleri
Kaynak: Deshmukh, 2006: 191

Internet ve KKP sistemi uygulamalar1 isletmelerin satin alma siireclerini 6nemli 6l¢iide
degistirmistir. Stoklar otomatik olarak kontrol edilebilmekte tedarik¢iler internet
tizerinden stok seviyelerini kontrol ederek belli bir stok seviyesinin altina diisen stoklari
isletmeye  gonderebilmektedirler.  Satin  alma  islemleri  kiiresel diizeyde
gerceklestirilebilmektedir. Bir isletmenin farkli iilkelerden tedarikgileri olabilmektedir
ve satin alma yetkilisine bazi 6zel onaylar olmadan siparis verme yetkisi
verilebilmektedir. Tiim satin alma siireci yliz yiize herhangi bir gorligme olmaksizin
web lizerinden gerceklestirilebilmektedir. Tedarikei iligkileri yonetimi ve e-Satin alma
satin alma islemlerinin ¢ogunlugunu web ortaminda otomatik olarak yapilmasini
saglamaktadir. Bu araglar 6deme islemleri i¢in 6denecek hesaplar modiilii ile etkilesime
girebilir. Sabit kiymet yonetimi de web erisimli olmustur. Sabit kiymet ile ilgili etkiler
diger satin alma ve harcama kadar etkili ve derin degildir (Deshmukh, 2006: 191-192).
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e-Satin alma

Tedarikgi liskileri Yonetimi

Satin alma Tedarikei . Siparis_lerin Faturanmn -
Istegi Secimi Siparis |- Teslim — =p 00 |- Odeme
Alinmasi
1 ‘ 1
L A I :
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I 1 1
! 1 1
! 1 1
1 1 1
: Web Tabanl: EBPP
zleme FEDI

Sekil 19. Satin Alma ve Harcama Islemlerindeki e-Degisim
Kaynak: Deshmukh, 2006: 191

Satin alma ihtiyacinin belirlenmesi: Isletmelerin faaliyet alanlarina bagl olarak bir

isletmede satin alinacaklar, ticari mal, hammadde ve malzeme, isletme malzemesi, sarf

malzemeleri, hizmet ve maddi duran varlik olabilir. Harcama dongiisii baglaminda satin

alma faaliyetleri; satin alma talebi, tedarik¢i segimi, satin alma siparisinin olusturulmasi,

mal ve/veya hizmetlerin teslim alinmasi ve tedarik¢ilere 6demenin yapilmasi siireglerini

kapsamaktadir (Deshmukh, 2006: 192).

Isletmelerde satin alma ihtiyacinin belirlenmesi cesitli sekillerde olabilmektedir.

» Stoklarin belli bir seviyenin altina diismesi ile satin alma ihtiyacinin ortaya

cikmasidir. e-isletmelerde her bir stok kalemi i¢in belirlenen ekonomik siparis

miktarinin altina diisen stok kalemleri sistemde uyar1 verir ve Satin alma talebi

olusturulur,

» Alman siparislere bagli olarak iiretim planlama bdliimiinden gelen satin alma

istekleri,

> Isletmede gesitli boliimlerinden ya da isletmenin politikalar1 geregi egitim,

danismanlik gibi ortaya ¢ikan hizmet ihtiyaglari,
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> Isletmenin yatinm planlarina bagh olarak maddi duran varlik ve diger
yatirnmlardir ki bunlar isletme de fizibilite ¢alismasi sonucu ortaya ¢ikan ve

genelde biitgelenmis yatirimlardir.

e-Isletmelerde satin alma ihtiyac1 olan birim sistemde satin alma talebi olusturmalidir.

Hazirlanacak talep fisi ekran 0rnegi asagida gosterilmektedir.

=10l x|
Fig Mo igyeri |000, Merkez | | |Gzl Kod ]
Tarih 2711 2002 J Bilim | 000, Merkez | || wetki Kodu =
Saat 1512:38 Fahrika | 000, Merkez | || Durumu Gneri
Belge Mo Ambar | 000, Merkez ~| || Talen Eden LOGO
Tiir o Aciklamaz Tiktar Harglanan Miktar | Biirirm | Durumu H
halzeme Thi.02.99 Thi.02 95 15 ADET Sneri Satina
i [
@l Karyclet YaTHEG |
| | 4

Ekran 13: Satin Alma Talep Fisi Ekrani

Igili birim yoneticisi satin alma talebini onayladiktan sonra satin alma talebi satin alma

biriminin ekranina gelir.

Tedarikei Secimi: Satin alma birimi onaylanan satin alma talebine gore tedarik¢i
secimi yapar. Segilen tedarikgilerle bir sézlesme yapilir. Bundan sonra rutin satin alma
faaliyeti baslar; siparis verilir, siparisler teslim alinir ve 6deme yapilir. Kurumsal
hedeflere ulasilmasi igin tedarikgilerin ¢ok yonlii boyutlariyla degerlendirilmesi
gerekmektedir. Bu direkt ilk madde ve malzeme veya endirekt malzeme veya hizmet
satin almas1 icin igerik olusturmaktadir. Internet ve KKP ¢aginda bu faaliyetler
biitiinlestirilmistir ve genel olarak boliinemez. Yazilim modiilleri satin alma siirecinin
tamamini yonetebilir (Deshmukh, 2006: 192). KKP sistemi tedarik¢i degerlendirme

kriter secimine iligskin ekran goriintiileri asagida gosterilmektedir. Tedarik¢i segiminde
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sadece fiyata gore degil kalite, teslimat, Odeme kosullar1 gibi kriterlerde

degerlendirilmekte ve bunlar arasindan en uygunu secilmeye calisilmaktadir.

o Tedarikgi Degerlendirme Kriter Seti - 01 =l
Kodu | 01 Ozel Kod
Aciklamas | Kriter Seti 1 Yetki Kodu ]
CH Kriterleri
Cari Hesap Kodu |" J i = CH Ozel Kodu -
Ticari islem Grubu |" J fice * CHOzelKodu2 |* ]

Semt 74 CH Ozel Kodu 3 1"
CH OzelKodu 4 |*
CHOzelKodu 5 |*

Kriter Kodu Kriter Aciklamasi Kriter Aljlrhﬁl. (%) -
[TESLIMAT| LJTeinrnat Performansi 30l
KALITE Kalite Performans 70

1
P 3
CH Kriterleri
Alt Kriter Kodu Alt Kriter Aciklamasi Alt Kriter Adwhdr (%) -
MAY GECIKME ZAMANT Teslmat performans: max. geckme zamani 70! |
MAX GECIKME MIKTARI Teslimat performans: max gedkme miktan _J 28
MAYX GECIKME PUANI Teslimat performans: max geckme puan

P p
= E Kaydet Vazgec

Ekran 14: Tedarik¢i Degerlendirme Kriterleri Ekrant

e-satin alma direkt ve/veya endirekt malzemelerin satin alinmasinda internetin
kullanilmasin1 ifade etmektedir. e-satin alma malzeme satin almasinda internetin
kullanilmastyla baslamistir. Ancak cesitli tedarikcilerden, online borsalardan ve online
pazarlardan mamul bilgilerinin alinarak birlestirilmesi gibi farkli faaliyetleri icererek
genislemistir. Internet tabanhh tedarik, tedarik¢i iliskileri yonetimi olarak

adlandirilmaktadir (Deshmukh, 2006: 193).

TIY (Tedarikg¢i Iliskileri Yonetimi) baslangicta e-satin almanin bir pargas1 olarak

baglamistir ve zamanla kaynak (sourcing) ve tedarik¢i yOnetimiyle kapsami
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geniglemistir. Buradaki anlamiyla kaynak daha stratejik olarak kabul edilmektedir.
Soyle ki; dogru mamuliin, dogru tedarik¢iden, dogru fiyattan tedarik edilmesidir. TTY
tedarik¢i uygulamalar1 igin bir yazilim paketi olarak tanimlanabilir. TIY tedarik ve
tedarik kaynagi ile ilgilidir. Bu alanda terminolojik olarak pek c¢ok karisikliklar vardir.
Ornegin TIY ve TZY arasindaki farkliliklar nasil ayirt edilebilir? TIY ve TZY nin pek
cok benzeyen ve dzellikleri faaliyetleri vardir. Genel olarak TIY TZY ’nin bir alt sistemi

olarak kabul edilebilir (Deshmukh, 2006: 193). TIY siireci sekil de gosterilmektedir.

Tedarik¢i Se¢im Tedarikei Self Calisan self-satin
Stratejisi - service alma
\ 4 v
Tedarikgilerin A4 Olagandis1
Belirlenmesi ve Ihaleler igin Kalemler ve
Secimi destek istisnalar
\ 4 v
Sozlesme Faturalama ve Satin alma
Gortismeleri Odeme Bilgisi
- v v
Sozlesme Icerik Yonetimi |-
Y Onetimi

Sekil 20. Tedarikgi iliskileri yonetimi
Kaynak: Deshmukh, 2006: 193

Tedarikgilere teklif gonderilir. Web ve standart belge kullanimi is akisin1 kolaylastirir.
Teklifler fiyat, miktar, nitelik, kalite, teslim takvimi gibi bilgilerin yer aldig1 ve tim
tekliflerin birlikte analiz edilebilecegi sekilde standartlastirilir. Tamamlayici bilgiler
gerekli ise, bu online elde edilebilir. TIY araglan ile ¢coklu dil, coklu para destegi ve
farkli zaman dilimleri ile basa ¢ikmak miimkiin olabilir. Tedarikg¢i nitelikli ve onayli
tedarik¢iler listesine eklendikten sonra isletmenin tiim departmanlar1 tarafindan
erisilebilir olacaktir. Tedarikgi ile miizakere tamamlaninca TIY araglari otomatik olarak

Ozellestirilmis bir sozlesme {iretilebilir ve bunun sonucunda da satin alma siparisleri
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verilir. Sozlesmeler mevcut hiikkiim ve sartlarina uyum i¢in izlenir. S6zlesmenin mevcut
hiikiim ve sartlar1 uyum icinde izlenir. Imzalanan sdzlesmeler inceleme ve model olmasi
acisindan organizasyon icinde paylasilabilir. Sozlesme uzun vadede ise, sistemin
istenilen tedarikgilere yeni talepleri rehberlik edecek kaynak kurallar1 olusturmak igin
programlanabilir. Tedarik¢i fiyat, kalite, teslimat veya hizmet standartlar1 ihlal ederse
TIY araclar1 kullanim istatistikleri, siparis gecmislerini kontrol ederek sistemde uyari

verir (Deshmukh, 2006: 196).

TIY araglari ¢ok sayida tedarikci self servis yetenekleri sunmaktadir. Bu yetenekler
genellikle tedarik¢i portali veya TIY modiilii tedariki ara yiizii ile saglanir. Bu araglar
tedarikcilerin alicinin sistemlerine sinirl erisimine izin verir. Isletmenin veri tabaninda
Onayli tedarik¢i dogrudan kayit olabilir ve otomatik olarak olusturulan kullanici
kimlikleri ve sifreleri kendilerine gonderilen. Tedarik¢i kaydedildikten sonra, tedarikgi
cesitli faaliyetleri sistem itizerinden gerceklestirebilir: (Deshmukh, 2006: 197)

» Adresleri ve iletisim bilgilerini giincelleyebilir,

» Tedarik¢i portali iizerinde kendi web sayfalarini olusturarak hizmetlerinin
tanitimini yapabilirler,

» Hesaplar1 hakkinda bilgi edinebilirler. Bu bilgiler sozlesmeleri ve diger
ozellestirilmis raporlar konusunda farkl: tiir siparis ge¢misi gibi raporlari, siparis
onaylari, fatura ve ddeme bilgileri, ayrintilari ile teslim edilebilir

» Kendi tirtinleri hakkinda bilgi yiikleyebilirler

» Program yazilimi (smirli), bir satin alma siparisi alindiktan sonra 6rnegin bir

tedarik¢i otomatik e-posta i¢in programlayabilirsiniz.

Diger bir arag da satin alma maliyetlerini azaltmak i¢in kullanilan e-ihale aracidir. Thale
isletmeler tarafindan direkt ve endirekt malzeme, ticari mal hatta karmasik
ozellestirilmis mamul alimlar1 igin kullanilmaktadir (Deshmukh, 2006: 197) .Thalede
isletme tedarik¢i firmalara bir e-mail gondererek bilgilerini verdigi siparisler i¢in ihale
actigimi bildirir. Tedarikgiler sisteme giris yaparak tekliflerini verirler, sistemde diger
tedarikcilerin tekliflerini de goriirler ve kendilerinin kacginci sirada oldugunu da
gorebilir ve tekliflerini revize edebilirler. e-ihaleler giivenli web iizerinden onayh

tedarikgilerin katilimiyla gergeklestirilir. Tedarik¢iler sisteme kendilerine verilen
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kullanic1 adi sifresi ve dogrulama kodunu girerek sisteme erisebilirler (Deshmukh,

2006: 198).

Sozlesmeye gore hazirlanan siparisler isletmeye geldiginde isletmenin teslim alma
birimi tarafindan satin alma siparisi ve sevk irsaliyesine gore kontrol edilerek teslim
alimir ve sisteme girisleri yapilir. Eger gelen siparislerin kontrolii teknik inceleme
gerektiriyorsa ilgili teknik personel tarafindan da teknik Ozellikler agisindan

kontroliiniin yapilmasi gerekmektedir.

Satin alinan mallara iliskin faturalar yasal olarak belli bir siire icerisinde diizenlenerek
isletmeye gonderilir. e-fatura diizenlenmis ise isletmeye e-mail yoluyla gelir ve sisteme
girisi yapilir. Fatura basili olarak gelmis ise sisteme girisi terminallerden manuel olarak
yapilir. Fatura girigleri yapilmadan once verilen siparisler ve sevk irsaliyesi tutarlilig

kontrol edilmelidir.

Sozlesmeye gore yapilacak odemeler gergeklestirilir. Satis islemleri konusunda da
belirtildigi lizere belli bir tutarin lizerindeki ddemeler banka, finans kurumlar1 ya da
PTT kanali ile 6denmektedir. Bu baglamda isletme de 6demelerini EFT yoluyla yaparak

borg¢larini 6deyebilir.

Belli donemler itibari ile tedarik¢i ile mutabakatlarin yapilmasi islemlerin tutarlilig

acisindan 6nem arz etmektedir.

e-isletmelerde intranet uygulamalar1 ile tedarikgiler isletmenin stok seviyelerini
izleyerek belirlenen stok seviyesinin altina diistiigiinde siparislerini iiretebilir. Bu siparis
islemi, satict1 yonetimli envanter (Vendor Managed Inventory-VMI) olarak
adlandirilmaktadir (Deshmukh, 2006: 198).

Bu elektronik satin alma siparisi tedarik¢i portalina aktarilir ve tedarikgi igin bir
elektronik satig siparisi olusturulmus olur. Tedarik¢i sistemi igine bir e-posta veya
giinliikleri alir ve siparisi isler. Siparisle ilgili olarak herhangi bir sorun yoksa satin alma

siparisi, tedarikg¢i tarafindan kabul edilir (Deshmukh, 2006: 198). Eger bir anlagmazlik
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s0z konusu ise anlasmazlik giderilinceye kadar online miizakereler devam eder. Satin
alma siparisi icin degisiklik yapilmasi gerekiyorsa ilgili degisiklikler online olarak
izlenebilir. Ik satin alma siparisi karsilastirma amagcli olarak arsivlenerek gerektiginde

erisebilir olarak sistemde saklanmaktadir. (Deshmukh, 2006: 199).

Satin alma islemi uzun vadeli sozlesmeler durumunda biraz farklidir. Bu durumda
satici, belirli bir zaman siiresi i¢in belirli bir fiyat ve kalite agisindan satigi kabul
etmistir. KKP sisteminde is akis1 kaynak kurallar1 belirtmek i¢in kullanilir. (Deshmukh,
2006: 199). Uzun vadeli sat1 sozlesmesinden kastedilen isletmenin uzun vadede parga
parga yapacag satin almalardir. Ornegin yillik ihtiyaca gére bir malzeme toplam 1.000
adet alinacaktir. Ama 1.000 adet bir seferde degil de ihtiya¢c oldukca parca parca

aliacaktir. Boyle durumlarda tedarik¢i bilgilendirilir ve ona gore fiyat istenir.

TIY araglar1 6demeler igin elektronik imkanlar saglar. Tedarikgisi, bir tedarik¢i portal
veya tedarik¢inin muhasebe sistemi kullanilarak elektronik bir fatura hazirlayabilir.
Fatura satin alma siparis emri ile eslesmelidir ve sonra onaylanmigtir. Uyusmazlik
halinde, fatura diizeltilmesi i¢in uygun bir yoneticiye yoOnlendirilir ve diizeltmeler
tedarikci ile teyit edilebilir. Fatura onaylandiginda otomatik olarak s6zlesme sartlarina
gore 6denebilir. Vadesi gelen 6demeler kontrol edilerek EFT yoluyla ya da gek ile de
yapilabilir.(Deshmukh, 2006: 200).

4.3. Uretim Islemleri Alt Sistemi

Uretim islemleri hammadde ve malzeme, iscilik ve genel iiretim unsurlar1 gibi girdilerin
kullanilarak mamul veya hizmete doniistiiriilmesidir (Hall, 2011: 305). Uretim islemleri
sekil 21°de de goriilecegi lizere genel olarak mamul tasarimi, tiretim planlama-kontrol

ve maliyet muhasebesi faaliyetlerini kapsamaktadir (Deshmukh, 2006: 231).
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Mamul .| Uretim Planlama | Maliyet
Tasarim " ve Kontrol "I Muhasebesi
Hammadde
§ﬁregleme
Mamuller

Sekil 21. Uretim dongiisii
Kaynak: Deshmukh, 2006: 231

Sekil 22°de de tiretim islemleri ile diger muhasebe bilgi sistemi alt sistemleri arasindaki
iligki goriilmektedir. Satig siparigleri ve satis tahminlerine gore {iretim talepleri
olusturulur. Uretim icin gerekli hammadde ve malzeme, isgiicii ve diger iiretim
unsurlar1 i¢in harcama islemleri alt sistemi galistirilir. Uretilen mamullerin maliyetinin
belirlenebilmesi i¢cin de maliyet muhasebesi ve muhasebelestirme islemleri

gergeklestirilir
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Pazarlama
Sistemi

Satig Tahminleri

Uretim
# Gereksinimleri

Satis Siparisleri Harcama

Islemleri

A 4

‘Hasilat Uretim
[slemleri Islemleri

A 4

Isgiicii
Kullanimm

Yar1t Mamul Mamul

\ 4 A 4

Genel Muhasebe
ve
Finansal Raporlama
Sistemi

Sekil 22. Uretim Islemleri Siireci ve Diger Siireclerle Iliskisi
Kaynak: Hall, 2011:306.

Son yillarda tam zamaninda tretim (Just in Time-JIT), malzeme ihtiya¢ planlamasi
(Material Resource Palnning-MRP), iiretim kaynak planlamasi (MRP II), alt1 sigma,
stirekli gelisim felsefeleri gelismistir. Bu sistemler iiretim isletmelerinde goriinmekle
birlikte hizmet sektorii de bu sistemlerden yararlanmistir (Deshmukh, 2006: 230). KKP

IT sistemleri bu gelismelerin geldigi son noktadir.
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Uretim Distributorler Toptancilar Mugteriler
ve Perakendeciler
Stok /“'\
D — _—

Tedarikci Ag Distribiitor Ag:

Sekil 23. Tedarik Zinciri
Kaynak: Deshmukh, 2006: 232

Daha oOncede belirtildigi tlizere tedarik zinciri isletmenin ihtiyaglarinin tedarik¢ilerden
saglanmasi asamasindan {iretilen mamullerin miisterilere teslimine kadar olan siirecin
tamammi kapsiyordu. Uretim iglemleri de bu siirecin bir unsuru olarak tedarik

zincirinde yerini almaktadir.

Tedarik zinciri yonetimi bir dizi operasyonel stratejik karmasik kararlar icerir. Bu
kararlar, dogru {irlin, dogru fiyat, dogru maliyet, dogru kalite, dogru miktarda, dogru
yerde ve dogru miisteri etrafinda doner. TZY faaliyetleri tedarik, lojistik, tiretim, stok ve
miisteriler seklinde siniflandirilabilir (Deshmukh, 2006: 233).

Stratejik tretim kararlar iiretim tesislerinin konumunu, yapmak ya da satin almak
kararlarini, iiretim tesislerinin kapasitesini ve diisiik maliyetli tiriinler gibi iriinle ilgili
stratejileri igerir. Uretim planlama ve ¢izelgeleme, kalite kontrol, paketleme,
yonlendirme, isgiicii yonetimi ve giinliik isletme yonetimi gibi operasyonel detaylar ile
ilgilidir. (Deshmukh, 2006: 233)

Satis islemleri alt sistemi konusunda ifade edildigi lizere miisterilerden gelen siparisler

icin yeterli stok bulunmadigi zaman, stok seviyesi belli bir miktarin altina diistiiglinde

ve/veya pazarlama boliimiiniin satis tahminlerine gore olusturulan mamul taleplerine
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gore lretim siireci baglar. KKP sisteminde asagidaki ekranda goriilecegi iizere talep

kargilama ekranindan iiretim emri segilecek olursa iiretim islemleri baslatilmis olacaktir.

2 Vo = A |
Talep Figi
|;i$ Mo {111 Tarh  [21.11.2002 Fahrika Main Ambar  Main
Talep Fiz Mo Malzeme Hodu Malzeme Acklamas! I Miktar I Kargllama Trd Fiz Mo | Fig Tarihi | Alte
111 MALZEME 1 MALZEME 1 12 I Satinalma j 00000002 21.11 2002 Hayir
111 MALZEMIE 1 MALZEME 1 BED [=ocen arsiama
Uretim Emri
| LA KN 2
—Talep Figi atin Bilgileri
Malzeme (Sinifi ) Kadu MALZEME 1 htalzeme Kadu MALZEME 1
Malzeme (Sinifi ) Aciklamasi MALZEME 1 Malzeme Aciklamas MALZEME 1
Miktar | 25 |sDET Hareket Miktan | 25 [ADET
Bekleyen Miktar | 25 |ADET Karglama Miktar | 25 [ADET
Kaydet | Yazgeg |

Ekran 15: Talep Karsilama Fisi Ekrani

Uretim emrine bagl olarak iiretilecek mamule iliskin asagidaki ekranda goriilecegi

tizere mamule iliskin tiim verilerin yer aldigi ekrandan mamul regetesi ve bu regeteye

bagli olarak gereksinimler belirlenir.

[¥)Uiriin Recetesi - RECETE 2 A =1ES|
Ana Uriin
Kodu ¥odu [MaraLe |
Aciklamasi | Aciklamasi |mamul1 J|
Dzelkod J Orim Hatt Kodu | J|
. Statisd | kullanmda j
rRevizyon
Kiodu REWOO1 | Rota Kodu ROTA 1 J
Aciklamasi |R0ta Agiklamas rota 1 J|
Mikkar Badgimh Stre {dak. ) l:l {Aana birim igin) Genel Gider FormilaYerel) |P1*05 J|

Mikkar Badimsiz Siire {dak.} l:l enel Gider Farmiili{R.aporlama) | J|

Satir Tipi Tiir Malzeme Kadu | Malzeme Agklamasi Mikkar Formiilii Mikkar Birirn | Fe
Ana Uriin |Malzeme MAMUL1 mamull 100 100 ADET
Girdi Malzeme HAMMADDEL HAMMADDEL P1#*z 200 ADET
< | 2
10| ol &l el ||

Ekran 16: Mamul Recetesi Ekrani
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Mamul i¢in gereksinimlerin hangi bolimiin hangi ambarindan alinacagina kadar her

bilgi KKP sisteminden elde edilir.

EEE

Kodu MM.000011 (@)
Agklamas  KEK

E-Is Kodu
Agklama 2

Genel Bilgiler | izleme | Birimler | Alternatifler | Malzeme Gzellikleri | Muhasebe Hesaplar | Misteriler Tedarikgiler | Oriin Recetesi fliskisi | Mamul Alt Malzemeleri | E-Magaza

Miktar 1 Biim  ADET ™ Bolom 000, Merkez ™ I

Fire Fakttirii(%) Ambar 000, Merkez ™ i
Malzeme Kodu Malzeme Aciklam... Miktar Birim Fire Faktori... Boliim

HM. 0003 UN 2kG 20000, Merkez 000, Merkez

HM.0004 SEKER 1KG 5000, Merkez 000, Merkez

HM., 0005 YAG 1KG 5 ~ | 000, Merkez

Ekran 17: Mamul Alt Malzemeler Ekran:

Giiniimiizde artik tim mamul tasarim siireci bilgisayar destekli tasarim (Computer-
Aided Design - CAD) ve bilgisayar destekli miithendislik (Computer-Aided Engineering
- CAE) kullanim1 ile otomatiklestirilmistir. CAD / CAE iirlin tasarim siirecini
otomatiklestiren bilgisayar teknolojisi uygulamalaridir. CAD / CAE’nin amaglar
asagidaki gibi siralanabilir (Gelinas ve Dull, 2008: 545-547):

» Tasarim verimliliginin arttirilmasi

» Tasarim teslim siiresinin azaltilmasi

» Tasarim kalitesinin gelistirilmesi

» Mamul tasarimlarina erigim ve saklanmasinin kolaylastiriimast,

» Gereksiz tasarim ¢abalarin1 ortadan kaldirarak birden fazla mamuliin tasarimi

i¢in daha verimli olunmasi

» Tasarim degisikliklerinin aninda elektronik ortamda ilgili birimlere bildirilmesi

Kurumsal sistemlerin kullanimi ile CAD / CAE gibi elektronik tasarimlar kullanilarak
tiretilen tasarimlar detaylt mamul tasarimina ek olarak iiretim makinelerinin elektronik

denetiminin yani sira ayrintili Giretim programlari gelistirilmesine de temel olustururlar.

(Gelinas ve Dull, 2008: 547).
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Uretim programina bagli olarak iiretimin zamaninda tamamlanabilmesi i¢in gerekli olan
malzemelerin alinmasi gerekmektedir. Bu gorevin kalbi malzeme ihtiya¢ planlamasidir.
Bu islem, asagidakileri de igeren verilerin veri tabanindan alinarak otomatik olarak

gerceklestirilmesine imkan saglar (Gelinas ve Dull, 2008: 550):

» Malzeme listeleri: miithendislik tarafindan gelistirilen {iriin ve miktarlar1 gosteren
liste

» Malzeme ana dosyasi: malzeme tanimi, malzeme numarasi, 6l¢ii birimi, nerede
kullanildigy, siparis politikasi, tedarik siiresi, emniyet stok miktari,

» Hammadde ve iiretim siirecindeki stoklarin durumuna iliskin veriler, cari stok
miktarlar ve liretim i¢in ayrilmis malzeme verileri

» Acik satin alma siparisleri malzemeler i¢in mevcut siparigleri gosterir.

Mamul i¢in gerekli malzeme ekrani asagida gosterilmektedir.

& Sarf Fisi - 00000062 ™ = B3
Fis || Detaylar
Fis No. 00000052 Bzel Kod - isyeri 000, Merkez (el
FisTaihi  18.09.2012 . Yetki Kodu ] Bilim 000, Merkez ]
Saat 11:51:22 Proje Kodu | Fabrika 000, Merkez (el
Belge No. Uret. Emri MNo. | Ambar 000, Merkez [se]
Fig Durumu - Giincel I5 Emri | [ |5k Vergi Tutkn Hesaplansn
[JGrup Sirket Hareketi I5 Istasyonu
Tiir Kodu Aciklama Miktar Birim Birim Fiyat | Ddv
1 Malzeme HM. 0003 UN 2KG
2 Malzeme HM. 0004 SEKER 1KG
3 Malzeme HM. 0005 YAG 1KG
4 |Malzeme
3 B
Kullamilacak Para Birimi
Genel Satirlar Yerel Para Birimi Raporlama Dévizi
(*)Raporlama Dévizi (=) erel Para Birimi Toplam Ek Vergi
(JEURD ()Raporlama Divizi Toplam
(JEURO
i i

Ekran 18: Sarf Fisi Ekrani
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e-is ve TZY, MRP siireci iizerinde onemli bir etkiye sahip olabilir. Uretici ve satict

sistemleri arasinda daha fazla biitiinlesme sayesinde, hammadde gercek siparisleri ana

liretim programinin izlenmesi ve uygun zamanda otomatik olarak emir gonderen satici

sistemleri tarafindan baslatilabilir (Gelinas ve Dull, 2008: 552).

Uretim emri iiretim islemlerinin baslatilabilmesinin tetikleyicisidir. Asagidaki ekranda

tiretim emri ekran goriintiisli yer almaktadir.

() Uretim Emri - 0000001 =] B3

Fig Mo

Tarih IEI? 062001 I

Dzel Kod
etk Kodu

Fabrika

Durumu

000, Merkez j

Baglamach j

Genel |Uretim Emri Satirlar I Izlem Baglantilar I Standart Malivetier I Gergeklegen Malivetler I Karynak Hullarmi I Cperazyon 4 I ’l

—Mamul iktarlar
Kooy IYM‘I J Biritm Im Planlanan 100
Aciklamas) Iyan izl 1 J Gergeklegen l—
Regete Bilgileri
Regete Kodu IRCT‘I J Aciklamas: Iurﬂn regetesi 1 J
Revizyon Kodu IREW J Aciklamas Irevizynn 1 J
Fota Hadu Fﬁ Aciklamas rclta 1
rHedeflenen rPlanlanan rGergeklesen
Baglanoig Tarihi ID?_DE.QDD'] I Baglancg Tariki ﬁ?.us.zum Baglangig Tarihi I I
Baglanog Saati [ooomon | Baglanog Saati W Baglandig Sasti [oocomon |
Bitis tarihi 12062001 ...| || Bitis terin 07 08.2001 Bitis tarihi .
Bitig Sasti "oo.o0on | Bitig Sasti 00:00:00 Bitig Sasti w
Teslim Taribi [t5062001 o] || retim Siresicak) 30| Oretin siresi@ak) | 0

—Planlama Metodu
0 lleriye dodru
" Gerive dodru

—zenel Agiklama

|

Ekran 19: Uretim Emri Ekrani

MRP yiiriitme ve imalat islemleri kontrol, planlama i¢in entegre bir karar destek

sistemidir. tiim Uretim materyali igeren kaynaklar, makineler, emek ve mali sermaye

planlamasi i¢in 6zellikler igerir (Gelinas ve Dull, 2008: 553)

Stok yonetimi segenekleri tam zamaninda iiretim (Just in Time-JIT) veya MRP, emniyet

stoku, hammadde siparis politikalari, mamul stok seviyesi, depolama yerleri ve depo

yonetim sistemlerini igerir (Deshmukh, 2006: 233).
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Uretimi tamamlanan mamuller mamul ambarina alinir. Ambara alan mamule iliskin

ornek ekran goriintiisii asagida gosterilmektedir.

&) Uretimden Giris Fisi - 00000030 M= A
Fis || Detaylar
Fis Mo. 00000030 Bzel Kod - Isyeri 000, Merkez [se]
FisTarhi  18.09.2012 . Yetki Kodu = Bolim 000, Merkez [se]
Saat 11:51:23 Proje Kodu | Fabrika 000, Merkez [se]
Belge Ma. Uret. Emri No. | Ambar 000, Merkez [v]
Fis Durumu | Giincel Is Emri o]
[&rup Sirket Hareketi I5 Istasyonu
Tar Kodu Aciklama Miktar Birim Birim Fiyat
1 Malzeme MM. 000011 KEK. 1/ADET
2 [Malzeme
[( ]||||| [)]
Kullamlacak Para Birimi
Genel Satirlar Yerel Para Birimi Raporlama Dévizi
(*)Raporlama Divizi (®)erel Para Birimi
{JEURD ()Raporlama Dévizi Toplam
(JEURD
Kaydet ] [ Vazgeg

Ekran 20: Ambara Mamul Girisi Ekran

Uretim dongiisiinde muhasebenin rolii de yillar iginde degismistir. Uretim dongiisii ile
muhasebecilerin ilk kesisimi mamul maliyetlerinin belirlenmesi ve stok degerlemesi
olmustur. Uretim déngiisiindeki degisiklikler maliyet muhasebesi sistemlerindeki
degisimlere neden olmustur. Muhasebeciler kurumsal amaglar ile iiretim departmani
faaliyetlerinin Slgiimlerinin dengelenmesi ile yogun ¢aba harciyorlardi. Isletme
maliyetlerinin daha dogru hesaplanabilmesi icin faaliyet temelli maliyetleme sistemi,
tasarim asamasindaki tirtin maliyetleri igin hedef maliyetleme sistemleri, mamul Kalitesi
ve kusur oranlarinin azaltilmasi i¢in tam zamaninda tiretim sistemi felsefesinin envanter
sistemi tizerindeki etkilerini bu ¢abalar arasinda sayabiliriz. Mamullerin karliliklarinin
belirlenmesi ve mamul karmasi, mamul fiyatlandirmasi, yapmak ya da satin almak gibi
Ozel kararlar konusunda muhasebecilerin katilimi goriilmektedir. (Deshmukh, 2006:
231).
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Maliyet yonetimi ve maliyet muhasebesinde tek bir organizasyondan tiim tedarik
zincirine yogunlagilmistir. TZY nin incelenmesi muhasebe ve tedarik zinciri maliyet

muhasebesi iligkisini anlamak i¢in ¢ok dnemlidir. (Deshmukh, 2006: 232).

KKP ile fonksiyonel alanlarmin entegrasyonu ve SCM ve CRM bagli intranet isbirligi
kurumsal bilgi akigi iginde maliyet muhasebesiyle birlesmesi yol agmistir. Maliyet
muhasebesi sadece isletme igerisindeki maliyetler degil tiim tedarik zinciri boyunca
maliyet hesaplamalar1 ve yonetimini de kapsamaktadir. KKP tarafindan desteklenen
maliyet muhasebesi fonksiyonlari standart maliyetleme, degisken maliyetleme gibi
geleneksel maliyet muhasebesi tekniklerini de igine alir. Ayrica, faaliyet tabanl
maliyetleme, faaliyet tabanli maliyet yonetimi, Balanced Scorecard, kaynak tliketimi
muhasebesi ve oOzellestirilmis-maliyet muhasebesi teknikleri gibi ileri maliyet
muhasebesi teknikleri de ayn1 zamanda KKP paketleri ile desteklenmektedir
(Deshmukh, 2006: 251).

Buradan hesaplanan maliyetler, muhasebe sistemine otomatik olarak gonderilir. Mamul
siparis alindiginda da mamul regetesi ve siparis miktar1t KKP sistemine girilerek gelen
sipariglerin maliyeti, liretim siiresi bilgileri sistemden otomatik olarak hesaplanarak
miisterilere ¢ok kisa bir zaman igerisinde cevap verilebilmektedir. Bu da isletmenin
rekabet giicline katki saglamaktadir. Ciinkli miisteriler sadece bir yere teklif gondermez
diger isletmelere de gonderecektir. Teklife cevap siiresi uzayacak olursa siparislerini
diger isletmelerden daha Once cevap verenler arasindan uygun olana verebilirler.

Miisteri beklemek istemez, bir an 6nce siparisini verip, teslim almak isteyecektir.

4.4, insan Kaynaklar islemleri Alt Sistemi

Isletmelerin  varlik nedenlerinden olan insan yine isletme faaliyetlerinin
gerceklestirilmesi acisindan da hayati dneme sahiptir. Onceden isletmenin sermayesine
sadece maddi varliklar1 olarak bakilirken, isletmelerin degerinin sahip olduklari bu
varliklarin degerinden kat kat fazla oldugu goriilmektedir. Isletmelerin entelektiiel
sermaye unsurlarindan birisi olan insan sermayesi de giiniimiiz isletmeleri ag¢isindan ¢ok

onemlidir. Onun i¢inde bordro ve personel yonetimi cercevesinde yliriitiilen klasik
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personel yonetimi anlayisi da yerini artik egitim, motivasyon, kariyer yonetimi, ¢aligan

iliskileri gibi fonksiyonlariyla genisleyen insan kaynaklar1 yonetimine birakmustir.

Insan kaynaklar1 (IK) y&netim siireci insan, ekipman, ydntemler ve denetimleri ile
etkilesimli bir yapiya sahiptir (Gelinas ve Dull, 2008: 500). Bir isletmenin IK
boliimiiniin yiiriittiigii faaliyetler ise almadan baslayip, IK ile ilgili olabilecek tiim
fonksiyonlara iligkin siireglerin en kisa zamanda, kolay ve en az maliyetle standart bir

sekilde yapilmasini saglamaktir (Sakar, 2009:147).

Isletmede ortaya ¢ikan insan kaynag: ihtiyaci insan kaynaklar1 birimine bildirilir. 1K
birimi de gerekli olan insan kaynaginin teminini saglar. Calisanlar ise basladiklarinda
KKP sisteminde tanimlart yapilir. Calisana iliskin tiim bilgiler sisteme girilip
kaydedilerek kullanici tanimlanir. Kullanict is tanimlari, yetkileri, ¢alisacagi terminal

tanimlar1, kullanic1 ad1 ve sifresi, rolii vb. sistemde tanimlanir.

Calisan ile ilgili her tiirlii islemler sistemden otomatik olarak gergeklestirilmektedir. Ise
giris bildirgesi, aylik bildirgeler, bordro diizenlemeleri, performans raporlart gibi her
tiirlii islem sistem {izerinden gergeklestirilmektedir. Calisanlarin isyerine giris ve
cikislarinda kimlik kartlarimi okutmalarini saglayacak sistemlerin kurulmas: ile anlik
olarak caligan takibi yapilabilmektedir. Hatta iiretim yerlerinde de bu tiirlii sistemlerin
her bir iiretim yerinde uygulanmasi ile hangi ¢alisanin hangi iiretim yerinde ne kadar
calistig1 da hesaplanabilmektedir. Boylelikle ¢alisanlarin puantajlar1 da otomatik olarak
sisteme kaydedilmektedir. Bordrolar da otomatik olarak diizenlenebilmektedir. Ayrica
calisanin ilgili masraf merkezleri de sistemde tanimlanarak calisan maliyetinin ilgili
masraf merkezlerine dagitimi yapilmaktadir. Asagidaki ekranda KKP sistemindeki

puantaj kart1 gosterilmektedir.
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«» Puantaj Karti - ADN.001 {ALPER CETIN - 01.01.2005)

=0l x|

fdi Soyad) JALPER CETIN

Sicil humarast laCng.001

Kurum 1001 MES TURIZM & 5.

Sosyal Glvenlik Murmarasi BDSSISB

Bélim 10004 MALT ¥E IDART I5LER

Sosyal Glvenlik Statlsi r\lnrmal

is Yari 10000 Merkez

Ize Giris Tarihi

01.09.2006

Mesailer |Sosyal Yardimlar I Ele &demeler I Ek Kesintiler I Biorg Kesintileri I Sicil Bilgileri I

Tukar | Brat Tutar | et Tutar

Gin | Saat |Katsaw|
25K Primine Esas GOn 30
vergi Odeme Gini 30
Toplam Calisma Gind 31
rMesailer 31232.5
Mormal Hesaplar

Hafta Tal  Hesapla
ResmiTa  Ondeder Uygula
Caliglan”  Izin Akkanm

Ucretli Izin Masraf Merkezi Dadibm Anahkar
Ocretli fzi - puantaj Detaylan

Ucretsiz Tzir ——
Ocretsiz . 2dilfCeza Lhygula

Fazla Mesai
Fazla Mesai (1) 1
Fazla Mesai (2) 1

4

4.612,01 3,487,500
3.644,58 2,671,532
743,87 627,63
223,16 188,35

5

=2 = & &

Kawdet | Wazger |

Ekran 21: Puantaj Karti Ekran

Otomatik olarak hazirlanan bordrolara gore c¢alisanlara Odenecek iicret dosyasi

anlagsmali bankaya gonderilerek isletme hesabindan ¢alisanlarin maas hesaplarina

aktarimlar1 saglanmaktadir. Banka 6deme emrine iligkin ekran goriintiisii asagida

gosterilmektedir.

e Banka Odeme Emri

=101 %]

—Rapar

Linite |.ﬂ.su:ii Cozva

=l

[ Hullamiz Ragar Tasarm

Rapar Tanmi | DugBank_TL |
_Ul'li'tl:

ASC Dosya | ChDocuments and Settings'BernaT'Desktopia |_|
Satir Sonuy |CR+LF j|

v Sahit Kalon Geniglikleri

[~ Holon Ayrac

Avyrac Karakteri i j

E Bimglat | Kapat

Ekran 22: Banka Odeme Emri Ekrani
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Yine ay sonlarinda yasal olarak SGK’na verilmesi gereken bildirgeler de sistemde

otomatik olarak diizenlenip yine e-ortamda SGK’ya iletilmektedir.

LOGO insan Kaynaklar:

Dosya Islemler Kurulus Bilglss—nasss
<

={| |MNo. —*‘
Adi Merkez
SSK No. 27300060690132970540404000
Kurulus Tarhi | 01.01.2000 |
Faaliyet Alan
IsKur No.
isKur Birimi
Cadde | A Caddesi Posta Kodu 34160
Sokak B sokak Telefon 0216 1111111
KapiMNo. |3 Faks No. 0216 22222 22
Tice Kadkay Vergi Dairesi Kadkay
| | 5ehir Istanbul V.D. Kodu
[z Ulke I [ Turkiye Vergi Numarasi | 12345678390
-r\ F5GK -CSGB
Kullana Adh ||| |csce iskolukodu | 01
Isyeri Sifresi CSGB Bél. Miid. Dosya No:
|l [s==m sifresi || | 0987654321 |

Kaydet |  Vazgec |

MS SQL SERVER: ..SGK (OLE DE)

Ekran 23: SGK Isyeri Tamim Ekran:

91



UNIVERSITESI

@) ANnADOLU

«» Ayhik Prim ve Hizmet Belgesi =) ([ X
[ [ Tablo ] éﬁ&kﬂaﬂ@ LQY&ZEI ] [ [Z]AsCN Dosya-] [S Excel Dosyaso] L@MS becess Dosyasr]
[ @HTML Dosyasi | | [2}PDF Dosyasi |
- Ovaza S:ayfasma e [CJFiltreleri Yazdir
(®Rapor Olctilerine Gore
‘ [Ckullanici Rapor Tasarimi Rapor Tanimi l ‘
[@Huelﬂde] ’ H Fitregaydetl YaaoSayfaDiiml L_s{ Tasada‘l [ ?,‘Q-KolayTasada]
Filtreler Secilen Filtreler
=B  E-Bidirge - \ } Adi [ Dedgeri -
o e T
P-txenl Bosyacaina + Swralama SSK numarasina gore
‘% XML Dosyasina - " - —_—e
%% SGK Sayfasina + Form Secimi Diiz A4 veya Siirekli Kagit
Ea + | Sralama + Tasanm Tipi SGK Sonrasi
#-B  Form Secimi + Diizenleme Tarihi
w-0  Tasanm Tipi + Bildirgenin Mahiyeti i
@@  Dizenleme Tarihi ? Excel Dosyasina
=B  Bidirgenin Mahiyeti + Flem Ayi ¥ML Dosyasina
#-E glemay + (Islem ik
#-E glem Y + Kurum 1,2
[+ n Kurum s e ooz “«nnoar &
o + | iRveri F L ‘
[ temem | [ epet ]
Ekran 24: e-Bildirge Aktarma Ekrani 1
(= EBiLDiRGE (TL) - Windows Internet Explorer
(S 13 A [& https://ebildirge.sgk.gov. tr \WPEB/amp/loginidap X @ "‘ &
: File Edit View Favorites Tools Help N 7 -
w e !%!:’@LOGOWebAdmin }g‘EBiLDRGE(TL) ‘gjﬁiwiRGE(TL) X ’7| i

=00 | Yardim | Guvenlik Uyanlan |

15/01/2010 10:46

Sistem
Kilavuzuna % =
\} it T M (:doc, 334 KB) Sifresi

N Tkayine.

. Harp malulleri ile 3713 ve 2330 sayili Kanunlara gére vazife malulligd ayhg

e-Bildirge

XML dosya
olusturan 4!
- Expe) 3R {.xls, 211 KB) k\ 7
: Uygulamasini @(sarom 3.1) R

Indirmek Icin @b
Tiklayiniz.

Kullanic Adi ||

Kullamim

Tiklayiniz. fsyeri|— |
Sifresi [

Paste

Litfen Giivenlik A
kotuys yazip|  Delete

% XML Sema
Dosyasina  [Z] (:x=d, & KE)
Erismek I¢in (Sarom 1.3)

Givenlik n Y T YT
ASSREaR 8284 Logo'dan Aktar

| SelectAl

Onemli Duyuru:
ent
alan sigortalilan istihdam eden isvarenler, aylik prim ve hizmet belgelerini, Kuruma; -

23 nolu belge turini segmek suretiyle gonderebilmeleri icin, harp/vazife maluld
cinarkali ralizshirdiblzrina dair halaa ile hirdilbte - 24 21 24 vauv= 27 nali halna

Ekran 25: e-Bildirge Aktarma Ekrani 2
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/> EBiLDiRGE (TL) - Windows Internet Explorer

\@ https://ebildirge.sgk.gov. tr/WPEB/amp/loginidap v 3 I |

15/01/2010 10:56

Son

is

Tarih : 14/01/2010
Unvan :LOGO YAZIL IM SANAYI VE TIC.A.S. Saat : 16:41:10
Adresi : G.0.S.B.TEKNOPARK-GEBZE SAHABETTIN BILGISU C. Dis kapi no: ic
kapi no:

KOCAELI GEBZE

Kurumumuza verilmekte olan sigortali ise giris ve isten ayrilis
bildirgeleri ile isyeri bildirgeleri, 1/8/2009 tarihinden itibaren Calisma
ve Sosyal Giivenlik Bakanhdi ile ilgili Bolge Miidirliklerine ve Tirkiye
Is Kurumuna da verilmis sayil gind isverenlerimizin, herhangi bir
ihtilaf yasamamalar amaayla Calisma Bolge Miidirliklerince verilmis
dosya numaralarini, Kullanici Islemleri secenegi isaretlenmek
suretiyle erisilen Cahs Bakanhgi Dosya alar Bildirimi meniisii
vasitasiyla sisteme girmeleri gerekmektedir.

33531':. : isyerinizin tescil bilgileri asagida gésterilmistir. Bahse
konu bilgilerin hatah olmasi halinde, hatal bilgileri
"Kullanici islemleri” menusunde mevcut "Vergi Kimlik
Numarasi Giris/Giincelleme" secenedgi vasitasiyla
diizeltiniz.

Tescil tipi
Vergi Daire:

Merhaba
= u Aylik Prim ve Hizmet Belgesi iglemleri 1
(f | =
SG,& Jiw @ Sigortali Hesap Fisi iglemleri
o_hildirno N B o vt D U

Ekran 26: e-Bildirge Aktarma Ekrani 3

{> EBiLDiRGE (TL) - Windows Internet Explorer

€| https://ebildirge.sgk.gov. tr/\WPEB/amp/dosyatransferPage V‘ f:,E_E |
o-Rilchivae
Ana Menii | Yardim | Giivenlik Uyarnlar | Cikis 15/01/2010 13:16
Aylik Prim ve Hizmet Belgesi XML Dosya Transferi
Dikkat:

® 5510 sayih Kanun geredi 2008 EKIM aymna iliskin aylik prim
ve hizmet belgesinden baslanilarak yillik icretli izin
siirelerinden de kisa vadeli sigorta kollari primi kesileceginden
tahakkuk islemleri sirasinda "yillik iicretli izin balimi" dikkate
alinmayacaktir.

Transfer Edilecek | 1 - _— | e ‘
XML Dosya Adi e ez
Xml Dosya Transferi Ile Gon! e, met Belgesi
Giris Ekranindan To| - niz.
Delete
| Logo'dan Aktar
| Selectal

® T.C.Sosyal Giivenlik Kurumu

Ekran 27: e-Bildirge Aktarma Ekrani 4
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4.5. Muhasebe Islemleri

Muhasebe, isletmenin varliklar1 ve kaynaklar: iizerinde degisme yaratan ve para ile
ifade edilen mali islemlere ait bilgileri; kaydetmek, simiflandirmak, 6zetlemek, analiz
etmek ve yorumlamak suretiyle ilgili kisi ve kurumlara raporlar seklinde sunan bir bilgi
sistemi (Siirmeli, 2011: 9) olarak tanimlanan muhasebe siirecinin islemleri de artik e-
ortamda gerceklestirilebilmektedir. Herhangi bir muhasebe verisine ulasmak ya da bir
rapor hazirlamak, saatler, giinler hatta haftalar stirerken artik KKP sistemlerinde
istenilen rapora, bilgiye zaman ve mekan sinir1 olmaksizin aninda ulagilabilmektedir.
Gliniimiiz de artik isletmelerle ilgili sadece finansal bilgiler degil finansal olmayan
bilgiler de isletmeler agisindan ve bilgi kullanicilart agisindan ¢ok dnemlidir. Ornegin
dengeli Ol¢im kart1 olarak Tiirk¢e’ye cevrilen balanced scorecard, finansal analiz

raporlari igletme portalleri gibi.

Internet KKP yazilminin islevselligi arttirmustir. Finansal analiz standart finansal
raporlar 6tesine gegmis miisteriler, tedarikgiler, liretim, insan kaynaklar1 ve paydaslarla
kapsayan performans olgiitlerini de kapsar hale gelmistir. Veri madenciligi araglari
altinda calistirilabilen ve kurumsal verilerin istatistiksel analizleri yapilabilmektedir.
(Deshmukh, 2006: 261).

KKP sistemlerinde muhasebelestirme her bir finansal islem {izerinden yapilabilecegi
gibi genel muhasebe modiiliinden toplu olarak da muhasebelestirme yapilabilir.
Muhasebe islemlerinin otomatik olarak yapabilmek i¢in sistemde kart tanimlamalari
yapilirken muhasebe hesap baglantilarinin da yapilmasi gerekmektedir. Muhasebe hesap

baglantilarina iliskin 6rnek ekran goriintiisii asagidadir.
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0z 15 Bk AST
03 GARANTI BAMKASI

Adi

Hesap K
Hesap &)
Dz TI§
Hesap [
IBAM

izel Kog

Toplan|

Cari Hes|
Tahsil 54
Takas
Kesilen

Kredi Ka
Firma Er

Toplam

Tahsil Ed

B|E

Subesi

MERKEZ

MERKEZ

Banka Cari Hesaplar
Tahsil Senetleri
Takas Cekleri
Kesilzn Cekler
Teminatsiz Kredi

Provizyon Masraflarn

10z.01.01.01
10z.01.01.01

102.01.01.01
102.01.01.01
7a0

Kur Farki Alacak Hesah 846

Kur Farki Borg Hesat
kred Faizi

BaMY

KKDF

kredi Masrafi

Harvale Masrafi

7a0
7a0

Hesap Kodu Masraf Merkezi

kaydet ] [ Yazger

Ekran 28: Muhasebe Hesaplari Ekran

| I

Genel Bilgiler | izleme | Birimer | Malzeme Ozelikleri  Muhasehe Hesaplar | Misteriler/Tedarikgiler | Urin Regetesi ligkisi |

Hezap Hodu

ADimlar Hesak

Mazraf Merkezi 5

Cidier Girigler

Satighar Hesak

Cifier Cikiglar

Sarflar

Fireler

Uretimden Girigler

FLillariz Tarmh Girigler

Fullaric Tarmh Gikiglar

lm [aceler

|

JEijal

Manydet | WaATHe |

Ekran 29: Muhasebe Hesaplar: Baglantilar: Ekrani
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Yukaridaki ekranlarda hangi islemde hangi muhasebe hesabinin kullanilacag: sisteme
girilip kaydedilerek ilgili islem gergeklestiginde, Ornegin; mal satist geceklesip bu
islemin faturasi diizenlendikten sonra fatura {izerinden, ya da asagida 6rnegi gosterilen
genel muhasebe modiili muhasebelestirme alt modiiliinden toplu muhasebelestirme

islemi gergeklestirilebilir.

UNITY¥Z w2.00-EGITIM AMACI ILE KULLANILIR-PARA ILE SATILAMAZ - [Muhasebelestirme]

Dosya Dizen Izle Araclar Makro Pencere Yardim

RAFE | HE  OLl

----- Malzeme iglemleri
----- @ Sahit Krymet Amartisman ve Dederleme iglemier
Satinalma Iglemleri

=

4)(3)(6)(7)(8)(9

Satig ve Dagtm igiemieri [ 2]
MM Mahsup iglemleri
1 Tecil-Tetkin Ek Vergi Mahd s
- *I* Finanz i§lemleri Tamarm Yazger
-, Uretim Emri iglemleri
&l *I* X . §_ secilen Filtreler
[ gy, Ithalat iglemieri - - —
_____ @ Muhasshelestirme Raporu Tarlh_AraIlgl = Adi | Dederi =
Igyeri o + Tarih Arahii 20.04.2009 - 20.04.2009 |l
i:z:r“l]\loo + IsyeriNo 0
Fis No + Biliim No L]
Fig Gzel Kodu + Ambar No 0
Fig etki Kodu + Fis Tiiri 2,3,7,8,9,14
Fig Tlrli + Muhasebelestirme Periy Giinliik
Muhasshelsstirme Pariyodu + Muhasebelestirme Sekli Genel
hiuhazehelegtirme Sekl .
Muhassbelegtinme Kontrold + Muhasebelestirme Kontr Yapilacak
Muhasshelestirme isareti + Muhasebelestirme isare isaretlenecek
Satrr Birlegtirme + Satir Birlestirme Evet
Biftge Hareketleri Olugturulzun + Biitce Hareketleri Dlustu Evet
Muhazehe Figi Genel Acklamaz + Muhasebe Fisi Genel Acik Yeniden olusturulacak
Muhazebe Figi Satr Acklamas :
T X + 1.5mwa Islem numarasi
Muhasebe Kodu Girimemig Satilar
B OCtomstik SMh Mahsubu Olugturma + 251 Belge numaras 5
- Snee Malivetiendirme Servisi Calzzin Ll 0

Ekran 29: Muhasebelestirme Ekrani
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Muhasebelestirme islemi onaylandiktan sonra asagida bir ornedi gosterilen yevmiye

defteri kayd elde edilir.
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UNITYZ %2.00-EGITIM AMACI iLE KULLANILIR-PARA TLE SATILAMAZ - [YE¥MIYE DEFTERI]
Dosya Dizen Izle Araglar Makro Pencere ‘Yardim (=N
: g [= = O =
EXEEEY =R I I E
D jas)jEm Y @@ ) o a) e pp)
I e =
1 YEYMIYE DEF TERT
(6020 ANADOLU AS. Sayfa: 1
MADDE ACTKLAMA, DETAY BORC PLACPK
| — N — HESAP/ISTM/ ACIKL AMA
: 20,04.2009
3 120 ALICILAR 17.700,00
120.01.01 GUYEM TICARET 17.700,00
391 HESAPLANAN KDY 2.700,00
00 YURTICT SATISLAR 15.000,00
600.01.01 NO FROST BUZDOLAPLART | 15.000,00
20.04.2009
3 101 ALINAN CEKLER 172.700,00
! 120 ALICILAR: 17.700,00
12001.01 GUYEM TICARET 17.700,00
TOPLAM F3400,00 3,100, 00
3 e
o EEEEEEEEEEE————————————————————————————————— Lo
Sayfa 1 | Tamarnland J | Do0:00:00 |
| YEWMIVE DEFTE... | YEWMIVE DEFTE.. | (04 MahsupF.. | Men J
60) ANADOLU A5, {1301.01.2003,,.31.12,2002 JLOGD JMS SOL SERWER: 10.12.1.204.L0GO (OLE DE) 4

Ekran 30: Yevmiye Defteri Ekrani

Muhasebe modiiliinden istenilen mali tablolar, rapor, belge ve dokiimanlar istenilen
formatta (MS Word, MS Excel, pdf, ekran goriintiisii vs.) sistemden alinabilir. Bu mali
tablolar filtreleme yardimiyla, istenilen tarih, mali tabloda olmasi istenilen bilgiler ya da
olmas1 istenmeyenler filtrelenerek istenilen sekilde rapor aninda sistemden alnabilir.
Yoneticiler internet baglantis1 olan herhangi bir yerden herhangi bir zamanda

sistemlerine baglanabilmektedirler.

e-defter uygulamalan ile birlikte Tirkiye’de de artitk muhasebe defterleri XBRL
formatinda yine sistem igerisinde saklanacak ve kagit ¢ikti alinmayacaktir. Gerekli
durumlarda ilgili maliye yetkilileri isletmeden defterlerini denetlemek istediginde e-

ortamda agacaktir. Maliye de artik denetimlerini e-ortamda yapabilecektir.

Asagida Ornek ekran goriintiileri yer alan yonetici konsolu ekranindan isletmenin

durumu anlik, giinliik, haftalik, aylik bazda takip edilebilmektedir.
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Malzeme onetimi

Duran “arlik anetimi
Ana Hareketler

Halite Kontrol
Haynak Y dnetimi
Uretim Kortrol Islemler  Raporlar
Plarlama
Maliyet Muhasehesi 40 60
Talep Y onetimi 20

Satinalma
Satig ve Dadtim 0

hracat Kasa Durumu

Genel Muhasehe
“onetim Karar Destek
is Akig vanetimi
Ticari Sistem ‘énetimi

=-F-E-E-E-8-E-E-E-E-E-E-E-E- E R

Kaytlar Alacak Devir Hizi m
1 2
Uretim Tarumiart e

=1o]x|

Stok Devir Hizi
1 2

100 0 100 V]

Banka Durumu

Tahsil edilecek cek / senetler

Ekran 31: Dashboard Ekrant

Yonetici Konsolu

Bu Hafta J Bu Ay J Hepsi

Gincelle

J cuncelleme Siresi (sn) u}

+ TAHSILATLAR (¥TL)

Acik Hesap

17. 700,00 16000
Cek 15500
Senet S5 15000

14500
Kredi Karki
14000

+ TAHSILATLAR

=
Acik Hesap

(SRS

En Cok
Saulan YSatlls
Mallar apiian

100,0

< Zmig Oata; Cm=k; Smoel; Kk Kl

GEMEL DURUM (vTL)

Kasa

Banka

J

- DDEMELER {¥TL)

Aok Hesap
23.600.00

Cek

Senekt

- ODEMELER

{—
Acik Hesap

100,00
* Fero Data; Cek: Senet

SIPARISLER (¥TL)

Yerilen

Ahnan

RASYOLAR
Alacak Devir Hizi

Stok Devir Hizi

Ekran 32: Yonetici Konsolu Ekrani
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Calismanin bundan sonraki boliimiinde i¢ kontrol sistemi hakkinda bilgi verilerek bu
boliimde anlatilmaya c¢alisilan siireclerdeki i¢ kontrol agisindan 6nem arz eden kontrol

prosediirleri agiklanmaya calisilacaktir.
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Uciincii Béliim
I¢ Kontrol ve Isletmelerde Elektronik Ortamda Muhasebe Bilgi Sistemi
I¢ Kontrol Iliskisi

Isletmelerin biiyiimesi, farkli cografi bolgelerde faaliyet gostermeleri, isletmelerde
gerceklestirilen islem sayilarindaki artis ve aninda dogru giivenilir bilgi ihtiyaci i¢
kontrol sistemlerinin 6nemini ve i¢ kontrol sistemine duyulan ihtiyact daha da

arttirmistir.

Isletme faaliyetlerinin elektronik ortamda gerceklestirilmeye baslanmasi geleneksel ic
kontrol sistemlerinin 6nemini azaltmistir (Wassen vd. 2009: 111.). Cilinki her iki
sistemin is siirecleri ayni olsa da is yapma sekilleri birbirinden farkli oldugu i¢in dogal
olarak i¢ kontrol sistemlerinin de farkli olmasi dogaldir. Ayrica tamamen farkli bir
ortamda isletme faaliyetleri yiiriitiildiigii i¢in geleneksel i¢ kontrol sistemleri yetersiz de
kalmaktadir. Gerek manuel sistem gerekse e-ortam olsun i¢ kontrol sisteminde ayni
ilkeler gozetilirken, e-isletmeler i¢in son derece 6nemli olan bilgi sistemleri giivenligi
de 6n plana ¢ikmaktadir. i¢ kontrol sistemi hem isletme faaliyetlerinin yiiriitiilmesi hem
de isletme bilgi giivenligi agisindan son derece 6nemli hale gelmektedir. Ciinkii e-
isletmelerde sistemin bilgisayarlar ve internet iizerinden yapiliyor olmasi her seyden
once bilgi sistemlerinin gilivenliginin saglanmasint gerektirmektedir. Daha sonra bu
giivenli sistem igerisine kurulacak yazilimlar iizerinden isletmeler faaliyetlerini

yiiriiteceklerdir.

Calismanin bu kisminda i¢ kontrol kavrami, ilkeleri, bilgi giivenligi konular
aciklanmaya calisilarak e-isletmelerde muhasebe bilgi sistemi ve alt sistemlerinin i¢
kontrol sistemleri yaklagimiyla kurulumunda ©nemli olan noktalar agiklanmaya
calisilacaktir.

1. Genel Olarak Kontrol ve i¢ Kontrol Kavram

Ic kontrol kavraminin tanimmdan Once muhasebe literatiirii agisindan kontrol

kavraminin agiklanmasi uygun olacaktir.
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1.1. Kontrol Kavrami

Tim isletmeler, amaclarina ulasmada c¢esitli risklere katlanirlar. Kar bu risklere
katlanmanin bir sonucudur. Risk, isletme faaliyetlerinin planlandig1 gibi ger¢eklesmeme
olasiligindan kaynaklanir. Isletme yonetimi bu risklerin belirlenmesini ve miimkiin
oldugu olgiide bu riskleri azaltmak icin muhasebeye ve diger faaliyetlere iliskin

kontrollerin kurulmasini gerektirir.’

Kontrol kavrami, muhasebe literatiiriinde denetim kavramindan farkli bir anlamda
kullanilmaktadir. Muhasebe literatiirlinde kontrol kavrami; olaylara, faaliyetlere ve
kisilere etki edebilme giiciine sahip olma anlaminda kullanilmaktadir. Ornegin,
enflasyon kontrol altina alindi denildiginde fiyat artiglarina etki edildigi anlasilir.
Isletmelerde vyiiriitiilen faaliyetlere bazi ydntemlerin ve araglarm kullanilmastyla etki
edilebilmektedir. Isletmenin belirlenen amaglarina ulasmasi icin isletme yoneticilerinin
almis oldugu onlemlere ve uyguladigi yontemlere “kontrol 6nlem ve yontemleri” adi
verilir. Ayrica isletmelerdeki tiim faaliyetler yoneticiler tarafindan kontrol edildigi gibi,
isletme yonetiminin kendisi de kontrole konu olabilmektedir. Bir isletmenin, diger bir
isletmenin veya ortagin kontroliinde oldugu belirtildiginde, isletmenin ne yapacagini
belirleme giicliniin, bagka bir deyisle karar alma ve isletme politikasin1 belirleme ve

yiirlitme yetkisinin diger isletmede veya ortakta oldugu anlasilir (Kepekgi, 1996: 55).

Kontrol, isletme faaliyetlerinin planlandigi, orgiitlendigi, yonlendirildigi ve koordine
edildigi sekilde yiiriitilmesinin saglanmasi ile faaliyet sonuglarimin olgiilmesi,
degerlendirilmesi ve diizeltici onlemlerin almmas: siirecidir. Ust yonetim kontrol
islevini isletmesinde kuracag i¢ kontrol sistemi ve i¢ denetim bdliimii yardimiyla yerine

getirir (Comlekgi 2001:7)

1.2. T¢ Kontrol Kavram

Diinyada farkli i¢ kontrol varsayimlar1 ve sistemsel modellere dayali ¢esitli i¢ kontrol

yapilandirmalar1 (Amerika-COSO, Ingiltere-Cadbury, Turnbull, Kanada-COCO, Giiney

% http://www.denetci.net/ziliski.htm
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Afrika-KING, CobiT, eSAC, SysTrustvb.) olusturulmustur (Aksoy,2007:220). Bunlarin
en genis kapsamlisi olan COSO (Committee of Sponsoring Organizations), digerlerine

kiyasla isletmenin biitiiniinii kapsayan bir yaklasimdir (Cangemi, M., Singleton.T.,
2003:72-76°dan aktaran Aksoy, 2007: 220).

COSO su orgiitlerin bilesiminden olusmaktadir (Aksoy, 2007: 220):
» Amerikan Muhasebe Birligi (AAA-American Accounting Association),
» Amerikan Sertifikali Kamu Muhasipleri Enstitiisii (AICPA-American Institute
of Certified Public Accountants),
» Finans Yoneticileri Enstitiisii (FEI-Financial Executives Institute),

A\

Uluslararasi I¢ Denetgiler Enstitiisii (IIA-Institute of Internal Auditors) ve

» Yonetim Muhasebecileri Enstitlisti (IMA-Institute of Management Accountants).

Amerikan Sertifikali Kamu Muhasipleri Enstitlisii (AICPA) tarafindan da benimsenen
COSO tarafindan yapilan i¢ kontrol tanimi ise su sekildedir, “I¢ kontrol, mali tablolarin
giivenilirligi, faaliyetlerin ve islemlerin etkinligi ve verimliligi, faaliyetlerin yasa ve
yonetmeliklere uygunlugunu saglama konusunda sinirli bir giivence vermek {izere,
sirket iist yonetimi veya yonetim kurulu tarafindan olusturulan ve kontrol edilen bir

yontemler biitiiniidtir” (Sawyer vd. 2003:57-59’dan aktaran Aksoy, 2007: 220).

COSO tanimini baz alinarak Uluslararas1 Muhasebe Uzmanlar1 Federasyonu tarafindan
yapilan tanima gore, i¢ kontrol sistemi,

> Isletmenin varliklarinin korunmast,

» Yanlisliklarin ve yolsuzluklarin 6nlenmesi ve bulunmasi,

» Muhasebe bilgilerinin dogruluk ve giivenilirligin saglanmasi,

» Muhasebe bilgilerinin zamaninda hazirlanmasinin saglanmasi ve isletme
faaliyetlerinin yonetim politikalarina uygunlugunun saglanmasi amaglarina
ulagsmak i¢in isletme faaliyetlerinin diizenli ve etkin bir sekilde yiiriitiilmesini
saglamada yardimci olan, isletme yonetimi tarafindan kabul edilmis politikalar

ve prosediirlerdir. (Kepekgi, 2000: 56).
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COSO raporunun temel amaci, isletme yonetimi ve ilgili kisilerin orgiitlerindeki fa-
aliyetleri daha iyi kontrol edebilmelerine yardim etmektedir. Bu nedenle degisik i¢
kontrol kavramlarini ortak bir ¢at1 altinda entegre ederek ortak bir tanim olusturmak ve
kontrol unsurlarini belirlemek hedeflenmistir. Boylece her tiirden ve biylikliikten
isletmelerin kendi i¢ kontrollerini degerleyebilecekleri, yasa koyucular ve egitmenler
icin de bir hareket noktast saglayacak c¢ogunlukla genel kabul goren bir yapi
olusturulmaya calisilmistir (Y1ilanci, 2006: 29).

1.2.1. I¢ kontroliin bilesenleri

COSO raporunda uygun olarak i¢ kontroliin birbirleriyle iliskili asagidaki bes
bilesenden olustugunu belirtmektedir: (Yilanci, 2006: 33)
» Kontrol gevresi,
Risk degerleme,
Kontrol faaliyetleri,

Bilgi ve iletigim,

YV V V VY

[zleme.
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Sekil 24. COSO kiipii
Kaynak: http://www.pwc.com/tr_TR/tr/assets/about/events/training/icdenetim.pdf E.T. 15.07.2011

Sekil 24 isletmedeki is stirecleri ile i¢ kontrol bilesenleri ve isletme boliimler seviyesi
iliskisinin bir biitiinliik icerisinde olmasi1 gerekliligini ¢ok giizel ve net bir sekilde

gostermektedir.
COSO i¢ kontrol bilesenlerinin kisaca agiklayacak olursak:
1.2.1.1. Kontrol cevresi
Ic kontroliin diger tiim bilesenlerinin temelini olusturan kontrol g¢evresi, orgiitsel
bigemler biitiiniinlin 6rgiitteki insanlarin kontrol bilincine yansiyisini ifade etmektedir.

Kontrol ¢evresi, oOrgiitsel disiplini ve orgiitsel yapiyr olusturur. Kontrol cevresi su

faktorleri igermektedir: (Yilanci, 2006: 33)
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Diirtistliik ve ahlaki degerler

Uzmanligin degerlendirilmesi

Yonetim kurulu veya denetim komitesinin katilimi1
Yonetim felsefesi ve faaliyet yaklasimi

Orgiitsel yap1

Yetki ve sorumluluk verme yontemleri

YV V. V V V V V

Insan kaynaklari politikalar1 ve uygulamalari

¢ kontrol sistemi Kkurulmadan once kontrol gevresinin belirlenmesi organizasyon
yapisinin, yetkilendirmelerin belirlenebilmesi agisindan son derece Onemlidir ve

stiralanan her bir faktoriin de agik ve net olarak belirlenmesi gereklidir.

1.2.1.2. Risk belirleme

Bir isletme kars1 kasiya bulundugu risklerden haberdar olmali ve onlar1 dagitmalidir.
Her isletmenin faaliyetlerini belirli bir uyum igerisinde yerine getirebilmesi icin
pazarlama, finansman ve diger eylemleriyle biitiinlestirilmis amaclar toplulugu
olmalidir. Ayn1 bigimde, bu amagclara erisimiyle ilgili riskleri belirleyen, analiz eden ve
yoneten mekanizmalara sahip olmalidir (Yilanci, 2006: 33). Risklerin belirlenmesi
alinacak kontrol 6nlem ve yontemlerin belirlenmesi agisindan 6nemlidir. O yiizden
muhtemel tiim risklerin tespit edilmesi ve risklerin seviyesine gore siralanmasi ve

birbiriyle iliskili olabileceklerin de ortaya konmas1 gerekir.

1.2.1.3. Kontrol faaliyetleri

Bir tesebbiisiin amaglarina ulasabilmesini engelleyen risklerle ilgili ve ydnetim
tarafindan belirlenmis islerin basarilmasinin saglanmasina yardim etmek {izere kontrol
Oonlem ve yontemlerinin olusturulmast ve uygulanmasi gerekir (Yilanci, 2006: 33).
Risklerin dereceleri, birbiriyle iliskileri gibi unsurlar agisindan belirlendikten sonra bu
risklerden korunmak, ortaya ¢ikmasini engellemek, tamamen 6nlenemeyecek bir risk ise

en az zararla nasil gecistirilebilecegine iliskin kontrol onlem ve yontemlerinin
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belirlenmesi ve istisnasiz uygulanmasi gerekir. Kontrol onlem ve yodntemlerinin

uygulanabilir olmasi da 6nemlidir.

1.2.1.4. Bilgi ve iletisim

Bilgi ve iletisim sistemleri, esas olarak cesitli kontrol faaliyetlerini yliriitmek igin
gerekli olan bilgileri toplar. Finansal raporlamaya uygun bir bilgi sistemi, islemleri ve
durumlar1 tanimlamak, bir araya getirmek, analiz etmek, kaydetmek ve raporlamak i¢in
olusturulan yontemlerle isletmenin varlik ve borg¢larinin hesabini verme sorumlulugunu
siirdiirmek igin olusturulan ydntemlerden meydana gelir. letisim finansal raporlamanin
Otesinde, i¢ kontrol politika ve prosediirlerinin agik¢a anlasilmasi ve bu politika ve
prosediirlerle ilgili olan bireylerin nasil c¢alistigi ve sorumluluklar1 ile ilgilidir

(Doyrangol, 2002: 35)

Bu eylemler bilgi ve iletisim sistemleriyle ilgilidir. Bu eylemler, bir isletmenin kisilerin
faaliyetlerini yonetmek ve kontrol etmek i¢in ihtiya¢ duyduklar1 bilginin biriktirilmesi

ve degisimiyle ilgilidir (Y1lanci 45-46)

1.2.1.5. Izleme

Baglangi¢c siireci olan izleme ile sistem izlenmeli ve gerekli olan durumlarda
degisiklikler yapilmalidir. Bu sekilde sistem, degisen durumlara gore degisebilecek ve
dinamik olarak tepki gosterecektir (Yilanci 45-46). I¢ kontrol sistemi bir siirectir.
Isletme faaliyetlerinin siirekli izlenerek kontrol énlem ve yontemlerinin yeterlilikleri
kontrol edilmeli, 6ngoriilemeyen bir risk ortaya ¢ikmis ya da ¢ikabilecek bir durum s6z
konusu oldugunda gerekli kontrol 6nlem ve yontemlerinin alinmasi ya da mevcutlarin

gelistirilmesi gereklidir.

1.2.2. i¢ kontroliin amaclar1

Yukarida yapilan i¢ kontrol sisteminin taniminda sistemin esas amaclar1 ¢ok acgik bir

sekilde ifade edilmektedir. Bu amagclar: (Comlekgi 2001:7)
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Aktiflerin korunmasini saglamak,
Bilginin dogruluk ve giivenilirligini saglamak,
Faaliyetlerin verimliligini arttirmak,

Personelin yonetim politikalarina uyumunu saglamak,

V V V VYV V

Belirlenen amaglara ve hedeflere ulagilmasini saglamaktir.

1.2.2.1. Isletmelerin aktiflerini korumak

Isletme aktifleri, dogal afetler, calinma, kaybolma veya 6zel amaglar icin kullanilma
nedeniyle kayba ugrayabilir. Bu kayiplara isletme personeli isteyerek ya da istemeyerek
neden olabilir. Kayiplar ya dogrudan dogruya ya da belgeler ve muhasebe kayitlari
araciligiyla gergeklestirilir. Yonetimin bu kayiplart hi¢ degilse en aza indirecek
onlemleri almasi, varliklari ile defter ve belgelerin nasil korunacagina dair yontemler

gelistirmesi ve bunlar1 uygulamaya koymasi gerekir (Comlekei 2001:8).

1.2.2.2. Bilgilerin dogruluk ve giivenilirligini saglamak

Isletme yonetimi, faaliyetlerini faaliyet raporlarindan ve muhasebe raporlarindan izler.
Yonetimin alacagi kararlarin dayanagini bu raporlardaki bilgiler olusturur. Kararlarin
dogrulugu bu bilgilerin dogruluk ve giivenilirligine baghdir. Yonetimin dogru ve
giivenilir bilgi liretme ile isletme i¢ine ve disina raporlamanin yontemlerini belirlemesi,
bu konuda olasi hatalari en aza indirecek Onlemleri almasi ve uygulamaya koymasi

gerekir (Comlekei 2001:7)

1.2.2.3. Faaliyetlerin verimliligini ve politikalara uygunlugunu

saglamak

Isletmede kaynaklarin isteyerek ya da istemeyerek yanls kullanilmasi veya iyi

kullanilmamasi faaliyetlerin verimliligini diisiiriir. Bu agidan personel, makine, tesisat,
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hammadde ve malzeme gibi kaynaklarin uygun kullanilmamasina karsi yonetimin

verimliligi arttirict 6nlemler almasi ve uygulamasi gerekir (Comlekgi 2004:8)

1.2.2.4. Kaynaklarin ekonomik ve verimli kullanimini saglamak

Isletme amaclarinin ekonomik ve verimli bir sekilde gerceklesmesini saglayacak ic
kontrol usul ve yontemleri uygulanmalidir. Kaynaklarin ekonomik kullanimi; amaglara
ve hedeflere, riske uygun olan bir maliyette ulasmak demektir. Baska bir deyisle,
planlanmis maliyetle ger¢eklesmis maliyet arasindaki iliskidir. Ger¢eklesmis maliyetler
planlanmis maliyetlerin altinda ise kaynaklar ekonomik (tutumlu) kullanilmis demektir.
Kaynaklarin verimli kullanimt ise, tliketilen kaynaklar ile elde edilen fayda arasindaki
iligkidir. Dogru ve uygun zamanda en az kaynak kullanilarak amaglara ulasilmissa,
verimlilik saglanmis demektir. Isletme yonetimi, bir faaliyetin ekonomik olup
olmadigini ve kaynaklarin verimli kullanilip kullanilmadigini dl¢ebilmek igin faaliyet
standartlarin1 belirlemek zorundadir. Belirlenmis faaliyet standartlari iyi anlasilmali,
standartlardan sapmalar belirlenmeli, analiz edilmeli, diizeltici 6nlemlerin alinmasindan

sorumlu kisiye iletilmeli ve gerekli diizeltici dnlemler alinmalidir (Kepekgi, 2000: 63)

1.2.2.5. Belirlenen amaclara ve hedeflere ulasiimasint saglamak

I¢ kontrol sisteminin planlandigi gibi uygulanmasi, sistemin etkinligini ifade eder.
Isletme ydnetimi, isletmenin amaglarina ve hedeflerine ulasiimasini saglayacak sekilde
sistemi yonlendirdiginde, etkin kontrol mevcuttur. Sistemi yonlendirme, belirlenmis
amaglara ulasmaya ek olarak iglemleri yiiriitmek igin yetki vermeyi, faaliyetlerin
gézetimini, incelemeyi ve sorumlu kisilere raporlamayi, planlanmig faaliyetlerle
gerceklesmis durumu karsilastirmayr ve sistemin planlandigi gibi isledigini
kanitlayacak, islemlerin yiiriitiiliistine iligkin belge diizenini kurmay1 kapsar (Kepekei,

2000: 63).
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1.2.3. Etkin bir i¢ kontrol sisteminin 6zellikleri

Bir isletmede aktiflerin korunmasi; yonetimin belirledigi ilkelere, politikalara ve
emirlere uyulmasma, yontem ve islemlerin zaman, para ve emek kaybina yol
acmayacak sekilde yiritilmesine, mevzuat iliskilerinin Kurulmasma, muhasebe
belgelerinin ve kayitlarinin gercege uygunlugunun incelenmesine olanak verecek bir i¢
kontrol sisteminin kurulmasina baghidir. Bu amaglara ulastiracak etkinlikte ve
giivenirlikte bir i¢ kontrol sistemi asagida siralanan 6zellikleri tasimalidir (Comlekgi
2001: 10-15)

> lyi bir organizasyon plani
Iyi bir muhasebe sistemi
Iyi bir ¢alisma sistemi

Yeterli sayida ve kalitede personel

YV V V V

I¢ denetim béliimii

1.2.3.1. Iyi bir organizasyon plan

Etkili bir i¢ kontroliin ilk kosulu isletmenin organizasyon yapisini gosteren iyi bir
organizasyon planma sahip olmaktir. Iyi bir organizasyon planinin dzelligi ise, satin
alma, teslim alma, iiretim, satig, muhasebe ve finans gibi fonksiyonlarin baska baska ve
birbirinden bagimsiz kisi veya boliimlere gordiiriilmesidir. Hi¢bir bolim veya kimse
herhangi bir islemi basindan sonuna kadar biitiin agsamalariyla yiiriitme isini tek basina
iistlenmemelidir. Aynm1 zamanda da bireyler ve boliimler arasinda tam bir isbirliginin ve

koordinasyonun saglanmis olmasi da sarttir (Comlekgi 2001: 10-15)

1.2.3.2. Iyi bir muhasebe sistemi

Iyi bir i¢ kontrol gerceklestirebilmenin ikinci énemli kosulu da muhasebe sisteminin
buna olanak verecek sekilde kurulmasidir. Bu agidan muhasebe sisteminin sahip olmasi
gereken Ozellikler: (Comlekei 2001: 11)

> Belgeler ve onay

> lyi bir hesap plan
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» Muhasebe yonetmeligi

» Rakam dogrulugunun arastirtlmasidir.

1.2.3.3. Iyi bir calisma sistemi

Iyi bir i¢ kontrol sisteminin {iciincii kosulu, her béliimiin uygun is gérme ve calisma
usullerini yonetimin tam anlamiyla belirleyip, bunlan kitapgik seklinde yazili hale
getirmesidir. Burada islerin ve faaliyetlerin ayrintisina girilir. Bunun i¢in de, yetki ve
sorumluluklarin isb6limii esasina gore dagitilmasi ve siparis tedarigi, satis, kayit ve
O0deme gibi islerin farkli bolim ve kigilere verilmesine dikkat edilmesi gerekir

(Comlekgi 2001: 14)

Is gérme ve caligma usullerinin belirlenip yazili sekilde iletilmesi personelin iizerine
diisen isi nasil yapmasi gerektigini Ogrenip yoOnetimin koydugu esaslara uymasini
kolaylastirir. Bir islemin zincirleme devam etmesi saglanarak belirlenen hedeflere
ulasilmasi ve bu arada islemin farkli boliim veya bireylerce yapilmasi saglanarak bir isin
nerede aksadigmin ve dolayist ile sorunlunun bulunmasi kolaylasir. Bu sayede
personelin isteyerek ya da istemeyerek yapacagi hatalar1 en aza indirir (Comlekei 2001:

14)

1.2.3.4. Yeterli sayida ve kalitede personel

Iyi bir i¢ kontrol sistemi sadece iyi bir organizasyon plani, iyi bir muhasebe sistemi ve
1yl bir ¢aligma sisteminin kurulmasiyla saglanamaz. Biitiin bunlarin yan sira islerin
gerektirdigi kalite ve sayida elemanin istihdami da sarttir. Bu durumda gorev yerlerinin
yetki ve sorunluluk yoniinden iyice incelenip, bu gorevleri listlenecek olanlarin egitim,
ahlak ve yetenek bakimindan ise alinis sirasinda ve ise alindiktan sonra devamli olarak
izlenmesi gerekir. Bu acidan ige alinacaklarin hangi egitim ve deneyim diizeyinde
olmalar1 gerektigi dnceden belirlenmeli ve hizmet i¢i egitimlerle personel bilgilendirilip,
deneyimleri arttirilmaya ¢alisilmalidir. Isin gerektirdigi sayida ve kalitede personel
calistirmak isletmede is boliimiinli kolaylastirarak hata ve usulsiizliikleri azaltir ve

faaliyetlerin etkinlik ve verimliligini arttirir (Comlekgi 2001: 14).

110



IVERSITESI

@) ANADOLU UN

1.2.3.5. I¢ denetim béliimii

Kontrol bir yonetim faaliyeti olarak yonetimin gorevidir. YoOnetim bu gorevi

yapabilmek i¢in isletmesinde i¢ kontrol sistemi kurmak durumundadir. Ancak sistemin

kuruldugu sekliyle c¢alismasinin  gercekleseceginden emin olunamaz. I¢ kontrol

sisteminin ¢alisir halde olup olmadigim1 ve gelistirilmesinin gerekip gerekmedigini

aslinda yoOnetimin arastirmasi gerekir. Ancak buna, yOnetimin yeterli zamani ve

deneyimi olmadigindan dolayr isletmede bir i¢ denetim bolimii kurularak yonetim

adina belirtilen arastirmalar1 yapmasi gereklidir.

1.2.4. Etkin bir i¢ kontrol sistemi icin temel ilkeler

Etkin olarak calisacak bir i¢ muhasebe kontrol sisteminin kurulmasinda dikkate alinmasi

gereken temel ilkeler sunlardir (Giiredin, 2000: 178):

» Gorevlerin ayirimi ilkest,

YV V VYV V

Kiymet hareketlerinin yetkilendirilmis olmasi ilkesi,
Uygun belgeleme ve muhasebe kayit diizeninin varolmasi ilkesi,
Varliklarin ve muhasebe kayitlarinin fiziki korunmasi ilkesi,

Bagimsiz mutabakatlarin yapilmas: ilkesi,

Tablo 10. Etkin Bir I¢ Kontrol Sistemi I¢cin Temel Ilkeler

Temel ilke

Muhasebe Kontrolii Amaglari

Gorevlerin ayirimi

Tiim amaglar agisindan gegerli

Yetkilendirme

Kiymet hareketlerine neden olunmasi ve
varliklara elleme

Belgeleme ve muhasebe kayit
diizeni

Kiymet hareketlerine neden olunmasi ve kiymet
hareketlerinin kayitlara gecirilmesi

Fiziksel kontroller

Kiymet hareketlerine neden olunmasi, kayitlara
gegirilmesi ve varliklara elleme

Bagimsiz mutabakat

Kiymet hareketlerine neden olunmasi, kayitlara
gecirme ve kayitlar ile varliklar arasinda
mutabakat saglanmasi

Kaynak: Giiredin, 2000: 179.

Bu ilkelerin neleri kapsadigi kisaca agiklanacak olursa (Giiredin, 2000: 179-181):
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Gorevlerin Aymrimi: Bu ilke ¢ok genis kapsamli olup muhasebe kontrolii ile ilgili tim
amagclar1 kapsamaktadir. Gorevlerin ayirimi ilkesi bir kiymet hareketinin baslangicindan
tamamlanmasina ve muhasebe kayitlarina alinmasina kadar olan sorumlulugun tek bir
kisi tarafindan degil; birkag gorevli arasinda paylastirilmasini 6ngérmektedir (Giiredin,
2000: 179). Ornegin; bir satis isleminde siparisi alacak, onaylayacak, siparisi hazirlayip
gonderecek, faturayr diizenleyecek, tahsilatt ve mutabakatlar1 yapacak olanlarin ayni

kisiler olmamasidir.

Kiymet Hareketlerinin Yetkilendirilmis Olmasi: Her islem mutlaka yetkilendirilmis
kisiler tarafindan ve yetkileri dahilinde yiiriitilmelidir. Varliklarin yanina girme ve
onlara el slirme sadece bu konuda yetkisi olan kimseler tarafindan yapilabilmelidir

(Giiredin, 2000: 180).

Uygun Bir Belgeleme ve Muhasebe Kayit Diizeninin Var Olmasi: Etkin bir
kontroliin yapilabilmesi uygun bir belgeleme diizeninin varligin1 gerektirir. Kiymet
hareketine neden olunmasi ve muhasebe kayitlarina gecirilmesi belge ile gergeklestirilir
ve sorumluluk belge iizerinde izlenir (Giiredin, 2000: 181). Bu yiizden isletmedeki her
bir islemin, olusturulacak 1s akisina gore ve uygun belge diizeni igerisinde

gerceklestirilmesi gerekir.

Fiziki Korunma: Varliklarin ve muhasebe kayitlarin fiziki olarak korunmasi i¢in her
tiirlii fiziksel 6nlem alinmalidir (Giiredin, 2000: 181). Isletmede varliklarinin yangin, sel
gibi dogal afetlere, varliklarin niteligine gore sicaktan ve soguktan, kasitl ya da kasitsiz
zarar vermelere ve bilgi sistemlerinin donanim ve yazilimina yetkisiz erisime karsi
alinabilecek her tiirlii 6nlem ve/vaya onlemlerin alinmasi ve bunlarin belli periyotlarla

kontrollerinin yapilmasi isletme varliklarinin korunmasi agisindan son derece 6nemlidir.

Bagimsiz Mutabakat: I¢ kontrol sistemi unsurlarmin uygun olarak calistirilip
calistirilmadigini saptamak i¢in bagimsiz i¢ mutabakatlarin yapilmasi zorunludur. Bu
mutabakatlar o muhasebe kaydinin yapilmasindan sorumlu olan kisilerin disindaki

kisiler tarafindan, belirli araliklarla ve Onceden haber verilmeden yapilmali ve
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mutabakat sonucu ortaya ¢ikarilan uyumsuzluklar yonetime raporlanmalidir (Giiredin,

2000: 181)

2. Cevrimici (Online) i¢c Kontrol Teknikleri

Online i¢ kontrol teknikleri bilgi sisteminin her tiirlii tehdide kars1 alinmasi gereken
giivenlik onlemlerini kapsamaktadir. Asagida yazilimin giivenligine yonelik teknikler
tizerinde durulmaktadir. Ama her seyden 6nce ve dnemlisi isletme bilgi sistemlerinin
fiziki olarak giivenliklerinin temin edilmis olmasi1 gerekir. Herhangi bir dogal afet, ya da
kasith zarar vermeleri Onleyecek sekilde giivenliklerinin alinmis olmas1 gerekir.
havalandirma, sogutma sistemlerinin kurulmus olmasi gerekir. Herhangi bir elektrik
kesintisine karsin jeneratdr, UPS sistemlerinin kurulmus olmasi, isletmeden ayri bir
yerde ayni sekilde giivenli bir veya daha fazla ortamda sistemin belli periyotlarla

yedeklerinin alinmasi gerekmektedir.

Isletmeler Ek 1°de verilen ve uygulama yapilan isletmenin cevaplarinin yazili oldugu
liste bilgi giivenligi kontrol listesi ¢ok ayrintili bir liste olup asagida agiklanacak
giivenlik onlemleri onlar1 kapsayict olarak ana bagliklar itibariyle yer almaktadir. Ek
1’de verilen liste ISO 27001 Bilgi Yonetimi ve Giivenligi Standardinin kontrol

listesidir.

2.1. Givenlik Politikasi

Herhangi bir organizasyon igin giivenlik mimarisi eylemi agik bir plan ile baslar: Neyi
kimden koruyacagmizi bilmiyorsaniz en son teknolojik araglart ¢ok fazla
kullanamazsiniz ve size pek bir faydasi olmaz. Giivenlik prosediirleri ve i¢ kontrollerin
stratejik, kiiltiirel, politik ve teknolojik acidan somutlagtirilmas: gerekir. Giivenlik
politikas1 bu faktorlerin gilivenlik i¢in kapsamli bir ¢ergeve gelistirmek icin entegre
edilmis bir yonergeler bitiiniidiir. Giivenlik politikas1 genel ¢evrimici bileseni degil
sadece, tim bilgi sistemi igin tasarlanmistir. Ancak, takip eden tartisma da online
bileseni ilizerinde duruluyor Giivenlik politikas1 tarafindan ele alinan sorular basitce

asagidaki gibi ifade edilebilir. (Deshmukh 338).
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Sistemi kim kullanacak?

Kullanicilarin hak ve sorumluluklari ne olacak?

Uzak ve yerel kullanicilarin sisteme nasil erisebilecek?

Sisteme erisme zamanlar1?

Kullanict haklarini kim belirleyecek ve bu haklari kullanictya kim verecek?
Kullanici faaliyetleri nasil izlenip kaydedilecek?

Yanlis islemler yapan kullanici nasil bir disiplin uygulamasi yapilacak?

YV V. V V V V V V

Giivenlik ihlallerine miidahale etmek i¢in prosediirler nelerdir?

Giivenlik politikalarinin olusturulmasi igletmedeki boliimler arasi ¢alismayr gerektiren
bir siiregtir. COSO raporunda da belirtildigi gibi {ist yonetimin katilimi hayati bir 5neme
sahiptir.  Gelistirilen  giivenlik  politikalar1  degismez  kurallar  degillerdir.
Organizasyondaki degisme ve gelismelere gore gelistirilip giincellenmeleri
gerekmektedir. Giivenlik politikas1 gelistirme adimlart asagida siralanmaktadir

(Deshmukh, 2006: 339):

Organizasyonel varliklarin tanimlanmasi ve siniflandirilmasi
Risklerin degerlendirilmesi
Kullanic yetkilendirilmesi
Giivenlik bilinci olugturma

[zleme ve denetim

YV V V V V VY

Giivenlik 1hlali politikalar

2.2. Sifre, Giivenlik Belirteci ve Biyometrik

Standart dogrulama teknigi sifrelemedir. Kullanicilar uzaktan ya da kurum iginden
sisteme kendisine sistem yoneticisi tarafindan verilen sifre ile erisebilirler. Kullanici
sifresini kendisi degistirebilir. Ancak burada sorun kullanicilarin kendileri i¢in basit
sifreler belirlemeleri sistem igin kritik hale gelmektedir. Eger kullanici sistem yoneticisi
tarafindan karistk ve zor bir sifre belirlemeleri gerektiginde ise bu sifrelerini
unutmamak i¢in sifrelerini kagida yazmalar1 ya da yazdiklan sifrelerini bilgisayarlarinin
yanina yapistirmalart bu da ayr1 bir sorun olarak ortaya cikabilmektedir. Standart

sifreleme tek faktorlii kimlik dogrulama teknigidir. Sifreleme giivenlik belirteci, dijipass
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ya da akilli sifre cihazi olarak adlandirilan, sifre yazildiktan sonra ikinci bir sifre
ekranina adi1 gecen cihazin tirettigi sifrenin girilmesiyle sisteme erisme saglanabilir. Bu
cihazlar her calistirildiginda ayr1 bir sifre iiretir ve bu sifrelerin belli bir siiresi vardir
Ornegin otuz saniye ya da altmis saniye gibi olabilir ve uzun bir siire olmamalidir.
Uzaktan erisim igin akilli kartlarda kullanilabilmektedir. Ug faktorlii kimlik dogrulama
da ise sifre ve gilivenlik belirteci ya da akilli kartlara ilave olarak bir ii¢lincii asama
parmak izi ya da goz retinasi tanima gibi insan viicudunun bir pargasinin kullanilarak
kimlik dogrulamasinin yapilmasidir. Bu ii¢ faktorlii teknik yiiksek bir giivenlik
saglamaktadir (Deshmukh, 2006: 342-343).

2.3. Erisim Kontrol Listesi

Erisim kontrol listeleri genellikle veri tabani ve internet aglarinin giivenligi igin
kullanilmaktadir. Bu listeler ag i¢inde kullanicilarin haklarini belirtir. Erisim kontrol
listeleri kullanicilar1 ve mevcut kaynaklarin bir listesini tutar ve bu kullanicilar1 belirli
kaynaklara atar. Ornegin, kullanic1 (A) web sayfasini okuyabilsin, kullanict (B) igerigi
okuyabilsin ve yazabilsin, kullanici (C) igerigi, okuyabilsin, yazabilsin ve degistirebilsin

yetkileri olabilir (Deshmukh 342-343).

2.4. Anti-Viriis Yazilimlar

Ant-virlis yazilimlart bilgisayarlarin  olmazsa olmaz yazilimlarindan birisidir.
Bilgisayarimizda istediginiz zaman virilis taramasi yapabilirsiniz, ya da gelen e-mail,
girmis oldugunuz web sayfasi1 ya da harici bellek kullanimlarinda olusabilecek
tehlikeler i¢in anti-virlis programlari otomatik olarak kendisi tarama yapip sonucu
ekrana getirecektir. Anti-viriis yazilimlariin  siirekli  olarak  giincellenmesi
gerekmektedir. Internete bagli oldugunuz siirece anti viriis programlar1 kendilerini
giincelleyecektir. Anti-viriis yazilimlar1 sistemin timiiniin giivenligi agisindan en

onemli giivenlik unsurlarindan bir tanesidir (Deshmukh 344).
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2.5. Sosyal Miihendislige Kars1 Savunma:

Bilgisayar giivenligi terimleriyle sosyal miihendislik, insanlar arasindaki iletisimdeki ve
insan davranigindaki modelleri agikliklar olarak taniyip, bunlardan faydalanarak
giivenlik siireglerini atlatma yontemine dayanan miidahalelere verilen isimdir. Bilgi
toplama, iliski olusturma, istismar ve uygulama sosyal miihendislik tehditlerinin
asamalarini olusturmaktadir. Sosyal miihendislik yontemleri ise asagidaki gibi
siralanabilir:'

» Sahte senaryolar uydurmak (pretexting)
Giivenilir bir kaynak olduguna ikna etmek (phishing)
Truva atlar1 (trojan)
Giivenilir bilgi karsiliginda yardim, para, esantiyon, hediye, dnermek

Giiven kazanarak bilgi edinmek

YV V VYV V V

Omuz sorfii, ¢op karigtirmak, eski donanimlari kurcalamak

2.6. Kriptoloji

Bilginin kanallar tizerinden iletilmesi sirasinda, ¢alinma ve degistirilme riski olmadan
alictya gonderilmesi ¢ok dnemlidir. Bunun i¢in, ¢esitli kriptografi yontemleri ve araglari
gelistirilmistir. Kriptografi veya kriptoloji (cryptology), giivenli bilgi iletisimi ve/veya
saklanmasi i¢in, sifreleme ve sifre ¢ozme yontemlerini tiireten, gelistiren ve inceleyen
bir bilim dalidir. Sifreleme islemiyle, gonderilen bilgi, anlamsiz sayisal veriye
dontstiiriilmekte ve alictya gonderilmektedir. Alict ise, yine anahtar sifreyi kullanarak,
anlamsiz sayisal veriyi 6zgilin haline doniistiirmektedir. Farkli sifreleme yontemlerine ve
sifre altyapilarina sahip kriptografi tiirleri vardir. Bunlar, farkli matematiksel modelleri,
sifreleme ve sifre ¢cozme amaciyla tasarlanmis farkli yazilim ve donanim sistemleri
kullanmaktadir. Giinlimiizde yaygin olarak kullanilan kriptografi tiirleri, acik-anahtarl
kriptografi ve tek/gizli anahtarl1 kriptografi olmak iizere iki ¢esittir. Gizliligi ve giivenligi
saglamak amaciyla bu yontemlerde kullanilan aracglar; dijital sertifikalar, dijital ve
elektronik imzalar ve onay kurumlaridir (Sawyer vd. 2000’den aktaran Giirsoy, 2005, s.

29).

19 \sww.uekae. tubitak.gov.tr/uekae.../SosyalMuhendislikSaldirilari.pdf
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2.7. Dijital Filigran

Dijital filigranlar, dijital resimlerde, videolarda ve ses kayitlarinda gizli bir mesaj
seklinde yer almakta ve bir telif hakkinin, bir seri numarasinin, alici hakkindaki
verilerin ya da bir kitabin barkodunun iletilmesinde kullanilabilmektedir. Dijital
filigranlar gozle goriilemez ve kulakla isitilemez nitelikte olup yalnizca bilgisayar
yardimiyla okunabilmektedirler (Sahin, 2010: 54).

2.8. Giivenlik Duvarlan

Giivenlik duvari ag giivenlik sisteminin 6nemli bir pargasidir. Bir giivenlik duvari ag ile
internet gibi herkesin kullanimina agik ag arasinda giivenlik saglar. Bu iki ag arasindaki
tim trafik giivenlik duvarni tarafindan incelenmektedir. Kimlerin ya da hangi
yazilimlarin bilgisayariniza giris yapabileceklerini denetler. Giivenlik duvarindan
sadece izin verilen trafik gegebileceginden internet ile 6zel ag arasindaki haberlesmenin
serbestlik seviyesini kontrol etmede kullanabilir. Bir giivenlik duvarinin etkili
olabilmesi i¢in sizilmasina izin vermemelidir. Ag1 veri kaynakli (zararsiz goriiniip
intranetinize girdikten sonra sisteminize igerden saldiran) saldirilardan koruyamaz. Bu
sebeple, kriptolama ve calisanlarin egitilmesi gibi giivenlik Onlemleri ile birlikte
kullanilmalidir. Giivenlik duvarlar1 sadece intranet ile internet arasindaki haberlesmede
kullanilmaz. Ayni zamanda intranet igerisindeki trafigi kontrol etmede ve izlemede de
kullanilabilir. Eger kurumda tiim dahili bilgilere erismemesi gereken kisiler varsa ag
giivenlik alanlarina boéliinebilir. Eger sadece bir giivenlik duvarmmiz varsa ve bir
saldirgan onu ge¢meyi basarirsa agdaki tiim bilgilere erisebilir. Fakat dahili giivenlik

duvarlariniz varsa sadece bir boliimiine erigebilir (Dogantimur, 2009: 34-35).

2.9. Web Icerik Filtreleme

Cesitli yazilimlarla ulagilmak istenen web sayfalari, gelen e-posta’lari siizmeye

yarayan sistemlerdir (Karaarslan 2003’den aktaran 11)

1 http://csirt.ulakbim.gov.tr/dokumanlar/BilgisayarAglarindaGuvenlikPolitikalarininUygulanmasi.pdf

E.T. 10.07.2012
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2.10. Sanal Ozel Ag (vpn)

Ac¢ilim1 Virtual Private Network olan VPN teknolojisi, herkesin erisimine agik olan
ortak ag1 yani interneti kullanarak ©zel aga baglanarak giivenli veri transferi
gerceklestirme ve internette dzgiirce gezinme imkan1 sunmaktadir. Tiirkceye Sanal Ozel
Ag olarak cevrilen VPN aglar tiinelleme protokolii kullanarak transferi gerceklesen her
data paketini sifreledigi i¢in son derece glivenlidir. VPN ile veri transferi sirasinda
transferi gerceklestirilecek veri paketleri giivenli olmayan ve herkes tarafindan
kullanilan c¢alisma aglar tizerinden transfer edilmeden oOnce sifrelenmektedir. Ayrica

sdz konusu transferin gerceklestigi network aglari da sifrelenmektedir..*
2.11. Mesaj Giivenlik Protokolleri

e-is’te, kullanicinin kimligini karsi tarafa bildirmesi, karsi tarafin da kendi kimligini
kullanictya bildirmesi énemlidir. Ozellikle, internet iizerinden aligveris yapilmasinda ve
internet lizerinden elektronik 6deme sistemlerinde giivenligi saglamak amaciyla cesitli
internet giivenlik protokolleri gelistirilmigtir. Bunlardan yaygin olarak kullanilan SET
ve SSL protokolleridir. Bunlarin diginda, PGP (Pretty Good Privacy) S/MIME
(Secure/Multipurpose Internet Mail Extensions), PPTP (Point -to-point Tunneling
Protokol) ve SOCKSS gibi giivenlik uygulamalar1 da bulunmaktadir (***den aktaran,
Giirsoy, 2005, 5.29-30).

SSL (Secure Sockets Layer), ag iizerindeki web uygulamalarinda gilivenli bilgi
aktariminin temini i¢in (bilginin dogru kisiye giivenli olarak iletimi), Netscape firmasi
tarafindan gelistirilmis bir program katmanidir. Burada, bilgi iletiminin giivenligi,
uygulama programi (web browser, HTTP) ile TCP/IP katmanlar1 arasindaki bir program

katmaninda saglanmaktadlr.14

Ayrica gilinlin gelisen ve degisen teknolojilerine paralel olarak yeni gilivenlik

onlemlerinin de siirekli takip edilmesi gerekmektedir.

12 http://www.vpnnedir.org ET: 10.07.2012
3 http://www.kykonline.com/e-haftasi/eticaret.htm 10.11.2003
% http://www.e-ticaretmerkezi.net/eticarettequvenlik.php ET: 01.03.2011
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3. Isletmelerde Elektronik Ortamda Muhasebe Bilgi Sistemi ¢ Kontrol
Tiskisi

Oncelikle isletmelerde is siireclerinin tek bir veri tabani iizerinden gegeklestiriliyor
olmast nedeniyle isletmede gerceklestirilecek her bir islemin i¢ kontrol sistemi
acisindan 6nemli oldugu diisiiniilmektedir. Yani sadece is slireglerinin yapilis sekilleri
degil ayn1 zamanda bu islemlerin gerceklestirildigi bilgi sistemlerinin saghkli bir
sekilde c¢alismasinin da i¢c kontrol sistemi agisindan c¢ok Onemli oldugu
disiiniilmektedir. Clinkii siz is siireclerinizi ne kadar iyi organize ederseniz edin bilgi
giivenliginiz zayifsa siirecleriniz istenilen sekilde ¢alisamayacak hatta sistem tamamen
cokme tehlikesiyle karsi karsiya kalabilecektir. O ylizden isletmede islemler biitiinlesik
olarak calisiyorsa, bu islemlerin aksamadan yiiriitiilebilmesi i¢in yapilacak her seyin de
i¢ kontrol sisteminin kapsaminda oldugunu sdylemek yanlis olmayacaktir. i¢ kontrol

sisteminin amagclar1 da bu diislinceyi desteklemektedir.

e-isletmeler faaliyetlerini tiim isletme fonksiyonlar1 birlestiren KKP sistemleri
tizerinden gerceklestirmektedirler. KKP sistemlerinin de saglikli bir sekilde isletme
amaclarina hizmet edebilmesi de 1yi bir i¢ kontrol sistemiyle miimkiin olabilecektir.
Bunun icinde oOncelikle bilgi sisteminin gilivenliginin saglanmasi birinci kosuldur.
Isletmeler de bilgi sistemi giivenliginin nasil saglanacagi yukarida agiklanmisti ve
ayrica isletmelerin ISO 27001 bilgi giivenligi standardi sahibi olmalar1 bilgi
giivenliklerinin siirdiirtilebilirli§i a¢isindan kritik 6neme sahip oldugunu belirtmek
gerekir. Ciinkii i¢ kontrol sistemi duragan bir sistem degildir, dinamiktir. Isletmenin
faaliyetlerine, her tiirlii gelisim ve degisimde isletme amaclarinin yerine getirilmesini
aksatmayacak sekilde revize edilmesi gerekmektedir. Bilgi teknolojileri de siirekli bir
degisim ve gelisim igerisinde oldugundan ayni zamanda bu degisim ve gelisim
kendisiyle beraber farkli farkli riskleri de beraberinde getirmektedir. Bu yiizden de bilgi
giivenliginin siirekli giincel riskleri de Onleyecek sekilde hem donanimin hem de
yazilimlarin gelistirilmesi gerektiginde degistirilmesi gerekliligi hayati 6nem arz

etmektedir.
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Bilgi teknolojileri sisteminde kontrol risklerine iliskin matris tablo 11’de
gosterilmektedir. Tablo 11 incelendiginde, bilgi giivenligi zafiyeti durumunda nelerle

karsilasilabilecegi bilgi glivenliginin 6nemini agikc¢a ortaya koymaktadir.
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Kontrol Kategorisi Giivenlik Riskleri Gergilscllflse?blllr Sur%‘i?ﬁg{?luk Gizlilik Riskleri
Kullanici kimlik kurlfltlli(llcslllim Yetkisiz I_cullamctym Yetkisiz I_cullamct_nm kujl(:lttlt(lljlllim
dogrulamasi yapabilecekleri yapabilecekleri yapabilecekleri yapabilecekleri
Kullanic1 Adi Veri arama Sistemleri kapatma Veri degistirme Veri arama
Sifre Veri degistirme Programlar1 kapatma Programlart Veriye zarar verme
Giivenlik Belirteci veya | Veriye zarar verme | Sistemleri Sabote degistirme Veri ¢alma
Akialli Kart Veri ¢alma Programlart Var olmayan
Biyometrik cihazlar Var olmayan degistirme islemlerin
Giris islemleri islemlerin kaydedilmesi ya da
Erisim diizeyleri kaydedilmesi ya da yetkisiz iglemler
Bilgisayar loglar1 yetkisiz islemler Islemleri reddetmek
Yetki tablolari
Hacking ve diger ag Kisilerin Kisilerin Kisilerin Kisilerin
saldirilari yapabilecekleri yapabilecekleri yapabilecekleri yapabilecekleri
Giivenlik Duvari Veri arama Sistemleri kapatma Veri degistirme Veri arama
Sifreleme Veriye zarar verme | Programlar1 kapatma Program degistirme Veriye zarar verme
Giivenlik politikalar Veri ¢alma Sistemleri Sabote Var olmayan | Veri ¢alma
Giivenlik ihlali Veri degistirme Programlari islemlerin
¢oziiniirlik Var olmayan degistirme kaydedilmesi ya da
Gilivenli yuva katmani islemlerin Islemleri engelleyen | yetkisiz islemler
(SSL) kaydedilmesi yada | ya da yavaslatan viriis | Islemleri engelleyen
Sanal 6zel ag (VPN) yetkisiz iglemler bulastirma ya da yavaslatan viriis
Kablolu esdegeri bulastirma
gizlilik (WEP)
Servis seti tanimlayicist
(SSID)
Antiviriis yazilimi
Glivenlik Agig1
degerlendirmesi

Penetrasyon testi
Saldir1 tespit

Cevre

Sicaklik, nem
kontrolleri

Yangin, sel, deprem
kontrolleri
Kesintisiz gii¢
kaynaklar1

Acil gii¢ kaynaklari

Cevresel Sorunlar

Cevresel Sorunlar

Sistemleri kapatma
Programlar1 kapatma

Hata veya
aksakliklara neden
olma

Gii¢ kayb1 nedeniyle
veri kaybina veya
bozulmasina neden
olma

Fiziksel Erisim
Kart anahtar
Isletim sistemi
yapilandirma tablolar1
Donanim

yapilandirmasi tablolari

Yetkisiz kimselerin
yapabilecekleri

Yetkisiz  kimselerin
yapabilecekleri

Yetkisiz  kimselerin
yapabilecekleri

Yetkisiz kimselerin
yapabilecekleri

Kullanic1 erigim
diizeylerini
degistirme

Sistemi kapatma
Sabotaj ya da sisteme
zarar verme

Virlis bulastirma

Programlar1 kapatma
Programlara sabotaj
Viriis bulastirma

Veri arama
Veriye zarar verme
Veri ¢alma

Is siirekliligi
Felaket kurtarma plani
Veri Yedekleme
Disina yedekleme

Veri yedeginin
yanhs kullamim

Sistem kesintileri

Sistem kesintileri

Veri yedeginin
yanhs kullamim

Verilere istenmeyen
erisime neden olma

Sistemin kapanmasi

Hata veya
aksakliklara neden
olma

Verilere istenmeyen
erisime neden olma

Tablo 11: Bilgi Teknolojileri Sistemlerinde Kontrol ve Risk Matrisi

Kaynak: Turner ve Weickgenannt, 2009: 134
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Isletmecilik uygulamalarinda KKP sistemi gelinen son noktadir ve gittikge de bu sistem
gelistirilmektedir. Farkli yazilim firmalarinin farkli uygulamalart olabilmektedir. Ancak
temel isletme fonksiyonlarinin ¢alisma sistemi birbirinin benzerdir. KKP yazilimlarinda
iki sistem vardir. Birincisi, program iizerinde isletmenin tanimlandigi; deyim yerinde ise
program iizerinde isletmenin kuruldugu ve bu isletmenin faaliyetlerinin sistem tizerinde
gerceklestirilebilmesine yonelik her tiirli tanimlamalarin, donemlerin, bdliimlerin,
igyerlerinin, fabrikalarin, ambarlarin, ¢alisanlarin ve isletmeye iligkin tiim tanimlarin
yapildigr ve dosyalarinin olusturuldugu sistem isletmeni tarafi vardir. Bir de gerekli

isletme faaliyetlerinin gergeklestirilecegi ticari sistem boliimii vardir.

Sistem isletmeni (her bir KKP programinda degisik adlandirilabilir ama fonksiyonlari
aynidir) boliimiindeki tanimlamalar ve yetkilendirmeler tiim sistem i¢in ortak
olacagindan sistem isletmeni i¢ kontrol iliskisi tiim muhasebe bilgi sistemleri alt

sistemleri i¢in ortak olarak incelenecektir.

Sistem igletmeni boliimii son derece kritik dneme sahiptir. Cilinkii bu boliim sistemin
tiim ¢alisma seklini belirlemektedir. O yiizden bu bdliime sistem yoneticisi roliinde olan
ve isletmede bu rolii yerine getirecek olan kimsenin erisimine izin verilmektedir. Sistem
yoneticisi haricinde bu bdliime kimsenin erisememesi gerekmektedir ve i¢ kontrol

agisindan da son derece 6nemlidir.

Sistem isletmeni boliimiinde gerekli tanimlama ve yetkilendirmeler sisteme girilmeden
once sistem analiz ve tasariminin iyi bir sekilde ilgili isletme yetkilileri tarafindan
yapilmas1 gerekmektedir. Ciinkii buradaki tanimlamalar ¢ok sik degistirilmez,
degistirilmemesi de gerekir. Onun i¢in igletme organizasyonuna gore isletmedeki her bir
boliim, isyeri, fabrika, ambarlar ve bunlar arasindaki baglantilar, c¢alisanlar ve
calisanlarin bagli olduklar1 birim ve birimdeki yetki ve sorumluluklari, isletmede
kullanilan  bilgisayar terminallerine varincaya kadar sistemde tanimlamalar
yapilmalidir. Bu tanimlar ve yetkilendirmelerin saglikli bir sekilde yapilabilmesi igin
isletme organizasyon yapismnin da 1iyi bir sekilde ortaya konmasit yetki ve
sorumluluklarin agik ve net olarak belirlenmesi, i¢ kontrol sistemi agisindan da son

derece 6nemlidir. Organizasyondaki gorev ve yetkilendirmelerde i¢ kontrol ilkesi geregi
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gorevler ayrimi ilkesine dikkat edilerek gorev ve yetkilendirmeler yapilmalidir. Kisacasi
sanal ortamda her seyiyle bir isletme kurulmus olacaktir. Fiziki olarak isletmede

gerceklesecek her bir islem sistem tizerinde gergeklesmesi gerekecektir.

Sistem isletmeni boliimiinde i¢ kontrol sistemi arasindaki iliski agisindan bakildiginda
buradaki en 6nemli noktalar kullanici tanim, rol, yetki, sifreleme agisindan 6nem arz
etmektedir. Mevcut kullanicilarin sistemde tanimlanmasi ve gorevlerin ayrimi ilkesi
geregince kullanicinin isletmenin hangi boliimiinde hangi yetkilere sahip oldugu
sistemde tanimlanabilmektedir. Boylelikle calisan kendisinin yetkilendirilmedigi
alanlara giris yapamayacaktir. Ornegin satis boliimiinde calisan bir personele sadece
satig siparislerini girme ve inceleme yetkisi verildiginde o kullanici yine kendisi i¢in
tanimlanan bilgisayar terminalinden kendisine verilen yetkiler cercevesinde islem
yapabilecektir. Sadece satig siparisi girebilecek ancak degistirme ya da silme
yapamayacak sadece girdigi siparigleri inceleyebilecektir. Bu yetkilendirmeler ig¢inde
isletmede yine i¢ kontrol sisteminin bir geregi olan isletme organizasyon yapisi ve is
tanimlarinin analiz ve tasarim asamasinda yapilmasi ya da mevcut isletmede varsa
bunun giincellenerek yeni sisteme uygun hale getirilmesi gerekmektedir. Yine zaman
icerisinde kullanic1 yetkilerinde bir degisiklik oldugunda bu durum ilgili kullanicinin
amiri tarafindan sistem yoneticisine bildirilmeli o da gerekli yetkilendirmeleri
yapmalidir. Calisanin isten ayrilma gibi durumlarinda da mutlaka {izerindeki yetkiler,
sifreler alinmali sisteme erisimi engellenmelidir. Zaman zaman c¢alisanlarin sistemde
neler yaptigi sistemden izlenmelidir. S6z konusu yetkilendirme ve tanimlamalara iligkin

bazi1 KKP sistemi ekran goriintiileri asagida gosterilmektedir.

123



IVERSITESI

@) ANADOLU UN

°Firma Tammlan

=-B9 1) DENEME
1 BB (54 ANADOLL GUNDUZ 2011

Yazgeg

Ekran 33: Firma tanimlama Ekrani

Yukaridaki firma tanimlama ekranindan isletme bilgileri sisteme girilerek kaydedilir.
Ekranda yer alan her bir baslik altinda da bilgi girilecek alanlar bulunmaktadir. Firmaya
iligkin bilgilerin kullanilmas1 gereken belge ya da islemlerde otomatik olarak o bilgiler

gelecektir.
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eFirma Tammlan

=B 1) DENEME
G- 549 ANADOLU GUNDUZ 2011
E-BW 154 aNADOLL S 2011
BB sze sk
=@ ¢ 2)Esmak
El fEE| Denemler
CobRE o o101 20z 42202 - )
- Bslimier

----- o [ 0)Merkez
izyerleri
[ 0 Merkez
S
=- Fabrikalar
Eﬂ [ 07 Merkez
. Bl Fabrika Bolimieri
LB (1) Merkez
E@ Amibrarlar

il (00 Merkez

Ekran 34: Firma Isyeri, Béliim Ambar, Fabrika Tanimlama Ekran:

Isletmeye ait tiim igyeri, fabrika, ambar ve boliimler organizasyon yapilar1 ve birbiri ile

iliskilerine gore tanimlanarak kaydedilir. Ticari sistemde yapilacak herhangi bir islem

i¢in burada tanimlanan bilgilerle iliskisi varsa, burada girilen bilgiler otomatik olarak

ekrana gelecektir.

akullanlcllar

- (1 L0s0
ﬁ [ 274
8

{Belirtimemiz)

st Belirtilmemig)
“|1 - DEMEME

Ekran 35: Kullanict Tanimi Ekrani

125



IVERSITESI

@) ANADOLU UN

Isletme de sistemi kullanacak tiim personel yukaridaki kullanici tanimi ekranindan
sisteme kaydedilir. Sisteme kaydedilirken calisacagi firmanin da segilmesi i¢ kontrol
acisindan ¢ok onemlidir. Eger herhangi bir firma se¢ilmeyecek olursa bu kullanici
sistemde tanimhi tiim firmalarda islem yapabilir. Bu da isletme icin risk arz edecektir.
Kullanic1 adi ve sifreleri de bu ekrandan tanimlanmaktadir. Sistem kullanici sifresini

buradan bir kez tanimlar, kullanici ticari sistem boliimiinden sifresini degistirir.

(3K

@ Gruplar

----- o Foller

-l Firma vetkileri
B9 ¢ 1) DENEME
E- B [ 2EsmMaK
E B Bdlimler

-~ ¢ 0)Merkez
izyerler

M| ¢ 01 Merkez
I§yerler| (iFirigler)
~@ ] ¢ 01Merkez
izverler (Ckiglar
Coem ] ¢ o Merkez
E gjg Fabrikalar

o B g ¢ 0 Merkez
E @ Ambarlar

o - el 0)Merkez
E@ Ambatlar (Girigler)

C -l i 0) Merkez
E @ Armbatlar (Cikiglar)

i foe =ﬁ. ( 0)Merkez

Ekran 36: Kullanici Firma Yetkileri Ekrani
Kullanicinin hangi firmada ¢alisacagi belirlendikten sonra yukaridaki ekranda o

firmanin hangi boliim, isyeri, fabrika ve ambarinda islem yapabilecegi yetkileri verilir

ya da kisitlanir. Bu yetkilendirmeler de i¢ kontrol acisindan son derece 6nemlidir.
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Ekran 37: Kullanict Terminal Yetkilendirme Ekran:

Yukaridaki ekrandan da kullanicinin g¢alisacagi bilgisayar terminaline yetki verilir.
Diger terminal yetkileri simirlandirilir. Calisan kullanici adi ve sifresiyle hangi
terminalden yetkilendirilmis ise sadece o terminalden sisteme giris yapabilir.
Isletmedeki diger higbir terminalden sisteme giris yapamayacaktir. i¢c kontrol agisindan

bu yetkilendirmelerinde titizlikle yapilmasi1 gerekir.

Islem Yetkileri

[(3) ESCELIK /| GOKHAN

- W Ticari siskem vénetimi =
=B B Malzeme Yinetimi
- B W Ana Kayitlar

= | islemler

‘& B Raporlar

Ed B Sabik Kiymet Yanetimi
‘B W Ana Kayiklar

3 B Hareketler

‘B | islemler

[ B B Raporlar

f- B Kalite Kontrol Yanetimi
- B Kaynak Yonetimi

+-- [ W vanetim Karar Destek
- M Oretim Tarimlar

+-- = W Uretim Kontrol
tl
|
tl
-]

- @ M Planlama

- B W Malivet Muhasebesi

- B Talep Yanetimi

- B @ satinalma

- W Ana kayitlar

v 3 B Hareketler

B B B Sabinalma Teklif ¥ Enetimi ~

o e O IO e O e O e Oy B

|

Wyqula J Kaydet J Wazgec J

Ekran 38: Islem Yetkileri Ekran:
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Yukaridaki iglem yetkileri ekranindan kullanicinin yetki ve sorumluluguna gore islem
yetkilendirmeleri yapilacaktir. Kullanicinin sadece kendi yetkisinde olan islemler kendi
ekraninda goriinecektir. Diger islemlere iliskin modiil ve alt modiillere erisemeyecektir.
Ic kontrol agisindan son derece &nemli yetkilendirmelerden birisi de islem
yetkilendirmeleridir. Kullanic1 yetkileri birim amiri tarafindan tayin edilecektir.
Calisanin gorev yetki ve sorumlulugu ile ilgili bir durumda sistem yoneticisi ilgili

yetkilendirmeleri revize edecektir.

Sistemin analiz ve tasariminda muhasebecilere ¢ok kritik gorevler diismektedir. Cilinkii
isletmede yapilan her bir islemin hem parasal hem de muhasebe kayitlar1 agisindan
muhasebeyi ilgilendirdigi i¢in muhasebecilerin isletme siirecinin tamamina dahil olmasi
hatta bilgi sistemleri ile ilgili olarak da bilgi sahibi olmasi ve sistem analiz ve tasarim
asamasinda mutlaka bulunmalar1 gerekmektedir. Muhasebecilerin geleneksel sistemdeki
kaydetme ve raporlama olan gorev alani sistem analizi ve tasariminin gelistirilmesine,

bilginin yorumlanmasi ve kullanilmasina dogru genislemistir.

Yukarida sistemin tamamu i¢in gerekli olan bilgi glivenlik 6dnlemleri ve sistem igletmeni
boliimii tanimlamalar1 agiklanmaya calisildi. Simdi ise e-isletmelerde muhasebe bilgi
sistemi i¢ kontrol sistemi iligkisi her bir alt sistem ig¢in ayri ayr1 incelenmeye

calisilacaktir.

3.1. Tsletmelerde Elektronik Ortamda Satis islemleri Alt Sistemi I¢ Kontrol
Miskisi

Oncelikle isletmede satis islemleri akisi olusturulmali ve satis islemleri bu akisa gore
yapilmalidir. Bu akistaki her bir asama, onay ve islemler en ince detayma kadar
belirtilmeli ve igletmedeki satis islemlerinde de bu akis aynen uygulanmalidir. Her bir
calisanin yetkisi ve sorumluluguna gore yetkileri sistem yoneticisine bildirilmeli ve

sistem ydneticisi de ona gore kullaniciy1 yetkilendirmelidir.
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Miisterilerden gelen siparisler hangi formatta olursa olsun isletme sistemine girisleri
yapilmalidir. Gelen her siparis isletme igin bir 6neri ya da teklif niteligindedir. Satis
onaymin verilebilmesi i¢in Oncelikle miisteri kredi limiti kontrol edilmelidir. Kredi
limiti uygunsa siparis onaylanmalidir. Kredi limiti uygun olsa bile satis personelinin

satig limitleri olmalidir.

Miisteri kredi limitine iliskin bilgilerin bulundugu oOrnek bir ekran asagida
gosterilmektedir. Asagidaki ekrandan da goriilecegi ilizere kredi limit agiminda nasil bir

islem yapilacagi secenekleri de kullanici sinirlandirilabilmektedir.

@Eari Hesap Karhi - K.00 - 0] x|
Kaodu | ¥.001.99 Statiisil IKuIIanlmda vI
Cirevan | KALAYCIOGLU A5, @

letisim | Ticari Biigiler Risk Bigieri | piger |

ek Risk Carpan H Kargilksiz Cek |
Senet Risk Carparn 1 Protestolu Senet |
—Risk Toplam
Risk Takibi “erel Para Birimi j Biakive | _579 150,000
Kapanan Risk ] ir=alive Riski |
Risk Limiti I 0 Siparig (sevkediekilir) |
Toplam Rizk I o Siparig (Gneri) |
Risk Karttrali [Bakive =]
—HRizk Limiti Azildiginda } .
iparigte rsaliyede iger Iglemlerde
¥ igleme devam edilecek ¥ igleme devam edilecek "~ igleme devam edilecek
 Kullaric wyarlacak " Kullarc wyarlacak % Kullaruct wyarlacak
i iglem durdurulacak i iglem durdurulacak  Izlem durdurulacak

El Waydet Warges

Ekran 39: Miisteri Risk Limiti Ekran

Eger siparis yeni bir miisteriden geliyor ise miisteri cari hesab1 olusturulmalidir. Miisteri
hakkinda higbir bilgi yoksa kredi limiti ona gore belirlenmeli siparis tutarina gore bir

kismi pesin, ¢ek ya da senet alinarak satis yapilabilir. Miisteri hakkinda bilgi sahibiysek
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piyasada itibarli ve gilivenilir bir igletme olarak taniniyorsa bu da miisteri limiti

arttirilabilir. Burada isleteme satis politikasit da onemlidir.

Sistem iizerinden alinan siparisin onayma iliskin ekran goriintiisii asagida

gosterilmektedir.
UNITY2 v2.00-EGITIM AMACI iLE KULLANILIR-PARA ILE SATILAMAZ - [Alinan Siparis Fisleri]
Dosva Digen Izle Araglar Makro Pencere Yardm 8 ®
= AR | 0L E =
H % ;_-.ll | 3}(‘1 | u i ? " ‘ I Klasik menii _J ‘

-3 Tarih o | FisNo | Belge No Cari Hesap Unvam Tutar Davizli Tutar Isyeri Baliim Ambar | Fabrika | pok. izle... Planlam.=

Z0,04,2009/0001 17.700,00

® Gneri
® sclediemez

© Sevi

~
| o
FMEREEERE s
| Onay Blgis | Anan Siparl.. | YdnetidKons... | Menil J |

Ekran 40: Satis Siparisi Onay Ekrant

Kredi onayindan sonra stok kontrolii yapilmalidir. stok durumuna gore miisteri
bilgilendirilmelidir. Uygunsa satig siparisi hazirlama emri ambara gonderilir. Stok
durumu uygun degilse {retim ya da tedarik zamani hakkinda miisteri
bilgilendirilmelidir. Miisteriden olumlu cevap gelirse iiretim talebi yapilir ya da satin
alma talebi olusturulur. Burada da yine {iretim talebi ya da satin alma talebi i¢in birim

yetkilisinin onay1 alinmalidir.

Sipariglerin mutlaka alinan siparislere uygun olarak hazirlanmasi saglanmalidir. satig
siparisi, ambar ¢ikis fisi ve sevk irsaliyesi ve hazirlanan siparigler ayn1 olmalidir. Yasal
stiresi igerisinde faturasi da diizenlenerek gonderilmelidir. e-fatura diizenlenmis ise o da
e-mail ile miisteriye gonderilmelidir. Gorevler ayrimi1 geregi siparisi alan, onaylayan,

hazirlayan ve faturay: diizenleyenler ayr1 kimseler olmalidir.

Tahsilat banka tizerinden yapilmalidir. Cek ya da senet alinmis ise bunlar da sistemden

takip edilerek tahsilatlar1 yapilmalidir.
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Belli periyotlarla miisteriyle mutabakatlar yapilmalidir.

Mutabakatlar i¢cin miisteri cari hesap durumuna iliskin ekran goriintlisii asagida yer

almaktadir.
PxaLavciocLu as -0 =]
Borg Alacak Bakiyve
Cari Hezap Toplami | | 279150000 | S79.150.000 (A
Faturalanmatmiz ir=aliyeler | | |
Toplam | | 579.150.000 | 579.150.000 (A}
Siparisler | | 200,000,000 | 200,000,000 1 &)
Bekleyen Siparizler | | 200.000.000 | 200,000,000 (A7
Sevkedien Siparigler | | |
Toplam | | 779.150.000 | T79.150.000 (A}
Hapat

Ekran 41: Miisteri Cari Durumu Ekrani

3.2. Isletmelerde Elektronik Ortamda Satin Alma islemleri i¢ Kontrol iliskisi

Oncelikle isletmede satin alma islemlerine iliskin satin alma akis1 olusturulmalidir ve
isletmedeki tiim satin almalar bu akisa gore yapilmalidir. Tlgili birim galisanlar1 da bu
konuda bilgilendirilmelidirler. Bu akistaki her bir asama, onay ve islemler en ince
detayina kadar belirtilmeli ve isletmedeki satig islemlerinde de bu akis aynen
uygulanmalidir. Her bir g¢alisanin yetkisi ve sorumluluguna gore yetkileri sistem

yoneticisine bildirilmeli ve sistem yoneticisi de ona gore kullaniciy1 yetkilendirmelidir.

Satin alma talebi ihtiyacin ortaya ¢iktigi birim tarafindan talep agma yetkisi verilen
kullanic1 tarafindan olusturulur. Satin alinacak mallarin tesliminde kalite kontroliiniin
yapilmasi gerekiyorsa sistemden mutlaka kalite kontrollii olarak se¢im yapilmasi ig

kontrol agisindan énemli bir noktadir. Kalite kontrol atamasina iliskin 6rnek bir ekran
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goriintiisii asagida gosterilmektedir. Ekran incelendiginde anlasilacagi iizere hem nitel

hem de nicel olarak kalite kontrol kriterleri atanabilmektedir.

[FIKKK Atamalari - MATERIAL 1 =101 ]

—Kalite Kontrol Kriter Seti
Kadu [r<RITER -1 o]

Aciklama IE J

—HKalite Kontrol Kriterleri
KK Thrd KK Kocu KKK Aciklamas

it MITEL nitel

FiK:1

—HKontrol Hoktas:
[w hialzeme Y &netimi Figleri ¥ Satinalma irsaliveleri [w Satiz we Dagitim irzaliveleri

Kontrol Sorumiusu IW Kontrol Sikhén 14 I—‘I LI
Kontral Ekipiman Iﬁ Kaontral Sayis |—1
Onem Derecesi |1— Mumune hiiktar |—1 hA I
Kabul Oran (%) |—u

—Degerler

Maminal Deder 0 adet

Asgari Deder 0 adet (-1 Tolerans 0 adet
Azami Deder 0 adet (+) Tolerans 0 adet

Haydet WaATHe

Ekran 42: Kalite Kontrol Kriter Atama Ekrani

Satin alma taleplerinin mutlaka ilgili birim yoneticisi tarafindan da onaylanmasi
saglanmalidir. Daha sonra satin alma birimi ekranma gelen istek gerekli kontrollerden
ve ilgili satin alma yetkilisinin onaymndan sonra satin alma istegine donistiiriiliir.
Onaylari tamamlanmayan talepler kesinlikle satin alma siparisine
doniistiiriilememelidir. Satin alma talebi onayma iliskin 6rnek bir ekran asagida yer

almaktadir.
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Ekran 43: Talep Fisi Onay Ekram

Satin alma tutar1 belli bir tutarin ilizerinde ise muhasebe miidiirii, genel midiir
onaylarmin da alinmasi gerekecek sekilde sistem tasarlanmalidir. Ayrica gorevler
ayrimu ilkesi geregince istekte bulunan ile bu istegi onaylayan kimselerin ayni olmamasi

gerekmektedir.

Satm alma isteginden sonra piyasa arastirilmasi yapilmalidir. Isletme sisteminde kayith
tedarik¢ilerden teklif istenmelidir. Ayrica internet iizerinden de bir fiyat ve tedarik¢i
arastirilmasi yapilabilir. En az iki {i¢ firmadan teklif alinmasi isletme varliklarinin
korunmasi1 agisindan Onemlidir. Tedarik¢i sistemde tanimli degil ise sistemde
tanimlanarak onayli tedarik¢iler listesine alinmasi gerekir. Ciinkii tedarik¢i ile olan

iligkiler bundan sonra sistem {izerinden yiiriitiilecektir.

Gelen teklifler sisteme girilerek teklif karsilastirma raporu olusturulmalidir. Hangi
kriterlerin karsilastirilmasi gerekiyorsa ona goére bir degerlendirme yapilir. Fiyat her
zaman tek bagina bir kriter olmamalidir. Ciinkii fiyattan daha 6nemli unsurlarin oldugu
kriterler s6z konusu olabilir fiyatta onlarla birlikte degerlendirilerek bir karar

verilmelidir. Segilen tedarik¢i ile mutlaka satin alma sodzlesmesi imzalanmalidir.
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So6zlesmenin yapilmast i¢ kontrol agisindan ¢ok Onemlidir. Nelerin siparis edildigi,
kalite standardi, teslim ve 6deme sekli ve zamanlar1 gibi konular yazili olarak sdzlesme
altina alinmis olur. Boylelikle her iki taraf da net olarak ne yapacagini bilmesi agisindan

Oonemlidir ve herhangi bir anlagsmazlik durumunda yazili s6zlesme gegerli olacaktir.

Tedarik icin isletme e-ihale sistemi kullantyor olabilir. e-ihale sistemi i¢in tedarikgilere
kullanic1 ad1 ve sifre verilmeli ayrica dogrulama koduyla da sisteme girmeleri
saglanmalidir. e-ihale sistemi belli bir siireligine agik olmalidir ve tedarikgiler rekabet

acisindan siralamalarini gorebilmelidirler.

Verilen siparisler iiretilecek bir malzemeye iliskin ve teknik resim gibi isletmeye 6zel
bazi belge ve dokiimanlarin tedarik¢iye verilmesi gerekiyor olabilir. Boyle durumlarda
isletmeye 0zel belge, teknik resim gibi belgelerin baska bir yerde kullanilmayacagi ve
kimseyle paylasilmayacagina dair bir gizlilik sdzlesmesinin imzalanmasi da i¢ kontrol

acisindan 6nemli bir noktadir.

Siparisler igletmeye geldiginde teslim alma birimi tarafindan satin alma talebi, satin
alma siparisi sevk irsaliyesi kontrol edilerek teslim alinmali ve sisteme kaydedilmelidir.
Herhangi bir tutarsizhik veya yanlishk durumunda teslim alinmamali, tedarikei
bilgilendirilmelidir. Eger siparisler teknik bir inceleme ve kontrol gerektiren bir siparis
ise satin alma talebinde belirtildigi iizere kalite kontrol gerekli oldugu durumlarda
teslim alan gorevli bu siparisleri kalite kontrol boliimiine sevk eder. Orada da gerekli
kontrollerden gegen mallar ambara ya da iiretimde nereye gonderilecek ise oraya sevk

edilmesi gerekir.

Fatura geldiginde sistemden satin alma istegi, teslim bilgisi kontrol edilerek sisteme

girisi yapilmalidir.
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(#)(01) Mal Alim Faturas: - 0000000000000004 _|ol <

Fatura | Dietarylar I

e

ari Hesap Bilgileri

Kampanya Uygula
Uygulanmis Kampanyalar
Puan Kampanyas) Hediyveleri

Fatura Mo | 0000000000000004 Kodu CAR-01 J gyt IDDD, Merkez j

Tarih 22,01 .20 l Onwvarn CAR-01 J B Fatura Parametreleri

Saat 154531 Gilemeler 11 | [|F  Muhasebe Kodlan

Belge No Ticari lglem Grubu J o Odeme Hareketleri (PargahfCrtalama)
=

Gizel Kad Iﬁ Satiz Elemani Kadu i
Vethi Hadu I I Irsalive Akkar

Siparis Figi Akkar

Tar Fodu Agkiama Miktar Birim Siparig Hareksti Aktar N Fiyat

Malzeme MATERIAL 1 WMATERLSL 1 oo O Ek Eilgi Farmlar

Fis Ebat Eilgileri ——
ircdirirm (incdirirm) Britt kavik Bilgisi

K alite Kontrol Dederleri Girisi

K alite Kontrol Durumu

| Barkod Girisi 2

—Kullamlacak Para Birimi
enel

* Raparlama Divizi
" Iglem Diwizi
" EURD

atirlar
&' “erel Para Birimi

" Raparlama Devizi
" Iglem Divizi
" ELRD

Toplam Masrat |_
Topkam incirim |_
Toplam |_

(retici Kodu Girigi

Misterif Tedariksi Kodu Girisi
Diiviz Bilaileri Girigi

Birirn Cesvrimi

Promosyon Uvgula

Ek Malzemeleri Lvgula

|

Toplam KDY |_

" Fiyatlandirma Dévizi het Alternatif Malzemeyi Uygula
|_ Sabit Erymet Eayitlarnda Diskilendie

Sabra Odeme Plan Livgula =

KDY Diizenlzme
E‘l | mey -
Ll

Malzeme Durumu

:

Ekran 44: Mal Alim Faturas: Kalite Kontrol Kriter Deger Girisi Ekrani

Eger verilen siparisler i¢in kalite kontrol kriterleri belirlenmis ise o siparislere iliskin
sisteme giris yapilirken kalite kontrol degerlerinin de sisteme girilmesi gerekir. bu

isleme iligkin 6rnek ekran goriintiisii yukarida verilmistir.

So6zlesme geregince ddeme nasil yapilacaksa ona gore 6demeler yapilmalidir ve satici
cari hesabina islenmelidir. Odemelerde de belli tutarlar en az iki ya da ii¢ imzal1 olarak

yapilmalidir.

Belli zaman araliklarinda tedarikg¢ilerle mutabakatlarin yapilmasi gerekir. Boylelikle
O0demelerle ilgili bir sorun olup olmadigi tespit edilir. Herhangi bir tutarsizlik
durumunda ilgili karsilastirmalar yapilmalidir. i¢ kontrol sistemi agisindan onemli

noktalardan birisi de mutabakatlardir.

3.3. Isletmelerde Elektronik Ortamda Uretim islemleri Alt Sistemi i¢ Kontrol
Mliskisi
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Uretim islemleri igin is akis1 olusturulmali ve islemler bu akisa gore yapilmalidir. Her
bir ¢alisanin yetkisi ve sorumluluguna gore yetkileri sistem yoneticisine bildirilmeli ve

sistem yOneticisi de ona gore kullaniciyr yetkilendirmelidir.

Uretim emri olmaksizin herhangi bir iiretim yapilmamalidir. Uretim regeteleri sisteme
dogru olarak girilmeli zaman igerisinde degisiklikler oldugunda mutlaka

giincellenmelidir.

Uretim taleplerine gore iiretim planlamasi ve iiretim programlar1 olusturulmalidir.
Uretim asamasindaki yar1 mamuller ve iiretimi tamamlanip ambara alinan mamuller

sistemde mutlaka anlik olarak islenmelidir.

Uretim taleplerine gore gerekli malzeme ve isgiicii talepleri aninda sisteme girilmelidir.

Standart maliyet sistemine gore maliyetler belirlenmeli, fiili maliyetlerle

karsilastirilmalidir. Sapma analizleri yapilmalidir.

Uretim faaliyetleri siirekli kontrol edilmelidir. Béliim performanslari takip edilmelidir.

3.4. Isletmelerde Elektronik Ortamda Insan Kaynaklar1 islemleri Alt Sistemi I¢
Kontrol liskisi

Insan kaynaklar islemleri is akisi olusturulmali ve islemler ona gore yiiriitiilmelidir.
Her bir ¢alisanin yetkisi ve sorumluluguna gore yetkileri sistem yoneticisine bildirilmeli

ve sistem yoneticisi de ona gore kullaniciyr yetkilendirmelidir.

Yeni ise baslayacak calisana iliskin bilgiler sisteme eksiksiz olarak girilmelidir.
Calisanin is tanimi, yetki ve sorumluluguna gore sistem yoneticisi bilgilendirilerek
calisana sisteme giris yapabilmesi i¢in bir kullanict ad1 ve sifre verilmelidir. Kullanici
bu sifreyi kendi degistirebilmelidir. Sistem yoneticisi ¢alisanin yetkilerini ilgili birim

amirinden almalidir. Ona gore de sistem kullanici yetkilerini vermelidir.
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Calisanin yasal olarak hazirlamasi gereken evraklar ve isletmeden istenen bagka
belgeler varsa bunlar tamamlanmadan ve 6zliikk dosyasi imzalatilip ise giris bildirgesi

verilmeden isbas1 yaptirilmamalidir. Isletme de mutlaka oryantasyon yapilmalidir.

Personel puantajlart igin sistem ile biitiinlesik programlar kullanilarak puantajlar

otomatik olarak takip edilebilir.

Aylik olarak bordrolar, SGK bildirgeleri sistemden otomatik olarak hesaplanabilir.

Bildirgeler de sistemden e-bildirge olarak verilmektedir.

Gorev  degisikliklerinde kullanici  yetkileri de yeni gorev tanmimina gore

giincellenmelidir.

Isten ayrilma durumlarinda mutlaka sistem kullanici adi sifresi iptal edilmeli,

sorumlulugunda olan isler teslim alinmali 6zliik dosyasi imzalatilmalidir.

3.5. Tsletmelerde Elektronik Ortamda Finansal Muhasebe islemleri i¢ Kontrol
Mliskisi

Muhasebe islemleri icin is akist olusturulmalidir. Her bir calisanin yetkisi ve

sorumluluguna gore yetkileri sistem yoneticisine bildirilmeli ve sistem yOneticisi de ona

gore kullaniciyr yetkilendirmelidir.

Standart hesap plan1 sistemde otomatik olarak gelmektedir. Isletme yapisi ve isleyisine

uygun ve olas1 degisiklikler ve gelismeler ongoriilerek hesap plani olusturulmalidir.

Islemler muhasebelestirilmeden 6nce gerekli kontrolleri yapilmalidr.

Belli periyotlarla mizanlar alinarak gerekli kontroller yapilmalidir.

Sistemde muhasebelestirilmeyen islemler varsa kontrol edilmelidir.
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Aylik, ii¢ aylik ve yillik olarak yapilmasi gereken yasal iglemler yapilmali ver gerekli

raporlar sistemden alinmalidir.

Calismanin bundan sonraki dordiincii ve son boliimiinde bu boliimde agiklanmaya
calisilan muhasebe bilgi sistemi alt sistemlerinden satin alma iglemleri alt sisteminin bir
e-isletmedeki uygulama siireci ele alinmis, siire¢ icerindeki uygulamalar i¢ kontrol

sistemi acisindan degerlendirilerek elde edilen bulgular yorumlanmaya ¢alisiimistir.
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Dérdiincii Boliim
Isletmelerde Elektronik Ortamda Muhasebe Bilgi Sistemi I¢ Kontrol iliskisine
Iliskin Bir Uygulama

1. Uygulamanin Amaci

Uygulamanin amaci teorik olarak e-isletmelerde olmasi gercken i¢ kontrol sisteminin
gercek bir isletmede nasil hayata gecirildigi, gercek hayatta séz konusu i¢ kontrol
sisteminin uygulanabilir olup olmadigmin goriilmesi, ger¢ek bir isletmede i¢ kontrol
sistemindeki farkli ya da aksayan eksik noktalar nelerdir bunlarin ortaya ¢ikarilmasi ve
bu uygulamanin diger e-isletme ya da e-isletme yolunda olan isletmeler i¢in artilariyla

ve eksileriyle 6rnek bir i¢ kontrol sistemini degerlendirilmesiyle ortaya koyabilmektir.

2. Uygulama Yapilan isletmenin Tanitim

Uygulama yapilan isletme politikalar1 geregi firma isminin ¢alismada yer almasini
istememislerdir. Bu nedenle etik olarak firmaya verilen bu taahhiit kapsaminda
calismada firma ismi kullanilmamistir. Uygulama yapilan isletme Eskisehir’de

faaliyette bulunan yabanc1 ortakliktir ve bir iiretim isletmesidir.

Uygulama yapilan isletmede tiim is siiregleri elektronik ortamda gerceklestirilmektedir.
Bu baglamda uygulama yapilan isletme i¢in e-isletmedir diyebiliriz. Program olarak
SAP™ kullanmaktadir. Programa malzeme yonetimi, muhasebe gibi modiillerle

baslanmis olup SAP’nin tiim modiilleri kullanilmaktadir.

> SAP’m agihmi “Systeme, Anwendung und Produkte” dir. Ayni zamanda firmanm da ismidir. 1972
yilinda kurulmustur. Walldorf Almanya merkezli faaliyet gosteren SAP sadece KKP yazilimi {izerine
caligmaktadir. 2006 verilerine gore SAP kurumsal yazilim sektorii diinya pazarinda % 42’lik paya sahip.
En yakin rakibi Oracle’1n pazar pay1 % 21’°dir (Kaynak: AMR Research, 2007).
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3. Uygulama Yapilan isletmede Elektronik Ortamda Muhasebe Bilgi

Sistemi I¢ Kontrol Iliskisinin incelenmesi

3.1. Standart Online i¢ Kontrol Teknikleri

Isletmenin bilgi sistem béliimiiniin giivenligi icin her tiirlii 6nlem alinmistir. Yetkisiz
erisim, yangin, elektrik kesintisi gibi istenmedik durumlarda faaliyetlerin devam etmesi
ve veri tabanina erisim i¢in onlemler alinmistir. Buna ragmen bilgi islem odas1 ve veri
tabani sistemi tahrip olmasi durumuna karsilik isletmeye bir yakin bir de uzak olmak
tizere yedekleme ic¢in serverlar kurulmus ve belli zaman araliklarinda yedeklemeler
yapilmaktadir. Isletmedeki veri tabami tamamen calismaz duruma gelse dahi sistem
diger serverlardan kaldigi yerden devam etmektedir. Isletmede birden fazla server
kullanilmakta sistemde CPU’lara gore sisteme yeni bir kullanici baglandiginda o
kullaniciy1 uygun olan servera yonlendirmektedir. Boylelikle sistemin yogun oldugu
ayni anda pek ¢ok kullanicinin sistemde igslem yapmasi durumunda bile hiz ve baglanti

acisindan bir aksaklik olmadan islemlere devam edilebilmesine olanak saglamaktadir.

3.1.1. Giivenlik politikasi

Uygulama yapilan isletmede tiim faaliyet alanlar1 i¢in gilivenlik politikalar1 belirlenmis
ve uygulanmaktadir. Ziyaretci gilivenlik politikasindan bilgi sistemlerinin giivenligine
kadar her bir islemin uygulama politikas1 bulunmaktadir. Personel de ilgili konularda
bilgilendirilmekte ve gerekli egitimlerden gecmektedirler. Isletme ayni zamanda ISO
27001 Bilgi Giivenligi Yonetim Standartlar1 Belgesi sahibidir ve bu standart gerekleri

ve daha fazlasi isletmede yerine getirilmektedir.

3.1.2. Sifre, giivenlik belirteci ve biyometrik
Isletmede tiim bilgisayar sistemlerine erisim kullanic1 ad1 ve sifreleme ile yapilmaktadir.
Tim kullanicilara ise bagladiklarinda gegici bir sifre verilmektedir. Daha sonra

calisanlar bu sifreleri isletme politikasina uygun sifrelemeye gore sifrelerini

degistirmektedirler. Ust iiste ii¢ defa sifresini yanlis giren kullanicinin oturumu
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kilitlenmektedir. Belli bir siire 6rnegin on on bes dakika sonra kilit acilmaktadir. Bu
islemler bilgi islem tarafindan takip edilmektedir. Kilitlenme durumunda kullanici
aranarak durum hakkinda bilgi istenmektedir. Gerektiginde bilgi islem birimi kullanici
ile goriigerek sifresini sifirlamaktadir. Tiim bu islemler ve isletmedeki her bir islemin
loglart tutulmaktadir. Hangi kullanici, ne yapiyor sistemde nerelere girig yapmis, takip
edilmektedir. Sistem ydneticisi tarafindan yetkilendirilen iglemlerin haricinde bir yerlere
giris yapmis mu diye kontrol edilmekte ve ayn1 zamanda kullanici yetkilendirmesinin de

bir kontrolii saglanmis olmaktadir.
3.1.3. Erisim kontrol listesi
Isletmede kimlerin hangi bilgi ve verilere ulasacagi ve buralarda hangi islem yetkilerine

sahip oldugu belirlenmistir. Isletme igerisinde gérev yetki ve sorumluluk

degisikliklerine gore de giincellenmektedir.

Kullamic SIBEL
Son dedisikik [sans [26.03.2012|09:52: 49| Durum  |Saved |
/ Adres l/[rmn.ar;.vﬂ. l/SNC l/Sab'rt dederler l/ParametreLer _/ Profiller m D=
G’q’* Role ][&l Role ]
Ek haklar icin referans kullarmio
| Islev
| 5. Rol J’_T';r | Valid From |’u'aid to | Mame
| | @ 2 BASIS_STANDART Jj 22.08.2011 31.12.9999 7_BASIS_STANDART a
@ [ZAR ADMIN ACYM € 22.04.2010 31.12.9999 YETKILER_ACYM e
(@ ZARL BNA VERI ACYM & 15.10.2009 31.12.9999 |ANA VERILER ACYM U
(@ ZRA GENEL ACYM @ 15.10.2009 31.12.9999 GEMEL ACYM
(@ ZBA GOZLEM BACYM & 15.10.2009 31.12.9999 GOZLEM_ACYM
B ZC0_MERKEZ ISLEM & 28.10.2009 31.12.9999 Merkez Muhasebe Iglemleri
| @ ZC0_MUH GOZLEM @ |26.03.2012 31.12.9999 Muhasebe Gizlem
| @ Z2C0_MUH ISLEM @ 12.02.2010 31.12.9999 MUHASEBE ISLEMLERT
| @ ZDG_PRTDEV MUHASEBE IK @ 02.11.2009 31.12.9999 printer dékiimleri
| @ ZFI_ROMIN ANA HES @ 04.10.2009 31.12.9999 ANA HESAP YETKI a
) ZFI_BLKIM ACYM & 19.01.2010 31.12.9999 BAKIM YETKISI -
KLY — <
Ekran 45: Kullanici Yetkilendirme Ekrani
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3.1.4. Anti viriis yazihmlar:

Sistemi en iyi koruyacak anti viriis yazilimlar1 kullanilmakta ve bu yazilimlar siirekli

giincellenmektedir.

3.1.5. Kriptoloji

Isletmede gerekli goriilen durumlarda kriptoloji uygulanmaktadir.

3.1.6. Dijital filigran
Gerekli durumlarda dijital filigran kullanilmaktadir.

3.1.7. Giivenlik duvarlar
Sistemi en iyl koruyacak sekilde giivenlik duvarlart olusturulmustur. Belli zaman
araliklarinda sizma (penetrasyon) testleri yapilmaktadir. Bu testlerde simdiye kadar
herhangi bir sizma gerceklestirilememistir.

3.1.8. Web igerik filtreleme
Sistemi en 1yi koruyacak sekilde web igerik filtreleme yapilmaktadir.

3.1.9. Sanal 6zel ag (vpn)
Isletmede vpn kullanilmaktadir.

3.1.10. Mesaj giivenlik protokolleri

Mesaj giivenlik prokolleri kullanilmaktadir.
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3.2. Uygulama Yapilan Isletmede Elektronik Ortamda Satin Alma islemlerine
fliskin Muhasebe Bilgi Sistemi I¢ Kontrol iliskisi

Isletmede satin alma islemleri “satin alma miidiirliigii” tarafindan gergeklestirilmektedir.

Isletmede tiim islemler SAP sistemi iizerinden yiiriitiilmektedir.

Satin alma midirligiiniin amaci, ihtiya¢ duyulan mal ve/veya hizmetleri, istenilen
zamanda, belirtilen kalite ve en diisiik maliyetle tedarik etmek olarak ifade edilmektedir.

Satin alma miidiirliiglinlin ana faaliyetleri:

» Yurtdisi/yurti¢i malzeme tedarigi,
> Hizmet alimlari
>  Yatirim alimlari

> TIhracat, ithalat ve giimriik islemleridir.

Calismanin bu béliimiinde uygulama yapilan isletmesi’nin satin alma islemleri ve i¢
kontrol iliskisi incelenecektir. Bu baglamda asagida verilen uygulama yapilan isletmeye
iliskin satin alma islemleri is akigina gore isletmenin satin alma islemleri asama asama

i¢ kontrol dahilinde isletmeden alinan bilgilere gore agiklanmaya ¢alisilmstir.
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Satin alma Ihtiyacinin
Belirlenmesi

Y

Satin alma
Talebinin
Olusturulmast

L.Yetkili
Onay
2.Yetkili
Onay

Muhasebe
Onay!1

Teklif talebi
olusturulur ve ilgili
firmalara gonderilir

A 4

< Gelen Teklifler <

A 4

Karsilagtirma
Tablosunun

Uygun
Saticinin
Belirlenmesi

Satin alma
Siparisinin

Talebin kalite
kontrolli
olup
olmamasina
ve fiyata
bagl olarak
Kalite
Midiirii ve
Genel Miidiir
onay!1 gerekir.

Satin alma
Siparisinin
Onaylanmasi

Satin alma
Siparisinin
Satic1 Firmaya
Gonderilmesi

A

Gelen Siparigler

A\ 4

Irsaliye/
Irsaliyeli Fatura
Genel Kontrol
Teslim Alma
Mal Girisi

VAN

Kalite Kontrol
Gerekli

Kalite Kontrol
Gereksiz

|

Kalite Kontrol

Talep Eden Birime

Olusturulmasi

Teslim
Uygun
Degil
Hammadde fade
Ambarina Teslim
A \ 4
Fatura
A\ 4
EFT Talimati
y
Mutabakat

Sekil 25. Uygulama Yapilan Isletmenin Satin Alma Islemleri Is Akisi
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1. Asama: Satin alma ihtiyacinin belirlenmesi: isletmede satin alma ihtiyaglar1 stoklu

mallar, yatirim mallar1 ve hizmet alimlart vb. seklinde ortaya ¢ikmaktadir. Stoklu

mallarda satin alma ihtiyaci1 stok seviyesi belli bir miktarin altina diistiiglinde ortaya

cikmaktadir. Yatirim mallarinda ise isletmenin uzun dénemli stratejik planlar1 dahilinde

ihtiya¢ duyulan yatirim mallaridir. Hizmet alimlarinda da 6rnegin bir egitim gereksinimi

ortaya ¢ikmasi gibi hizmet satin alma ihtiyaclari seklinde ortaya ¢ikmaktadir. Satin alma

ihtiyaci olan birim SAP {izerinden satin alma talebi olusturur. Eger bu satin alma

ihtiyaci olan malzemeye iliskin stok karti yok ise oncelikle bu malzemeye iliskin

asagida 6rnegi verilen bir stok kart1 olusturulur.

[E Makemes Dizenk

Gt Qrtam  Sstem  Yardm

& |

"B C@e  DHR Dol AR @m

Malzeme ABC yarat {Hammadde Satinalinan)

. B} =pEkverler &% Organzasyon dizevlen S0 Ekran veren kontroki

Temel verler 2 Satnatra ticaret: fthalat g
Malzeme  [RBC 1] )
| Genel verler ]
Temel ticil birimi [ ] Mal grubu _
Eski malzerne no. | Harici mal gr.
Bakirm [ ] Laboratuy.
Uler aras miz.drrm [ ] Grlbsl

Genel Kim.tp.gr

[ Makzeme yetki grubu ]
Yetki grubu [ ]
| Boyutlar/EAN
Brit ajrik | Agrik birimi [ ]
Hat adrki |
Hacimier Hadim birimi [ ]
Biylkidk/boyut
EAN/UPC kodu |EAN toi []
iTmmmhn ]
Bkm.yapian diler: o [  Temelwmetni | O _ -

Ekran 46: Malzeme Olusturma Ekrani
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[& Makeme PDizenke Gt Ortam Sstem  Yardm
(] FdBICRAQICHR DDOO R @@
% bekverder &5 Organzasyon dizevien  £b Ekran verkeri kontrold

Temel 8ka birmi Adet Gk Bkt birimi [ ]

Depo adresi ] Gelme abni [

Sicakik kosulan [] Depolama kosulan []

Konteyner takmaty Tehlkel madde no. |
SS envanter gos. [)sabk S5 MG figi sy.icn mkt. |
Etketiome tird EttBom [ | [JOrt.parti gin.orkl.

(JParti zorunkilugu

[ Raf o vede =)
Asgar kabn sire =] Bozulma siresi 5]

SKT dbnem glstergest E] SKT yuvarma kurah

Depo yazdesi [ ]

Ekran 47: Malzeme Veri Giris Ekrani 1

Yukaridaki ekran bir stok kart1 6rnegidir. Bu ekran iizerinde yer alan basliklar altinda da
stok kalemine iliskin bilgilerin girilecegi baska ekranlarda yer almaktadir. islemlerin
saglikli yiiriitiilebilmesi i¢in tiim bilgilerin dogru bir sekilde sisteme giriglerinin

yapilmasi1 gerekmektedir.

Asagida stok kaleminin satin alinmasina iligkin bilgilerin yer aldig1 ekran goriintiisii

verilmigtir.
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[© Makeme Dizenlke Gt Ortam Sistem  Yardm

< "4 B @@ CHE Bnoan @ @

@5 =pekverler &b Organzasyon dizeyleri  §8 Ekran verderi kontroki

Mazeme  |KKG2031 | KARTON KUTU GOVDE 1160x600x2

Oretimyr. 0001

| Genel verier |

Temel 0k birmi faT]  Adet SAS 6ica birmi ] pgs.s08 | |

Satnaima grubu foo1) Mal grubu 3005

Oye o200 medm. [ | Gerlbasangi

Vergi gbs.:Makzeme [] Bedelsz Orin B

Navlun grubu ["Otm.SA spargl

" IParti zorunukuigu
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Ekran 48: Malzeme Veri Giris Ekrant 2

Ayrica malzeme satin alimu ile ilgili olarak sistemde yer almayan bagka veriler girilmek
isteniyorsa, 0rnegin; malzemeye iliskin teknik bazi 6zellikler olabilir ya da malzeme
satin almirken oOzellikle dikkat edilmesi gereken noktalar ve kalite kontrole iliskin
verilerde asagidaki ekranda goriilen satin alma siparis metni ekranina yazilir. Boylelikle
bu metin bundan sonraki tiim satin alma taleplerinde otomatik olarak yer alir ve satin
almalarda bu metindeki verilerde kontrol edilir. Daha sonraki asamalarda gosterilecek
olan satin alma s6zlesmelerinde de bu metinde yazili olanlar sistem tarafindan otomatik
olarak ekrana gelecektir. Tedarikgiler de siparislerini o verilere gore hazirlayip teslim

edecekler teslim almalarda o veriler de kontrol edilerek gerceklestirilecektir.
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Ekran 49: Satin alma Siparis Metni Ekrani

2. Asama: Satin alma talebinin olusturulmasi ve onaylarin verilmesi: Herhangi bir
satin alma ihtiyac1 belirlendiginde mutlaka satin alma talebinin SAP {izerinde
olusturulmasi ve onaylanmasi gerekmektedir.
» Sistemde onaysiz talepler siparise ¢cevrilememektedir.
> Istenen malzeme miktarindan fazla malzeme almamaz. Ornegin 10 adetlik
talep ile 20 adet malzeme alinamaz. Sadece %10’luk tolerans miktar1 kabul

edilebilir.

» Islak imzali siparig formlar1 gegerlidir.

» Satin alma boliimiiniin mal girisi ve fatura girisi yetkisi yoktur.

IVERSITESI

Satin alma talebi asagidaki ekrandan da goriilecegi iizere kalite kontrol gerekli ve kalite
kontrol gereksiz gibi segeneklerden biri mutlaka secilmelidir. Asagida belirtilen alimlar
icin kalite kontrol gerekli olarak Satin alma talebinin olusturulmalidir.

> Mamul

» Yar1 Mamiil
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Hammadde ve malzeme
Sarf malzeme (biitiin stiregler i¢in)
Kimyasal malzeme
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Ekran 50: Satin alma Talebi Olusturma Ekrani

Yukaridaki ekranda yer alan bazi kavramlarin agiklamalari:

Kalite Kontrol (K.K.) Gereksiz Satin alma Talebi (SAT): Islem tamamlanip saklama
yapildiktan sonra SAP iizerinden 1 ile baslayan 8 haneli satin alma talep numarasi
otomatik olarak verilir (LXXXXXXX). Gelen siparis teselliimden talep sahibine teslim

edilir.

Kalite Kontrol (K.K.) Gerekli Satin alma Talebi (SAT): Islem tamamlanip saklama
yapildiktan sonra SAP iizerinden 9 ile baslayan 8 haneli satin alma talep numarasi
otomatik olarak verilir (9XXXXXXX). Gelen siparis tesellimden giris kalite kontrole
teslim edilir. Siparis emri (Purchase Order-PO)’nde belirtilen gereklilikler “Giris Kalite
Kontrol”de kontrol edilir. Kalite Kontrol gerekli satin alma talebi, mutlaka kalite
miidiiri onaymna gider ve kalite bolimii tarafindan istenen gereklilikler satin alma

talebinin igine yazilir.

Kalite Kontrol (K.K.) Gerekli SP: Islem tamamlanip saklama yapildiktan sonra SAP
tizerinden 3 ile baslayan 8 haneli satin alma talep numarasi otomatik olarak verilir

(BXXXXXXX). Gelen siparis teselliimden giris kalite kontrole teslim edilir. Siparis
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emrinde belirtilen gereklilikler “Girig Kalite Kontrol”de kontrol edilir. Kalite kontrol
gerekli satin alma talebi, mutlaka 6zel siire¢ kalite miidiirii onayina gider ve 6zel siireg

kalite boliimii tarafindan istenen gereklilikler satin alma talebinin i¢ine yazilir.

Bu se¢im olusturulan belgenin tiim kalemleri ig¢in gegerlidir ve satin alma talebi
olusturulduktan ve en az bir onay gordiikten sonra degistirilemez. Bu alan ancak tiim
satin alma kalemleri isarctlenip silinerck veya yeni satin alma talebi agilarak

degistirilebilir.

Olusturulan satin alma taleplerini gérebilmek igin asagidaki ekrandan satin alma talep
numarast yazilir ve onaylandiginda asagidaki ekranda bir 6rnegi goriilen satin alma
talebi ekranda goriintiilenir. Ekranin alt kisminda siparis onaylar ile ilgili bolim yer

almaktadir.

smwm Dazente nl Qmm &th Vnmﬂ

1 ADT D 20082009 PROBE(UT) T

aw]ruopm[imm [Istenen saveqSabitsase [T
013 6304 i

a2 [ Z| 1 ADT|0/20082003 PROBEUM T ] 1013 6308 :a
)L L] W 1/AOT0[20002009 [PROBEQUM T A LEIC TR

3 nolu kaleme ait onay bilgisine Onay
bakildigini gostermektedir. Stratejisi
o AWl == iI0}}
L= (T N ETET [T o [a]+]
Onay stratest msm«mm == Imedﬁli()ny [W lb'; |<_‘ llgili bolimiin satin alma talebini
2. Yefkili Omay - v . .. .
: 4 ! onayladigini gosterir.
" Muhasebe Onam e — o
Onay gostergesi 11| Telatve 8AS'a Kapa b L V\ :
& ilgili bélimin satin alma talebinin onaylamadigini

gosterir. Malin aliminin yapilabilmesi igin tim onaylarin
tamamlanmis olmasi gerekmektedir.

Ekran 51: Satin alma Talebi Goriintiileme Ekrant 1
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Yukaridaki ekran incelendiginde 3 numarali kaleme ait onay bilgisine bakildigini
gorilmektedir. Onay stratejisi baghigr altinda ekranin alt kisminda onay isareti olan
birim vyetkilileri tarafindan siparisin onaylandigi muhasebe onaymin ise heniiz
verilmedigi durum siitunundaki sar1 tiggen ifade etmektedir. Satin alma talep ekraninda

belirtilen mallarin alinabilmesi i¢in tiim onaylarin tamamlanmis olmasi gerekmektedir.

Satin alma talebi kalite kontrol onayl1 a¢ildiysa mutlaka kalite miidiiriine onaya gider.
Kalite kontrollii olsun ya da olmasm toplam mal bedeli 50.000.-TL {izeri ise genel

miidiir onayinin alinmasi gerekir.

Asagidaki ekranda kalite kontrolii gerekli ve toplam tutari 50.000.-TL iizeri bir satin

alma talebine iliskin ekran goriintiisii yer almaktadir.

B satname talkbi Dizenle Qrtam Sstem  Yardm
< FldE @@ LDHR Lo ®m
Belgeye genelbaksac 0 2 & | H @xubnoavan

(] G ~ls0006441 |
U
&) (BT8R R(F) &)%) (G @ Je.) (@) 8
aomnxmm Ksa metn lllnvdeuiwubu Onunm Depoyen S 'Nopodmlmnom.u. TUY  Ortc.parca no.miz.
9111M33P0€ NUT, SLAXG 21,600 AD) BOLDSSNUT TUSAS MOTO Hammadde- 002 5202

Talep kalite kontrol onayh acildiysa
mutlaka kalite miduriine onaya gider.
Toplam mal bedeli 50.000.-TL (zeri ise de
Genel Mudir onayina gider.

(] kater [noumsavw  NUT, sm.xc v (A=)

01  Genel MOdar TP
44 Muhasebe Onay o

Ekran 52: Satin alma Talebi Goriintiileme Ekrani 2

Her satin alma talebinde muhasebe boliim onayr bulunmaktadir, bu onayin amacr ilgili
talebin biit¢e durumunu, biitge kodunu tayin, kontrol etmek, masraf yerini kontrol etmek
ve dogru hesabi baglamaktir. Ilgili talep gerekli onaylar ve satin alma siireci sonrasi

satin alma siparigine doniistiiriliir.
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Satin alma siparisi agildiginda asagidaki ekran verileri goriinecektir. Ekranda satin alma
talebine iliskin siparigsin agilip agilmadigi, mal girisinin yapilip yapilmadigi, fatura
girisinin yapilip yapilmadigi izlenebilmektedir. Ilgili islemler gerceklestikce eszamanli

olarak ekrandaki goriintiilerde son durumu gosterecektir.

I3
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2F BBADC §5mm CE20(30.. 1 ADT D 18.07.2009  §WO LU 001 6201 HAMAT-FI¢

3|F BE0VE20xS0mnn CHAS(I... 1 ADT D 1B07.2009 SWO [ E— 001 6201 HAMAT-FIX

4F 7401 60mm CKAS(301- 1 /ADT D 18.07.2009 _ 5WO m 001 6201 HAMAT-FDX

S|F Sihe3 03 Dminn S
*&E,wﬂ'ﬁ 1 nolu kaleme ait durum bilgisine bakildigini géstermektedir.

Iglen drmm. | B 3A siparis yarabld o] sprgkd. |2 |AbT 05 Onay tamamlandn 7|
BIKIGOS, | Bloks edimadi [}

F;nnmm W Termin sL

—— 2T 4— Siparis acildigini gosterir.

* e \
Mal girisi ve fatura girisinin

Siparis numarasidir. yapiimadigini gosterir.

Ekran 53: Satin alma Talebi Durum Ekrani

3.Asama: Teklif taleplerinin olusturulmasi, firmalara gonderilmesi ve gelen
tekliflerin degerlendirilmesi: Satin alma talepleri gerekli onaylardan sonra satin alma
siparisine doniistiigiinde mevcut tedarik¢i firmalardan ve/veya alternatif tedarikei
firmalardan teklif istenir. Fiyat ve rekabet agisindan en az ii¢ firmadan teklif istenir ve
bir karsilastirma yapilir. Istisnai durumlarda 6rnegin o malzeme sadece tek bir firmada
varsa ya da isletmenin miisterisi “su malzemeyi su firmanin su fabrikasindan alacaksin”

dedigi gibi durumlarda satin almalar o firmalardan gergeklestirilmektedir.
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Satin alma bolimii, ti¢ tirli teklif isteyebilmektedir. Bunlar:
» SAP sistemi lizerinden,
» Elektronik ihale (e-ihale) sistemi {izerinden ve

» e-mail ve faks yolu ile.

SAP fizerinden ve e-ihale sisteminden teklif istenebilmesi igin satin alma talebinin
mutlaka onaylanmis olmasi gerekmektedir. e-mail ve faks ile talepler onaylanmadan da
istenebilir. Istenen tekliflerde herhangibir teknik bilgi (6rnegin teknik resim gibi)
paylasimi gerekiyorsa bu durumda teklif gonderilmeden oOnce mutlaka gizlilik
sOzlesmesi imzalanir. Gizlilik sozlesmesi imzalandiktan sonra firmalara teklifler
gonderilir. Ilgili firmalar ve fiyatlarla ilgili olarak internet iizerinden de arastirmalar

yapilmaktadir.

SAP sistemi iizerinden teklif hazirlanmasi: Onaylanmis satin alma talepleri i¢in SAP
sisteminde otomatik olarak teklif hazirlanir. Siparise iliskin olmas1 gereken tiim bilgiler
o teklifte yer alir. Daha onceki bolimlerde gegen malzeme kartindaki ek bilgilerin yer
aldig1 siparis metni boliimii de vardi bu teklifte yer almaktadir. Teklifler KDV harig
tutarla istenmektedir. SAP tlizerinden teklifler hazirlandiktan sonraki PDF formatindaki

ornek bir teklif talep 6rnegi asagidaki ekranda goriilmektedir.
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EXHIEIT-B

TAYFA 1@l
. Teklif Talebi

SATICI ; AT

TEKLIF TARIHI

JELEFON

iLG
iLGILI PERSONEL E st ;
FELEFON : GECERLILIK SURESI
ARS ) ODEME $ARTI :

- Asaida cins ve miktan belimlen malzemelen satin almak isoyvomae. Fiyat ve teslim sirelenini
balbdarmnenazs nca edenz

= Fiyat teklifh Tiwk Liras venlecekhr (KD Hang)

- Ddderneder fanera tnlvinden inbagen 75 giin sonrals ilk Pazartess pibeil vapab

- INakliye vcreti saticrya bt

* Bu dekiman ve ¢kleri sadece vollanan kisinin kallanm icindir ve v ait gizhi ve'veyva
dzel bilgl igerebilir. Herbangd biv ixnsdz inceleme, kullanom veva dagonm vasakoe. Eger
dokiimanm vellandug kisd degilseniz, rfen ginderen kisivle iemasa gegin ve orjinal
dokikmam tiim kopyalan ve varsa ekleri ile beraber vok edinAynca bu dokiimandaki
velveva eklerindekd bilgiler wluilararan ibhracai kontrel kurallara cabil olabilir, Bu tip
bilgiler Gncelikle ilgili idari omaylar abnmadan vavmlanamaz ve Glimcii kisiberle
pavlaalamaz.

Sira Par¢a No Agiklama Miktar

Ekran 54: Teklif Talebi SAP Cikti Ekran

Yukaridaki gibi hazirlanan teklifler e-mail ile firmalara gonderilmekte ve cevap i¢in bir
stire verilmektedir. O siireye kadar gelen teklifler SAP teklif talebi bakim ekranindan
sisteme girilmektedir. Buradan da karsilagtirmalar yapilmaktadir. SAP sistemi
tizerinden ¢ok kisa siirede istenen bilgi karsilastirmalar1 yapilabilmektedir. Bu da karar
vericilere biiyiik kolaylik ve zaman tasarrufu saglanmaktadir. Farkli para birimleriyle
gelen teklifler o glinkii kur {izerinden istenen para birimine g¢evrilerek karsilastirmalar

yapilmaktadir.
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Ekran 55: Teklif Giris Ekrant

L=
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Toplam teklif Deder: S0,00 59,83
S1ra: 1 7205 2 128 %

Ekran 56: Teklif Karsilastirma Ekrant

e-ihale sistemi iizerinden teklif hazirlanmasi: Sistemde onaylanmis satin alma
taleplerinden e-ihaleye ¢ikacak satin alma talepleri ve e-ihaleye katilacak tedarikgiler
secilir. “Duyuru yap” komutuyla teklifler secilen firmalara e-mail ile gonderilir.

Gonderilen bir e-ihale duyuru e-mail goriintiisii asagida gosterilmektedir.
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@ e-ihale Yeni e-ihale duyurusu - Morzilla Firefox ==y X

| & https:/)

Gonder | A 0 | @ & ¢ § [ Secenekler.. |HTML v 9- (7]
- Taslak otomatik olarak kaydedildi: 15:38

Kime... |

Bilgi...

Konu: e-ihale Yeni e-ihale duyurusu N
Tahoma v|llov K T a =iz =iE Y. AL oy

........................ Isletmesi olarak asadida bilgileri verilen elektronik ihaleye (e-ihale) istirak etmenizi rica ederiz.

Adres: htps: /. eeeeeeieeiiiieiiii i

Ekran 57: e-fhale Teklif Isteme Ekran:

Tedarikgiler verilen linkten sisteme giris yaparak tekliflerini verirler. e-ihale linki
calistirildiginda kullanict adi, sifresi ve dogrulama metni ve dil secenegi verilen
tedarik¢i portal giris ekrani agilmaktadir. Tedarikgiler sisteme buradan giris yaparak
teklifleri inceleyerek tekliflerini yine sistem lizerinden verebilmektedirler. Teklifler belli
stireler kapsaminda aciktir. Teklif verme siiresi sona erdiginde sistem kapanir. Firmalar

kacinci sirada olduklarini sisteme girerek gorebilirler ve teklifini revize edebilir.

e-Mail ve faks yolu teklif hazirlanmasi: e-mail ve faks ile teklifler satin alma talepleri
olmadan da istenebilir. Gelen teklifler MS Excel dosyasinda toplanir karsilastirmalar

yapilir.

Gizlilik sozlesmesi imzalanmadan hig bir firma ile teknik bilgi, resim vs. paylasilamaz.
Tim teklif verme yoOntemlerinde satin almalarin bir seferlik olup olmadigi, teklifte
yazili miktarlarin tek seferde mi yoksa belli bir zaman diliminde Ornegin bir yil
igerisinde parca parga satin almalarin olacag: ya da belli siireler i¢in sabit fiyat istenmesi

gibi tiim detaylar teklifte belirtilmektedir.

Tedarik¢i seciminde en uygun fiyat tek satin alma kriteri degildir. Fiyatla birlikte o

tedarik¢iden daha Onceki satin almalar, firmanin piyasadaki durumu, tedarikei risk

156



@ ANADOLU UNIVERSITESI

grubu, alinacak malzemelerin markalari, kaliteleri gibi ¢ok degisik kriterler goz oniinde

bulundurularak karar verilmektedir.

Isletmenin tedarik¢i risk degerlendirme sistemi vardir. Bu sistem isletme agisindan
onemlidir. Tedarik¢i risk degerlendirme sistemini ve isleyisini kisaca agiklayacak

olursak:

Tedarik¢i Risk Degerlendirme Sistemi: Isletmede tedarik¢i risk degerlendirme
kriterleri ve agirlikli puanlamalarin gosterildigi bir tedarikei risk degerlendirme formu

gelistirilmistir ve tedarikgiler bu forma gore degerlendirilmektedir.

Toplam risk puanina gore tedarikgiler asagidaki gibi gruplandirilmaktadir:

AX Risk Grubu: Risk Seviyesi Cok Yiiksek: Bu risk grubunda ¢ikan tedarikgilerle
calisilmaz. Yalniz miisteri yonlendirmeli bir tedarik¢iyse B Risk grubundaki tedarikci

calisma kriterlerine gore ¢alisilabilir.

BX Risk Grubu: Risk Seviyesi Yiiksek: Bu risk grubunda c¢ikan tedarikcilerle
calismadan Once firmanin mali durumu daha detayli incelenir. Birka¢ referansi ile
gorisiilerek risk puani yiiksek alanlarla ilgili detayl: bilgi alinir. Firma ile goriisiilerek
risklerini azaltmak i¢in diizeltici faaliyetler belirlenir. Diizeltici faaliyetler takip edilerek

firma ile ¢alisilabilir.

CX Risk Grubu: Risk Seviyesi Orta: Bu risk grubunda cikan tedarikgilerle

calismadan once birkag referansi ile goriisiiliir.

DX Risk Grubu: Risk Seviyesi Diisiik: Bu risk grubunda ¢ikan tedarik¢iler ile
caligilabilir.

Eger tedarik¢i firma igletmenin satici listesinde yer almiyorsa sistemde o yeni saticinin

olusturulmas1 gerekmektedir. Satici olusturma yetkisi sadece liderlerde bulunur.

Isletmede satin alma uzmanlari tarafindan iiriin ve hizmet alimi yapilabilecek tiim
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tedarikgileri (yerli ve yabanci) belirlemek i¢in kullanilan alti haneli bir kodlama

kullanilmaktadir. Kod, SAP sistemi iizerinden alinir.

Yeni satici, SAP sistemine girilmeden Once, saticinin sistemde tanimli olup olmadigi
kontrol edilmelidir. Eger saticinin farkli adreslerde subeleri var ise, her biri i¢in ayri

satic1 kodu almak gerekir.

SAP’de satic1 olusturulurken, 6nce satin alma organizasyonu secilir. Bu se¢ime iliskin

asagida ekran goriintiisii verilmistir.

E (AP
Saber Dizenle G Eker Qriam  Sistern  Yardim

&€ 020202020 paBcae DHE aDL0IRER @

Satici yarat: Baslangic ekrani

Sabci | | = nE
4 organizasyony | [ satnaima m

Hesap grubu =

RO EEEEE]

L O — |sA Tsatmalma oratom..

Satier | 0001 I Sabnalma

BA Organtzasyony 0002 Dig Sabnalma

4 Girigler bulunduy o

Ekran 58: Satict Olusturma Ekrani 1
Herhangi bir satin alma organizasyonu i¢in olusturulan bir satict kodu, diger satin alma

organizasyonlar1 icin kullanilamaz. Ornegin 0010 igin olusturulan bir saticidan 0040

icin alim yapilamaz, yeni satict kodu alinmasi gerekmektedir.
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Saticilarla ilgili SAP’ye firmanin ticari adi, adresi iletisim bilgileri gibi her tiirlii bilgi

tiim detaylar ile sisteme girilir. Satici adres bilgileri asagida gosterilen ekrandan girilir.

=
Sgher Dizenle GR Eker Odam  Sistern  Yardim

Satici yarat: Adres
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E|(=3) 1]

sta krtusu adresi

Posta kutusu

Fosta kody

Sirkat posta kodu

TR Tarkpe

Telatan

Mobil telefon

Faks

b Y

E-psi

Standar iftg 10

erl iletim hat

Telebox

Notlar

Ekran 59: Satici Bilgileri Giris Ekrant 2

159



IVERSITESI

@) ANADOLU UN

Sater  Dizenle Gt Eker Ortam  Sistem  Yardim

& 22202 il o0e DR @i

Satici yarat: Denetim

Sabcl DARILT gebe
B vewew [
Girkeller 0p. |
[ Vergi bitgier
Vergi numarasi [ Denge vergisi
Vgl nUMarasi2 | [ Gerpek kigi
kv
Mali adres
YuM kodu | KDWtn.numnaras: | oiger. |
Yelkvergi dai. |
Vergl numaras! |

ST ] Yerno.2 Kontrol rakarm | |
Sekidr Istasyon |
Nakdie bolgesi |

TAT igin uygun
Filowsis. [ | OMggisoe [ |

Ekran 60: Satict Bilgileri Girig Ekrant 3

Satict banka Hesap bilgileri bolimii bos birakilir. Daha sonra muhasebe bolimii
tarafindan doldurulur.

i [AL-IE]
Sgbe Dimesle OR EMer Oram  Sistérn  Warden w-'—_‘--—._—f'-'-:—;-._wl
G Ak o@e L 2 DD o60) EE G o

Satici yarat: Odeme islemlerl

Ekran 61: Satict Bilgileri Giris Ekrani 4
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L= (ST

Sghti Dizerde (A Eker Oram  Sistern  Vardm SAP4
& 2 I8 a8 LR ODa0 DR @@ :
Satic) yarat: Satnnalma verileri

Eabo @Fﬂ'
A 0rD. foo01] I Sabnaima
LT
Gderme Snkoguiu
Incataems | |
Asgar SAS deder ]
Sabio germia graby Sabia igin standar erma
SAS oplen. sinin ]
hﬂiﬂ/
S o1,
Telefon |
Diawetien varilen
MG b fabura b, ABC ghstorgosi [ ]
m{ sl bigimi (s |
Gamelkgiig kapizi ||
] iy zorunbutufiu Saralamma Dlgiid [] Sabics it Grdn yelpazes si
] Crlomyatic 4 sipasigi
[ Benradan hesaplagma
[ Sonr.haplg andeksi ] Bedetsiz trin safila
[CIHsitkrglgareddi I Fiyabiansdureia B2 iligha
[ Beige endeksi etkin
Olokcigloma indeter
| Malzéehenyé ilighan varsilin dededar
Sabnalma grubu |
Pinkisl s0res| - |oon
Teyit denatimi ]
1 birimiael gruby |
Wrvartanma paofi [ ]
Sendvarind
Fit eiketi Kim asilagidi [ ]
Raffpink hizrmetilzm anlasid O

Ekran 62: Satict Bilgileri Giris Ekrani 4

Tiim satict bilgilerini girildikten sonra SAP otomatik olarak satict kodunu segilen hesap
grubuna uygun olarak olusturur. Satici bilgilerinde degisiklik oldugunda (isim, adres,
telefon v.s.) SAP sistemindeki bilgiler lider tarafindan degistirilmektedir. Ancak vergi

numarasinin degismesi durumunda mevcut bilgiler degistirilmez, yeni satici olusturulur.

4.Asama: Satin alma siparisinin olusturulmasi, onaylanmasi ve siparis formlarimin

tedarikgilere gonderilmesi: Satin alma bolimdi, tg tiirli siparis emri agabilir:
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15’1i siparis emri: Genellikle tek seferlik alimlar i¢in kullanilir. Alinacak mal/hizmet,
teslimat tarihi, 6deme plani, teslimat sekli, fiyat ve 6zel kosullar belirtilir.

25°li siparis sozlesmesi: Uzun donem anlagmalar i¢in kullanilir. Alinacak mal/hizmet,
O0deme plani, teslimat sekli, fiyat ve 6zel kosullar belirtilir. Sevk tarihi yoktur. Sevkiyat
plan1 ayrica gonderilir ve firmalar istenen plana uygun sevkiyat yapar.

16’h miktar s6zlesmesi: Uzun donem sabit fiyath anlagmalarda kullanilir. Firmaya
tahmini adet iizerinden sabit fiyatla miktar sozlesmesi agilir. ihtiya¢ durumunda alim
yapilir. Gelen mal faturasina istinaden 16’11 siparis sozlesmesini referans gostererek

15°1i siparis agilir.

Sistemde siparis emri acildiktan sonra sistemde asagida gosterilen siparis emri ¢iktisi
ekrana gelir. Bu dokiimanin ¢iktis1 alinarak ilgili yetkililer tarafindan imzalanir. Islak
imza olmayan siparis formlart gecerli degildir. 50.000.-TL 1n {izerindeki siparisler genel

miidir onay1 gerektirmektedir.
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Sayfa:rl

SATICI :
Elektronik Cikszlsar Iml.weTie. .llpﬂ.::.‘. Mo: 4%04
T Tarih : 27,40
TELEFON : 232
TORKIYE FAX = .
FAXS . E-FOSTA |
SIZIN TEXLIF MO / TARIN: Vergl Dalresl: Yohusemoe
SEVK ADRESTI: Fatura Gonderms AATesl:
Sanayii A.§. Sanayii A. 3.

Girlilik Rokomleri

Yiklenici, SEzlegme/Sipariy Emri kapsaminda yapacafi caligmalarda,
Tdrkiye Comburiysciinin dgizlilik ve glvenlikd ile ilgili mevruat
gerekluyacak ve SSrlegmeinin ifas: igin gerekli olan tim glivenlik
gereklerini saflanmasindan ve tedbirlerin alinmasindan sorumiu
olacaktir. Yiklenici, TEI tarafimdan kendisine werilen ve/ws=ya

LAz leamn fRinarisa Emri kanssminds fOretilen hiled. dokfsan ve kalemlsr

Ekran 63: Siparis Emri 1. Sayfa
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Sayfa:2 / 4

ishu alt maddeden kaynasklanan her tlrll sorusluluk, Ylklenicilye ait
olacaktar.

YOklenici, SSzlepme/Sipariy Emri kapsamindaki ti= tedarikgilerinin
gizlilik ve glvenlikle {lgili faaliyetlerinin, igbs madde kapsamindaki
incelaese veo deferlendirme gartlarinag tabi olacagin: kabul wve taahhit
edecektir.

Ylklenici, igbu madde altindaki ylikGmiOldklerini, S5&zlegme/Sipariy Emri
Bedeliinde herhangl bir artiga neden olmayacak pekilde yerine
getirecektir.,

Efnr SSzleogme/Sipariy Emri iptal ya da fesh edilirse, Yiklenici ye
ait bilgi, dokiman ve kalemleri 10 (on) gln igersinde ye iade
edacektir.
e

AFAGIDA KAYITLI MALIEME/RIZMETLER FIRMANIZA SIPARIS EDILMISTIR.
BU SOZIﬁmII SON SAYFASINDAKISSIPARIS EMRI IRKET
INDAN IR. : (3 Gﬁxu

YETKILISI TARAF
ICERISINDE ONAYLI FORM TEISYE ULASMAZSA SIPARIS BMRI TOM
FARUL EDILMIS SAYILACAKTIR.

IRSALIYE / FATURA OZERINDE SIPARIS EMRI NUMARASI IK BIR JEXILDE
YAZILACAKTIR. ¥ "

NAXLIYE VE/VEYA KARGO OCRETI SATICI FIRMAYA AITTIR.

SIPARISLE BERARER ISTENEN TOM SERTIFIKA, RAPOR v.D. DOKUMANLAR YE
LECEXTIR.

SIPARIS TESLIMAT TARIAI : 1€.0).2012
SEVEIYAT m&x : Eskigehir-Fabrikamaiz
CODE KO§ : Faturs tarihinden )0 gin sonra ilk Pazartesi

KOO -
PARA BIRIMI : cap
Fatura tarihindeki T.C.M.H. d3viz sat:ip kuru gecgerlidir,

Sira Miktar Birim Birim Fiyat Toplam Fiyat

20001 1ADT LADT
Teslim Tarihi :© 1€.023,.20:12

Siparis Tanima: Izolasyon Test Cihazxi Alima
SAT No:@1021

Oridn Tanima @
Kullanim Kilavuzu
Kablo setd

o

2 yil garanti dahildir,

Ekran 64: Siparis Emri 2. Sayfa

164



IVERSITESI

@) ANADOLU UN

Sayfa:3d /4

Sira Miktar Birim Birim Fiyati Toplam Fiyat

0000l E00KG 1EG

Satici Malzeme Adi: SIYRH OESIT

TEI parca no: EIMOLE  Acaklama: SIYAH CHSIT (KATI)
SAT Bo: 30000 Teslimat Tarihi:

Ueln ctanimy : Blacke

= ETIKET KONTROLD YAPILACAKTIR.

- MSD5S GEREELIDIR.

- TASIMAYA, SAKLAMAYA UYCUN, BOIULMA VE EIRLENMEYI ENMGELLEYICI AMBALAJ
fcERfsINDE cOMDERILMELIDIR.

Toplam Het Fiyat(KDV Harig): 3.30 EUR

Bu siparis, yukarida we eklerinde belirtilen sarclarla sinirlandirilmis
olup, yapilacak defisiklikler yazili olmadikea aliciyl bafflamaz,
Taraflar arasinda meydana gelebilecek ihtilaflarin hallinde Eskisahir
Hahkers ve Icra dalrelerl yetkilidir.

1. Yetkili Onay 2. Yetkili Onay

Ekran 65: Siparis Emri 3. Sayfa
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Sayfa:d /4

Sira Miktar “Birim Birim Fiyazi Toplam Fiyat
siparis EMRi EABULU

SE RO: 45000 SE TARIM:03.09.2

LOTFEN BU BABUL FORMUNU DOEUMANIN ILE SAYFASINDARI ADRESE IMIALAYARAE
GOMDERIMIZ,

ASAZIDAEI WUMARA ILE BELIRTILEW SIPARISINIZI KABUL EDIVCRUM. SIPARIS
EMRI BO : 4500

SIRKET

IHZIA TRRIH

TREIH

Ekran 66: Siparis Emri 4. Sayfa
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Satin alma siparisleri ile ilgili olarak yapilan iglemler asagida siralanmigtir:

>
>

Satin alma uzmant her bir siparis i¢in siparis dosyasi1 hazirlar,

Siparis dosyasina ilgili alimla ilgili tiim yazismalar, teklifler, karsilastirma
tablosu ve siparis formu konur,

Siparis dosyasini asagida bir 6rnegi verilen kontrol listesine gore kontrol eder,
her maddenin karsisin1 uygun duruma gore isaretler ve formun en altin1 imzalar.
Satin alma uzmaninin imzaladigi formlar1 satin alma lideri kontrol eder ve
uygunsa kontrol listesini imzalar.

Satin alma liderinin onayladig1 dosyalar miidiir ve direktor onayina ¢ikarilir.

Miidiir ve direktor imzalar1 tamamlanan siparis formlar1 tedarikgilere gonderilir.
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HiZMETE OZEL

SATIN ALWA SOTLESMESISIPARIS] KONTROL LISTEEI

Sashat H GEc S KL ToPLAM TUTAR

0 bygun reaabat

) i phal

Ti LS

B o bl et Bl 1 Sl e felaMiatl’ |y S vSaiih ©all el o8 ol ok i) TERELET Clirle

Ba mbdd foa speels hommmaatde

b o sl o Bl 1 P B P i | 0 (il gl P s WL Y e
B e e et

B MY [ T SRS W R A ) e

HU WA LI

EENETEIEIED )

[T i T sk crarian w0 | ¥

8 e WA 4 SR [] ever o
Tekil sk el T AT

Tah Loprak crarm Hil

uhn:u.uudﬂn:;.-_q-urmm
Tl L s Badiaes”
gm ik ko v i

[ACeupat foral g e e P 1ok BT s (L o il o e aegim "t =

Tiday: dirsiup lbvn i § B Pyt il s Salrvish S i #

spbanpiliu bo g oralsideceh b bebpher e bl v B v bph b o k-
[ LTI ' 8 j o a beabrbaram
B L P LT T 3 D Sl e
Then f e it v L e e [ B
T LR ot I A TS T [ LR gt
T2 e ot § il Ltk e el
BT b 6 D R S B
T T | R idep
& TR mihrﬁuﬁ]ﬁl
Ko | A e i ) e A T o [} moan e smay [ s=namm O amnom

TE HEBLLF

B ey i bR 5 Nl BT S8 W 4o

“a e e ar peplsptsl 4 mha R

S R U R e P NS R I BEH

LG 1 WG R BN S AR [} iR ELER
WD 2 TEXC VETMLmA
WG SO R IR FERR

WO & TERI R L L
WD % AT crrea i

i T AR LT

L RO T SR T TR M Ce T Y T T e -
Roaf w1l TR iy jagen 1, el

R R Tush R e L

Tast

HIZMETE O7EL

Ekran 67: Satin alma Sozlesmesi Siparis Kontrol Listesi
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Rekabetin uygun oldugu durumlarda belli sebeplerden dolay1r sadece tek bir
tedarikgiden alim yapilmasi durumunda 10.000.-TL iizeri alimlarda miidiir ve direktor

tarafindan onayl1 tek kaynak yazis1 gerekmektedir.

Yatirnm kalemlerinin alimlar1 diger malzeme alim siireclerinden farklidir. Yatirim
mallarmin satin alinmast bir komisyon onay1 ve bir teknik sartname gereklidir. Bu
teknik sartname, talep eden boliim oOnderliginde olusturulur. Sartname, ilgili destek
boliimleri tarafindan da incelendikten sonra imzalanarak satin alma boliimiine teslim

edilir ve en az ii¢ imza gereklidir.

Satin alma, teklife cikilacak olan firmalari, talep eden bolim yardimiyla belirler. Bir
tutanak hazirlanarak imzalanir ve bu firmalardan teklif istenir. Eger gizlilik iceren
yatirnm kalemleriyse, lisans ve sozlesmeler sefligi ile iletisime gegilerek firmalarla
gizlilik anlagmasi imzalanmasi i¢in gerekli bilgiler toplanir. Gizlilik anlagmasi, her iki

taraf tarafindan da imzalandiktan sonra teklif talepleri firmalara gonderilir.

Satin alma boliimii, firmalardan teklifleri tedarik ederken, teknik sartname ve tedarik
politikasinin ilgili kisimlarmin génderilmesini saglar. Teknik boliimlerin olasi sorulari
ile tedarik¢i adaylarmin sorularmin cevaplanmasi igin aracilik yapar. Gerekirse

konularin daha detayli goriisiilebilmesi icin toplantilar diizenlenir.

Tim teknik sorunlar ¢oziimlenince, komisyon toplanarak, tiim teknik ve ticari detaylar
degerlendirilerek degerlendirme raporu ve karsilastirma tablosu hazirlanir. Son adaylar
belirlenir. Satin alma Bolimii, son degerlendirmeye kalmis firmalardan indirimli
teklifleri ister. Ticari konularin pazarligini yapar. Neticesinde, degerlendirme raporunun
ve karsilastirma tablosunun ilgili boliimlerindeki son fiyatlar1 ve kosullar1 revize eder.
Ilgili béliim miidiir ve direktdr onaylar1 sonrasi degerlendirme raporunu genel miidiir
onayma c¢ikarir. Toplam tutara bagli olarak icra komitesi veya yonetim kurulu onayi

alinmasi icin gerekli ¢caligmalar1 yapar

Onayli Tedarik¢i: Parca kalitesini etkileyen ham malzeme, plazma tozu, Kesici

takimlar, ambalaj malzemesi, 6l¢lim takimlar1 v.b. malzemelerin onayl tedarikcilerden
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alinmasi1 gerekmektedir. Aday tedarikgiler, kalite sistem bdliimii, satin alma ve/veya yan

sanayi gelistirme boliimii tarafindan degerlendirilir. Sistem uyumu saglayan ve risk

degerlendirmesi uygun olan tedarikgiler, onayli tedarik¢i listesine eklenir. Onayl

tedarikei

listesi ana kategorilerinin disindaki malzeme/hizmet alimlar indirekt

tedarik¢ilerden yapilmaktadir.

Onayl tedarik¢i agsamalari:

>
>

Ilgili firmaya tedarikci bilgi formu gonderilir,

Firma bilgi formunu doldurup kalite sistem sertifikalari ile birlikte igletmeye
gonderir,

Satin alma lideri firmanin risk degerlendirmesini yapar. Risk
degerlendirmesini ve firmadan gelen bilgileri kalite sistem bdliimiine
gonderir,

Kalite sistem boliimiiniin degerlendirmesi sonrasi uygun bulunan firmalar
onayli tedarikgi listesine eklenir,

Satin alma miidiirii ve kalite miidiirii onay1 ile onayli tedarikei listesi
onaylanir.

Onayli tedarik¢i listesi altt ayda bir gozden gecirilir. Degisiklik

yapilmayacak olsa dahi gézden gecirildigine dair not disiiliir.

Tedarikgi listesinin bir 6rnegi asagida yer almaktadir.
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Ekran 68: Onayli Tedarik¢i Listesi

Isletmenin tedarikgisi olmak isteyen firmalar isletmenin web sayfasi iizerinden talepte
bulunabilirler. Bunun i¢in isletme web sayfasindaki tedarik¢i bilgi formunun eksiksiz
doldurulmas1 gerekmektedir. Isletme basvuru degerlendirilerek sonuc firmaya

gonderilecektir.
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Isletme tarafindan onaylanan tedarikgiler isletme web sayfasi iizerinden tedarikci
islemleri mentisiinden agik olup kendisine teklif gonderilen e-ihalelere katilabilir, cari

hesaplarin1 e-ortamda takip edebilmektedir.

5. Asama: Gelen siparislerin teslim alinmasi, kalite kontrol: Siparisler isletmeye
geldiginde teselliim birimi tarafindan satin alma siparisi, sevk irsaliyesi ya da irsaliyeli
fatura ile kontrol edilerek teslim alinir ve sisteme girisleri asagida bir 6rnegi verilen mal

girisi satin alma siparisi ekranindan yapilir.

Mal Sistem  Yardm
]

@ (5] Mal girisi Satinalma siparigi - D
Genel bakigs gizle | | [} 1] Isarette || Kontrol ot || Kaydet [H[H Yardm

Bla|BIE [ 3| [Sawamaspans ] || B ey [ | 0] [H
© SAsipanslen
4500034677
Beige tarihi 07.09.2012 Irsaiye |
s | Kayttamni 07.09.2012 Kongimento Bskmin |
P 8 O Minlertfs MGMG fist |
s
; [sae  [miasaSF 0B [sA [sA speg miktan lsoellqto...[o.mmm [Panti I
3 $ 3 : : 1 $ : $ 1
' | |
* : ?
t } } | 5 e =g, } |
a ] ] i |
: ‘ 1 1
I o- |
” | EEE = & = |H D
R o LS

Ekran 69: Mal Giris Ekrani

Satin alma siparislerinin durumu sistemden takip edilebilmektedir. Asagidaki satin alma

siparis ekranindan segilen satin alma siparisin durumu ekranin alt kisminda
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goriilmektedir. Ekrandaki goriintiiye gore secilen siparisin mal girisi yapildigi

anlasilmaktadir.

& sSgnalma sparsi  Dizenke GR  Oram  Sstem  Yardm
e[ -dqBeee CHK nnos @O OB

0 n
Normal SAS S00065: Saba |m190—— “—ve TicLt_| Bgtarhi [25.12.2017)

Baglk
1 K 015 KGARTON 720x55_ 4.000 ADT 1.12.2012 T —___Satg ] —
2 000 KARTON KUTU 386x386. 600ADTD 31.12. zm].m’puxronm T Satg s 202 T
Bk 001 KARTON KUTU 440x440.. 2.250ADTD 31.12.2012 ADTKARTON KU _Tiee St s 5202 =
i 002 KARTON KUTU 546x546.. 200ADTD 31.12.2012 ADTKARTON KU Tl _Sal§ s 5202
5 X 003 KARTON KUTU 6064606 250ADTD 31.12.2012 ADTKARTON KU_Tiwesaee. _ Sats s 5202
. % KARTON KUTU 770x620.- S00ADTD 31.12.2012 ADTKARTON KU_Timese  _Satg s 5202
& 005 KARTON KUTU 846x846_ SOOADTD 31.12.2012 ADTKARTON KU_Tieeseee  _ Satg s 5202
e & 006 KARTON KUTU 546x546.. SSOADTD 31.12.2012 ADTKARTON KU Timsmaee  ___Sat§ s 5202
s K ﬁ KARTON KUTU S00x500. 5 131,12.2012 ADTKARTON KU _Tieeas _ Satg s 5202
10 ¥ 008 KARTON KUTU 300x300_ 400ADTD 21.12.2012 ADTKARTON KU Tl Salg s 5202
i ¥ % KARTON KUTU S60x560 3B0ADTD 31.12.2012 ADTKARTON KU_Tiwesaee St s 5202 £
iz &k 010 KARTOM KUTU 7705770 1.100ADTD 31.12.2012 ADTKARTON KU_Tisssee.  __Saty s 5202 &

v =] 0
& @ S =Y )
&

Mal girisinin yapildigini gosterir.

Ekran 70: Satin Alma Siparisi Gelisim Ekrani

Gelen siparisler kalite kontrol gerekli olarak satin almalari olusturulmus ise gelen
siparigler kalite kontrol birimine alinir. Burada gerekli kalite kontrolleri yapilir. Kalite
kontrol onayindan gegen mallar ambara alinir. Asagida yer alan kalite kontrol formu

ilgili yetkili tarafindan onaylanur.
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AD.

Hizmete {zel/Restricted

Mal giri# fi#iSReceiving Report No/Number: 50 Sayfa/Page:
Malzeme giri# tarihi/Material Receiving Date:01.08.2012

Gunin tarihi/Transaction Date :07.08.2012

U¥/Plant 0001 Tankm/Description: SAMAYII A.S.

Belge No/Document MNumber:37148 Yaratan/Created By:H ~—~—

Seller / Sati#c# 1000

Ad/Vendor : RO

L
5A sipari#i/Purchase Order:450
S5A grubu/Purchase Group :Intl

Telefon/Phone 211
Klm/Item Malzeme /Material Tankm/Description
Depo/Storage KK MOhdr/QA Stamp Mkt/QTY MKEB/UM

Release 2.1: Elemente (/E) auBerhalb von PROTECT-Anwelsungen gesetzt
Fosition W 1 Version 3. -Material

¢
39 LB
Kalite Kontrel Gerekli @
BU DOKUMAN ¥E A#TT#R. SADECE KULLANIMI BCONDWE PROPRIETRARY
INFORMATION, FOR USE ONLY
36 x 98
o oy /o35
j;':}‘ﬂ =
Onay muhri

Dlzenleyen/Prepared BY:OZ

BU DOKUMAN "YE ABTTHR. SADECE KULLANIMI #CINDIR/ PROPRIETARY

1

Ekran 71: Kalite Onay Formu

kalite kontroliinden gegen stoklarin durumunu gostermektedir.

Mallarin kalite kontrolden gegerek onaylandig: bilgisi sisteme girilir. Asagidaki ekran
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Ekran 72: Stok Genel Bakis Ekran

Eger gelen mallarin kalite kontroliiyle ilgili olumsuz bir durum olursa tedarik¢i firma ile

gorigiiliir. Goriisme sonucuna gerekli islemler yapilir.

Satin alinan mallar i¢in kalite kontrolii gerekli degil ise istek yapan birime bilgi verilir

ve istek yapan birim gelerek teselliim biriminden siparislerini teslim alir.

6. Asama: Fatura girisi, 6demeler, mutabakat: Mal girisi yapilmasiyla birlikte
Masraf/sabit kiymet/stok hesaplar1 ve 373 hesaplarina kayit yapilir. 373 arac1 mal giris
hesabidir.

Satici faturast geldiginde SAP den satin alma siparisi getirilerek, satin alma talebi, satin
alma siparisi ve mal girisi kontrolleri yapilarak asagida gosterilen ekrandan fatura girisi
yapilir. Fatura girisi mali isler boliimiinde yapilmaktadir. Isletmede muhasebe ve finans
islemleri mali isler birimi tarafindan yiriitilmektedir. Bir tutarsizlik durumunda fatura
girisi yapilamaz. Eger fatura mal ile birlikte gelmis ise yani irsaliyeli fatura gelmis ise
teselliim birimi mal girisi yaptiktan sonra faturayr mali isler birimine gonderir ve fatura

girisi ile ilgili yukaridaki islemler yapilir.
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Ekran 73: Satici Faturasi Giris Ekrant

Fatura girisi ile birlikte 373 araci hesab1 kapatilir satici ve KDV hesaplari ¢alistirilarak
fatura girisi tamamlanir. Bu islem sistemden ilgili satin alma siparisi baglantisiyla

yapilir.

Saticilara 6demeler EFT talimati ile yapilmaktadir. Vade ve 6deme plan1 SAP’da takip
edilmektedir. Fatura girildiginde satict ile anlasilan 6deme stiresi fatura {izerine
otomatik akmaktadir. Her pazartesi gilinli vadesi dolan faturalarin 6deme listesi SAP’dan
otomatik olarak alinmakta, kontrol sonrasi ¢ift imza ile bankaya EFT talimati
verilmektedir. Fatura giren, 6deme planimi ¢alistiran, kontrol eden, onaylayan farkli
kisilerdir. Internet bankacilig1 sadece gériintii yetkisi olarak kullanilmaktadir, Kimsenin

islem yetkisi yoktur.

Sirket yonetim kurulunca onaylanan 6deme onay yetkileri vardir. 250.000.- TL ve

esdegerine kadar muhasebe midiirii ve finans miidiiri onayi ile, 250.000.- TL istiindeki
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tutarlar i¢in finans midiirii ve genel miidiir onayryla 6deme yapilabilmektedir. Cift imza

sarttir.

Satin alma hacmi yiiksek olan tedarikgiler ile her ay, satin alma hacmi diisiik olanlarla

ise yillik olarak mutabakatlar yapilmaktadir.
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4. Bulgular ve Yorum

Calismanin bu boéliimiinde uygulamanin yapildigr isletmenin satin alma siireci
isletmeden elde edilen bilgi ve belgelere gore i¢ kontrol sistemi ag¢isindan

degerlendirilmeye ¢aligilacaktir.

Uygulama yapilan isletmenin bilgi sistemi giivenligi: Isletmesi bilgi giivenligi acisindan
bakildiginda {ist diizeyde bir giivenlik sistemine sahip oldugu disiiniilmektedir.
Isletmede bilgi sistemleri fiziki varlig1 agisindan bilgi islem odasinda gerekli sogutma,
havalandirma tertibatinin alinmistir ve yetkililer haricinde kimsenin ulagsmasina izin
verilmemektedir. Enerji kesinti durumlarina kars1 hem jeneratér hem de UPS (Kesintisiz
giic kaynagi) sistemi edinilmistir. Bu bilgi islem odasindaki donanim tamamen
kullanilamayacak olsa bile sistemin devam edebilmesi agisindan hem uzak hem de

yakin bir yerde yedekleri belli periyotlarla alinmaktadir.

Yazilim sisteminin giivenligi agisindan sistemde gerekli olan programlar (antiviriis,
giivenlik duvarlar1 gibi) kullanilmakta ve siirekli giincellemeleri yapilmaktadir. Sisteme
yetkisi olan kullanicilar giris yapabilmektedirler. Ayrica siber saldirilar i¢in sistemde
penetrasyon (sisteme sizma) testleri yapilmaktadir. Bu uygulamanin yapildigi zamana
kadar da herhangi bir sistem acig1 bulunamadig: yetkili tarafindan ifade edilmistir.
Isletmeye ait olmayan higbir bilgisayar isletme icerisinde internete baglanamamaktadir.

Isletme kullanilan bilgisayarlarm harici veri ¢ikis birimleri kullanilamamaktadir.

Isletme 1SO 27001 bilgi giivenligi standardina sahip olmasi ve bu baglamda
caligmalarini siirdiirmesi isletmenin bilgi giivenligi ve dolayisiyla i¢ kontrol sistemi
acisindan da onemlidir ve olumludur. Ek 1°de yer alan ve ISO 27001 standartlar
denetim kontrol listesinde yer alan tiim maddelerin olumlu yo6nde yanitlanmasi
isletmenin bilgi giivenligi agisindan ¢ok kuvvetli bir yapiya sahip oldugunu

gostermektedir. Kisaca ISO 27001 standardinda yer alan basliklar siralanacak olursa:

» Giivenlik politikasi

» Bilgi giivenligi organizasyonu
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Varlik yonetimi

Personel giivenligi

Fiziksel ve ¢evresel giivenlik

Iletisim ve isletme ydnetimi

Erisim denetimi

Bilgi sistemi tedarigi, gelistirilmesi ve bakimi
Bilgi giivenligi olaylar1 yonetim

Is siirekliligi yonetimi

YV V.V V V V V V V

Uyum

Siralamadan da goriilecegi lizere ISO 27001 direkt ya da dolayli olarak bilgi
sistemleriyle ilgili her unsuru kapsamakta oldugu anlasilmaktadir. Isletmenin bu
standarda sahip olmasi ve bunun gereklerini ve gereken konularda daha fazlasini
gerceklestiriyor olmalari, sistemi stirekli giincel bilgi giivenligi, isletme giivenligi ve i¢

kontrol sistemini de kuvvetlendirmektedir.

Satin alma siirecine iligkin islemlerde ise isletmede sadece satin alma islemleri degil
tiim isletme siiregleri elektronik ortamda yiiriitiilmektedir. Internet, intranet ve ekstranet
uygulamalar1 da isletmede kullanilmaktadir. Isletmedeki her bir kullanici i¢in kullanici
adi, sifresi ve iglem yetkileri belirlenmistir. Bu da yetkisi olmayan kullanicilarin

sistemde bagka modiillere girmesini engellemektedir.

Satin alma talepleri satin alma isteginde bulunan birim miidiirii tarafindan onaylanmakta
ayrica masraf yerlerinin dogrulugunun kontrolii i¢inde muhasebe onayr da
gerekmektedir. Belli bir tutarin iizerinde alimlar i¢in genel miidiir onayr da
gerekmektedir. Ayrica kalite kontrolii gerekli bir malzeme siparisi varsa kalite kontrol
miidiiriiniin de onaymin alinmasi gerekliligi ve onaylar1 tamamlanmayan talepler satin

alma siparisine diiniistiiriilememesi i¢ kontrol sistemi agisindan 6nemlidir.
Satin alma istegi icin en az li¢ firmadan teklif alimiyor olmasi, tekliflerin fiyat,

zamaninda teslim, kalite gibi birden ¢ok kritere gore degerlendirilmesi de isletmenin

hem zaman hem kalite hem de maliyet agilarindan 6nemli oldugu diislintilmektedir.
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Ayrica isletme de tedarik¢i degerlendirme sisteminin olmasi da her yoniiyle en iyi
tedarik¢iden satin almalarin yapilmasi isletme varliklarinin korunmasi agisindan énem

arz etmektedir.

Secilen tedarik¢iyle satin alma sdzlesmesi imzalanmaktadir. Sistemde onayli tedarikei
listesinde olmayan higbir tedarik¢iden bir sey alinmamaktadir. Yeni bir tedarikgi ile
gerekli anlagmalar yapildiktan sonra sistemde onayl tedarikei listesine alinmakta daha
sonra siparis verilmektedir. Isletmeye 6zel teknik resim gibi bir belgenin paylasilmasi

gerekiyorsa o isletmeyle mutlaka gizlilik s6zlesmesi yapilmaktadir.

Siparigler geldiginde teslim almalar yine siStemden verilen siparisler, sevk irsaliyeleri
ve siparigler kontroliiniin yapilarak alinmasit ve kalite kontrol gerekli sipariglerin
oncelikle kalite kontrol birimine gonderilerek kalite onayindan gectikten sonra stok

onaylarinin verilmesi i¢ kontrol agisindan 6nemli bir noktadir.

Gelen faturalar da yine sistemden verilen siparisler teslim alma raporlarinin

karsilastirilarak sisteme girilmesi i¢ kontrol agisindan 6nemli bir noktadir.

Tedarik¢iye yapilacak banka 6deme talimatlari i¢in en az iki 1slak imza gerekmektedir.
Belli bir tutarin tlizerindeki 6demeler i¢in genel miidiir onaymnin da gerekli olmasi ig

kontrol sistemi agisindan 6nemli noktalardan biridir.

Tedarikgilerle belli periyotlarla mutabakatlarin yapilmasi da yine i¢ kontrol sistemi

agisindan dnemlidir.
Sistemde yapilan tiim iglemlere iliskin loglar tutulmakta ve kontroller yapilmaktadir.
olagan lstli bir durumda hangi terminalle ya da kullanic1 ile ilgili bir sorun varsa birim

yOneticisi uyarilarak olay1 kontrol edilmesi saglanmaktadir.

Ayrica isletmede tiim is atamalarinin gérevler ayrimi ilkesine gore yapilmasina dikkat

edilmektedir.
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Elde edilen bulgulara gore isletmenin tam bir e-isletme oldugu sdylenebilir ve bu
kapsamda ele alinan i¢ kontrol sisteminin de hem bilgi giivenligi hem de is stirecleri
acisindan ¢ok iyi bir sekilde uygulandigin1 séylemek yanlis olmayacaktir. Bu konu
kapsaminda eksik herhangi bir nokta goriillememektedir. e-Isletme déniisiimii diisiinen
isletme yoneticileri ya da bu siireglerde eksiklikleri olan isletmeler igin uygulama

yapilan isletmenin uygulamalarinin giizel bir 6rnek model olabilecegi sliphesizdir.
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5. Sonuc ve Oneriler

Isletme faaliyetlerinin kurumsal kaynak planlamasi yazilimlari iizerinden yapilmasi
isletmeler agisindan son derece 6nemli ve Kritik hale gelmistir. Isletme faaliyetleriyle
ilgili her seyin tek bir merkezden yiiriitiildiigi sistemin saglikli bir sekilde isletme
amaglaria uygun olarak calistirilabilmesi ayni zamanda etkin bir i¢ kontrol sistemi
sayesinde miimkiin olabilecektir. Isletmelerde elektronik ortamda kurulacak i¢ kontrol
sistemi amagclar agisindan geleneksel isletmelerle ayni olmakla birlikte uygulama

acisindan birbirinden ¢ok farklidir.

I¢c kontrol sisteminin kurulabilmesi icin &ncelikle isletmelerin iyi bir organizasyon
yapisina sahip olmasi gerekir. Bu organizasyon yapisi icerisinde herkesin gorev, yetki
ve sorumluluklar1 agik ve net olarak tanimlanmalidir. Isletmelerdeki her bir is siireci
i¢in is akislar1 olusturulmahdir. Is akislarindaki gérev, yetki ve sorumluklar i¢ kontrol
ilkelerine gore belirlenmelidir. Kurumsal kaynak planlamasi sistemi kurulurken de
belirlenen bu gorev, yetki ve sorumluluk paralelinde kullanici yetkilendirmeleri
yapilmalidir. Kullanic1 yetkilendirmeleri kurumsal kaynak planlamasi sistemleri igin
cok oOnemlidir. Ciinkii her bir calisan sistem manti1 c¢ercevesinde yetkisi dahilinde
yapacagi islemleri yapabilecek, degistirebilecek ya da sadece izleyebilecektir. Aksi
halde yetkilendirme genis tutulacak olursa kullanici bilerek ya da bilmeyerek diger

stireclere miidahele riski ortaya ¢ikacaktir.

Ayrica kurumsal kaynak planlamasi yazilimlarimin iizerinde calistigi sistem ve bu
sistem donaniminin da gilivenliginin hem fiziksel hem de sistem veri tabaninin giiven
altinda olmasi gerekmektedir. Sonucta bunlar da isletmenin varhigidir ve i¢ kontrol
sisteminin amaglarindan biri olan isletme aktiflerinin korunmasi amacina uygun olarak
gerekli her tiirlii kontrol 6nlem ve yontemlerinin alinmasi gerekir. Buna iliskin ISO
27001 bilgi giivenligi standardi yol gosterici olabilecektir. Bu baglamda isletme bilgi
sistemi alt yapisini iyi bir sekilde olusturacak ve calistiracak bilgi islem uzmanlarinin da

isletmede istthdam edilmesi gerekecektir.
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Aslinda i¢ kontrol sistemi analiz ve tasarimi ne kadar iyi olursa kurumsal kaynak
planlamasi sisteminin kurulmasi ve sistemin ¢alistirtlmasi da o oranda basarili olacaktir.
Isletmelerde kurulacak hem i¢ kontrol sistemi hem de kurumsal kaynak planlamasi
sistemlerinin analiz ve tasariminda muhasebecilere ¢ok dnemli gorevler diismektedir.
Geleneksel sistemde gorevi kaydetme ve raporlama olan muhasebecilerin gorevi sistem
analiz ve tasarimini da i¢ine alacak sekilde genislemistir. Kuskusuz bu goérevlerin analiz
ve tasarim sadece muhasebecilerin gorevi degildir. Bir takim calismasi olarak bunlar
yiiriitiilecektir ve bu c¢alismalarda muhasebecilerin mutlaka bulunmasi gerekecektir.
Ozellikle muhasebe, maliyet ve yonetim muhasebesi sistemlerinin analiz ve tasarimi
muhasebecilerin gorevidir ve bu siireglerle ilgili isletmedeki pek c¢ok bu islemlerle
baglantis1 oldugu ic¢inde muhasebecilerin sistemin tiimiinlin isleyis bilgisine sahip
olmas1 gerekmektedir. Bilgi giivenligi konusunda da ¢ok detayli teknik bilgi sahibi
olmalar1 beklenemez ama gerekli oldugu kadar bilgi sahibi olmasi ve konularda giincel

bilgilere sahip olmasi gerektigi diisiiniilmektedir.

Sonug itibariyle hali hazirda islemlerini elektronik ortamda yiiriiten isletmelere ¢aligma
kapsaminda tizerinde durulan gerek teorik olarak anlatilan gerekse uygulama yapilan
isletme islemlerini incelemelerin ve kendi sistemleriyle bir karsilastirma yapmalarini
oneriyoruz. Is siireclerinde sorun yasayan isletmeler igin is siireglerini i¢ kontrol sistemi
ilkelerine uygun olarak tekrar gézden gegirmelerini ve gerekli diizeltmeleri yapmalarini

oneriyoruz.

KKP sistemini isletmelerinde kuracak isletmeler i¢cin Oncelikle yukarida belirtilen
hususlarda 6zellikle analiz ve tasarim agsamasint ¢ok dikkatle yapmalari gerektigini ve
bu sistemi uygulayan isletmelerle mutlaka goriismelerinin faydali olacagim
diisiiniiyoruz. Boyle bir sistem i¢in gerekli 6n hazirlik ¢aligmalar1 yapilmadan “bir KKP
yazilimi alalim kuralim tiim isimizi program yapsin” mantig1 yanhs bir diisiincedir. Her
KKP sistemi projesi basarili olamamaktadir. Tabi bunun da cesitli sebepleri olabilir.
Tasarim asamasinda is siireclerinin i¢ kontrol sistemi ilkelerine gore diizenlemelerini

Oneriyoruz.
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Arastirmacilar igin ise, e-isletmelerde i¢ kontrol sistemlerinin analizi, e-isletmelerde i¢
denetim, e-igsletmelerde bilgi giivenligi, e-isletmelerde muhasebe bilgi sistemi alt
sistemlerinin her birinin ayr1 ayr1 uygulamasi, e-isletmelerde e-defter uygulamalari
lizerine ¢aligsmalar yapilmasi hem bu alanda pek fazla ¢alisma yapilmamasi hem de elde
edilecek sonuclarin uygulayici ve diger arastirmacilara da yol gosterici olmasi agisindan

Oonemli alacag diistiniilmektedir.
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Ekler

Ek:1
BiLGi GUVENLIGIi DENETIiM KONTROLLERi*

*Bu belgede yer alan sorular Fikret Ottekin tarafindan hazirlamp TUBITAK Ulusal Elektronik ve
Kriptoloji Arastirma Enstitiisii’nce yayimlanmis olan TS ISO/IEC 27001 Denetim Listesi Siiriim
1.10 21.02.2008’den'® yazarin “Bu dokiiman, BGYS (Bilgi Giivenligi Yonetim Sistemi) kurmak
isteyen kurumlar icin yardimci kaynak olarak hazirlanmistir. Tiim kurum ve kuruluslar bu
dokiimandan faydalanabilir” ifadesine dayanilarak cahsmada kullanilmistir.

Sorular uvygulama vapilan isletmede bilgi islem miidiirii tarafindan
cevaplandirdmstir.

GUVENLIK POLITIKASI

Bilgi Giivenligi Politikas

Ust yonetim tarafindan onaylanmus bilgi giivenligi politikasi belgesi var mi?

Evet

Bu belge yayinlanmis ve tiim ¢alisanlara ulagtirilmasi saglanmis mi?

Evet

Bilgi giivenligi politikas: iist yonetimin bilgi giivenligi yonetimi ile ilgili taahhiidiinii ve kurumsal yaklagin
yansitiyor mu?

Evet

Bilgi giivenligi politikasinin gelistirilmesi, degerlendirilmesi ve gozden ge¢irilmesinden sorumlu biri var m?
(Bilgi Giivenligi politikasimin sahibi)

Evet

Politika sahibinin sorumluluklar1 yonetim tarafindan onaylanmis mi?

Evet

Bilgi giivenligi politikasinin gozden gecirilmesi ile ilgili prosediir var nm?

Evet

Bu prosediir yonetimin gozden gecirme siirecine katilmasini 6ngorityor mu?

Evet

Yonetimin gozden gecirmesi sonucunda bilgi giivenligine kurumsal yaklasim, uygulanan kontroller ve bilgi
giivenligi icin kaynak ayrilmasi ve sorumlularin atanmasi1 konularinda iyilesme saglaniyor mu?

Evet

Yonetimin gozden gecirmesi ile ilgili kayitlar saklaniyor mu?

Evet

Yeni giivenlik politikas1 yonetimin onayina sunuluyor mu?

Evet

BILGI GUVENLIGI ORGANIZASYONU

Kurum i¢i Organizasyon

Yonetim, kurum icinde uygulanacak giivenlik tedbirlerini aktif olarak destekliyor mu?

Evet

Bilgi giivenligi ¢alismalarimin koordinasyonu, kurulusun farklhi béliimlerinden gelen yetkililer tarafindan
gerceklestiriliyor mu?

Evet

Kisisel varliklarin korunmasi ve belirli giivenlik siireclerinin yiiriitiilmesi icin sorumluluklar agik¢a
tammlanmis m? (Bilgi giivenligi sorumluluklar1 tammlanms mi? is tammlarma bilgi giivenligi
sorumluluklar: eklenmis mi?)

Evet

Yazihm, donamim vb. yeni bilgi islem araclar1 sisteme eklenirken kullamm amaci ve sekli goz oOniinde
bulundurularak yonetim onayindan gegiriliyor mu?

Evet

Yeni araclar tiim giivenlik politikalari ile uyumlu mu ve tiim giivenlik ihtiyaclarina cevap veriyor mu?

Evet

Kurulusun bilgi varliklarim korumak icin yapmak zorunda oldugu gizlilik anlagmalari ile ilgili ihtiyaclari agik
olarak tammmlanmis durumda midir ve gézden gecirilmekte midir?

18 http://www.bilgiguvenligi.gov.tr/dokuman-yukle/bgys/uekae-bgys0013-iso-iec-27001-denetim-
listesi/download.html E.T.: 01.07.2012
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Evet

Gizlilik anlagmalar bilginin yasal yollarla korunmasi igin gerekli sartlari iceriyor mu?

Evet

Gerektiginde emniyet, itfaiye vb. kuruluslarla kimin ne zaman irtibat kuracagini ve olaymn nasil rapor
edilecegini tarif eden bir prosediir mevcut mu?

Evet

Organizasyon icerisindeki uygulama ile giivenlik politikas1 esaslarimn aym oldugu, giivenlik politikasinin
etkin ve uygulanabilir oldugu diizenli bir sekilde bagimsiz bir kurum veya kurulus tarafindan veya kurum
icinden bagimsiz bir denet¢i aracihigiyla denetleniyor mu?

Evet

Gozden gecirmenin sonugclar: kaydediliyor ve yonetime bildiriliyor mu?

Evet

Ugiincii Taraf Erisiminin Giivenligi

Bilgi sistemlerine iiciincii taraflarin erisi

Kurum igerisinde gorevlendirilmis ii¢iincii parti ¢alisanlar icin riskler belirlenmis ve bunun i¢in uygun
kontroller uygulamaya gecirilmis midir?

Evet

Miisterilere kurulusun bilgi veya varhiklarina erisme hakki verilmeden once giivenlik ihtiyaclar: ile ilgili
tedbirler alintyyor mu?

Evet

Ugiincii tarafin kuruma ait bilgi veya bilgi islem araclan ile ilgili erisim, islem veya iletisimi ile ilgili
diizenlemeler yapan sézlesmelerde kurumun giivenlik ihtiyaclar1 karsilaniyor mu?

Evet

VARLIK YONETIMi

Varhklarla ilgili sorumluluklar

Onemli tiim bilgi varliklarim iceren bir varlik envanteri tutuluyor mu?

Evet

Envanter hazirlanirken asagida belirtilen varhk tiirlerinin tamam géz éniinde bulunduruldu mu?

Bilgi: Veri Tabani, s6zlesme ve anlagmalar, sistem dokiimantasyonu vb.

Yazilim varhklari: Uygulama yazilimlari, sistem yazilimlari ve yazilim gelistirme araglari.

Fiziksel varliklar: Bilgisayarlar ve iletisim araglari.

Hizmete doniik varliklar: Bilgisayar ve iletisim hizmetleri, 1s1tma, aydinlatma, gii¢ vb.

Personel: Nitelik ve tecriibeleri ile birlikte.

Soyut varliklar: Kurulusun itibar1 ve imaji gibi.

Evet

Varlhk envanteri herhangi bir afetten sonra normal calisma sartlarina donmek icin gereken (varhgm tiirii,
formati, konumu, degeri gibi) tiim bilgileri iceriyor mu?

Evet

Biitiin varhiklarin sahibi var m?

Evet

Varliklarin sahipleri aracihigi ile her varhgin tanimh ve onayh bir giivenlik sinifi ve erisim kisitlamasina sahip
olmasi ve bunlarin her varlik icin periyodik olarak gozden gecirilmesi giivence altina alimyor mu?

Evet

Bilgi islem araclar ile ilgili bilgi ve varliklarin kabul edilebilir kullanimlari ile ilgili diizenlemeler yapilmmus nm?
Bu diizenlemeler belgelenmis mi ve uygulaniyor mu?

Evet

e-posta ve internet kullanimina ait diizenleme var m?

Evet

Mobil cihazlarin kullanim konusunda bir diizenleme var m?

Evet

Tasmabilir depolama ortamlarinin kullamimina ait bir diizenleme var mi?

Evet

Bilgi Simflandirmasi

Bilgi varhiklar degeri, yasal durumu ve hassasiyeti goz éniinde bulundurularak ssmflandirilmis m?

Evet

Yonetim tarafindan onaylanmis bir siniflandirma dokiimani var m?

Evet

Kurumun benimsedigi bilgi siniflandirma planina gore bilginin etiketlenmesi ve idare edilmesi icin
prosediirler tammlanmis m?

Evet

Bu prosediirler uygulaniyor mu?

Evet
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PERSONEL GUVENLIGI

ise almadan once

Kurumun bilgi giivenligi politikas1 uyarinca personele diisen giivenlik rol ve sorumluluklar: belgelenmis mi?
Evet

Ise alinacak personele yiiklenecek rol ve sorumluluklar acikca tammlanmis ve ise anmadan 6nce personel
tarafindan iyice anlasiimasi saglanmms m?

Evet

is basvurularinda, ise alinacak personel icin dogrulama testleri yapihyor mu?

Evet

Dogrulama testleri iddia edilen akademik ya da profesyonel vasiflarin dogrulugunu ve bagimsiz kimlik
dogrulama testlerini kapsiyor mu?

Evet

Kurum cahsanlarmin gizlilik ve aciga ¢ikarmama (non-disclosure) anlagsmalarimi ise alinma sartinin bir
parcasi olarak imzalamalar isteniyor mu?

Evet

Bu anlagma ise alinan personelin ve kurulusun bilgi giivenligi sorumluluklarimi kapsiyor mu?

Evet

Calisma Sirasinda

Yonetim, calisanlarindan ve iiciincii parti kullamicilarindan uygulamakta oldugu politika ve prosediirler
uyarinca giivenlik tedbirlerini almalarim istiyor mu?

Evet

Kurumun tiim ¢ahisanlar ve iiciincii parti kullanicilar: uygun bilgi giivenligi egitimlerini aliyyorlar m?

Evet

Kurumsal politika ve prosediirlerdeki degisikliklerden haberdar ediliyorlar im?

Evet

Kurum cahisanlarimin, giivenlik politika ve prosediirlerine uymamasi durumunda devreye girecek bir disiplin
siireci var m?

Evet

Gorev degisikligi veya isten ayrilma

Isten ayrilma veya gorev degisikligi sirasinda yapilmas1 gerekenler agik olarak belirlenmis ve ilgili kisilere
sorumluluklar: bildirilmis mi?

Evet

Isten ayrilma, kontratin veya anlagsmanmin sona ermesi halinde kurum calisanlarimin veya iiciincii parti
kullanicilarinin iistiinde bulunan kurulusa ait tiim varhklarin iade edilmesini saglayan bir siire¢ mevcut mu?
Evet

isten ayrilma, kontratin veya anlasmanmin sona ermesi halinde veya gorev degisikligi halinde kurum
calisanlarinin veya iiciincii parti kullanicilarinin kurulusun bilgi varhklarina veya bilgi islem araclarina erisim
haklan kaldiriliyor veya gerektigi sekilde yeniden diizenleniyor mu?

Evet

FiZiKSEL VE CEVRESEL GUVENLIK

Giivenlik Alam

Bilgi isleme servisini korumak amaciyla herhangi bir fiziksel siir giivenligi tesisi kurulmus mu? (kart
kontrollii giris, duvarlar, insanli nizamiye)

Evet

Fiziksel simir giivenligi, icindeki bilgi varhiklarimin giivenlik ihtiyaglar1 ve risk degerlendirme siirecinin
sonucuna gore olusturulmus mu?

Evet

Kurum icerisinde belli yerlere sadece yetkili personelin girisine izin verecek sekilde kontrol mekanizmalari
kurulmus mu?

Evet

Ziyaretgilerin giris ve ¢cikis zamanlar1 kaydediliyor mu?

Evet

Hassas bilgilerin bulundugu alanlar (kimlik dogrulama karti ve PIN korumasi gibi yontemlerle)yetkisiz
erisime kapatilmis m?

Evet

Tiim personel ve ziyaretciler giivenlik elemanlar1 tarafindan rahatca teshis edilmelerini saglayacak kimlik
kartlarim devamh takiyorlar mi?

Evet

Giivenli alanlara erisim haklar1 diizenli olarak gozden gegciriliyor mu?

Evet

Ofisler ve odalarla ilgili fiziksel giivenlik 6nlemleri alinmis mi?
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Evet

Personel giivenligi ve saghg ile ilgili yonetmelikler uygulanmis mi?

Evet

Kritik tesisler kolayca ulagilamayacak yerlere kurulmus mu?

Evet

Binada bilgi islem faaliyetlerinin yiiriitiildiigiine dair isaret, tabela vb. bulunmamasina dikkat edilmis mi?
Evet

Bilgi islem merkezlerinin konumunu i¢eren dahili/harici telefon rehberleri halka kapali m?

Evet

Yangin, sel, deprem, patlama ve diger tabii afetler veya toplumsal kargasa sonucu olusabilecek hasara karsi
fiziksel koruma tedbirleri alinmis ve uygulanmakta midir?

Evet

Komsu tesislerden kaynaklanan potansiyel tehdit var m?

Yok

Yedeklenmis materyal ve yedek sistemler ana tesisten yeterince uzak bir yerde konuslandirilmis mi?

Evet

Giivenli bir alanin mevcut oldugu ile ilgili olarak veya burada yiiriitiilmekte olan cesitli faaliyetlerle ilgili
olarak personel ve ii¢iincii parti ¢alisanlari i¢in “Ihtiyaci kadar bilme” prensibi uygulaniyor mu?

Evet

Kayit cihazlarimin giivenli alanlara sokulmasina engel olunuyor mu?

Evet

Kullanilmayan giivenli alanlar Kkilitleniyor ve diizenli olarak kontrol ediliyor mu?

Evet

Kétii niyetli girisimlere engel olmak i¢in giivenli bolgelerde yapilan ¢calismalara nezaret ediliyor mu?

Evet

Bilgi islem servisleri ile dagitim ve yiikleme alanlar1 ve yetkisiz Kisilerin tesislere girebilecegdi noktalar
birbirinden izole edilmis mi?

Evet

Ekipman Giivenligi

Ekipman yerlesimi yapilirken cevresel tehditler ve yetkisiz erisimden kaynaklanabilecek zararlarin asgari
diizeye indirilmesine ¢alisilmig m?

Evet

Ekipman, gereksiz erisim asgari diizeye indirilecek sekilde yerlestirilmis mi?

Evet

Kritik veri iceren araclar yetKkisiz Kisiler tarafindan gozlenemeyecek sekilde yerlestirilmis mi?

Evet

Ozel koruma gerektiren ekipman izole edilmis mi?

Evet

Nem ve sicakhik gibi parametreler izleniyor mu?

Evet

Hirsizlik, yangin, duman, patlayicilar, su, toz, sarsinti, kimyasallar, elektromanyetik radyasyon, sel gibi
potansiyel tehditlerden kaynaklanan riskleri diisiiriicii kontroller uygulanmis nm? Paratoner var mi?

Evet, Evet

Bilgi islem araclarinin yakininda yeme, icme ve sigara icme konularini diizenleyen kurallar var mi?

Evet

Elektrik, su, kanalizasyon ve iklimlendirme sistemleri destekledikleri bilgi islem dairesi icin yeterli diizeyde
mi?

Evet

Elektrik sebekesine yedekli baglanti, Kesintisiz giic kaynagi gibi oOnlemler ile ekipmanlar1 elektrik
arizalarindan koruyacak tedbirler alinmis mi? Yedek jenerator ve jenerator icin yeterli diizeyde yakit var nmm?
Evet

Su baglantisi iklimlendirme ve yangin séndiirme sistemlerini destekleyecek diizeyde mi?

Evet

Acil durumlarda iletisimin kesilmemesi i¢in servis saglayicidan iki bagimsiz hat alinmis nm?

Evet

Kurum bu konuda yasal yiikiimliiliiklerini yerine getirmis mi?

Evet

Giig ve iletisim kablolarinin fiziksel etkilere ve dinleme faaliyetlerine karsi korunmasi i¢in 6nlemler alinms
m?

Evet

Hatal baglantilarin olmamasi i¢in ekipman ve kablolar agikca etiketlenmis ve isaretlenmis mi?

Evet

Hassas ve kritik bilgiler i¢cin ekstra giivenlik 6nlemleri alinmis mi?
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Evet

Ekipmanin bakinm dogru sekilde yapiliyor mu?

Evet

Ekipmanin bakimu, iireticinin tavsiye ettigi zaman araliklarinda ve iireticinin tavsiye ettigi sekilde yapiliyor
mu?

Evet

Balkam sadece yetkili personel tarafindan yapiliyor mu?

Evet

Tiim siipheli ve mevcut arizalar ve bakim ¢alismalari icin kayit tutuluyor mu?

Evet

Ekipman bakim i¢in kurum disina ¢ikarilirken kontrolden ge¢iyor mu? icindeki hassas bilgiler siliniyor mu?
Evet

Ekipman sigortaliysa, gerekli sigorta sartlari saglaniyor mu?

Evet

Kurum alanm disinda bilgi isleme icin kullanilacak ekipman i¢in yonetim tarafindan yetkilendirme yapiliyor
mu?

Evet

Tesis disina ¢ikarilan ekipmanin basibos birakilmamasina, seyahat halinde diziistii bilgisayarlarin el bagaji
olarak tasinmasina dikkat ediliyor mu?

Evet

Cihazin muhafaza edilmesi ile ilgili olarak iiretici firmanin talimatlarina uyuluyor mu?

Evet

Evden ¢alisma ile ilgili tedbirler alinmis mi?

Evet

Sigorta, cihazlarn tesis disinda korunmasim kapsiyor mu?

Evet

Kurum alam disinda kullanilacak ekipmanlar icin uygulanacak giivenlik 6nlemleri, tesis disinda ¢alismaktan
kaynaklanacak farkl riskler degerlendirilerek belirlenmis mi?

Evet

Ekipman imha edilmeden once gizli bilginin bulundugu depolama cihazi fiziksel olarak imha ediliyor mu?
Evet

Depolama cihazinin i¢erdigi bilginin bir daha okunamamasi i¢in klasik silme veya format islemlerinin otesinde
yeterli diizeyde islem yapiliyor mu?

Evet

Ekipman, bilgi veya yazihmun yetkilendirme olmadan tesis disina cikarilmamasim saglayan Kkontrol
mekanizmasi olusturulmus mu?

Evet

Kurum varliklarimn yetkisiz olarak kurum disina ¢ikarildiimi saptamak icin denetleme yapiliyor mu?

Evet

Kurum g¢ahsanlar: bu tip denetlemelerden haberdar mm?

Evet

ILETIiSIM VE iSLETME YONETIMi

Isletme Prosediirleri ve Sorumluluklar

Isletme prosediirleri yazilmis mi ve giincelleniyor mu?
Evet

Bilgi islem ve iletisim ile ilgili sistem ac¢ma/kapama, yedekleme, cihazlarin bakim, bilgisayar odasinin
kullamilmasu, gibi sistem faaliyetleri prosediirlere baglanms m?

Evet

Isletme prosediirlerine, ihtiyac1 olan tiim kullamcilar erisebiliyor mu?

Evet

Bilgi islem sistemlerinde yapilan degisiklikler denetleniyor mu?

Evet

Asil sistemler ve uygulama programlari siki bir degisim kontroliine tabi tutuluyor mu?
Evet

Degisikliklerle ilgili planlama ve test yapiliyor mu?

Evet

Programlarda yapilan degisiklikler i¢in kayitlar tutuluyor mu?

Evet

Degisikliklerin, giivenlik dahil olmak iizere potansiyel etkileri degerlendiriliyor mu?
Evet

Degisiklikler i¢cin resmi onay prosediirleri var m?

Evet
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ilgili personele degisiklik detaylar1 bildiriliyor mu?

Evet

Basarisiz degisikliklerin onarilmasi ve geri alinmasi ile ilgili sorumluluklari belirleyen prosediirler var m?
Evet

Bilginin veya bilgi servislerinin kazara ya da kasten yanhs kullammm veya yetkisiz degistirilme riskini
azaltmak i¢in gorevler ve sorumluluklar ayrilmis n?

Evet

Bir isin yetkilendirilmesi ile o isin gerceklestirilmesi farkh kisiler tarafindan yapiliyor mu?

Evet

Gelistirme ve test ortamlar1 esas ¢ahsma ortamindan ayrilmis m1? Ornegin, gelistirilmekte olan yazihm ile
kullanilmakta olan yazilim farkh bilgisayarlarda ¢ahstirlmahdir. Gerekli goriildiigii yerde gelistirme ve test
ortamlari da birbirinden ayrilmahdir.

Evet

Ugiincii taraflardan ahnan hizmetin yonetilmesi

Ugiincii taraftan hizmet alma anlagmasinda belirtilen hizmetlerin tammimn, giivenlik seviyesinin ve
denetiminin gerceklestirilmesini ve siirdiiriilmesini giivence altina almak icin iiciincii taraf gerekli tedbirleri
almis n?

Evet

Uciincii taraflardan ahnan hizmetler, raporlar ve kayitlar diizenli olarak izleniyor ve gozden geciriliyor mu?
Evet

Ugiincii taraflardan aliman yukaridaki hizmetler, raporlar ve kayitlar diizenli arahklarla denetime tabii
tutuluyor mu?

Evet

Bilgi giivenligi politikalari, prosediirleri ve denetimlerinde yapilan bakim ve iyilestirmeleri de iceren hizmet
alim degisiklikleri yonetiliyor mu?

Evet

Degisiklik yonetimi cercevesinde isin icindeki siireclerin kritikligi hesaba katiliyor ve riskler gozden gegiriliyor
mu?

Evet

Sistem Planlama ve Kabul Etme

Gereken sistem performansim saglamak igin sistem kaynaklarimin ne oranda Kullamildig izleniyor ve ileriye
doniik kapasite ihtiyacimin projeksiyonu yapiliyor mu? (Onemli sunumcularin iistiindeki sabit disk alaninin,
RAM ve CPU kullanimlarinin izlenmesi gerekir)

Evet

Mevcut aktiviteler ve yeni baslayacak aktiviteler icin kapasite ihtiyaclari belirleniyor mu?

Evet

Tedarik siiresi uzun veya fiyat1 yiiksek ekipmanin alinmasi ile ilgili planlamalar dikkatle gergeklestiriliyor
mu?

Evet

Yeni bilgi sistemleri, yiikseltmeler ve yeni versiyonlar icin sistem kabul etme kriterleri tespit edilmis ve
belgelenmis mi?

Evet

Resmikabulden once gerekli testler yapiliyor mu?

Evet

Resmikabul ger¢eklesmeden yeni sistemin kullanilmamasina dikkat ediliyor mu?

Evet

Resmikabulden once asagidaki hususlara dikkat ediliyor mu?

Mevcut sistemlerle birlikte ¢ahisabilirlik

Toplam sistem giivenligi iistiindeki etkileri

Egitim ihtiyaci

Kullanim kolayhgi (kullanici hatalarina meydan vermeme acisindan)

Evet

Kotii Niyetli Yazilmlara Kars1 Korunma

Kotii niyetli yazihmlara kars1 bulma, 6nleme ve diizeltme tedbirleri alinmis mi1? Kullanici bilinci olusturulmus
mu?

Evet Evet

Giivenlik politikasi yetkisiz yazilhm kullanmay yasakliyor mu?

Evet

Yabanci aglardan ve diger medyadan dosya veya yazilim alinmasina iliskin risklerden nasil korunulacagina
iliskin politika var m?

Evet
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Kritik is siireclerini calistiran sistemler diizenli olarak taranarak yetkilendirilmemis yazilim ilaveleri veya
dosyalarin mevcut olup olmadig: arastiriliyor mu?

Evet

Kaétii niyetli yazilimlara karsi bulma ve 6nleme fonksiyonlarim yerine getiren programlar kurulmus ve diizenli
olarak giincellemeleri yapiliyor mu?

Evet

Tarama motorlar1 ve imza dosyalar giincelleniyor mu?

Evet

Ag listiinden veya diger ara yiizlerden masaiistii bilgisayarlara veya sunuculara giren dosyalar, e-posta ekleri
ve baglanilan internet sayfalarimin icerikleri kontrol ediliyor mu?

Evet

Kotii niyetli yazihmlardan kerunma sistemleri, bunlarla ilgili egitimler, saldirilarin rapor edilmesi ve saldiri
sonrasi tedavi ile ilgili yonetim prosediirleri ve sorumluluklar belirlenmis mi?

Evet

Saldir1 sonrast is siirekliligi i¢in plan yapilmis m?

Evet

Kaotii niyetli yazilhimlarla ilgili giincel bilgiler izleniyor mu?

Evet

Sadece yetkilendirilmis mobil yazihmlar kullaniliyor mu?

Evet

Yetkilendirilmemis mobil yazilhimin ¢alismasina engel olunuyor mu?

Evet

Yetkilendirilmis mobil yazihmin giivenlik politikasi uyarinca ¢alismas1 konfigiirasyon aracihig ile giivence
altina alimyor mu?

Evet

Yedekleme

Yedekleme politikasi uyarinca bilgi ve yazihhmlarin yedeklenmesi ve yedeklerin test edilmesi diizenli olarak
yapiliyor mu?

Evet

Bir felaket veya sistem hatasindan sonra gerekli tiim bilgilerin ve yazihmlarin kurtarilmasim saglayacak
yedekleme kabiliyeti mevcut mu?

Evet

Yedeklemenin hangi diizeyde yapilacagi tanimlanmis mi? Yedeklemenin hangi sikhikla yapilacagi kurumun
ihtiyacglar1 uyarinca ayarlanmis nm?

Evet

Onarim (geri doniis) prosediirleri belgelenmis mi? Yedek kopyalar kayit altina alinmis nm?

Evet

Alinan yedeklerin bir kopyasi ana sitede meydana gelebilecek bir felaketten etkilenmeyecek mesafede fiziksel
ve cevresel etkenlerden korunarak saklaniyor mu?

Evet

Yedekleme ortam diizenli olarak test ediliyor mu?

Evet

Onarmm prosediirleri diizenli olarak kontrol ve test ediliyor mu? Isletim prosediirlerinde belirtilen zaman
dilimlerinde geri doniis yapildig1 kontrol ediliyor mu?

Evet

Omriinii tamamlayan yedekleme iinitelerinin takibi yapihyor mu?

Evet

Gizliligin 6nem arz ettigi durumlarda yedekler kriptolamiyor mu?

Evet

Yedekleme ortaminin giivenli bi¢cimde imhasi icin izlenen bir yontem var m?

Evet

Ag Giivenliginin Yonetilmesi

Ag yoneticileri, aglardaki verinin giivenligi ve bagh bulunan servislere yetkisiz erisimi engellemek icin gerekli
tedbirleri almis m?

Evet

Aglarin isletme sorumlulugu miimkiin olan yerlerde bilgisayar isletmenlerinden ayrilmis mi?

Evet

Uzaktan erisim donamiminin/donamimlarinin yénetimi i¢in sorumluluklar ve prosediirler belirlenmis mi?

Evet

Halka acik aglardan ve telsiz aglardan gecen verinin biitiinliigiinii ve gizliligi korumak, aga bagh sistemleri ve
uygulamalar1 korumak icin 6zel tedbirler alinms m? (VPN, erisim kontrolii ve kriptografik 6nlemler gibi)
Evet
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Ag servislerini optimize etmek ve bilgi islem altyapisi ile ilgili kontrollerin koordinasyonunu ve kurulusun
tamaminda uygulanmasim saglamak iizere yonetim faaliyetleri gerceklestiriliyor mu?

Evet

Kurumun i¢inden saglanacak veya disaridan alinacak ag hizmetlerinin her birinin yonetilmesi ve giivenligi ile
ilgili ihtiyaclar belirleniyor mu? Bu ihtiyaclar hizmet saglayicilari ile yapilan anlasmalarda yer aliyor mu?
Evet

Ag hizmetleri saglayicisinin, iistiinde anlasma saglanan servislerin giivenli olarak verilmesi ve yonetilmesi ile
ilgili imkan ve kabiliyetlere sahip oldugu tespit edilmis mi?

Evet

Alinan hizmetin kurulus tarafindan izlenmesi ve denetlenmesi konusunda anlagsmaya varilmis m?

Evet

Bilgi ortami yonetimi ve giivenlik

Teyp, disk, disket, kaset, hafiza kartlar1 ve yazili raporlar gibi sokiilebilir bilgisayar ortamlarinin yonetilmesi
ile ilgili prosediirler var mi?

Evet

Tiim prosediirler ve yetki seviyeleri acik¢ca tammlanmis ve belgelenmis mi?

Evet

Organizasyondan ¢ikarilan tiim ortam malzemeleri icin yetkilendirme gereklidir ve bu islemlerin hepsi icin
resmi kayitlarin tutulmasi gerekir. Bu kayitlar tutuluyor mu?

Evet

Ortam malzemelerinin giivenligi saglanmiyor mu?

Evet

Tasmabilir hafiza ortamlarim destekleyen ara yiizler gercekten gerekmedikce kapah tutuluyor mu?

Evet

Daha fazla kullanilmayacak bilgi ortanu resmi prosediirler uyarinca emniyetli bir bicimde imha ediliyor mu?
Evet

Emniyetli imhaya tabii tutulacak varh@: belirlemek i¢cin prosediir var nmm?

Evet

Emniyetli imha isi disaridan bir firmaya yaptirihyorsa gereken giivenlik 6nlemlerini uygulayan bir firmanin
secilmesine dikkat edildi mi?

Evet

Bilginin yetkisiz olarak agiklanmasina veya yanhs kullammina engel olmak i¢in bilginin yonetilmesi ve
saklanmasi ile ilgili prosediirler olusturulmus mu?

Evet

Tiim ortamlar gizlilik dereceleri uyarinca etiketleniyor ve yonetiliyor mu?

Evet

Yetkisiz kisilerin bilgiye erisimine engel olmak i¢in erisim kisitlamasi uygulanmyor mu?

Evet

Bilgiye erisim yetkisi olan Kisiler resmi ve giincellenmekte olan bir belgede belirtilmis mi?

Evet

Veri girdisinin eksiksiz oldugu, islemin hatasiz tamamlandig: ve ¢ikt1 onayindan gectigi kontrol ediliyor mu?
Evet

Veri dagitiminin en alt diizeyde tutulmasi saglaniyor mu?

Evet

islemler, prosediirler, veri yapilari, yetkilendirme islemlerinin uygulama tanimlan gibi bir dizi duyarh bilgiyi
iceren sistem dokiimantasyonu yetkisiz erisimden korunuyor mu?

Evet

Sistem dokiimantasyonu giivenli bir ortamda bulunduruluyor mu?

Evet

Sistem dokiimantasyonuna erisim listesi asgari diizeyde tutulmus mu? Yetkilendirme sistemin sahibi
tarafindan yapilmis nm?

Evet

Bilgi ve Yazihim Degis Tokusu

Her tiirlii iletisim ortaminda bilginin giivenligini saglamak icin resmi bir degis tokus politikas1 veya prosediirii
uygulaniyor mu?

Evet

Elektronik iletisim araclari ile ilgili prosediir ve kontroller asagidaki durumlari diizenliyor mu?
Bilginin kopyalanmasi, tahribi, iceriginin veya yolunun degistirilmesinden korunma

Elektronik iletisim aracilig ile alinabilecek kotii niyetli yazilimlarin tespiti ve bertaraf edilmesi
Mesajlara eklenmis hassas bilgilerin korunmasi

Elektronik iletisim yontemlerinin kullamim ile ilgili rehber ve politikalar
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Telsiz veri iletisiminin icerdigi riskler de goz oniine alinarak kullanilmasi

Bilginin biitiinliigiinii ve gizlili3ini korumak i¢in Kriptografik tekniklerin kullanmlmasi

i ile ilgili yazismalarin saklanmasi ve imhasi

Fotokopi makinesi, yazici ve faks cihazlarinda hassas bilgi iceren belgelerin birakilmamasi

Elektronik mesajlarin harici posta kutularina iletiimemesi i¢in yapilacak diizenlemeler

Personelin telefon konusmalar: sirasinda hassas bilgilerin aciga ¢ikmamasi igin tedbirli davranmasi
Cevap verme makinelerine hassas bilgi iceren mesajlar birakilmamasi

Faks cihazlarimin kullanilmasi ile ilgili risklerin personele anlatilmasi

Gizli goriismelerin halka acik yerlerde yapilmamasi

Evet

Kurum ile diger taraf arasinda bilgi ve yazilim degisiminin sartlarim diizenleyen anlasma yapilms mi?
Evet

Bu anlagmada is bilgilerinin duyarhilgi ile ilgili giivenlik konularina deginilmis mi?

Evet

Nakil halindeki bilgi, yetkisiz erisime, bilingsiz kotii kullanima veya degistirilmelere kars1 korunuyor mu?
Evet

Giivenilir ara¢ veya kuryeler kullaniliyor mu?

Evet

Kuryelerin kimligini kontrol etmek icin prosediir gelistirilmis mi?
Evet

Nakil esnasinda varhg fiziksel hasardan koruyacak paketleme yapiliyor mu?
Evet

Elektronik olarak tasinan bilgi gerektigi gibi korunuyor mu?

Evet

Mesajlar yetkisiz erisimden korunuyor mu?

Evet

Mesajin dogru adrese gitmesi saglaniyor mu?

Evet

Elektronik posta hizmetinin siirekliligi ve giivenilirligi yiiksek mi?
Evet

Elektronik imza gibi yasal yiikiimliiliikler var mi? Eger varsa geregi yerine getirilmis mi?

Evet

Halka agik sistemler (“Instant Messaging” gibi) kullanilmadan 6nce yonetimden onay alintyor mu?
Evet

Elektronik ofis sistemlerinin birbirine baglanmas: ile ilgili olarak burada bulunan bilginin korunmasi i¢in
politika ve prosediirler gelistirilmis ve kullanilmis m?

Evet

idari sistemdeki ve muhasebe sistemindeki aciklar dikkate alinmms mi?

Evet

Bilgi paylasiminin yénetilmesi icin politika ve tedbirler mevcut mu?

Evet

Sistemde gerekli koruma yoksa gizli belgeler ve hassas is bilgileri sistem disinda tutulmus mu?
Evet

Elektronik Ticaret Hizmetleri

Halka agik aglar vasitasi ile taginan elektronik ticaret bilgileri, hileli kazang faaliyetleri, anlagsma itilaflar1 ya
da bilginin degisiklie maruz kalmasi gibi bir dizi ag sebekesi tehdidine kars1 korunmus mu?

Evet

Kriptografik onlemler alinnms m? (Elektronik ticaret ile ilgili risklerin cogu kriptografik tedbirlerin
uygulanmasi ile bertaraf edilebilmektedir).

Evet

Ticaret ortaklan arasindaki elektronik ticaret diizenlemeleri iki tarafi bilgilendiren, yetkilendirme
detaylarinin dahil oldugu, iizerinde anlagsma saglanan ticari sartlarin yazili oldugu bir belge ile tespit edilmis
midir?

Evet

“On-line” islemlerle ilgili bilgi hatalh gonderme, hatali yonlendirme, mesajin yetkisiz Kisiler tarafindan ifsa
edilmesi, degistirilmesi, kopyalanmasi veya tekrar gonderilmesine karsi korunuyor mu?

Evet

Halka acik bilginin biitiinliigii yetkisiz kisilerin degisiklik yapmamasi icin korunuyor mu?

Evet

Sistem iistiinde teknik aciklik testleri yapiliyor mu?

Evet

Halka agik sisteme konmadan once bilginin onaylanmasini saglayan belgelenmis bir siire¢ var om?
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Sistem Erisiminin G6zlenmesi ve Kullanimi

Erisimi gozlemek ve gerektigi takdirde sorusturmalarda kullanmak iizere gerekli sistemlerde Kkullanici
faaliyetleri ve giivenlik ile ilgili olay kayitlar1 tutuluyor ve bu kayitlar belirli bir siire boyunca saklaniyor mu?
Evet

Kullanier kimlikleri,

Oturuma giris ve ¢ikas tarihleri ve zamanlari,

Eger miimkiinse terminal kimligi,

Basarih ve reddedilmis sistem erisim denemeleri,

Sistem konfigiirasyonunda yapilan degisiklikler,

Ayricaliklarin kullanilmasa,

Hangi dosyalara erisimin ger¢eklestigi ile ilgili kayitlar tutuluyor mu?

Evet

Sistem yoneticilerinin kendi faaliyetlerini silme yetkisine sahip olmamas gerekir.

Evet

Bilgi islem arac¢larimin Kkullammimin gozlenmesi ile ilgili prosediirler gelistirilmis mi? Bu prosediirler
uygulaniyor mu?

Evet

Sistem kullanim kayitlar: diizenli olarak gozden geciriliyor mu?

Evet

Bilgi islem araglarinda yapilan islemlerin hangi diizeyde kaydedilecegi risk degerlendirme calismasi
sonucunda belirlenmis mi?

Evet

Kayit alma araclar1 ve kayit bilgileri yetkisiz erisim ve degistirmeye kars1 korunuyor mu?

Evet

Yonetici ve isletmen faaliyetlerinin kaydi tutuluyor mu?

Evet

Basarili veya basarisiz faaliyetin tarihi ve zamani, Faaliyetle ilgili bilgi (6rnegin sistemde olusan hata ve alinan
tedbir), islemin hangi kullanici hesabi iistiinde ve hangi yonetici tarafindan yapildigi, hangi siireclerin
etkilendigi kaydediliyor mu?

Evet

isletmen kayitlari, diizenli olarak inceleniyor mu?

Evet

Hatalar rapor edilip diizeltici tedbirler aliniyor mu?

Evet

Bilgi islem ya da iletisim sistemleri ile ilgili olarak kullanicilar tarafindan rapor edilen hatalarin kayd
tutuluyor mu?

Evet

Hatalarin tatmin edici bir sekilde giderildiginden emin olmak i¢in hata kayitlar1 gozden gegiriliyor mu?

Evet

Sistem bilgisayarlar veya diger bilgi sistemi cihazlarinin saatleri standart bir zaman bilgisine gore ayarlanmis
m? Bilgisayar saatlerinin dogru ayarlanms olmasi farkh bilgisayarlardan alinnms olay kayitlarimin birlikte
incelenebilmesi acisindan biiyiik 6nem arz etmektedir. Bu is icin NTP protokolii kullanilabilir.

Evet

ERIiSIM DENETIMIi

Erisim Denetimi Gereksinimleri

Erisimle ilgili is ve giivenlik ihtiyaclar1 g6z oniinde bulundurularak erisim denetimi politikas1 olusturulmus ve
belgelenmis mi?

Evet

Erisim denetimi hem fiziksel, hem islevsel boyutlari ile degerlendirilmis mi?

Evet

Erisim denetimi politikas1 biitiin kullanicilar veya kullanici gruplari icin erisim kurallarim ve haklarim acgik¢a
belirtiyor mu?

Evet

Kullanicilara ve servis saglayicilarina erisim denetimiyle hangi is gereksinimlerinin karsilanacag iyice
aciklanmis n?

Evet

Politika belgesi asagidaki konulari iceriyor mu?

Evet

Her bir is siirecinin giivenlik ihtiyaclari,

i siirecleri ile ilgili tiim bilgiler ve bu bilgilerin yiizyiize oldugu riskler,

Bilginin yayilmasi1 ve yetkilendirme ile ilgili politikalar, bilginin simiflandirilmasi, giivenlik seviyeleri ve
“gerektigi kadar bilme” prensibi.
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Farkh sistem ve aglardaki bilginin simiflandirilmasi ve erisim denetimine iliskin politikalarin tutarh olmasi,
Bilgiye erisimle ilgili olarak Kkontratlardan ve yasal yiikiimliiliiklerden kaynaklanan sartlarin yerine
getirilmesi,

Kurumun yaygin kullanier profilleri ile ilgili erisim haklari ve

Erisimin talep edilmesi, yetkilendirilmesi ve yonetilmesi gorevlerinin birbirinden ayrilmasi

Erisim haklarinin “Yasaklanmadikea her sey serbesttir” degil “izin verilmedikge her sey yasaktir” prensibine
gore verilmesine dikkat edilmelidir.

Evet

Kullaniel Erisiminin Yénetilmesi

Bilgi sistemlerine ve servislerine erisim hakki vermek icin resmi bir kullanici1 kayd: girme ve kullamei kaydi
silme prosediirii var m?

Evet

Sistem kayitlan ile iliskilendirme ve sorumlu tutulabilme agisindan kullanici kimliklerinin her kullamici igin
farkli olmasina dikkat ediliyor mu?

Evet

Bilgi sistemini ve servisini kullanabilecegine dair sistem sahibi kullaniciya yetki vermis mi?

Evet

Verilen erisim hakki kurumsal giivenlik politikasina ve gorevler ayriig ilkesine uygun mu?

Evet

Kullaneilara erisim haklan ile ilgili yazilhi belge veriliyor ve kullanicilardan erisim sartlarim anladiklarina
iliskin imzah belge alintyor mu?

Evet

Gorevi degisen veya kurulustan ayrilan personelin erisim haklar1 derhal giincelleniyor mu?

Evet

Ayricaliklarin kullanim sitmirlandirilmis m ve denetleniyor mu?

Evet

Ayricaliklar “kullanmasi gereken” prensibine gore ve resmi bir yetkilendirme siireci sonunda m verilmis?
Evet

Kullanicr parolalarinin atanmasi ya da degistirilmesi resmi bir prosediir uyarinca yapiliyor mu?

Evet

Kullanicilara parolalarim sakh tutacaklarina dair bir anlasma imzalatiliyor mu?

Evet

Kullanicr erisim haklarmin diizenli araliklarla kontrol edilmesini saglayan resmi bir siire¢ var m?

Evet

Kullanier Sorumluluklar:

Kullanicr parolalarinin secilmesi ve kullanilmasi ile ilgili giivenlik tedbirleri uygulaniyor mu?

Evet

Sistem tarafindan gecici olarak verilen parolalarin kullamici tarafindan sisteme ilk giriste degistirilmesi
saglaniyor mu?

Evet

Kullanieilar zor kirilacak parolalar se¢meleri konusunda bilinglendirilmis mi?

Evet

Kisisel parolalarin hi¢ kimse ile paylasiilmamasina, yazih veya elektronik ortamlarda kaydedilmemesine
dikkat ediliyor mu?

Evet

Kullanicilar diizenli araliklarla veya sistem giivenligi ile ilgili bir kusku olustuktan sonra parolalarim
degistirmeye zorlaniyor mu?

Evet

Kullanieilar Kkisisel islerinde kullandiklar1 parolalari kurulusun is siireclerinde kullanmamalar gerektigi
konusunda bilin¢lendirilmis mi?

Evet

Atil cihazlara ait giivenlik gereksinimlerinden, bu cihazlar1 koruma prosediirlerinden ve bu cihazlan
korumak icin iizerlerine diisen sorumluluklardan kullamcilarin ve is ortaklarimn haberleri var m? (isi biten
kullanicilarin bilgisayarim kapatmasi ve sifreli ekran koruyucularin kullanilmasi gibi)

Evet

Kurulus kagit ve tasiabilir elektronik depolama ortamlar ile ilgili olarak temiz masa politikas1 uyguluyor
mu?

Evet

Kurulus bilgi veya bilgi islem araclar ile ilgili olarak temiz ekran politikasi uyguluyor mu?

Evet

Ag Erisimi Denetimi
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Kullanicilarin sadece kullanma yetkisine sahip olduklar: ag servislerine erisebilmesi saglanmis mi?

Evet

Aglar ve ag servisleri ile ilgili olarak asagidaki konular1 diizenleyen politikalar uygulaniyor mu?

Evet

Kimin hangi aglara ve ag servislerine erisebilecegini belirlemek icin yetkilendirme prosediirii tanimlanms mi?
Evet

Ag baglantilarim korumak ve ag servislerine erisimi engellemek icin yonetim denetimleri ve siirecleri
belirlenmis mi?

Evet

Sisteme disardan yapilacak Kullanic1 baglantilar: icin kullanici kimligi dogrulama mekanizmalari uygulaniyor
mu? (Kripto tabanh teknikler veya Klasik “challange-response” mekanizmalari ile ¢oziilebilir. VPN ¢oziimleri
de bu teknikleri kullanmaktadir.)

Evet

Baglantinin belli bir cihaz kullamlarak yapildigindan emin olmak i¢in otomatik cihaz kimligi belirleme
yontemleri kullamliyor mu?

Evet

Yonetim ve yapilandirma portlarina fiziksel ve islevsel erisimi denetleyen bir giivenlik mekanizmasi var m?
Evet

Bilgi sistemi iistiindeki kullanici ve servisler gruplara ayrilms m?

Evet

Kurumun agi dahili ve harici etki alanlarina boéliinmiis mii?

Evet

Etki alanlari kurumun erisim kontrol politikasi ve erisim ihtiyaglari uyarinca olusturulmus mu?

Evet

Etki alanlar1 simir giivenligi sistemleri ile korunuyor mu?

Evet

Telsiz aglarin diger aglardan ayrilmasi ile ilgili olarak calisma yapilmis mi?

Evet

Kurum smirlarmin disina tasan aglar ve ag baglantilarimin kullammm kurumun erisim kontrol politikasi
uyarinca kisitlanmis m?

Evet

Elektronik mesaj, tek veya ¢ift yonlii dosya aktarimi, interaktif erisim, baglanti zamam ve siiresi ile ilgili
kisitlamalar getirilmis mi?

Evet

Ag yonlendirme Kontrolleri, bilgisayar baglantilarmin ve bilgi akisimin erisim politikasina uygun
gerceklesmesini saglayacak sekilde tammlanmig mi?

Evet

Ag iletisimi kaynak adres ve hedef adreslere bagh olarak giivenlik duvar1 vb. cihazlar aracihg ile kontrol
ediliyor mu?

Evet

Isletim Sistemi Erisim Denetimi

Oturum ac¢ma islemleri yetkisiz erisim olasiligim asgari diizeye indirecek sekilde diizenlenmis mi?

Evet

Sistem ve uygulamaya iliskin olarak yetkisiz kullaniciya yardimci olabilecek bilgiler oturuma giris basariyla
tamamlanana kadar gizleniyor mu?

Evet

Bilgisayarda sadece yetkili personel tarafindan erisilebilece@ini bildiren uyar1 mesaji gosteriliyor mu?

Evet

Oturuma giris sadece tiim girdi verilerinin dogrulanmasindan sonra m saglamyor? Bir hata durumu varsa
sistem verinin hangi kisminin dogru veya yanhs oldugu bilgisini gizliyor mu?

Evet

Sistem tarafindan izin verilen basarisiz giris denemelerine simirlama getirilmis mi? Oturuma giris islemi icin
zaman sinir1 var om?

Evet

Basarisiz giris denemeleri kaydediliyor mu?

Evet

Ag iistiinden sifrenin a¢ik olarak gonderilmemesi saglaniyor mu?

Evet

Gerektiginde sistem kayitlarinin incelenmesi ve bir islemin sorumlusunun bulunabilmesi acisindan her bir
kullaniciya kendine 6zgii bir kullanic1 kimligi verilmis mi?

Evet

Sistem yoneticilerine ait kullanici kimlikleri birbirinden farkh mi?

Evet
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Kurum biinyesinde kullanilan Kullanici tammlama ve yetkilendirme mekanizmalar is gereklerine uygun mu?
Evet

Kurum biinyesinde kullamlan belirli bir parola yonetim sistemi var nm? Parola yonetim sistemi asagidaki
ozelliklere sahip mi?

Evet

Kullanieilari bireysel parolalarin kullanimina zorluyor mu?

Evet

Kullanieilarin kendi parolalarini se¢melerine ve degistirmelerine izin veriyor mu?
Evet

Kullanicryr kuvvetli parola segmeye zorluyor mu?

Evet

Kullaniciy1 belli zamanlarda parolasim degistirmeye zorluyor mu?
Evet

Sisteme ilk giriste gecici parolay1 degistirmeye zorluyor mu?

Evet

Eski parolalari hatirlayarak tekrar kullamlmalarina engel oluyor mu?
Evet

Parolalar ag iistiinden gonderilirken ve saklanirken kriptolama gibi yontemlerle korunuyor mu?

Evet

Sistem araclarimin sistem ozelliklerini ve uygulama programlarimin yetkilerini asarak ekstra islemler
yapmadig1 kontrol ediliyor mu?

Evet

Kullanilmayan oturumlar tamimh bir siire sonunda kapatiliyor mu?

Evet

Kurum disindan veya halka acik alanlardan yiiksek riskli uygulamalara erisim durumunda baglant1 siiresi
kisitlanmis mi?

Evet

Kullanier belli araliklarla kimligini tekrar dogrulamaya zorlaniyor mu?

Evet

Uygulama Erisimi Denetimi

Erisim kontrolii politikas1 uyarmca kullamcilar ve destek personeli i¢cin bilgi sistemleri fonksiyonlar1 ve
bilgilerine erisim kisitlanmis m?

Evet

Kullanieilarin bilgiyi yazma, okuma, silme veya ¢alistirma haklar diizenleniyor mu?

Evet

Uygulamanin duyarhiligi uygulama sahibi tarafindan aciklanmis ve belgelenmis mi?

Evet

Duyarh bilgilerin bulundugu sistemler diger sistemlerden izole edilmis mi? (Kendisine ait bilgisayarda
calistirllmasi, ayr1 ag bolmesine yerlestirilmesi, ag kaynaklarimin ayrilmasi, sadece gerekli uygulamalar ile
iletisim kurulmasi vb. izolasyon fiziksel veya islevsel olarak gerceklestirilebilir.)

Evet

Mobil Bilgi islem ve Uzaktan Cahsma

Diziistii bilgisayar, cep bilgisayari, cep telefonu, akilli kartlar vb. mobil bilgi islem ve iletisim araclarimin
kullanilmasindan kaynaklanan risklerden korunmak icin benimsenmis bir politika ve uygulanmakta olan
giivenlik 6nlemleri var nm?

Evet Isletme icerisinde cep telefonu kullanim yasak isletmenin vermis oldugu sabit hatlar kullaniliyor. isletmeye ait
olmayan higbir bilgisayar internete baglanamiyor. USB bellekler kullaniimiyor.

Mobil bilgi islem politika belgesi fiziksel koruma, erisim denetimi, kriptografik denetimler, yedekleme ve viriis
korumasi konularim iceriyor mu?

Evet

Mobil bilgi islem araglarimin halka agik yerler, toplanti odalar1 gibi korumasiz ortamlarda kullanilmasi
sirasinda yetKisiz erisime ve bilginin agiga cikmasina karsi kriptografik tekniklerin kullanilmasi gibi 6nlemler
alimyor mu?

Evet

Hirsizhi@a kars: o6nlemler ahmyor mu? Hassas bilgi iceren araclarin basibos birakilmamasina 6zen gosteriliyor
mu?

Evet

Uzaktan calisma faaliyetleri icin organizasyonun giivenlik politikasina uygun plan ve prosediirler gelistirilmis
mi?

Evet

Uzaktan calismanmin yapilacag: yerde ekipman ve bilginin ¢alinmasina, bilgiye yetkisiz erisim yapilmasina,
kurulusun dahili sistemlerine uzaktan yetkisiz erisime ve bilgi islem araclarimin kotiiye kullamlmasina engel
olmak icin uygun énlemler alinms m?
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Evet

BiLGI SISTEMi TEDARIGI, GELISTIRILMESi VE BAKIMI

Bilgi Sistemlerinin Giivenlik Gereksinimleri

Yeni sistemlerin gelistirilmesi veya mevcut sistemlerin iyilestirilmesi ile ilgili ihtiyaglar belirlenirken giivenlik
gereksinimleri goz oniine alimyor mu?

Evet

Ortaya konan giivenlik gereksinimleri bilgi varliklarinin degerini ve bir giivenlik agig1 dolayisiyla olusabilecek
zarar1 yansitiyor mu?

Evet

Sistem gelistirilirken isin basindan itibaren giivenlik ihtiyac¢lari goz éniinde bulunduruluyor mu?

Evet

Satin alinan iiriinler icin resmi bir test ve tedarik siireci isletiliyor mu?

Evet

Uygulamalarin Dogru Calismasi

Uygulama sistemlerinin girdilerinin dogru ve uygun olduguna dair kontrol yapiliyor mu? Ne tiir kontroller
yapiliyor?

Evet

is hareketlerinin daimi veri (isim, adres, vb) ve parametre tablolar1 (déviz kurlari, vergi oranlari gibi)
girislerine kontroller uygulaniyor mu?

Evet

Dogru girilmis bilginin islem sirasinda hata sonucunda veya kasith olarak bozulup bozulmadigim kontrol
etmek icin uygulamalara kontrol mekanizmalar: yerlestirilmis mi?

Evet

Uygulamalar, islem sirasinda olusacak hatalarin veri biitiinliigiinii bozma olasih@im asgari diizeye indirecek
sekilde tasarlanmg mi?

Evet

Mesaj biitiinliigii gereksinimini belirlemek i¢in giivenlik ihtiyaclar1 degerlendirilmis ve gereken onlemler
alinmis n?

Evet

Mesaj dogrulama yontemi olarak kriptografik teknikler kullamliyor mu?

Evet

Saklanan bilgilerin iistiinde gerceklestirilen islemlerin dogru ve sartlara uygun oldugundan emin olmak icin
uygulama ciktilarinin denetimi yapiliyor mu?

Evet

Kriptografik Kontroller

Bilginin korunmasi i¢in kriptografik kontrollerin kullanilmasini diizenleyen politika gelistirilmis ve
uygulamaya alinmis m?

Evet

Politika olusturulurken bilginin korunmasi ile ilgili genel prensipler ve yonetimin konuya yaklasimi goz
oniinde bulundurulmus mu?

Evet

Kullanilacak giivenlik seviyesine karar vermek icin risk degerlendirmesi yapilmis nm?

Evet

Tasmabilir ortamlar ve iletisim kanallarindaki hassas bilginin korunmasi icin kriptografik kontrollerin
uygulanmasi diisiiniilmiis mii?

Evet

Anahtar yonetimi ile ilgili giivenlik hususlar1 diizenlenmis mi? (anahtarin saklanmasi, anahtarin kaybolmasi
durumunda sifrelenmis bilginin kurtarilmasi vb)

Evet

Roller ve sorumluluklar tanimlanms mi?

Evet

Kurumun kriptografik teknikleri kullanmasina imkén saglamak i¢cin anahtar yonetimi gerceklestiriliyor mu?
Evet

Anahtar yonetim sistemi tammmh standartlar, prosediirler ve giivenli yontemler esas alinarak olusturulmus
mu?

Evet

Algilanan risk ve kullamm sartlar1 uyarinca anahtarlarin sinirhh bir siire boyunca kullamlabilmesi i¢in
gereken diizenlemeler yapilmis mi?

Evet

Sistem Dosyalarimin Giivenligi
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Calisan sistemlere yazilim yiiklenmesini -bozulma riskini asgariye indirmek i¢in- diizenleyen prosediirler var
m1?

Evet

Yazilim yiikleme, egitimli sistem yoneticileri tarafindan ve sadece yonetim yetkilendirmesi ile yapiliyor mu?
Evet

Calisan sistemde gelistirilmekte olan yazilim ve derleyici bulunmamasi saglanmis m?

Evet

Isletim sistemi ve uygulama yazihmlarmin iyice test edilmeden yiiklenmemesine dikkat ediliyor mu?

Evet

Konfigiirasyon kontrol sistemi aracilig ile eski ve yeni yazihm siiriimleri, yazilimla ilgili dokiimantasyon ve
konfigiirasyon bilgileri ve sistem dokiimantasyonu saklaniyor mu?

Evet

Ugiincii taraflardan alnmus yazilmmn kullanilmasi, giivenligi ve bakimu ile ilgili riskler goz oniinde
bulunduruluyor mu?

Evet

Sistem testi i¢in kullamlan veri dikkatle olusturuluyor ve korunuyor mu? (Kisisel bilgiler ve diger hassas
bilgileri iceren aktif veri tabaninin sistem testi icin kullanilmasindan kag¢imilmali, canli sistem bilgileri test
sirasinda kullanilacaksa icindeki gizli bilgiler ¢cikarilmahidir.)

Evet

Program kaynak kodlarimin bulundugu Kkiitiiphanelere erisim siki bir sekilde denetleniyor mu? (Bu énlem
yetkilendirilmemis, kontrolsiiz degisikliklere engel olmak icindir).

Evet

Gelistirme ve Destek Siireclerinde Giivenlik

Bilgi sistemleri iizerinde yapilacak degisiklikler resmi kontrol prosediirleri aracihgi ile denetleniyor mu?

Evet

Yeni sistem ilaveleri ve biiyiik degisiklikler resmi bir belgeleme, tarif, test ve kalite kontrol siireci uyarinca
gerceklestiriliyor mu?

Evet

Isletim sisteminde yapilan degisikliklerin ardindan kritik uygulamalarin gézden gegirilip test edilmesini
saglayan siire¢ veya prosediirler gelistirilmis mi?

Evet

Degisiklik gerceklestirilmeden belli bir zaman o6nce ilgili yerlere haber verilerek test ve gozden gecirmelerin
yapilmasi saglaniyor mu?

Evet

Yazilim paketleri iizerinde degisiklik yapilmasi gercekten gerekli oldugu durumlar disinda engelleniyor mu?
(Hazir yazihhmlar miimkiin oldugu siirece degistirilmeden kullanilmahdir.)

Evet

Degisikligin kacinilmaz oldugu durumlarda

Programin gomiilii kontrollerine ve biitiinliigiine iligkin siireclerin tahrip edilmemesine,

Ureticiden izin almak gerekip gerekmediginin diisiiniilmesine,

Gerekli degisikliklerin iiretici tarafindan standart yazilim giincellemeleri cercevesinde gerceklestirilip
gerceklestirilemeyeceginin sorusturulmasina,

Degisiklik sonucunda yazihmin bakiminin kurulus tarafindan siirdiiriilmesi gerekirse bu durumun kabul
edilebilir olup olmadiginin degerlendirilmesine dikkat ediliyor mu?

Evet

Bilgi kacagina kars1 denetim var nm?

Evet

Kurum disina ¢ikan ortamlarin denetlenmesi, personel ve sistem aktivitelerinin izlenmesi ve bilgisayar
ortamindaki kaynak kullamiminin izlenmesi gibi denetimler yapiliyor mu?

Evet

Sistem ve yazihm biitiinliigii yoniinden acikhg diisiik olan (ISO/IEC 15408 Ortak Kriterler standardina
uygun) iiriinlerin kullamlmasi tercih edilmis mi?

Evet

izleme yapan kisi veya kurumlarin bilgi edinmesine engel olmak icin sistem ve iletisim karakteristigi
maskeleniyor mu?

Evet

Dis kaynakl yazilim gelistirme faaliyetleri izleniyor ve denetleniyor mu?

Evet

Lisans anlagmasi, fikri miilkiyet haklari, kalite giivencesi, denetleme i¢in erisim hakki, kurulum oncesi
“trojan” kod aramasi i¢in test hususlan diisiiniilmiis mii?

Evet

Teknik A¢iklik Yonetimi
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Kullanilan bilgi sistemlerinin teknik acikliklari ile ilgili bilgiler zamaninda toplaniyor, bunlara bagh olarak
kurumun nasil etkilenecegi degerlendiriliyor ve riski azaltmak icin uygun tedbirler aliniyor mu?

Evet

Varlik envanterinin giincel ve eksiksiz olarak tutulmasina 6zen gosteriliyor mu?

Evet

Teknik agiklik yonetimi ile ilgili rol ve sorumluluklar belirlenmis mi?

Evet

BILGI GUVENLiIGI OLAYLARI YONETIMi

Bilgi Giivenligi Olaylarimin ve Zafiyetlerin Rapor Edilmesi

Giivenlik olaylarini miimkiin oldugunca hizh bir sekilde raporlamak icin resmi bir prosediir var mi?

Evet

Raporlama prosediirii ile birlikte olaya yamit vermek i¢in yapilacaklari belirten bir prosediir var mi?

Evet

Raporlama prosediirii ve bagvuru noktasi tiim personel tarafindan biliniyor mu?

Evet

Basvuru noktasindaki personel her zaman ulasilabilir durumda ve olaya miidahale edebilecek yetkinlikte mi?
Evet

Tiim personel ve iiciincii parti calisanlarina karsilastiklar: bilgi giivenligi olaylarini hizla bildirme konusunda
yiikiimlii olduklar1 agiklanmis nm?

Evet

Kurum ¢ahsanlarimin sistem ve servislerdeki giivenlik zafiyetlerini ya da bunlar1 kullanan tehditleri bildirmesi
i¢in resmi bir raporlama prosediirii var m?

Evet

Raporlama prosediirii kolayca kullamlabilecek sekilde hazirlanmis mi? (Personel ve iiciincii taraf ¢calisanlari
zafiyetlerin varh@m kamitlamak icin test ve girisimler yapmaktan kacinmalhidir. Aksi halde sistemde hasar
olusabilecegi gibi testi yapan personel de su¢clu durumuna diisebilir).

Evet

Bilgi Giivenligi Olaylarinin Yonetimi ve fyilestirmeler

Bilgi giivenligi olaylarina hizh, etkili ve diizenli bir bicimde karsihik verebilmek icin yonetime ait sorumluluk
belirlenmis, prosediirler olusturulmus mu?

Evet

Bilgi giivenligi olaylarini ortaya cikarmak icin sistemler, sistemlerin acikliklar: ve iiretilen alarmlar izleniyor
mu?

Evet

Asagidaki farkh olay tiplerini ele almak iizere prosediirler gelistirilmis mi?

Bilgi sisteminin ¢okmesi

Kétii niyetli yazihhm

Servis dis1 birakma saldirisi

Eksik veya hatah veri girisi

Gizlilik ve biitiinliigii bozan ihlaller

Bilgi sisteminin kétiiye kullanilmasi

Evet

Denetim sonuglari ve deliller toplamyor ve giivenli bir bicimde saklaniyor mu?

Evet

Ac1g1 kapatmak ve hatalar diizeltmek icin gereken calismalar yapilirken;

Canl sisteme sadece yetkili personelin erismesine,

Acil diizeltme ¢alismalarimin dokiimante edilmesine,

Calismalarin diizenli olarak yonetime bildirilmesi ve yonetim tarafindan goézden gecirilmesine ve o Bilgi
sistemlerinin biitiinliigiiniin asgari gecikme ile saglanmasina dikkat ediliyor mu?

Evet

Bilgi giivenligi olaylarim1 teshis eden, bunlarin simflandirilmasinmi, sayillmasini ve maliyetlerinin
hesaplanmasin saglayan bir mekanizma var m?

Evet

Gecgmis bilgi giivenligi olaylarindan saglanan tecriibe tekrarlanan veya biiyiik hasar meydana getiren
olaylarin tespit edilmesinde kullaniliyor mu?

Evet

Bilgi giivenligi olayimmin ardindan sahis veya kuruluslarla ilgili yasal islem yapiliyor mu?

Evet

Olayla ilgili deliller toplaniyor, muhafaza ediliyor ve ilgili yargi organina sunuluyor mu?

Evet

iS SUREKLILiGi YONETIiMI
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is Siirekliligi Yonetiminin Bilgi Giivenligi Boyutu

Kurum biinyesinde is siirekliligi icin gelistirilmis bir siire¢ mevcut mu?

Evet

Bu siirec bilgi giivenligi ihtiyaclarina yer veriyor mu?

Evet

Siireg is siirekliligi ile ilgili olarak asagida belirtilen konulara deginiyor mu?

Kurulusun yiiz yiize oldugu riskler

Kritik is siirecleri ile ilgili varliklar

Bilgi giivenligi olaylan yiiziinden gerceklesebilecek kesintilerin etKisi

Ilave onleyici tedbirlerin belirlenmesi ve uygulanmasi

Bilgi giivenligini de iceren is siirekliligi planlarinin belgelenmesi

Evet

Is siireclerinde kesinti yaratan veya yaratabilecek olaylar, kesintilerin yaratacag etki, gerceklesme olasiliklari
ve bilgi giivenligi acisindan sonuclar ile birlikte belirlenmis mi?

Evet

Bu tiir Kkesintilerin etkisini belirlemek icin risk analizi yapilmis mi?

Evet

Risk analizi, bilgi giivenligi ile ilgili sonuclar1 icermekle birlikte sadece bilgi islem degil tiim is siireclerini goz
oniinde bulundurarak ve tiim siireclerin sahipleri ile birlikte gerceklestirilmis mi?

Evet

Risk analizinin sonuglar1 uyarinca is siirekliligi ile ilgili genis kapsaml strateji belirlenmis mi?

Evet

Kritik siireglerin kesintiye ugramasimin ardindan kurum tarafindan belirlenmis zaman arahg icinde is
siirecinin onarilmasi ve belli bir seviyedeki bilgiye ulasilabilmesi icin planlar gelistirilmis mi?

Evet

Plan, sorumluluklarin belirlenmesi ve anlagilmasi, kabul edilebilir hasarin belirlenmesi, onarim prosediiriiniin
belirlenmesi, prosediiriin diizenli araliklarla test edilmesi ve belgelenmesine deginiyor mu?

Evet

Tiim planlarin tutarh olmasi, bilgi giivenligi ihtiyaclarimin tutarh olarak saglanmasi, test ve bakimla ilgili
onceliklerin belirlenmesi icin is siirekliligi planlar tek bir ¢erceve uyarinca hazirlaniyor ve giincelleniyor mu?
Evet

is siirekliligi plam:

Bilgi sistemleri erisilebilirligi ile ilgili yaklasimini,

Kurtarma plan: ve planin harekete gecirilmesi icin gereken sartlari,

Planin béliimlerini yerine getirmekle sorumlu kisileri

Planin sahibini acik¢a belirtiyor mu?

Evet

Yeni ihtiyaglar ortaya ciktiginda prosediirler gerektigi gibi giincelleniyor mu?

Evet

Prosediirlere kurulusun degisiklik yonetimi programi icerisinde yer verilerek is siirekliligi yonetiminin her
zaman uygun sekilde ele alinmasi saglamyor mu?

Evet

Is siirekliligi planlar giincellik ve etkinliklerinin sinanmasi acisindan diizenli olarak test ediliyor mu?

Evet

Testler aracihg: ile onarim ekibinin iiyeleri ve diger ilgili personelin planlardan ve is siirekliligi ile ilgili
sorumluluklarindan haberdar oldugu ve plan devreye sokuldugu zaman iistlenecekleri roliin ne oldugunu bilip
bilmedikleri sinantyor mu?

Evet

UYuM

Yasal Gereklere Uyumluluk

Her bir bilgi sistemi i¢in ilgili biitiin yasal, diizenleyici ve sozlesmeye bagh gereksinimler ve gereksinimleri
saglamak icin kullamlacak kurumsal yaklasim acik sekilde tanimlanmis ve belgelenmis mi?

Evet

Bu gereksinimleri karsilamak amaciyla kontroller ve bireysel sorumluluklar tanimlanmis ve belgelenmis mi?
Evet

Kullanillmakta olan yazilim ve diger her tiirlii materyal ile ilgili olarak yasal kisitlamalara uyulmasi a¢isindan
kopya hakki, diizenleme hakki, ticari marka gibi haklarin kullamlmasini giivence altina alan prosediirler
yiiriirliige sokulmus mu?

Evet

Bu prosediirler uygulamyor mu?

Evet
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Fikri miilkiyet olabilecek materyalin korunmasi i¢in asagidaki hususlara 6zen gosteriliyor mu?

Yazihm vb. diger iiriinlerin yasal olarak kullamlmasim ongoren “Fikri Miilkiyet Haklarmma Uyum”
politikasinin yayinlanmasi

Kullanim haklarinin ¢ignenmemesi icin yazilimin sadece giivenilir kaynaklardan saglanmasi.

Miilkiyet haklarim ispatlamak icin delil olarak kullanilabilecek lisans sozlesmesi, orijinal disk, kullamci
rehberi vb. materyalin muhafaza edilmesi.

Azami kullanici sayisimin ihlal edilmemesini saglamak icin tedbirler alinmasi.

Yazilim ve diger iiriinler icin sadece lisansh versiyonlarin kullanildigiin kontrollerle denetlenmesi.

Film, miizik, kitap, makale ve diger materyalin telif hakki kanununun izin verdigi sartlar disina ¢ikarak
format doniisiimiine tabii tutulmamasi, kismen veya tamamen kopyalanmamasi ve cogaltilmamasi.

Evet

Organizasyonun onemli kayitlar1 kanun, kontrat, anlasma ve isin dogasindan kaynaklanan gereksinimler
uyarinca kaybolmaya ve bozulmaya kars1 korunuyor mu?

Evet

Kayitlarin saklanmasi i¢in kullanilan ortamin zaman icinde bozulabilecegi goz oniinde bulunduruluyor mu?
Evet

Veri saklama sistemi segilirken belli bir siire sonra teknoloji degisikligi dolayisiyla kayitlarin okunamaz hale
gelmemesi icin gerekli tedbirler alinmis mi?

Evet

Donamimsal ve yazilimsal format uyumunu saglamak icin gerekli program ve techizat kayitlarla birlikte
saklaniyor mu?

Evet

Yasalar veya mevcut kontratlar uyarinca veriyi ve Kisisel bilgilerin gizliligini korumak i¢in kurumsal politika
ve kontroller olusturulmus mu?

Evet

Kisisel bilginin islenmesi ile ilgisi olan tiim personel politikadan haberdar edilmis mi?

Evet

Kullanmeilarin bilgi islem tesislerini yonetim tarafindan yetkilendirilmemis isler icin kullanmasina engel
olunuyor mu?

Evet

Tiim kullanicilara bilgi islem tesisinin kullaninm ile ilgili yetkililerin ne oldugu yazih olarak bildirilmis ve bu
belgeler kullanicilara imzalatildiktan sonra kurum tarafindan muhafaza altina alinmms nm?

Evet

Tesislerin ve elektronik bilgi islem ekipmaninin yetkisiz kullanima engel olmak icin gézetim altinda tutuldugu
kullanicilara bildirilmis mi?

Evet

Yetkisiz erisim tespit edildigi takdirde bu durum disiplin siirecinin veya yasal siirecin devreye sokulmasi i¢in
ilgili kullanicinin yoneticisine bildiriliyor mu?

Evet

Oturum agildiginda bilgisayar ekraminda “girilen sistemin kuruma ait oldugunu ve yetkisiz girise izin
verilmedigini” belirten uyar1 mesaj1 ¢ikiyor mu?

Evet

Kriptografik kontroller sektorel ya da ulusal anlasmalara ve kanunlara uygun olarak diizenlenmis mi?

Evet

Asagida belirtilen islemler sirasinda yasa ve anlasmalara uyum géz éniinde bulunduruluyor mu?

Kriptografik islemler yapan bilgisayar yazilhm ve donanimimin ihracat ve ithalat ile ilgili kisitlamalar
Kriptografik islemlerin eklenmesine hazir olarak tasarlanmis bilgisayar yazihm ve donammmimin ihracat ve
ithalati ile ilgili kisitlamalar,

Kriptolama ile ilgili kisitlamalar,

Kriptolu bilgiye ulusal otoriteler tarafindan erisilmek istenmesi durumunda kullanilacak yontemler.

Evet

Giivenlik Politikas1 ile Uyum ve Teknik Uyum

Yoneticiler kendi sorumluluk alanlarinda giivenlik politikalarina ve standartlara uyum acisindan- giivenlik
prosediirlerinin dogru olarak uygulanip uygulanmadigim kontrol ediyor mu?

Evet

Kontrol ya da gozden gecirme sonucunda bir uyumsuzlugun bulunmasi halinde yonetici:
Evet

Uyumsuzlugun nedenini ve tekrar etmemesi icin alinmasi gereken tedbirleri belirliyor mu?
Evet

Tedbirin uygulanmasini sagliyor ve sonuglar: gézden geciriyor mu?

Evet

Gozden gecirme sonuglari ve tedbirler kayit altina alimyor mu?

Evet
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Bilgi sistemleri, giivenlik uygulama standartlar: ile uyumun saglanmasi icin diizenli olarak kontrol ediliyor
mu?

Evet

Teknik uyumluluk testleri sadece yetkili personel esliginde yapiliyor mu?

Evet

Sizma (Penetrasyon) testleri ve aciklik analizleri yapiliyorsa bu esnada sistem giivenliginin sekteye
ugramamasi icin gerekli tedbirler almyor mu?

Evet

Bilgi Sistemi Denetimi ile ilgili Hususlar

Denetleme gereksinim ve aktiviteleri dolayisiyla ¢calismakta olan sistemler iistiinde kontroller yapilirken, is
siirecinin asgari diizeyde zarar gormesi icin dikkatle planlama yapildi m?

Evet

Denetim gereksinimleri ve kapsami konusunda yonetim ile anlasmaya varild: mi?

Yazilim ve veri ile ilgili kontroller salt okuma seklinde gerceklestiriliyor mu?

Evet

Yazihm ve veri dosyalar1 gibi sistem denetleme gereclerine erisim, herhangi bir yanhs veya kotii niyetli
kullanima karsi1 korumaya alinmis mi?

Evet

Sistem denetleme geregleri -ilave koruma saglanmadigiysa gelistirme sisteminden ve c¢aligmakta olan
sistemden ayrilmis m?

Evet
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