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OZET

SOGUK SAVAS SONRASI NATO VE TURKIYE’DE SiBER
GUVENLIK

Ibrahim YALCIN
Uluslararasi Iliskiler Anabilim Dali
Anadolu Universitesi, Sosyal Bilimler Enstitiisii, ...../....

Damsman: Dog. Dr. Elif TOPRAK

Devletlerin giivenlik algilar1 son yillarda biiyiik degisimlere ugramis ve uluslara-
rasi iliskilerde giic miicadelesi yillar i¢erisinde artarak devam etmistir. Gelisen teknoloji
iilkelerin tehdit algilarini etkilemis ve giic miicadelesine yeni kulvarlar agmustir. insan-
lik tarihinde giivenlik ihtiyaci, her zaman onceligini korumustur. Giivenlik, devlet beka-
s1 ve insan yasami i¢in vazgegilemeyecek bir ihtiyagtir. Devletleri uluslararasi sistemde
temel aktor olarak goren realist kuramin gelisen teknoloji 15181nda sekillendigi ve degis-
tigi, tehdit ve risklerin arttigi ortamda (siber tehdit), NATO’nun giivenlik anlayisinda
olusan bu yeni tehditlere ve degisen kosullara bagl olarak giincellendigi goriilmektedir.
Bu tez kapsaminda internetin ortaya ¢ikisi, siber tehditler ve siber giivenlik unsurlari ele
alinarak, NATO’nun degisen giivenlik anlayis1 ve stratejileri incelenmistir. Bu ¢alisma,
siber giivenligin NATO ve diger devletlerin ulusal giivenlikleri i¢in ne kadar kritik bir
konu oldugunu ortaya koyabilmek adina 6nem arz etmistir. Askeri harekatlarda kullani-
lan konvansiyonel silah sistemlerinin harp sahasina tesiri hesaplanabilmektedir fakat
siber catigmalarda sinirin nasil sekillenecegini tahmin etmek zordur. Teknoloji ile birlik-
te bilisim sistemlerinin kullaniminin artmasi; askeri, siyasi, ekonomik vb. alanlarda bu
sistemlerden etkin sekilde faydalanilmasi, iilkelerin beka algilarim etkilemis ve savun-
ma stratejilerinin degisimine sebep teskil etmistir. Bilisim sistemi araglarinda goriilen
siber tehdit unsurlari; bireysel, ulusal ve uluslararasi boyutta g¢esitli giivenlik krizlerine
sebep olmaktadir. Bu nedenle Soguk Savas’tan sonra ortaya ¢ikan siber tehditlere karsi

devletlerin ve uluslararasi orgiitlerin gerekli onlemleri almasi 6nem arz etmektedir.

Anahtar Sozciikler: NATO, Tehdit, Giivenlik, Siber Tehdit, Siber Giivenlik, Siber

Savas,



ABSTRACT

POST-COLD WAR CYBER SECURITY IN NATO AND
TURKEY

Ibrahim YALCIN
Department of International Relations
Anadolu University, Graduate School of Social Sciences
Supervisor: Assoc. Prof. Dr. Elif TOPRAK

The security perceptions of states have undergone tremendous changes in recent
years and the power struggle in international relations has continued to increase in
years. Emerging technologies have affected the threat perceptions of states and opened
new lanes to the struggle for power. The need for security since the known date of
humanity has always existed and will continue to do so. Security is an indispensable
need for state’s survival and human life. It is seen that realist theory, which accept states
as the main actors in the international system, is shaped and changed in the light of the
developing technology; threats and risks are increased (cyber threat), NATO's security
approach is updated according to new threats and changing conditions. In this thesis, the
emergence of the Internet, cyber threats and cyber security are discussed and the
changing structure of NATO is analyzed. This study is important to demonstrate how
critical cyber security is to the national security of NATO and all states. The effect of
conventional weapons systems used in conventional tactical military operations on the
warfare field can be calculated, but it is difficult to predict the borders in cyber
conflicts. Increasing use of information systems, the effective use of these systems in
commercial, political, military etc fields, affect state perceptions and cause a change in
their defense strategies. Cyber threat elements in information systems; cause various
security crises at individual, national and international levels. For this reason, it is
important for states and international organizations to take the necessary precautions

against cyber threats in the post Cold War international system.

Keywords: NATO, Threat, Security, Cyber Threat, Cyber Security, Cyber War,
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.  BOLUM: GIRIS

Uluslararas1 Iliskilerde giivenlik algis1 temelinde yasanan en biiyiik degisimler
yirminci yiizyi1lda meydana gelmistir. Bu siire igerisinde diinya kiiresel ¢apta iki yikim
yasamustir. Birinci ve Ikinci Diinya Savaslar, savasa dahil olan iilkeleri direkt dahil
olmayanlar1 ise dolayli yonden etkilemistir. Soguk Savas ile birlikte niikleer silahlarin
on plana ¢ikmasi ve niikleer silahlanma yarig1 sonucunda yasanan dehset dengesi giiven-
lik sorununun {ilkelerin en 6nemli beka konusu oldugunu ortaya koymustur. Bu zaman
diliminde iilkelerin giivenliginin saglanmasinin dnceki yillara nazaran daha zor ve daha
maliyetli oldugu goriilmektedir. Artan maliyetler ve gelisen yeni tehditler neticesinde
iilkeler giivenliklerini saglamak icin gii¢lii devletlerin himayesinde kurulan organizas-
yonlara ve ittifaklara dahil olmak istemislerdir. Olusan Dogu Blogu ve Bati Blogu reka-
beti giin gectik¢e artmis ve sonucunda Batt Blogunun giivenligini saglamak icin Kuzey
Atlantik Antlasmas1 Orgiitii (NATO), Dogu Blogunun giivenligini saglamak icin ise
Varsova Pakti (WP) kurulmustur (Sahin, 2017: 60-61).

Insanligin bilinen tarihinden itibaren siiregelen giivenlik ihtiyaci, her zaman var
olmustur, gelecek yillarda da bu ihtiyag artarak devam edecektir. Giivenlik, devlet beka-
st ve insan yasami i¢in vazgecilemeyecek bir ihtiyactir.

Bu c¢alisma; “sert glic kapsaminda agiklanan ve realist teori bakis acisiyla devletin
tartisilmaz ana oyuncu oldugu giivenlik anlayiginin, gelisen teknoloji 15181nda sekillen-
digi ve degistigi, tehdit ve risklerin arttig1 (6rnegin siber tehdit), NATO nun giivenlik
anlayisinin da olusan yeni tehditlere (siber tehdit) ve degisen kosullara bagli olarak
glincellendigi” tezini savunmaktadir. Bu tez; giivenlik anlayisinin teknolojik etmenler
ile birlikte donilisiimiinii ele alacak bu g¢ergevede realist bakis agisiyla konuyu inceleye-
cektir. Realizm temelinde incelenecek olan siber tehdit ve siber giivenlik konular1 ulus-
lararas1 iliskiler alaninda gili¢ odakli miicadeleye yeni bir baslik agmistir. Bu inceleme
icin internetin ortaya ¢ikisi, siber tehditler ve siber glivenlik unsurlar ele alinarak, NA-
TO’nun degisen yapisi arastirilmistir. Calisma, siber giivenligin NATO ve diger iilkele-
rin ulusal giivenlikleri i¢in ne kadar kritik bir konu oldugunu ortaya koyabilmek adina
onem arz etmektedir. Calisma i¢in genel olarak NATO ve siber giivenlik kapsaminda
nitel aragtirma tekniklerinden vaka incelemesi ile literatiir ve belge taramasi yoluyla
elde edilen verilerin betimsel analizi yapilarak realist teori ¢ercevesinde tartigilmistir.

Bu tezdeki en biiyiik sinirlilik siber giivenlik konusunun ¢ok genis kapsamli ve

teknik bilgi diizeyinin iist seviyede olmasi nedeniyle teknik terimlerin en aza indirgene-

1



rek verilmeye c¢alisilmis olmasidir. Tez konusunu NATO ve Tiirkiye’yi miistereken 1lgi-
lendiren siber tehditler ve bunlara kars1 gelistirilen siber giivenlik tedbirleri olusturmak-
tadir.

Uluslararas: iliskiler alaminda giivenlik konularinda yapilan ¢alismalarin tamamini
diistiniirsek yazilan eserlerde (kitap, tez, makale, dergi vb.) realist teori 1518inda yapilan
incelemelerin On siralarda oldugu karsimiza ¢ikacaktir. Bu tez realist teorinin bakis agi-
styla incelenecektir.

Bu ¢alismanin arastirma sorulari:

1. Uluslararasi iligkilerde gii¢ odakli miicadelede degisen kosullar nelerdir?

a) Siber tehdit nedir?
b) Siber giivenlige neden ihtiyag duyulmaktadir?
2. Degisen glivenlik tehditleri kargisinda NATO nun verdigi tepkiler nelerdir?
a) NATO tarafindan siber giivenlik i¢in alinan tedbirler nelerdir?
b) Tirkiye’de siber giivenlik politikalar1 nelerdir? olarak belirlenmistir.

Realist teori bakis acisiyla incelenen giivenlik kavramina gore, uluslararasi sistemi
kontrol edebilecek ve diizeni saglayabilecek gii¢lii bir yap1 olmamasimdan dolay1 ulusla-
rarasi sistem anarsik Ozellik tasir. Devletler merkezi bir otoritenin olmadigi bu anarsi
ortaminda hi¢bir zaman kendilerini tam anlamiyla giivende hissedemeyecektir. Bu gii-
vensizlik ortam1 devletlerarasinda artarak gelisen bir “giivenlik ikilemi” sorununu olus-
turmaktadir. Ortaya ¢ikan giivenlik ikileminin asilmasi i¢in devletlerin yapacag: ¢alis-
malarin tek basina yeterli olmayacagi, devletleraras: statiide olan NATO ve WP benzeri
kurumlarin da sistemin i¢ine dahil edilerek olusturulacak “kolektif giivenlik anlayisi ile
saglanabilecegi goriilmiistiir (Sahin, 2017: 62).

Realizme gore devlet uluslararas iliskiler sisteminin tartismasiz en giiglii unsuru-
dur. Anarsinin hakim oldugu uluslararasi iliskiler sisteminde devletlerarasi menfaat mii-
cadelelerinin ¢6ziimii ancak savasla asilabilmektedir. Bu ortamda devletlerin yegéane
amaci kendi mesruiyetlerinin stirdiiriillmesidir (ulusal beka-national survival). Bu mesru-
iyeti saglamak i¢in gerekli en 6nemli unsur olan gii¢ (power) devletler i¢in vazgecile-
mez bir nitelige sahiptir. Ciinkii uluslararasi sistem “gili¢” tizerine kurulmustur. Devlet-
ler her ne kadar ittifak kursalar ya da organizasyonlarin/kuruluslarin i¢ine dahil olsalar
da anarsinin hakim oldugu uluslararas1 sistemde giivenliklerini saglayabilmenin en te-
mel yolu kendi 6z kaynaklarindan olusan kendi giicleridir. Devletlerin iiye oldugu ulus-

lararas: ittifak ve kuruluslar devlet bekasi igin ikinci 6ncelikli konumdadir. Oncelikle



devletler uluslararasi sistemde kendi 6z gii¢lerine dayanarak ayakta kalmak zorundadir.

Uluslararasi iliskiler alaninda realist kurami savunanlarin diisiincelerini 6zetlersek:

1. Insanlar varlik olarak k&tiimser bir bakis agisina sahiptir.

2. Gli¢ devlet i¢in en 6nemli unsurdur.

3. Devletler kendi giivenliklerini (beka) 6z kaynaklariyla saglamak zorun-
dadir.

4. Uluslararasi iliskilere anarsi hakimdir. Anlasmazliklarin ve gili¢ miicade-

lelerinin ¢oziilebilmesinin tek yolu savastir.
5. Uluslararasi sistemde sabit ve kesinlesmis bir yap1 yoktur (Aydin, 2004:
37-39).
Uluslararasi iliskiler temelde devletlerarasi iliskilerin c¢alisilmasindan ibarettir.
Her ne kadar, realist gelenek, uluslararasi iligskilerde devlet-dis1 aktorlerin (bireyler,
uluslararasi orgiitler, STO’ler, cokuluslu sirketler, terdr drgiitleri vb.) varligim yadsi-
masa da, diger tim aktdrler ya onemsizdir ya da daha az 6nemlidir; devlet her
haliikarda digerlerinin hareket sahasin belirleyen birincil (primary) aktérdiir. Bu ger-

cevede ortaya ¢ikan evrensel devletin diger ortak 6zellikleri su sekilde ifade edilebilir:

1. Devlet biitiinciil (unitary) bir aktordiir.
2. Devlet rasyonel bir aktordiir.
3. Devletlerin uluslararasi arenada karsilastiklar1 sorunlar hiyerarsisinde

ulusal giivenlik en tepede yer alir (Aydin, 2004: 40-41).

Realizm anlayisinin hakimiyeti her ne kadar 2. Diinya Savasindan sonra baglasa
da kokenleri M.O. kurulan devletler dénemlerinde de goriilmektedir. Baslica savunucu-
lar1 ise; Thucydides, Machiavelli, Thomas Hobbes ve Hans J. Morgenthau’dur.

Ozellikle Morgenthau insanlarin ve devletlerin hareket tarzlari incelendiginde giig
sahibi olma ugrasinin ne derece 6dnemli oldugunu vurgulamistir. Morgenthau'ya gore
gii¢ uluslararas: sistemin yap1 tasidir. insanlar, devletler ve hatta uluslararas: orgiitler
glic elde etmek icin siirekli bir yarisma hali icindedirler. Dogal bir sonug olarak bu yaris
rakip konumundaki varliklari savasa siiriikler. Insanlarin bu anarsi halinden kurtulmala-
rinin yolu bir araya gelip kendi ortak ¢ikarlarim1 savunacak bir devlet yapisi kurmaktir
(Aydin, 2004: 46-47).

Bu calisma kapsaminda realizmin, ‘savunmact’ ve ‘saldirgan’ realizm okullarin-
dan da bahsetmek gerekir. Savunmaci realist goriis, devletleri uluslararasi sistemin te-

mel unsuru olarak gormektedir. Anarsinin hakim oldugu uluslararasi sistemde devletler



kendi giivenliklerini saglamak i¢in gii¢ unsuruna sahip olma ihtiyaci hissetmektedirler.
Bu ihtiya¢ hali devletleri gii¢ baglaminda bir yarisa itmekle birlikte giice karsi bir ba-
gimlilik durumu da yaratmaktadir. Savunmaci realizmin temel bakis agis1 giivenlik iki-
lemi ile birlikte olusan uluslararasi istikrarsizliktir. Savunmaci realizme gore uluslarara-
st sistem toplaminin sifir oldugu biiyiik bir strateji oyunundan olugmaktadir. Devletler
arasinda yasanan bu giic miicadelesi askeri, ekonomik, politik ve teknolojik temelde
yapilmaktadir. Yapilan miicadelenin sonucunda devletler arasinda bir denge olusumun-
dan soz edilebilmektedir. Savunmaci realizme gore uluslararasi sistemi anarsiden kurta-
rabilmenin ve kismi de olsa giiven ve istikrar saglayabilmenin yegane yolu bu dengenin
devamliliginin ve korunmasinin saglanmasindan ge¢gmektedir (Tiiystizoglu, 2013: 69).
Savunmaci realist goriis, uluslararasi iligkiler agisindan genel olarak daha pozitif
bir bakis acisina sahip olarak karsimiza ¢ikmaktadir. Savunmaci realizme gore, giic mii-
cadelesi i¢inde olan devletler aslinda rakiplerine kars1 giiclerini arttirmaktan ¢ok, ulusla-
rarast sistemin giivenligini dengenin devamliligi ile saglamay1 hedeflemektedirler. Bu
bakis agisina gore uluslararasi sistemde dengeyi bozabilecek devletlerin olma ihtimali
her zaman vardir. Devletlerin kendilerine has olan i¢ ve dis politikalarinda zaman za-
man yasanacak degisiklikler neticesinde {istlin gli¢c olmak, genislemek ve sistemin digina
cikip sistem istii bir konumda olmak gibi ¢atigmaci bir bakis agisinin goriilebilecegi
olduk¢ca muhtemeldir. Savunmaci realizm, bu bakis agisinin kisa siirede bastirilacagini
ongormektedir. Ciinkii uluslararasi sistem igerisinde yer alan biitiin devletlerin yararina
olan giivenligin siirdiiriilebilmesi sadece devletlerin pozitif ve denge unsurunu gézeten
dis politikalar olusturmast ile saglanabilecektir. Savunmaci realist goriigiin 6nemle bah-
settigi bir konu daha vardir: Uluslararasi sistemin temelinde goriilebilecek bazi degisik-
liklerin yarattigi sonuglarla devletler arasin da var olan dengenin bozularak giivenlik
ikileminin artarak tirmanmasina sebep olma ihtimalidir (Tiystizoglu, 2013: 70).
Saldirgan realist goriisiin bakis agisina gore, anarsinin egemen oldugu uluslararasi
sistemde devletler kendi bekalarini saglamak ve politikalarini devam ettirmek igin sal-
dirgan bir tutum benimsemektedirler. Bu saldirgan tutum devletleri {istiin gii¢ olma ar-
zusu icinde hareket ettirmektedir. Saldirgan realist goriise sahip bir devlet i¢in gii¢ sinir1
her zaman rakip devletlerin sahip oldugu giicten iistiin olma hedefidir. Kisaca rakip dev-
letten gii¢lii durumdaysa gercekten iistiin bir devlet konumunda demektir. Ciinkii sadece
gli¢ sahibi devletler ayakta kalabilir ve mesruiyetlerini devam ettirebilirler. Tabi ki sal-

dirgan realizmi benimseyen bir devlet politikasini olusturmadan dnce s6z konusu devlet



hesap yapmak zorundadir. Olusturdugu politikay1 hayata gecirmek i¢in mutlaka bu poli-
tikanin yararinin zararindan fazla olmasi gerekmektedir. Hakim olan anarsi durumunun
devletlerin saldirgan bir politika izleyerek cografi ve siyasal genisleme yoniinde hareke-
te gegmelerine neden olacagim belirtmektedir. Saldirgan realizme gore, tiim devletler
kendi ulusal giiclerini digerlerine oranla maksimize etmenin pesindedirler. Zira sadece
en giiclii olan devletler kendi ¢ikarlarini koruyabilir ve siyasal varliklarini garanti altina
alabilir. Devletler saldirgan ve genislemeci politika izlemeden 6nce, boyle bir politika
izlemenin yarar-zarar hesabini yaparlar ve izlenecek olan politikanin yararlari, zararlari-
na Ustiin ¢iktig1 takdirde o politikay1 benimsemektedirler. Saldirgan realist goriisiin kul-
land1g1 en biiyiik argliman, uluslararasi sisteme hakim olan anarsiyi durdurabilecek ya
da dengeleyebilecek devletler iistii bir kurulus olmamasidir. Bu durumda tiim devletler
bagimsiz ve egemen birer yap: olarak giivenliklerini kendileri saglamak zorunda kal-
maktadirlar. Devletlerin bagimsiz bir sekilde devamliligi en 6nemli maksat ve niyetleri-
dir. Bu diirtii devletlerin stratejilerini olusturan birinci 6ncelikli unsurdur. Uluslararasi
sistem igerisinde yer alan devletler, rakip devletlere kars: siirekli olarak siiphe igerisin-
dedirler. Kisaca belirtilmeye g¢alisilan konu, devletlerin sabit bir giivenlik goriislerinin
olmamasidir. Devletlerin niyet ve hedefleri degisebilecegi gibi, bu hedefleri gercekles-
tirmek icin izleyecekleri yollar da degisebilmektedir. Bunun sonucunda devletler kendi-
lerine has giivenlik tedbirleri alarak ¢atisma ortamini besleyecek politikalar olustururlar.
Bu asamada saldirgan realizme gore devletlerin giivenliklerini arttirmasimin bir diger
yolu ise ‘goreceli kazang’ unsurudur. Goreceli kazang, uluslararasi sistem igerisinde
olan bir devletin diger bir devlet ya da devletlere kars1 ulusal giiclinii arttirmasidir. Silah
teminleri, ulusal gili¢ ¢cercevesinde yapilan diplomatik baskilar, ekonomik tedbirler ve
ambargolar gibi tedbirler bu baglamda saldirgan realizm anlayisin1 destekleyen unsur-
lardir (Tiysiizoglu, 2013: 71-72).

Realist kuramin genel stratejisi “gii¢” temeline dayanmaktadir. Uluslararasi siste-
me hakim olan anarsinin asilabilmesinin tek yolu da giice sahip olmaktan gecer. Ikinci
Diinya Savasi sonrasinda giic elde etme istegi ve ortak c¢ikar miicadelesi sonucunda
uluslararasi sistem iki kutuplu bir hale gelmistir. Devletlerin tehdit algis1 artmis ve gii-
venlik ihtiyact her zamankinden daha fazla olmustur. Askeri ve politik olarak hissedilen
bu giivenlik ihtiyact neticesinde devletler uluslararasi bir gii¢ altinda kendilerini garanti
altina almak istemislerdir. Sonugta ABD’nin 6nciiliigiinde NATO kurulmus ve uluslara-

rasi sisteme bir gii¢c unsuru olarak dahil olmustur. SSCB’nin Onciiliigiinde ise WP ku-



rulmus ve uluslararasi sistemde yerini almistir. NATO ve WP uluslararas: sisteme rea-
list bakis agisiyla bakmis ve bu kuramin temel unsuru olan “gii¢” (6zellikle askeri giic)
konusunda ¢alismalarini siirdiirmiistiir. Bu giic miicadelesi ayn1 zamanda bir silahlanma
ve niikleer miicadeleye de sebep olmustur (Sahin, 2017: 64).

NATO ve WP arasinda realizm baglamindaki bu giic miicadelesi artarak devam
etmig ve silahli kuvvetler her zaman en etkin kuvvet ¢arpam olmustur. Calismada bah-
sedecegimiz lizere gelisen teknoloji, internetin ortaya ¢ikmasi, siber tehditlerin olusmasi
neticesinde gii¢ kavrami, tehdit durumu ve giivenlik algis1 da tamamen degismistir. De-
gisen giivenlik algis1 sebebiyle siber tehdit, siber giivenlik ve siber savas konular1 NA-

TO ve diger diinya devletlerinin de giivenlik stratejileri giindemine girmistir.



II. BOLUM: SERT GUC KAPSAMINDA NATO’NUN TEMEL GUVEN-
LiK STRATEJILERI

2.1. GUVENLIK

Giivenlik, uluslararasi iligkiler disiplini i¢cinde kullanilan temel kavramlardan biri-
dir. Ne var ki, ¢ogu zaman sorun giivenlik degil giivensizlik algilamalari iizerine ortaya
cikmaktadir. “Neye” veya “kime” karst “glivenlik” ve ne kadar “giivenlik™ sorularina
ise yanit vermek higbir zaman kolay olmamustir. Bu sorulara verilecek tek bir yanit da
bulunmamaktadir (Celebi, 2007: 70). Giivenlik kelimesinin uluslararasi alanda yaygin
kabul gormiis karsilig1 olarak ‘security” kullanilmaktadir. Kelimenin kdkenine baktigi-
mizda “securus” sozciiglinden tliretilmis ve “emniyet hali* anlamina gelmektedir. Ulus-
lararasi iliskiler temelinde ele alian giivenlik (security) kelimesinin de bu kdkenle bag-
lantil1 oldugu rahatlikla gozlemlenmektedir (Birdisli, 2014: 15-16). Tehditler artsa bile
devletlerin ve uluslararasi orgiitlerin giivenligi tesis edebilme adina miicadelelerine de-
vam etmeleri ongoriilmektedir (Sahin, 2016: 23).

Mustafa Aydin ve Fulya Ereker’e gore, Tiirkiye i¢inde yapilan ¢alismalarda gii-
venlik, resmi ¢evrelerde “tehlikeye karsi korunma ya da tehlikeli bir duruma maruz
kalma ” seklinde agiklanmaya ¢alisilmistir (Sahin, 2016: 23).

“[...] Bu ii¢ boyut resmi kaynaklarda * toplumun yasamini devam ettirmesi, toprak bii-
tiinliigtiniin korunmast ulusun temel kimliginin muhafaza edilmesi’ seklinde ifade edilmektedir.
Ulusal kimlik kavramnin tanim icinde yedirilmis olmasi bir yana, askeri giivenligi 6nceleyen ve
siddet iceren tehditlerin caydirilmast ile bu tehditlere karst savunmanin saglanmasinda devletin
askeri kabiliyetlerine odaklanan bu giivenlik kavramsallastirmasi, 21. yiizyilin éne ¢ikan etnik
ve dinsel aidiyetleri, farklilagsan siyasi mesruiyet kosullari ile ekonomik olanaklar ve ¢evresel
sorunlarm degisen yapisina bagh olarak, daha genis ve karmasik bir giivenlik kavramsallastir-
masinin ortaya ¢ikma ihtiyaci karsisinda zorlanmakta ve geleneksel yapilart uwyuma zorlamak-
tadir[...]” (Aydin ve Ereker, 2013: 2-3).

Mustafa Aydin, Fulya Ereker, ve Giingdr Sahin’in giivenlik ile ilgili tanimlarina
gore gilivenlik konusunun eskisinden daha karmasik bir hal aldig1 goriilmektedir. Soguk
Savas doneminde realist kuramin klasik gii¢ kullanimi, askeri iistiinliik ve ulusal ¢ikar-
lar gibi soylem ve sembolleri ile 6l¢iiliip saglanabilecek olan gilivenlik bugiin yerini ¢ok
daha farkli beklentilere birakmistir. Daha 6nce dost ve diisman ayriminda; diisman bas-
ka bir devlet olarak topuyla tiifegiyle askeriyle cok daha net segilebilirken, bugiin teh-

ditlerin artig1 nedeniyle bu miimkiin olamamaktadir. Ayrica kiiresellesen diinya ile bir-



likte gelisen insan haklari, azinlik haklari, alt kimlik-tist kimlik tartismalari, mikro mil-
liyetgilik cabalart ve diger yeni kavramlar, kimin dost kimin diisman goriilmesi bagla-
minda ulus-devletlerin ve karar vericilerin islerini zorlastirmaktadir. Sadece karar verme
sorumlulugu olan segkinlerin degil, belli bash dogrularla yetisen ulus-devlet vatandasla-
rinin da zihinlerini bulandirmaktadir. Dolayisiyla tiim bunlar, “neye” veya “kime karsi
giivenlik” ve “ne kadar giivenlik” sorularin1 daha da karmasik hale getirmektedir (Sa-
hin, 2016: 23).

Uluslararasi iliskilerde giivenlik kavramini ilk kez, 1952 yilinda kaleme alan Wol-
fers’in tanimi1 Giingor Sahin tarafindan “giivenlik, nesnel manada, elde edilen kazanim-
lara yonelen tehditleri; 6znel manada ise, sz konusu kazanimlarin olast bir bunalima
neden olmasina yonelik duyulan korku eksikligini gostermektedir” (http-11, Wolfers,
E.T: 15.03.2018) seklinde agiklanmustir.

Uluslararas1 alanda askeri, siyasi, ekonomik, egitim, ticari, sosyal ve biitiin alan-
larda giivenlik anlayis1 degiserek yerini yeni glivenlik anlayisi ile internet lizerinde siber
tehdit, siber giivenlik, siber saldiri, bilgi savaslari, bilgi kirliligi, kara propaganda vb.

teknolojik olgulara birakmaktadir.

2.1.1 Giig

Uluslararasi Iliskiler icin yapilan teorilerde ve devletlerin olusturdugu uluslararasi
politikalarda ve uluslararasi sistemde gii¢ (power) kavrami en 6nemli unsur olarak kar-
stmiza ¢ikmaktadir. Uluslararas: Iliskiler bakis agistyla gii¢ kavrami, devletlerin 6z
kaynaklarindan yararlanarak kullanabildigi fiziksel ve soyut kavramlari igeren, ¢ikarlari
dogrultusundaki amaclarini gerceklestirebilmek i¢in elinde bulunan tiim unsurlarin top-
lamidir. Gii¢ kavrami devletler i¢in kendi amaclarini elde etmede kullanilan bir yontem
oldugu kadar, rakip devletleri kendi istegi dogrultusunda yonlendirme yetisini de kap-
samaktadir. Realist teori bakis agisiyla “gii¢” kavrami genel olarak askeri gii¢ (sert giic)
olarak akla gelmektedir. Giiciin tamimi, kapsami ve sekli konularinda yasanan bazi an-
lagsmazliklar olsa da realist teorisyenlerin tamami giiciin 6nemi konusunda fikir birligine
sahiptirler. Devletlerin bekasinin saglanmasi ve giivenliginin tesis edilmesinde ‘“gii¢c”
vazgecilmez bir unsurdur (Ozdemir,2008:117).

Uluslararas: iliskilerde giic konusundan bahsedilirken ilk olarak “sert gii¢ (hard
power)” akla gelmektedir. Bunun sebebi sert giiciin devletler nazarinda caydiric1 bir

etkisinin bulunmasidir. Sert gliciin yarattig1 etki realist teorisyenlere gore igerik ve so-



nug olarak farkl algilanabilmektedir. Devletlerin sahip oldugu fiziksel (dogal) kaynak-
lar birer gii¢ unsuru olarak uluslararasi sistemde karsimiza ¢ikmaktadir. Bu dogal unsur-
lar devletlerin giiclinde oldugu kadar caydiriciliginda da biiyiik rol oynamaktadir. Fakat
politik amaglar dogrultusunda kullanilmamis kaynaklarin birer gii¢ unsuru olarak tanim-
lanip tanimlanamayacag1 konusu yasanan en 6nemli tartisma konularindandir. Bu konu-
da da kullanilmayan unsurlarin potansiyel seklinde algilanabilecek bir gii¢ unsuru oldu-

gu diisiiniilebilir (Ozdemir,2008:117).

2.1.2. Giic dengesi

Uluslararasi Iliskiler konusunda diisiinen, yazan ve teori iireten bircok insan bu-
lunmaktadir. Calismalar bazen teori iizerine olmus, bazen de sistem ve sistemi olusturan
unsurlar tizerine olmustur. Bu ¢alismalara katkisi olan arastirmacilardan birisi de A.
Morton Kaplan’dir. Kaplan, Avrupa’da klasiklesmis olan gii¢ dengesinden esinlenerek
yeni bir gli¢ denge siStemi gelistirmek i¢in ¢calismistir (Y1lmaz, 2008; 29).

Kaplan’in diistincesine gore gii¢ dengesinin belli basl bazi kaliplara uymasi ge-
rekmektedir:

1. Giig seviyesini yiikseltmek i¢in ¢abalarken her zaman savagmaktan ziyade kar-
silikli gériigmeler 6n planda olmalidir.

2. Uluslararas1 sistemde olusan dengeyi bozabilecek olan iilkelere ve ittifaklara
engel olmak i¢in ¢alisilmalidir.

Gii¢ dengesi anlayisinin baslamasinda Fransiz Ihtilali ve ikinci Diinya Savasi ara-
sinda gecen zaman dilimindeki tarihsel gelismeler katki saglamistir. Bu donemde milli-
yetcilik artmig, milliyet¢iligin sebep oldugu boliinmelerle devlet sayis1 ¢cogalmis, tekno-
lojinin gelismesiyle birlikte silah sistemleri degismis, giic odakli bilyiik ittifaklar kurul-
mus, askeri gii¢ her zamankinden daha fazla 6n plana ¢ikmustir. Giiniimiizde ise olusan
bu uluslararasi gili¢ dengesi sistemine askeri giiclin yaninda politik ve siyasi gii¢c de ek-
lenmis, ekonomik gii¢ ise dnemini arttirmistir. Bunun yaninda niifus giicii, uluslararasi
orgiitler, sivil toplum orgiitleri de etkin bir unsur olarak uluslararasi gii¢ dengesinde yer

sahibi olmustur(Y1lmaz, 2008; 29-30).

2.1.3. Sert gii¢
Realizm kapsaminda gii¢ denilince ilk diisiiniilen genellikle askeri gii¢ olmustur.

Giiclin tanim1 ve c¢esitliligi degisse de askeri giiciin yeri ve Onemi tiim devletler i¢in



vazgecilmezdir. Tiirk Silahli Kuvvetleri i¢in klasiklesmis bir climle her yerde duyul-
maktadir. ‘Barisin giivercini, savasin kartali’ seklinde ifade edilen bu ciimle aslinda sert
giiciin bir devlet i¢in anlamin1 6zetlemektedir. Baris1 saglayan ve bunun teminati olan
bu giic aym1 zamanda savasta da devletin giivenligi konusunda etkin ve caydirici bir
ozellige sahiptir. Sert giiclin caydiriciligi i¢in mutlaka kullanilmasi gerekmez, diger
devletler i¢in varligi da caydirici bir etkendir. Devletlerin giivenligi i¢in askeri gii¢ ha-
yati bir dneme sahiptir. Her an hazir ve kullanilabilir durumda olan askeri bir gii¢ olus-
turmak ve devamlihigini saglamak devlet yetkililerinin iilke giivenligi i¢in alacaklar
birincil tedbirdir. Sert gii¢ kapsaminda degerlendirilen askeri gii¢ mutlak suretle tekno-
loji ile desteklenmeli, niifus giiciiyle devamlilig1 saglanmali ve ekonomik gii¢ ile her
tiirli ihtiyac1 karsilanmalidir. Gelismeyen ve teknolojik destek géormeyen bir askeri gii¢
sadece kalabalik bir gruptan ibarettir (Y1lmaz, 2008; 39).
Olusturulan askeri giiciin sert gii¢ kapsaminda olasi tehditlere kars1 saldirt maksat-
I1 kullanilmasinin yaninda, ayni tehditlere karsi savunma nitelikli de kullanilabilmesi
gerekmektedir. Askeri gii¢ sadece saldir1 nitelikli olmamalidir. Elbette iki sekilde de
kullanilabilmesinin yolu devleti yonetenler ile komuta kademesinin tamamiyla igbirligi
esaslar1 i¢inde c¢aligmalarina dayanmaktadir. ABD Orne§inden yola ¢ikarak giiclii bir
devlet olmanin temel yap1 tast giiclii bir askeri giice sahip olmaktan ge¢mektedir. Dev-
letlerin uluslararasi sistemde s6z sahibi olmasini saglayan askeri giiclin niteliklerini
maddeler halinde siralarsak:
1. Teknolojik imkanlar dahilinde niikleer silah sistemlerinin bulunmasi
2. Diger tllkelerde kendine ait askeri birlik konuslandirmasi1 (askeri iis kurma,
deniz iissli kurma)
3. Elindeki askeri giiciin MEBS (Muhabere Entegre Bilisim Sistemleri) imkénla-
11
4. Etkin ates giicliyle (teknolojik gelismelerle gilincellenen etkin silah sistemleri)
donatilmis olmasi
5. Askeri giiclin her tiirlii lojistik ve ulastirma faaliyetleri ile kesintisiz destek-
lenmesi (stratejik ve taktik seviyede birlik kaydirma, ikmal malzemelerinin

zamaninda ve eksiksiz tedariki) kabiliyetleridir (Y1lmaz, 2008; 39-40).
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2.1.4. Yumusak Gii¢

Yumusak gii¢ kavrami akademik olarak ilk kez Joseph S.Nye tarafindan "Liderli-
ge Zorunluluk: Amerikan Giiciiniin Degisen Dogas1" isimli eserinde bahsedilmistir. Bu
kavram genel olarak sert giic kapsaminda kullanilan unsurlarin yerine kullanilmas1 6ne-
rilen bir yontemdir. Yumusak giiciin temeli, devletin sert giic kapsaminda elde edebile-
cegi hedeflerini yumusak gii¢ ile daha kolay ve daha kalic1 sekilde elde etmeye calisma-
sidir. Insan haklar1 kavramu, iilke kiiltiirii ve iilkenin demokrasi anlayis1 yumusak giiciin
oncelikli ihra¢ unsurlaridir. Sert giic elde etmek istedigi uluslararasi amaclar1 kuvvet
kullanarak (askeri, ekonomik tedbirler) elde ederken, yumusak gii¢ ayn1 amaclar1 diger
iilkelere kars1 tehdit etmeden, baski1 uygulamadan ve hatta o iilkelere cazip olacak sekil-
de gergeklestirmektedir. Asil ama¢ yumusak giicii uygulayan devletin isteklerinin ve
amaglarinin diger devletler agisinda da arzulanmasini temin ederek, uluslararasi sistem-
de gii¢ sahibi olmaktir. Bu yontem gii¢ kaydirma olarak da diisiintilebilir (Riisen, 2018:
340).

Devletler tehditlere kars1 koymak, giivenliklerini temin etmek ve hedeflerine
ulagsmak i¢in bir secenek olarak ‘askeri gii¢’ kullanirlar. Politik ve ekonomik gii¢c unsur-
larim1 kullanmak da sert giic kapsaminda degerlendirilebilir. Ancak bu noktada deger-
lendirilmesi gereken konular; bu giicii kullanmanmin zor olmasi, uzun siire almasi ve et-
kisinin kars1 tarafta bulunan devletin alinacak mesaji benimsemesine bagli olmasidir.
Yumusak giiclin unsurlar1 ile hareket etmek, sert giiciin unsurlar1 ile hareket etmeye
gore fazla zaman gerektiren ve kismen yavas ilerleyen bir siiregtir ( Nye, 2005:100-
101).

Bu kurami olusturan Joseph S. Nye yumusak giicii, zor kullanma ve ekonomik
tedbirlerin haricinde cazibe olusturarak hedeflere ulagsma yetenegi olarak sunmustur.
Diger devletlerin yapmasi istenilen konular i¢in mutlaka sert giic kullanma ve bunun
i¢in para harcama istegi olmaksizin da hedefler gergeklestirebilir. Nye bir {ilkenin askeri
giicli ve bunu destekleyen ekonomik giiciiniin olusturdugu ikna yonteminin sert giic
oldugunu sdylemektedir. Yumusak gii¢ ise ayni iilkenin kiiltiir 6gelerinin ve siyasi dii-
siincelerinin cazibesinden olusmaktadir. Sonu¢ olarak uluslararasi sistemde devletler
sizin politik bakis aginizi benimseyip uygun buluyorlarsa saglam bir yumusak giiciiniiz
var demektir. Yani yumusak gii¢, diger iilkelerin politikalarin1 kendi tilkenizin istedigi
sekilde olusturma sanatidir. Kisaca belirtmek gerekirse yumusak giicii fazla olan tilke-

ler kendi amaglarmi gergeklestirirken diger devletlere gore daha az kaynak harcamakta-
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dirlar. Fakat daha fazla zaman harcanacagi ise géz oniinde bulundurulmalidir (Yilmaz,
2008; 41).

Nye tarafindan yapilan yumusak gii¢ aciklamasi uluslararasi iligkiler alaninda ca-
lisma yapan bazi teorisyenlere gore dogru kabul edilmemektedir. Bu bakis agilarindan
birine gore yumusak gii¢ kurami her iilke i¢in gegerli degildir. Yumusak giiciin gegerli
sayilabilmesi ve uygulanabilmesi i¢in s6z konusu iilkede gelismis bir demokrasinin tesis
edilmesi, teknolojik gelismelere agik ve iyi bir egitim sistemi ile birlikte haberlesme
sistemi ve medya sistemi yoniinden ulagilabilir olmasi gerekmektedir. Bununla birlikte
yumusak giicii bahsedilen sekilde net olarak ayirmak dogal gii¢c kaynaklar1 bakimindan
bazi unsurlarin yeterli degerlendirmeye tabi olmamasi sonucuna sebep olabilir. Niifus
giicii, teknolojik giic ve cografi gii¢ yanls degerlendirilebilecek baslica konular arasinda
yer almaktadir. Ayrica askeri giicli yaninda higbir gili¢ unsuru olmadan kendi kendine
bir sert gii¢ unsuru seklinde diistinmek de imkansizdir. Bu konuya kisa bir 6rnek vere-
cek olursak, NATO vb. kuruluslarin icra ettigi insani yardim goérevleri bu kapsamda
degerlendirilebilir (Y1lmaz, 2008; 40-41).

Bilim insanlarinin ¢ogu sert gii¢ ile yumusak gii¢ arasinda bir dengenin varligin-
dan bahsetmektedir. Sert giic unsurlarinin etkin ve fazla uygulanmasi, yumusak gii¢
unsurlarinin uygulanabilme ihtimalini ortadan kaldirabilir. Asir1 derecede sert gii¢c uygu-
lanan bir iilkeye, belli bir siire sonra yumusak gii¢ uygulamanin bir verimliligi yoktur.
Ciinkii s6z konusu tilkede, sert gii¢c uygulayan iilkeye karsi nefret diirtlisii harekete ge-
cecek ve yumusak giiciin benimsetmeye calistig1 her tiirlii mesaja yararina ya da zarari-
na olsun on yargili davranarak olumsuz cevap verecektir. Bu denge prensibinden hare-
ketle “akilli gii¢” kurami 6n plana ¢ikmaktadir. Giiniimiizdeki uluslararas: iliskiler sis-
teminde akilli gii¢; sert gii¢ ile yumusak giicii birlikte uygulayabilme yetenegidir. Sert
glic kullanilarak alinan sonuglarin ¢ok kalici olmadig1 goriilmekte, bu yontemi yeterli
miktarda kullandiktan sonra yumusak giig ile takviye etmenin gerekliligi ortaya ¢ikmak-

tadir (Y1lmaz, 2008; 41).

2.1.5. Soguk Savasin Yarattigi Kosullar ve NATO
Soguk Savas, Ikinci Diinya Savasi’nin bitmesi ve SSCB’nin dagilma siirecine
kadar ABD ve SSCB arasinda gergeklesen siyasi, askeri, ekonomik restlesmelerdir.
SSCB ve ABD’nin gii¢ odakli miicadelesi ikinci Diinya Savasi’ndan itibaren arta-

rak devam etmistir. Realist teori odaginda yasanan bu gii¢ miicadelesi diinyayi iki ku-
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tuplu bir sistem i¢ine sokmustur. SSCB’nin yayilmaci politikasina karst ABD bu yayil-
may1 durdurmaya yonelik tedbirler almaya baslamistir. ABD, Sovyet yayilmaciligina
karst Avrupa ve Ortadogu’da bazi tedbirler almak zorunda kalmistir. Stratejik olarak
planladigi Marshall Plani ile tedbirlerine baslamig, Truman Doktrini ile de bunu devam
ettirmistir.

Sert Gii¢’iin 6n planda oldugu bu donemde ABD’nin aldig1 bu tedbirlerin askeri
bir tedbir ile taglandirilmasi gerekmekteydi. NATO bu gii¢ miicadelesinin dogal bir so-
nucu olarak kurulmustur. NATO’nun kurulmasiyla birlikte ABD-SSCB miicadelesi

agirlikli olarak askeri gii¢ yarisina dogru kaymustir.

2.2. NATO’nun Kurulmasi

Birbirinden farkli diinya goriisiine sahip devletler, II. Diinya Savasi yillarinda
miittefik olmak zorunda kalmislardir. Olusturulan bu iyimser havayi savas sonrasinda
da devam ettirmek niyetinde olan devletlerin Onciiliigiinde 50 devletin temsilcileri bir
araya gelerek 1945 yilinda ABD’nin San Francisco kentinde Birlesmis Milletler
(BM)’in kurulusunu saglamiglardir. Savasin devam ettigi siirecte kurulan BM’ye barig
ve giivenligin uluslararas1 boyutta tesis edilmesi i¢in giivenilmistir. Fakat SSCB’nin
uzlagsmak istememesi ve veto konusundaki tavri miinasebetiyle BM uluslararasi giiven-
lik krizlerinin ¢dziilmesinde {istline diisen gorevi yerine getirmekte yetersiz kalmistir
(Sarinay, 1988: 240). Birlesmis Milletlerin kuruldugu tarih olan 1945’ten 1949’a kadar
bes daimi iiye kendilerine verilen veto hakkini otuz defa kullanmistir (Gonliibol, 1969:
70).

Dolayisiyla uluslararasi sorunlarin ¢6ziimii amaciyla kurulmus olan Birlesmis
Milletler teskilati tam anlamiyla arzulanan sonuclari alamamakla birlikte, ¢oziilmeyi
bekleyen veto sorunlarini dogurmustur.

Cozlimlenemeyen bu sorunlar ile birlikte hali hazirda Sovyetler Birligi ile Bati
Avrupa devletleri arasinda gerek ideolojik gerekse ekonomik alanlarda ciddi goriis ayri-
liklar1 mevcut idi. Ustelik savasta Almanya ve Japonya’nin yenilmesi Sovyet Rusya’ya
dogusunda ve batisinda ciddi yayilma imkani da vermisti. Sorunlar1 ¢6zmek amaciyla
toplanan barig konferanslarindan istenilen olumlu sonuglar ¢ikmamistir. 1947 Mart
ayinda Moskova’da toplanan Disisleri Bakanlar1 Konferansi’ndan sonra da Sovyet Rus-
ya ile Bat1 Avrupa devletleri arasindaki savas yillarinda goriilen isbirligi yerini karsilikl

tedirginlige birakmistir (Armaoglu, 1949: 417-418).
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Ikinci Diinya Savasi sonrasinda Avrupa Devletleri’nin ekonomik ve askeri agidan
¢Okmiis olmas1 ve bununla birlikte ABD’nin de kendi kitas1 iginde kalma politikasi ne-
ticesinde kuvvetler dengesi tamamiyla Sovyet Rusya’nin lehine donmiis ve Sovyet Rus-
ya Avrupa’nin en giiclii devleti olarak ortaya ¢ikmustir. Olusan SSCB hakimiyeti bu
zaman diliminde Avrupa’nin dogusuna kadar dayanmistir. Avrupa’daki iilkeler, karsi-
lastiklar1 bu giivenlik krizini agmak i¢in uluslararas: bir 6rgiit altinda birlesme gereksi-
nimi hissetmislerdir (Peksari, 2007: 1). Avrupa’nin ihtiyaglari ve yeniden yapilandiril-
mast i¢cin ABD kendi hazirladigi Marshall Planin1 uygulamak icin ¢alismalara basladi.

Olusan bu giivenlik krizi altinda G. Marshall stratejik bir plan hazirladi. Marshall
Plan1 ad1 altinda olusturulan s6z konusu stratejik plan Avrupa devletlerinin ABD’den
ekonomik yardimlar almasini 6ngérmekteydi. Aym zamanda Avrupa devletlerinin de
kendi i¢lerinde ekonomi alaninda isbirligi gergeklestirmeleri talep edilmekteydi.

Avrupa devletleri tarafindan olumlu bir sekilde karsilanan Marshall Plan1 uygu-
lanmaya baslandi. Fransa’nin bagkenti Paris’te diizenlenen konferansa Tiirkiye ve 16
Avrupa iilkesi de katilmistir. Toplantinin ana konusunu Avrupa iilkeleri i¢in alinacak
ekonomik tedbirler olusturmustur. Yapilan bu ¢aligmalarin neticesinde 4 yil siire zar-
finda icra edilecek Avrupa Ekonomik Kalkinma Programi gelistirilmistir. Yapilan bu
programla birlikte ABD’de Ekonomik Isbirligi Kanunu hazirlanstir. Bu tarihten sonra
ise 18 Avrupa devleti isbirligi icerisinde “Avrupa Ekonomik Isbirligi Orgiitii (OE-
EC)’nii kurmuslardir. OEEC’nin asil maksad: liye iilkelerin yapacagi isbirligi yonte-
miyle Avrupa iilkelerin diizgiin isleyen bir ekonomik sisteme kavusturmakti (Koyuncu,
2010: 12-13).

Marshall Planinin uygulanmaya gegilmesi ile Avrupa devletlerinin durumlari kis-
men diizelme gosterse de, Sovyetler Birliginin yayilmaci politikasimin dniinde set olus-
turamamistir. Sovyetler Birliginin empoze ettigi ve destekledigi komiinizm dalgasi Do-
gu Avrupa’yr tamamiyla kusatmisti. Yugoslavya, Arnavutluk, Bulgaristan, Romanya,
Macaristan, Polonya ve Dogu Almanya’da Sovyetler Birliginin destekledigi komiinist
hiikiimetler ig basina gegmisti.

Stalin’in Cekoslovakya’daki komiinistlere verdigi destek sayesinde gerceklestiri-
len darbe NATO’nun kurulmasina zemin hazirlamistir. Marshall Plani ortaya ¢iktiktan
sonra SSCB komiinist yayi1lmasina daha da hiz vermistir. Bat1 Blogu tilkelerine bir goz-
dag1 niteliginde olan bu darbe SSCB’nin benzer girisimlere diger iilkelerde rahatlikla

girisebilecegini gostermistir. Yapilan bu darbeye kars1 Bat1 Blogu iilkelerinin ilk icraati
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Briiksel Antlasmasi olmustur. Bu antlasmanin en onemli uluslararasi neticesi Bat1 Av-
rupa Birligi (BAB) nin kurulmasinin saglanmasidir. Bu antlagmay1 imzalayan devletler;
Belgika, Hollanda, Fransa, Liiksemburg ve Ingiltere’dir. Antlasmanin en dnemli sonucu
Avrupa iilkelerinin SSCB yayilmasi1 kargisinda almis olduklart en 6nemli koruyucu itti-
fak tedbiridir. Alinan bu tedbir ile hem SSCB yayilmasina kars1 birlemis bir kars1 tavir
gosterilmis hem de tilkeler arasinda ekonomik bir isbirligi saglanarak bundan sonraki
donemler i¢in uluslararasi sistemde s6z sahibi olacak bir yapinmin da temelleri atilmigtir
(Koyuncu, 2010: 12-13).

Boylece yalmzcilik politikasi izlemeyi iceren ve “Avrupa islerinden uzak durma-
y1” ongoren 1823 Monroe Doktrini’ni II. Diinya Savagina katilmakla terk etmis olan
ABD, Soguk Savas konjonktiiriine baglh olarak, Avrupa islerine miidahale etme siirecini
baslatmis oldu (NATO El Kitabi, 1995: 178).

Yasanan tiim bu gelismeler Sovyetler Birligi ve komiinizm Oniinde set olusturmak
icin yeterli degildi. Alinan sosyal, politik ve ekonomik dnlemlerin caydirict hale geti-
rilmesi i¢in askeri tedbirlerle taclandirilmasi gerekmekteydi. ABD tiim bu gelismelerin
ve isbirliginin askeri bir ¢at1 altinda birlesmesinin uygun olacagi goriisiindeydi. 1948
yilinin Aralik ayinda Washington’da politik temaslara baslanildi. Goriismelere Briiksel
Antlagmasi iilkeleri, Kanada ve ABD katildi. SSCB’nin tiim politik ve askeri dayatma-
larina karsin Iskandinav cografyasindaki devletler de goriismelere katilim saglamistir.
1949 yilinda ABD’nin onciiliiglinde gerceklestirilen caligmalarla Washington sehrinde
North Atlantic Treaty Organisation (NATO)-Kuzey Atlantik Isbirligi Orgiitii antlasmasi
imzalanmustir. Bu yapilan antlasmanin kurucu imzaya sahip iilkeleri ise; izlanda, Fran-
sa, Kanada, Liiksemburg, Belgika, Ingiltere Norveg, Hollanda, italya, ABD, Portekiz ile
Danimarka’dir (NATO El Kitab1, 1995: 204).

Imzalanan bu antlasma 24 Agustos 1949 tarihinde yiiriirliige girdi. ABD’nin,
Sovyet Rusya yayilmaciligina karsi aldigi dnlemler ii¢ basamaktan olugsmustur. Birinci
basamak Marshall Plam ile uygulanan sosyal ve ekonomik tedbirlerdir. Ikinci basamak
Avrupa iilkeleri ile yapilan politik goriismelerdir. Ugiincii basamak ise “caydirici bir
gli¢” olarak kullanilabilecek olan NATO nun kurulusudur.

Soguk Savag’in uluslararas iligkiler sistemindeki giic dengesini degistiren en bii-
yiik etkisi tartismasiz bir sekilde niikleer silahlarin kesfedilmesi ve bu alanda yapilan
silahlanma faaliyetleri olmustur. Niikleer silahlarin gli¢ miicadelesine girmesiyle birlikte

stratejik ve taktik seviyede biitiin harp sahasi taktikleri degismistir. Konvansiyonel si-
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lahlarin diisman ordusu tlizerindeki etkisi tahmin edilip risk analizleri rahatlikla yapilabi-
lirken, niikleer silahlarin birincil ve ikincil etkilerini hesaplamakta zorluklar yasanmis
ve topyekiin yok edici etkisi her zaman insani ve ahlaki bir tehdit olarak iilkelerin karsi-
sma ¢ikmistir. Harp sahasinin temel kurallarim degistiren bu kesif sadece bir balistik
fiize ile hem diisman birliklerini hem de birliklerin konuslandiklar:1 sehirleri tamamiyla
yok etme imkanini saglamistir. Bununla birlikte iki kutuplu uluslararasi sistem dogal
olarak tehdit algisim degistirmis ve niikleer sistemler iizerine kurgulamistir. Silahlanma
yarigt hizlanmig ve bu yaris uluslararasi sistemde dehset dengesi olarak anlatilan topye-
kin imha ihtimalinin olusabilecegi noktaya kadar gelmistir. Gii¢ temelinde yapilan bu
silahlanma yariginda her ne kadar caydiric1 olma ilkesi benimsenmis goziikse de gelinen
nokta caydiriciliktan ¢ok toplu imha ihtimalinin artmasi olarak karsimiza ¢ikmistir.
“Caydiricilik” her ne kadar niikleer silahlar baglaminda agiklaniyor olsa da, ilerleyen
boliimlerde agiklayacagimiz gelisen teknoloji 1s181nda ortaya ¢ikan siber giivenlik konu-

suyla da iliskilidir (Mehmetgik, 2015; 34-35).

2.3. Dogu Blogu’nun Kurulmasi ve Varsova Pakti

Marshall Plani’nin Bat1 Avrupa iilkelerinde uygulanmaya baslamasinin ardindan
SSCB kars1 bir plan olarak dogudaki esdegeri Karsilikli Ekonomik Yardim Konseyi
(COMECON)’ni hayata gegirdi (Bilgili, 2008: 19). Stalin’in amact COMECON ile uy-
du devletleri ekonomik ve askeri alanda gelistirmek ve kendine bagh kilmakti. Ancak
COMECON konusunda Stalin ve Kruscev farkli goriislere sahipti. Stalin COMECON’u
ABD’nin Marshall Planina bir cevap olarak diisliniiyordu. Fakat Kruscev icin COME-
CON kagit iizerinde atilmis 6nemsiz bir adimdi.

Kruscev COMECON’u gelistirip gercek giiclerden olusan bir yap1 haline getirme-
yi1 diistindli. Bu doniisiimiin askeri gliclerden yapilanarak baslamasi gerektigini diisiine-
rek uydu iilkelerin silahli kuvvetlerine yapmis oldugu bir takim antlagmalarla etki etti.

Terfiler Moskova tarafindan gergeklestiriliyordu. Komutanlarin hemen hemen
hepsi egitiliyordu. Ordunun tiim ekipmani Sovyetler tarafindan karsilantyordu. Kisacasi
Dogu Avrupa ordular1 tamamiyla SSCB birlikleri gibi goriinmekteydi. Dogu Blogu {il-
keleri askeri ve ekonomik isbirligini daha da arttirmak i¢in Varsova sehrinde toplandi.
Toplantimin asil amact NATO karsit1 bir yapilanmaya gitmek ve uluslararasi bir giig
yaratmakti. Toplant1 neticesinde Varsova Pakti (WP) kuruldu. Nihai hedef hem NATO

benzeri bir yap1 olusturup merkezi bir komuta sistemi tesis etmek, hem de bagli devlet-
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lerin igislerine kadar niifuz etmenin uluslararas: hukuk agisindan sorun olusturmayacak
sebebini yaratmakti (Bilgili, 2008: 20).

NATO’ya kars1 savunmaci realizm mantigryla kurulan Varsova Pakti da caydirici
gli¢ kapsaminda kurulmustur.

Birinci Diinya Savasindan sonra Avrupa ekonomik, sosyal, insan kaynagi, askeri
vb. alanlarda biiylik kayiplar vermisti ve tam bir ¢okiis halindeydi. Savasin sonunda iki
biiyiik gii¢ ortaya c¢ikti. ABD kendi ¢ikarlar1 dogrultusunda Avrupa devletlerini yeniden
yapilandirmak ve giliglendirmek i¢in Marshall Planini olusturarak devreye soktu ve son-
rasinda NATO’yu da kurarak askeri agidan birlik sagladi. Bunun sonucunda; hem kendi
kiiresel hedeflerine dogru yaklasti hem de tek rakibi olan Sovyetler Birligine kars1 bir
askeri bir gii¢ ve cografi bir set olusturdu.

Sovyetler Birliginin ABD ve Bat1 Avrupa lilkelerine kars1 kullandig1 en biiyiik si-
lah komiinizm anlayisiydi. Sovyetler Birliginin yapmis oldugu biitiin icraatlar ABD’ye
atilan kars1 adimlardi. Yukarida belirtildigi gibi Marshall Plamina karsi COMECON,
NATO’ya kars1 ise Varsova Pakti olusturuldu. Bu etkinlik ve niifus yarisinda ABD ilk
adimi atan, Sovyetler Birligi ise ‘Savunmaci realizm’ stratejisini benimseyen bir rakip

goriintimiindeydi.

2.4. Soguk Savas Donemi ve Yasanan Gelismeler

Tam manastyla bir glic miicadelesi olan Soguk Savas donemi NATO ve Varsova
Pakti’nin da kurulmasiyla birlikte iki kutuplu askeri bir giic miicadelesi haline gelmistir.
ABD, NATO’yu hem SSCB yayilmaciligina kars1 hem de kiiresel hedefleri ve ¢ikarlar
dogrultusunda yonlendirmistir. Buna karsilik Varsova Pakti ise tamamen SSCB hege-
monyasinda NATO’ya kars1 savunmaci realizm mantig1 ile calismistir. Realist teori
odaginda yasanan bu “’sert gii¢” miicadelesi ABD ve SSCB arasinda ¢6ziilmesi zor ve

savasa kadar gidebilecek bazi krizlere yol agmustir.

2.4.1. Avrupa’da Berlin bunalimi

1947°de Batililar Almanya’nin kendi iggal bolgelerinin ekonomik biitlinlesmesini
baslattilar. 1948’de ise para reformu yaptilar ve bu bdlgede bir Alman hiikiimetinin ku-
rulmasini kararlastirdilar. Buna Sovyetlerin tepkisi Batt Berlin’i abluka altina almak
oldu. Sovyet bolgesinin 100 km. kadar i¢cinde bulunan Berlin de dort isgal bolgesine

ayrilmis ve bu bolgedeki Batili birliklerin ve halkin ihtiyac¢larinin karadan, havadan ve
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demiryolu ile serbestge saglanmasi kararlagtirilmisti. Bu abluka ile Sovyetler kara ve
demiryolunu kestiler. Batililar ya bir ¢atigmay1 goze alacak ya da bdlgenin ihtiyaglarini
havadan saglamaya ¢alisacaklardi. ikinci yolu secen Batililar havadan ihtiyaglari karsi-
lamay1 basarinca Sovyetler ablukay1 kaldirdi. Berlin Bunalimi, Batt Blokunun 6rgiit-

lenme siirecini de hizlandirdi (Armaoglu, 1949: 417-418).

2.4.2. Kore savasi

1910 yilindan beri Japonya’'nin egemenligi altinda bulunan Kore, Japonya’ nin II.
Diinya Savasi’ndan yenik devlet olarak ¢ikmasi sonucu tartigilan biiytlik bir sorun haline
geldi. 1945 yilinda Sovyetler, Kore iilkesinin kuzey kismini, ABD’de giiney kismini ele
gecirdi. ABD ve SSCB’nin taktiksel manevralart Kore sorununun miladi olmustur. Bu-
nun tlizerine ABD sorunu Birlesmis Milletlere gotiirdii. Ancak Sovyet Birligi bu komis-
yonla igbirligine yanasmamis ve 38. enlemi ge¢mesine izin vermemistir. Bu zitlagma
sonucu 1948 yilinda Kore’nin gliney kisminda BM himayesinde ve Kore’nin kuzey
kisminda ise SSCB himayesinde birbirinden farkl: iilkeler kuruldu. BM daha sonra tek
mesru hiikiimetin kendisinin destekledigi Kore’nin giineyinde kurulan iilke olmasi ge-
rektigini, kuzeyde ilan edilen {ilkenin kabul edilmedigini ve tiim devletlerin Giiney Ko-
re’yi tammasini gerektigini belirtti. 1948’de Kuzey Kore’de 1949°da Giiney Kore’de
ordular kurulmasi ¢atisma derecesini arttirmistt. Fazla zaman ge¢meden iki iilke arasin-
daki ¢atigmalar baglamistir (Acar, 1991°den aktaran Bilgili, 2008: 43).

Gerginligin tirmandig iki kesim arasindaki giiven ortaminmin kayboldugu bir do-
nemde ABD, Giiney Kore Cumbhuriyeti ile Sovyet Birligi ise Cin ve Kuzey Kore ile
karsilikli dostluk ve gilivenlik antlagmasi imzaladilar. Kisa bir siire sonra ise 1950 y1lin-
da Giiney Kore askeri birliklerininsimri ihlal ettiklerini iddia eden Kuzey Kore askeri
harekata baslayarak Giiney Kore Cumhuriyeti’ne resmen savas agti.

Savasin baslamasiyla birlikte Giliney Kore’ye ABD yardimlar1 bagladi. ABD’nin
etkisi altindaki Birlesmis Milletler Giivenlik Konseyi dnce savasin sona erdirilmesini ve
miiteakiben Kuzey Kore nin hemen birliklerini geri ¢gekmesi gerektigini duyurdu. Son-
rasinda ise Kuzey Kore’nin mevcut olan barig diizenini bozdugunu belirterek BM c¢atis1
altindaki tilkelere Giiney Kore’ye bu miicadele de destek verilmesi igin talepte bulun-
mustur. Birlesmis Milletlere {iye olan iilkelerin ii¢ tanesi hari¢ (SSCB, Polonya, Cekos-
lovakya) tiim tilkeler bu kararlar1 onaylamistir. Gegen zaman siiresinde Giiney Kore’nin

tamamu tehdit altina girmistir (Alacakaptan, 1984’den aktaran Bilgili, 2008: 43).
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BM’in cagrisiyla hareket eden tiye devletlerin askeri giiclerinin savasa katilmasiy-
la birlikte Kuzey Kore yeniden 38. enleme ¢ekilmek zorunda kalmistir. Denge saglan-
diktan sonra ise Kuzey Kore masaya oturmak zorunda kalmistir. Kuzey Kore ile BM
gorlismeleri sonucunda anlagma saglanmistir. Yapilan anlagsma neticesinde 38. Paralel
iki iilkeyi ayiran yer olarak kabul edilmistir. Ayrica s6z konusu yere iki lilkenin askeri
birliklerinin girmesinin yasak oldugu da taraflara bildirilmistir (Bilgili, 2008: 44).

Ug il siiren Kore Savasi sonras1 Kore, 38. enlemde Giiney Kore ve Kuzey Kore
olmak tiizere ikiye boliinmiistiir. Gergeklesen gii¢c miicadelesiyle uluslararasi sistemdeki
iki blok resmen kars1 karstya gelerek mevcut giiglerini test etmislerdir. Aslinda burada
su sOylem savasin daha acik ve net bir 6zeti olacaktir. Kore Savasi komiinizm ile libera-
lizmin savasidir ve dolayisiyla bu Sovyetler Birligi ile Amerika Birlesik Devletlerinin

kiiresel iistiinliik kurma miicadelesidir (Angin, 1967°den aktaran Bilgili, 2008: 44).

2.4.3. Tiirkiye’nin NATO’ya dahil olmasi

Tirkiye Cumhuriyeti’nin politik ve askeri yetkilileri lilkenin NATO sistemine
dahil olmasin1 o dénemdeki tehdit algis1 ve beka tedbirleri bakis acisiyla degerlendir-
miglerdir. Farkli bir bakis acis1 da, NATO’ya iiye olmanin Tiirk demokrasisi ve siyasal
hayati i¢in bir gereklilik oldugu yoniinde olmustur. Bu diisiincenin temeli, Tiirk devleti-
nin kiiresel gelismelere agik olmasinin saglanmasi, siyasi ilerlemenin oniiniin agilmasi,
kiiresel ekonomik sistemden ayr1 kalinmamasi gerekti§ine olan inangtir. Dolayisiyla
Batinin olusturdugu askeri, politik ve ekonomik alanlardaki her tiirlii uluslararas: ittifak-
lara katilmanin gelismis bir Tiirkiye i¢in atilmasi gereken 6nemli bir adim olarak go-
rilmiistiir. Bu goriisler her ne kadar iilkedeki tiim insanlarin ortak diislincesi olmasa da,
medya ve siyasi destekle toplumun miisterek bir istegiymis gibi lanse edilmistir (Senyu-
va ve Ustiin, 2013: 14).

1949 yilinda olusturulan NATO’ya Tiirkiye’nin davet edilmemesi donemin hii-
kiimeti tizerinde olumsuz bir hava olusturmustu. Askeri kanat kendi yaptigr degerlen-
dirmeler ve tehdit algis1 sonucu Tiirkiye’nin NATQO’ya iiyeliginin mutlaka olmasi ge-
rektigini distiniiyordu. Sovyetler Birliginin uyguladigi yayilmaci politika ve olusturdu-
gu askeri tehdit halk ve kamuoyu nazarinda derin bir tedirginlik yaratmaktaydi.

ABD’nin her iilkede kendilerine bagli giiglerin iktidara getirilmesini destekledigi
gorisiiniin kararnamelere, konsept belgelerine yazildigi bu donemde Tiirkiye segimlere

gidiyordu. May1s 1950°de gergeklesen secimlerde Menderes’in iktidara gelmesiyle Tiir-
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kiye’nin “komiinizme kars1 bir dogal kale” haline getirilme c¢abalar1 da yogunlasti (Hig-
yilmaz,2004: 42). Sovyetler Birliginin Tiirkiye’ye karsi tehdit ve istekleri ise her gegen
giin artarak devam ediyordu, 6zellikle Sovyetler Birligi Tiirkiye’nin bu endiselerini arti-
ran girisimlerde bulunup, Bogazlar sorununu bir kez daha alevlendirmeye calistyordu
(Sander,1979: 64). Montreux’den beri Rusya bogazlarin kontroliinii ele gegirmek ve
Karadeniz’e kiyist olan devletleri egemenligi altina almak istemisti. Bu stratejisini, sa-
vag sonrasi yanina Yugoslavya’yi, Sosyalist bloka gecen Romanya ve Bulgaristan’t da
alarak devam etmek istemisti (Bagyurt,1998: 68). Yasanan tiim bu gelismeler Tiirki-
ye’nin hem gilivenlik kaygisini derinlestiriyor hem de Tiirkiye’yi Bat1 Bloguna yakinlas-
tirtyordu.

Kore’de gergeklesen giic miicadelesiyle Sovyetler Birligi etkisindeki komiinizm
yayilmacilig1 en {ist seviyesine ¢ikmis ve resmi bir savasla tescillenmisti. Bu savas neti-
cesinde Avrupa’da Sovyetler Birligine kars1 duyulan endise kat ve kat artmisti.

fkinci Diinya Savasi sonrasinda, 1945-1953 yillar1 arasindaki donem, Tiirkiye ve
SSCB iliskileri agisindan sikintili gegmistir. O donemde bir sinir harbi olarak tirmanan
gerilim, Sovyetlerin Bogazlar rejimine yonelik iddialar1 ve Dogu Anadolu illeri tizerin-
de(Ermenistan ve Glircistan’a verilmek lizere) toprak talepleri ile tirmanmistir. Tiirkiye,
Soguk Savas acisindan bir test alani olmus, yliriitillen yogun diplomasi de ABD’nin
Truman Doktrini ile sinirlandirma politikasinin gelisimine itici giic olusturmustur. Sta-
lin doneminden sonra iki blok arasinda uluslararasi iliskilerde genelde yasanan yumu-
sama doneminin etkileri, NATO {iyesi olan Tiirkiye ile SSCB arasindaki iligkilerde de
goriilmiistiir. Tiirkiye ve SSCB arasinda iligkiler 1960’11 yillarda normale donmeye bas-
lamistir (Hasanli, 2012; 53).

Kore savasinda, Tiirkiye de kendini Bat ittifak: i¢cine kabul ettirmek i¢in ¢ok daha
fazla fedakarlikta bulunmustu. Tiirkler Kore’de gereginden fazla sayida kayip vererek
NATO fyeligini garantilemisti. Tiirk birlikleri uzunca bir siire Kore’de kalarak yabanci
askeri giiclerle carpismak zorunda kalmisti. Tiirkiye, ABD’den gelen yardim ¢agrisina
zaman kaybetmeden karsilik vermisti. Biiyiik bir Tiirk kuvvetini yollayarak Bati ittifa-
kinin i¢inde oldugunu kanitlamig, sadakatini gostermis ve bunu ispatlamistir. Tiirkiye
gelen baskilara aldirig etmeyerek; savasa katilmakla kendi kaderini Amerika karsisinda
belirleyerek Amerikalilar1 sikintidan kurtarmak istemistir. ABD ise ihtiyag duydugu
iisleri kullanmak ve Sovyetler Birligi’ni denetim altina almak istediginden Tiirkiye’ nin

katilimin1 istemistir (Atadv,1970: 108).
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ABD’li diplomatlar Tiirkiye’nin sistem igerisine dahil edilerek miittefik yapilma-
smin iki taraf agisindan da yararlart olacagini belirtmislerdir. SSCB’nin domine ettigi
komiinizm akimindan korunmak ve olas1 askeri miidahale ihtimaline kars1 destek sag-
lamak Tiirkiye’nin, Ortadogu cografyasi konusunda SSCB’nin elini zorlagtirarak bu
bolgeye yakinlagmak ve Tiirkiye’yi kendi ittifaklar i¢inde tutmak ise NATO’ ’nun elde
edecegi kazanglar olacagini sdylemislerdir (Gozen, E.T: 20.01.2018).

Sonugta yasanan bu gelismelerle Tiirkiye’nin Ittifak’a girmesine ve alinmasina
oybirligi ile karar verilmis, iki iilke tiyelik icin davet edilmistir. Boylece kuzey bolgesi-
nin giivenligi i¢in teminat saglanirken; Tiirkiye’nin de uluslararasi alanda giivenligi sag-
lanmistir. Tirkiye ve Yunanistan’in NATO iiyeligi boylece 2 Subat 1952°de uzun bir
maratonun ardindan 73’¢ kars1 2 red oyuyla onaylanmistir (Sander,1979: 80).

2.4.4. Kiiba fiize krizi

1959°da Kiiba’da iktidara gegen Fidel Castro, SSCB ile siki igbirligi faaliyetlerine
baglamustir. Yasanan gelismeler sonrasi Castro yonetimindeki Kiiba’da komiinizmin
etkisi artarak devam etmistir. Isbirligi calismalar1 baslanus, Kiiba askeri birlikleri SSCB
menseli silahlarla donatilmistir. Sonrasinda SSCB, Kiiba’ya ABD tarafindan yapilacak
muhtemel bir askeri harekat neticesinde balistik silahlarin ve flize sistemlerinin de igin-
de olacagi askeri yardimin yapilacagini deklare etmistir (Angin, 1967°den aktaran Bilgi-
li, 2008: 44).

ABD kendi iilkesine bu kadar yakin ve komiinizm etkisindeki bir yapi diisiincesi-
ne alismaya c¢alisirken, Kiiba SSCB ile siki miittefiklik iligkileri icerisindeydi. Hatta
Kiiba kendisi i¢in silah sevkiyati konularinda antlagmalar da yapmistir. Yasanan gelis-
meler sonucunda ABD Bagkani iki iilkeyi de silahlanma konusunda uyardi. Ayrica Kii-
ba’nin antlagsma kapsamindaki fiize sistemlerini SSCB’ye ivedi sekilde iade etmesini
talep etti. Bunun karsiliginda SSCB iilkesini tehdit eden ABD tarafindan Tiirkiye’de
kurulmus olan balistik fiize sistemlerinin kaldirilmas1 gerektigini belirtti. Iki taraf iilke-
lerince gerceklestirilen karsilikli gériismeler neticesinde bu mesele halledilmistir. Fiize
krizi meselesi, ABD ve SSCB arasinda yasanan gii¢ miicadelesinin zirve yaptig1 yillarda
yasanmistir. Dehset dengesinin i¢inde yasanan bu kriz iki iilkeye de daha dikkatli olma-
lar1 konusunda somut bir 6érnek olmustur. Ciinki iki iilke de bu sorun neticesinde niik-

leer bir yikimin kapisindan donmiislerdir (Angin, 1967°den aktaran Bilgili, 2008: 45).
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2.4.5. U-2 ucag krizi

Sovyetlerin Washington’la iliskileri Incirlikten kalkan ABD kesif ugagimn Rus
devletinin topraklar igerisinde diistiriilmesiyle birlikte iyice kotiilesmistir. Amerika
oncelikle s6z konusu kesif ugaginin silahsiz oldugunu belirtmistir. ABD hiikiimeti ilk
olarak U2’nin silahsiz bir ugak oldugunu beyan etti. Ancak Krusgev ele gegirilen savas
pilotunu tiim ilkelerin gormesini saglamis ve kesif ucagimn silahli sekilde gorev yapi-
yor oldugu agiklamasin1 yapmaya zorlamistir. Dahas1 Krusgev, ABD’nin SSCB’ ye
kars1 saldirgan ve diismanca davrandigim itiraf etmesini, yapilan olay i¢in de SSCB’ye
Oziir dileyerek sorumlularin cezalandirilmasini talep etmistir. Kruscev’in amaci ABD’yi
koseye sikistirmakti fakat yaptigi bu davranis sikintili olan bir siireci ¢ozmekten ¢ok
kopmaya yakin bir noktaya getirmistir (Bilgili, 2008: 44).

NATO kuruldugu yildan itibaren siirekli olarak SSCB ve Varsova Pakti ile bir gii¢
miicadelesi i¢cinde olmustur. Kurulus yillarinda olusan giivenlik algisinin temelini simet-
rik olan ve yogunlugu giderek artan askeri tehditler olusturmustur. Yayilma ve silah-
lanma yarisinin olusturdugu bu tehditlere karsi, her gecen giin gelisen teknoloji 15181n-
daki giivenlik tedbirleri ile kars1 koyulmaya c¢alisilmigtir. NATO’nun ve SSCB’nin gii-
venlik algilar1 ve stratejileri de bu simetrik tehditler neticesinde sekillenmistir. Fakat
gelisen teknoloji tehdit seklini asimetrik bir hale getirmistir. Dolayistyla NATO nun

giivenlik algis1 ve stratejileri siirekli olarak kendisini yenilemistir.

2.5.  NATO’nun Temel Stratejileri ile Siirece Dahil Olmasi
2.5.1. NATO’nun Soguk Savas doneminde uyguladig: stratejiler
25.1.1. Topyekiin karsilik stratejisi

Ikinci Diinya Savasi’mn ardindan NATO, tehdit algis1 degisen uluslararasi ortam-
da giivenlik planlarini giincellemis ve farkli savunma perspektifleri gelistirmistir. Bu
stratejik gelismelerin basinda temelini konvansiyonel ve niikleer silah sistemlerinin
olusturdugu, rakip iilkeler tarafindan algilanacak caydirici etkisi ¢ok fazla olan Topye-
kin Karsilik Stratejisi yer almaktadir (Peksari, 2007: 34). NATO ilk zamanlarda,
SSCB’ye karst Avrupa’daki giic miicadelesinde geri planda kalmistir. Bunun sebebi
Avrupa iilkelerinin yeni bir yikimdan ¢ikmalari, ABD’ nin askeri giicliniin biiyiik bir
kisminin kendi iilkesinde ve s6z konusu bdlgeye uzak olmasi, SSCB’nin ise bolgeye
yakmlig1 olmustur. Bu sebeple NATO aradaki farki kapatmanin yolunu niikleer silah

sistemlerinin giiciinde bulmustur (Ozgdker, 2006: 115). Bu stratejinin amact; olasi bir
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Sovyet tehdidi neticesinde, NATO iiyelerinin ve onlarin askeri birliklerinin tehlike al-
tinda kalmas1 halinde Sovyet harekatinin baglangi¢ zamanindan mevcut zamana kadar
caydiricilik diisiincesi altinda hareket ederek ve her tiirlii silah sistemlerini tam bir ka-
rarlilik icerisinde ivedi sekilde kullanarak yapilan saldirinin tamamiyla bertaraf edilme-
sinin saglanmasidir. Bunun yamni sira bu stratejide saldirgan iilkenin 2 farkl sekilde ha-
reket edecegi 6ngoriilmektedir. Birincisi, genis kapsamli bir askeri harekat ya da topye-
kn taarruz, ikincisi ise gizli asimetrik savas yontemleri ya da kiigiik boyutlu taktik mii-
dahale teknikleridir (Bilbilik, 2008: 26).

Amerika’nin Japonya’nin iki sehrinde kullandig1 niikleer silahtan sonra SSCB de
bu konuda basarili bir test gerceklestirmistir. Niikleer silah sistemlerinin uluslararasi
alanda kullanilmaya baslamasiyla birlikte giivenlik anlaminda koklii degisiklikler ya-
sanmaya baglamis ve iilkelerin tehdit algist biiylik degisimlere ugramistir. Bu yeni silah
sistemi ayni zamanda iilkelerin giivenlik konusundaki genel stratejik bakis agilarini da
etkilemis ve niikleer silahlanma yarisin1 hizlandirmistir (Peksari, 2007: 34).

Bu stratejik goriis neticesinde niikleer silah1 olmayan {ilkeler giivenliklerinin teh-
dit altinda oldugunu diisiinmeye baslamislardir. Ayrica yasanabilecek biiyiik ¢apl bir
niikleer savas insan 1rkini yok olmanin esigine gotiirme ihtimali de tagimaktadir. Fakat
bahse konu dénemde caydirici etkisi sebebiyle hem SSCB’nin hem de ABD ile birlikte
NATO iilkelerinin giivenlik konusundaki temel yap1 tasi olmustur (Sander, 1979: 302).

25.1.2. Esnek karsilik stratejisi

SSCB’nin niikleer silah kabiliyetinin giderek ylikselmesi, iilkelerin elindeki niik-
leer silahlarin gezegenin topluca imhasini defalarca kez gergeklestirebilecek seviyeye
ulagsmast ve bu silah sistemlerinin yetkisinin bazi iilkelerde sadece iilkenin liderinin
elinde olmas1 Topyekiin Karsilik Stratejisinive onun tesis ettigi baris ve giivenlik orta-
mum sorgulanabilir hale getirmistir. Sonugta uluslararasi sistem yeni bir giivenlik strate-
jisine ihtiya¢ duymustur (Comak, 2005: 19). Topyekln karsilik stratejisini sert ve asiri
tedbirli yapisi gelistirilerek, akli ve yumusak giicli ortaya ¢ikaran yeni bir miidahale
stratejisi yaratmak i¢in calisilmistir. Bunda asil amag topyekiin karsilik stratejisinin yi-
kici etkilerinden kaginmaktir.

Stratejinin amaci, olast bir SSCB saldirisinin kapsam ve nitelikleri degerlendirile-
rek benzer kapsamda icra edilecek bir harekat ile karsilik vermeyi 6énermektedir. Bura-

daki kritik nokta topyek(in bir savasa baslamaktan ziyade benzer bir tepki ile yapilan
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saldirtya karsilik vermektir. Bu kapsamda hasim iilkenin ya topyekiin bir saldirganlik
icerisinde olacag1 ya da taktik seviyede kalan kismi bir saldirganlik halinde olabilecegi
distiniilmiistiir. Bu stratejide niikleer silahlar kullanilacak en son silah konumundayken,
Topyekin Karsilik Stratejisinde duruma gore ilk kullamlacak silahlar igerisindedir (Bil-
bilik, 2008: 26).

Esnek Karsilik Stratejisi kapsaminda NATO iiyelerinin karsilasacaklar1 saldirilar-
da asamal bir sekilde kars1 harekat icra edilecekti. Dolayisiyla SSCB’nin yapacag bir
fiili bir harekette asamali olarak silah kullanimi saglanacakti. Oncelikli olarak klasik
silahlar kullanilacak, daha sonra tehdit durumuna goére konvansiyonel ve niikleer silah
sistemleri icra edilecek operasyonlara dahil edilecekti (Calis, Akgiin ve Kutlu, 2006:
183).

Bu stratejiye gegisin en 6nemli sebebi Amerika ile Sovyetlerin elinde bulunan
niikleer silahlar ve kitalararasi fiizeler olmustur. Avrupa iilkelerinin Sovyetler Birligi’ne
gore konvansiyonel silahlar bakimindan seviyesinin ¢ok diisiik oldugu goriilmiistiir.
Niikleer silahlar agisindan kiyaslama ise neredeyse imkansizdir. Asir1 derecede yapilan
niikleer silahlanma yaris1 ABD ve SSCB’yi dehset dengesi noktasina kadar getirmistir.
Iki iilkenin elinde bulunan niikleer silah stogu tiim diinyay1 defalarca kez yok etmeye
yetecek seviyedeydi. Iste bu sebeplerden otiirii esnek karsilik stratejisine gegis diinya

giivenligi bakimindan zaruri bir ihtiyact1.

2.5.1.3. Esnek karsilik ve ileri savunma stratejisi

Dogu Blogu ile Bat1 Blogu’nun giic odakli miicadelesi uluslararasi sistemin en
onemli soru nu haline gelmisti. Oyle ki, NATO’nun savunma maksath olarak Avru-
pa’daki lye llke topraklarina flize sistemlerini kurmasinmi miiteakiben SSCB de yakin
bolgelere kendi fiize sistemlerini kurmustur. Yasanan bu silahlanma durumu bolgedeki
giivenlik sorununu derinlestirmistir (Uzgel, 2005: 306).

Ayni zamanda, Orta Dogu bolgesinde gerceklesen krizlerden sonra (Iran’daki
devrim, Iran-Irak savasi) hammadde kaynaklarinin ekonomik degerlerinin artmas: da
biiyiik tilkelerin enerji maliyetlerinin ayni oranda artmasina sebep olmustur. Petrol ihti-
yacini bu bolgeden saglayan Avrupali devletler glivenliklerini saglamak ic¢in en temel
gereksinimleri olan enerji ihtiyacini temin etmekte ¢ok zorlanmiglardir. Sonug olarak
Avrupali devletlerin fark ettigi nokta; iilkelerinin giivenlikleri i¢in sadece giiglii bir or-

duya sahip olmalar1 ve caydirici silah sistemlerini ellerinde bulundurmalarinin yetmedi-
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g1, ayn1 zamanda hammadde kaynaklarinin bulundugu cografyanin da giivenliginin tesis
edilmesi gerektigidir (Peksari, 2007: 45-46).

Bu stratejinin ana amaci ¢atismay1 ve anlasmazliklan tiye iilkelerden uzak tutmak-
t1. Yani fiziki olarak iiye iilkelerin sinirlarina gelmeden catigmalari orada tutmak ya da
sonlandirmakti. Buradaki ana sebeplerden biri degisen niifus yapisi, sehirlerde yasayan
insanlarin sosyo-kiiltiirel yapilari, devletlerin degisen tehdit algisiydi. Digeri ise mevcut
konvansiyonel silahlarin gelisen teknoloji neticesinde etki alaninin tahmin edilenden
cok artmasiydi. Eski teknolojiye nazaran, yeni teknoloji ile iiretilen bir balistik fiize bile
biiyiik bir sehri yerle bir etmeye yeterliydi.

Stratejinin en 6nemli hedefi; yasanacak gerilimi ve harp ortamim iiye iilkelerden
ve stratejik 6neme sahip olan cografyalardan olabildigince uzaklastirmakti (Sander,

1979: 304).

2.5.2. Soguk savas sonrasi 1999 yihina kadar uygulanan stratejik konseptler

Soguk Savas doneminde NATO nun kuruldugu yildan beri tiim stratejilerini belir-
leyen en 6nemli etken bir denge unsuru ve karsi giiciin bulunmasiydi. SSCB’nin dagil-
mastyla birlikte NATO’ nun karsisinda kendine denk, miicadele edebilecegi, yarisip gii-
clinii kryaslayabilecegi bir unsur kalmadi. SSCB’den ayrilan devletlerin cogunun elinde
niikleer silah mevzi ve depolar1 bulunmaktaydi. Her iilkenin dogal olarak kendine has
bir lideri, yonetim anlayisi ve tehdit algis1 vardi. Bu zamana kadar NATO tiim tehdit
algisin1 ve askeri yapilanmasini dogal olarak SSCB’ye kars1 planlamisti. SSCB’nin da-
gilmas1 ve bahsedilen uluslararasi ortamin olusmasiyla birlikte NATO kendisini ve
olusturdugu stratejileri yeniden gézden gecirmek zorundaydi. Bu durum NATO’yu olu-
san tehdit algilarina gore yeni bir strateji liretmeye zorladi.

Soguk Savas’in bitmesiyle birlikte NATO’yu domine eden ABD’nin giivenlik ko-
nusundaki stratejileri uluslararasi sisteme yon vermistir. Uluslararas: sistemdeki en bii-
yiik gii¢ olan ABD hegemon devlet olma yolunda ilerlemis ve giivenlik sistemini kendi
menfaatleri dogrultusunda etkilemistir. Kargisinda kendisi kadar etkili bir rakip bula-
mayan ABD’nin uluslararas1 sistemden istekleri ve iilkeler lizerindeki niifuzu her gegen
giin artmistir. Dogal bir sonug olarak NATO’da bu durumdan etkilenmis ve tamamiyla
ABD giidiimiinde hareket eden bir organizasyon konumunda oldugu fark edilmistir.
ABD, kendi hedeflerini diisiinerek planladigi senaryolarla NATO’yu gelismeye ve bii-
yiimeye zorlamis, hatta NATO i¢in farkli gorevler tasarlamistir (Kuloglu,2009: 10).
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NATO iilkeleri Ingiltere’nin Londra sehrinde 1990 yilinda yaptiklar: toplantida
kendi tlkelerinde ve diger Avrupali iilkelerde yasanan gelismeleri konu alarak orgiitiin
sistemiyle ilgili degerlendirmeler yapmislardir. Toplanti sonucunda SSCB dayatmasiyla
WP’ye gegmis Avrupa iilkelerinin NATO’nun giivenligi i¢in bir sorun teskil etmedigi
belirtilmistir. Bununla birlikte bu tilkelerin yapilacak goriismelerle sisteme kazandiril-
masinin gerektigine deginilmis, hatta NATO ya liyelik icin ikna edilmelerinin de faydali
olacagr degerlendirilmistir. NATO’nun bu yeni genisleme eksenindeki stratejisi
ABD’nin giidiimiinde belirlenmistir (Akgiil, 2008: 4-2, 4-3).

Soguk Savas’in bitmesiyle birlikte uluslararasi giivenlik konsepti de degismistir.
Iki kutuplu sistem sona ermis ve ABD hegemonyasinda olusan yeni bir yap1 6n plana
cikmistir. ABD ile birlikte NATO iilkeleri de olusan yeni sistemde askeri giiciin tek
basma bir sey ifade etmeyeceginin, bununla birlikte mutlaka ekonominin isin i¢inde
oldugu, giiclii ve istikrarli siyasal durumun saglandigi, sosyo-kiiltiirel etkenlerle destek-
lenen ve cografyanin 6n plana ¢iktig1 giincellenmis ve diizgiin sekilde ¢alisan giiclii bir
stratejik planin yapilmasi gerektigini fark etmisler ve bu dogrultuda gerekli adimlari
atmuglardir (Calis, Akgiin ve Kutlu, 2006: 183 ).

Soguk Savas’in sona ermesiyle birlikte NATO’ nun tehdit ve diisman algis1 da de-
gisime ugramistir. Eski stratejide diisman SSCB ve WP olarak rahatlikla tanimlanabilir-
ken, SSCB’nin dagilmasiyla birlikte diisman olarak algilanan unsurlar ortadan kalkmis-
tir. Uluslararasi sistemin genel giivenligini tehdit eden unsurlarin tamamina karsi bir
hassasiyet gelistirilmistir. Ozellikle WP nin eski iiyelerinin NATO biinyesine alinmasi-
nin diisiliniildiigii bu donemde giivenlige yonelik risklerin ve tehditlerin bu sekilde azal-
tilabilecegi de planlanmistir. Ge¢mis zamanlarda rakip devletlerin miizakere ve cazibe
ile miittefik hale getirilmesi diisiiniilmiistiir. Bununla birlikte yeni stratejik bakis agisi,
silahlanma yariginin kontrol altina alinmasi, barisi tehdit eden unsurlarin engellenmesi
ve diger baris1 destekleme gorevlerinin yerine getirilmesini ilgi alamna almistir (Witt-
mann, 2009: 14-15).

Bu asamadan sonra italya’nin Roma sehrinde 1991 yilinda yapilan toplantidaka-

rarlastirilan ortak stratejide NATO i¢in 6nemli ilgi alanlar olusturulmustur. NATO;

1. Avrupa iilkelerinin gelismesinin ve modernlesmesinin teminini saglamali,
2. Uyelerinin her tiirlii giivenlik ihtiyacim karsilayarak NATO’ya olan giivenin

devamliliginm temin etmeli,
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3. Yapacag giivenlik calismalar: ile sadece liye llkeler i¢cin degil uluslararasi
sistem i¢in de NATO’nun ¢ok énemli bir aktor oldugunu her platformda gos-
termeli,

4. Kendisini her kosula uyum saglayabilecek bir yapiya doniistiirmeli ve mo-
dern silah sistemleri ile caydirici etkisini siirdiirmeli,

5. Auvrupa iilkeleri arasindaki ahengin kontroliinii ve devamliligini saglamalidir
(Davutoglu, 2009: 230).

Yugoslavya’nin ortadan kalkmasi ve Avrupa kitasinda yasanan agir1 milliyet¢ilik
dalgasinin yarattig1 kriz neticesinde ABD’nin Washington sehrinde 1999 senesinde ya-
pilan toplantida NATO baz1 kritik kararlar almistir. Bu toplantiya temel teskil eden se-
bepler arasinda SSCB’nin dagilma siirecine yakinlagmasi ve asir1 milliyetgilik hareket-
lerinin yarattig1 krizler olmustur. Bu toplantida alinan kararlarin hayata gecirilmesiyle
birlikte stratejik anlamda biiyiik gelismeler yasanmistir. SSCB resmen dagilmis ve tarih
sahnesinden silinmistir. Balkan cografyasinda yasanan krizin ¢6ziimii i¢in bolgeye aske-
r1 miidahale gerceklestirilmistir. Fakat bu operasyon taktik bir operasyon olarak goriilse
de gercek manada giivenligi saglama ve barig ortamini devam ettirmek i¢in gergeklesti-
rilmistir. NATO tye sayisint Dogu Avrupa iilkeleri ile arttirmistir. Cek Cumbhuriyeti,
Polonya, Macaristan’in NATO’ya fyelik islemleri gerceklestirilmistir. Ayrica Avru-
pa’nin genel glivenligi i¢in stratejik kimlik olusturma ¢alismalar1 da yapilmistir. Acikla-
nan ve icra edilen bu strateji NATO igin bir gérev tanim formu haline gelmistir. Kisaca
NATO’nun misyonunu &zetleyen ve ilgi alanlarim deklare eden bir strateji olmustur.
NATO’nun yeni misyonu; giivenligin saglanmasi maksadiyla tavsiye vermek, yapisinda
bulunan savunma sistemleriyle caydirict gii¢ olusturmak, olusacak kaoslarin giderilmesi
icin ¢alismalar yapmak, lye tlkelerle siki bir ittifaklik anlayisi olusturmaktir (Witt-
mann, 2009: 15).

2.5.3. Yeni stratejiler baglaminda NATO’nun devletler ve uluslararasi érgiitler ile
iliskileri
2.5.3.1. NATO ile Avrupa Birligi Tliskisi

Avrupa Birligi (AB) kuruldugu yildan itibaren Avrupa Giivenlik ve Isbirligi Tes-
kilati1 (AGIT) aktif halde tutmak istemis, ortaya ¢ikan anlasmazliklari, politik krizleri
ve askeri nitelikli catigmalart bir nevi kendi catisi altinda ¢oziimlemeyi hedeflemistir.

AB iilkelerinin yaptiklar1 toplantilar ve almis olduklar1 yaptirim kararlarina ragmen
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onemli krizlerin iistesinden, ABD’nin ve 6zellikle NATO’ nun katkis1 olmadan geleme-
mislerdir. Bunun en bariz 6rnekleri Bosna-Hersek ve Kosova’da meydana gelen askeri
nitelikli krizlerdir. AB bu iki krizden de edindigi tecriibe ile Avrupa’nmin giivenligi ko-
nusunda NATO’ya simdilik mahkiim oldugunu anlamustir.

Bu siiregte, 1997-1998 yillarinda Fransa’nin NATO’nun askeri kanadina donme
egiliminden vazgegmesi; Ingiltere’de iktidara gelen Isci Partisi hiikiimetinin muhafa-
zakarlarin aksine, Avrupa merkezli bir politikaya kaymasi ve BAB’1n etkin bir sekilde
calistirrlamamasi etkili olmustur. Bu amagla 2 Ekim 1997'de imzalanan Amsterdam
Antlagmasiyla; “AB’nin kiiresel boyuttaki sorunlara etkili reaksiyon gostermesi” hedefi
konulmus, Avrupa liderlerinin, isbirligi ¢ercevesinde fikir birligini saglayarak stratejik
ortaklia uygun davranmalar1 gerektigi belirtilmistir. Bu antlagmayla, AB iilkelerinin
birlikte hareket etmeleri saglanmirsa hem birligin hedeflerine ulagilmis olunacak hem de
marjinal fayda saglanacaktir. Bu antlasmay1, 1998°de yapilan Ingiliz-Fransiz zirvesinde,
Avrupa Birligi’nin NATO haricinde de stratejik konumda olmasi diisiincesi baglaminda
Avrupa Giivenlik Savunma Politikas1 olusturulmasina yonelik girisimler izlemistir (Bil-
gili, 2008: 87).

AB’nin Helsinki’de gerceklestirdigi toplantida miittefik devletlerin herhangi bir
kriz aninda kullanilabilecek askeri bir birlik olugturulmasi kararlastirilmistir. Taktik
operasyonlarda da kullanilabilecek olan bu birligin 50.000 mevcuda sahip olmasi, tam
techizatl ve goreve hazir sekilde bulundurulmasi kararlagtirnlmistir (http-6,4...... , ET:
31.01.2018).

2000 yilinda gergeklestirilen zirvede AB, BAB’da oldugu gibi somut baz1 katilim
mekanizmalar1 6ngormek yerine, ilgili 15 iilkeyle temelde yiiriitiilecek bir iliskiler man-
zumesi metni ortaya koymustur. Bu ¢ercevede, AB’nin, NATO imkén ve yeteneklerinin
veya miittefiklerin ulusal kuvvetlerinin kullanilacagi AB harekatlar i¢in bile, sadece
istisare nitelikte diizenlemeler yarattig1 goriilmiistiir. Keza AB Nice Zirvesinde de; gii-
venlik ve savunma alaninda 6ngdrdiigli yapilanmanin gergeklestirilmesi kararlagtirilmais,
BAB lagvedilmis ve AB’nin sevk ve yonetiminde yiiriitiilecek harekatlar i¢in orgiitiin
birliklerine, stratejik veya taktik seviyedeki operasyonel kabiliyetlerine ve askeri plan-
lama yeteneklerine “garantili ulasim” (guaranteed access) konusu giindeme alinmisg ve

katilim baglamindaki istisari diizenlemelerin ayrintilari karara baglanmistir (Bilgili,
2008: 88).

28



Yapilan toplantilarin sonrasinda géze ¢arpan en 6nemli konu, eskiden NATO’nun
Avrupa’ya bakis acisinda hiiviyet kavrami 6n plana ¢ikarken yani AGSK’dan bahsedi-
lirken, bu asamada politik kavramlar 6n plana ¢ikarak AGSP’den konusulmaya baglan-
mistir. Bu bakis acis1 da ilerleyen yillar iginde giivenlik stratejilerinin kapsamli bir se-
kilde ele alinarak 6zelden genele dogru kayacaginmi géstermistir (Cayhan, 2002: 49).

Avrupa Birligi’nin gelecege yonelik en 6nemli giivenlik projelerinden biri olan
AGSP hassas noktalar ihtiva etmektedir. Diinya’min her noktasinda askeri giivenlik ted-
birleri ince ayrintilarla planlanmasi gereken ¢ok dnemli konulardir. Cografi bolgelere ve
stratejik hedeflere gére dogal olarak farklilik gosterebilecek bu giivenlik tedbirleri;
geemisi, yasanan aci tecriibeleri, savaslar ve yogun bir rekabetin yasandigi1 Avrupa cog-
rafyasinda AB i¢in hayati bir 6neme sahiptir.

AB giivenlik sorunlar ve isbirligi i¢in NATO’yu her zaman yanminda gérmek is-
temekte fakat konu AB’nin i¢ meselesi oldugunda ise NATO’yu ve 6zelikle ABD’yi
kap1 disinda tutmaktadir. NATO ise kurumsal olarak baktiginda ¢cogu meselede AB iil-
kelerini hakli gérmektedir. ABD agisindan NATO goziiyle bakildiginda ise meydana
gelen tiim anlagmazlik ve krizlerin ABD’nin dahil olmasiyla ve NATO semsiyesi altin-
da ¢oziilmesi gerektigi diistiniilmektedir.

AB igin bir bagka sikint1 yaratan husus ise AB cografyasi iginde bulunan NATO
askeri iisleri ve bu islerin i¢inde konuslanmis olan ABD askerlerinin mevcudiyetidir.
AB, NATO ftslerinde bulunan ABD asker sayilarinin bazi noktalarda gereksiz olarak
fazla oldugunu diisiinmektedir. ABD ise her ne kadar NATO semsiyesi altinda askeri
personelini AB cografyasina konuslandirmis olsa da asil maksat ve hedefi Rusya’nin
oniine NATO’yu kullanarak askeri bir hat cekmek istemesidir.

Rusya NATO’nun iis bolgelerini, kendi cografyasina yakin bolgelerde NATO’ nun
konuslandirmis oldugu fiize bataryalar1 ve konvansiyonel silahlar1 dogal olarak kendisi-
ne birinci dereceden asli tehdit unsuru olarak gérmekte ve bu konuyu ele gegirdigi her
firsatta duyurmaktadir.

Rusya’nin bu tutumu karsisinda ABD hedefini kismen gergeklestirmis olsa da
esas sikint1 ve diplomatik krizleri AB ve AB tilkeleri yasamaktadir. Karasal olarak AB
iilkelerinin Rusya ile olan simir1 gegmiste oldugu gibi gelecekte de her tiirlii sikintilara,

askeri operasyonlara ve politik krizlere sebep teskil edebilir.
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2.5.3.2. NATO ile Rusya iligkisi

SSCB’nin dagilmas1 ve Soguk Savasin bitmesiyle birlikte NATO igin en biiyiik
tehdit ve diisman ortadan kalmistir. Bu olaydan sonra NATO kendisini ister istemez
bazi tartigmalarin i¢inde bulmustur. Bu tartismalarin ana konusu NATO’nun misyonu,
stratejisi ve olusacak yeni tehdit algis1 olmustur.

Bununla birlikte Soguk Savas’in sona ermesi sonucunda yasanan hadiseler, mey-
dana gelen krizler ve kaos ortami uluslararasi glivenlik sistemi i¢in gii¢lii bir aktore ihti-
ya¢ duyuldugunu gostermistir. NATO bu noktada giivenlik baglaminda one ¢ikan en
onemli Orgiit olmustur. Sonugta Balkan cografyasinda yasanan etnik ve din temelli sa-
vaglar, ortaya ¢ikan yeni devletlerin toprak paylagim sorunlari, &zellikle Balkanlarda
Yugoslavya’nin dagilmasi siirecinde soykirima varan ¢atismalar, SSCB’den ayrilmanin
sonucunda eski iiye iilkelerin politikalarindaki bilinmezlik, gii¢lii ve barisi tesis edebile-
cek bir unsurun eksikligini géstermistir (Kuloglu, 2001: 586).

NATO bu asamadaki temel stratejisini Roma’da yapilan toplantida belirlemistir.
NATO yapilan bu toplantida giivenlik durumunun degistigini kabul etmis, gelisen yeni
tehditler karsisinda tavrini degistirmis ve yeni bir stratejik plan benimsedigini agikla-
mustir. NATO ilan ettigi bu “Yeni Stratejik Konsept’te ittifak anlayisiyla birlikte biiytlik
caph giivenlik perspektifi ile hareket edecegini belirtmistir. Kurulug yillarindaki tehdit-
lerin en Onemlisi olan SSCB’nin ortadan kalktig1 kabul edilmis, uluslararasi sistemde
ortaya cikan terdr tehdidinin dnemine vurgu yapilmis ve bazi hammadde kaynaklarina
sahip cografyalardan gelebilecek tehditleri dnceden engellemenin gerekli oldugunu ay-
rica enerji ihtiyacinin devamliligini saglamak icin bu bolgelerin giivenliginin kontrol
altinda tutulmasi gerektigini savunmustur. Bu stratejik miicadelede sadece askeri birlik-
lerin kullanilmayacagini, bununla birlikte politik baski unsurlarmin ve ekonomik
imkanlarin da seferber edilecegi konusunda anlagsma saglanmistir. Ayrica NATO askeri
birliklerinin siiratli, gii¢lii, mobilize olmasi ve en ileri silah sistemleriyle donatilmasinin
gerektigi tiye iilkelerle karara baglanmistir. Belki de agiklanan en 6nemli konu gerekti-
ginde NATO birliklerinin konsept haricindeki konularda ve yerlerde de faaliyette bulu-
nabilecegi aciklanmustir (Ozkan, 2010: 114).

SSCB’nin dagilmasindan itibaren NATO agik¢a belirtmek istemese de Rusya ve
Rusya’ya yakin devletlere karsi ilgisi ve tehdit algilamas1 devam etmistir. Bu tehdit al-

gilamasi neticesinde Rusya’ya yakin iilkelere temas etmek istemistir.
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Genis kapsaml bir glivenlik anlayisi tesis etmek isteyen NATO, onceki donemde
diisman konumunda olan iilkelerle, basta Avrupali iilkelerle ve ilgi alanindaki cografya-
larda bulunan iilkelerle birtakim diplomatik temaslar kurarak iliskileri diizeltmenin fark-
It yollarini aramustir. icra ettigi bu faaliyetlerin ilk meyvesi Kuzey Atlantik Isbirligi
Konseyi (KAIK)’in hayata gecirilmesi olmustur.

KAIK’in yaptig1 toplantilar genel olarak iliskilerin gelistirilmesi ve diyalog orta-
mimin kurulmasi i¢in diizenlenmistir. Bu kapsamda NATO, direkt olarak temasta bu-
lunmadan Avrupa’daki giivenlik sistemini saglamlastiracak ve denetimini saglayacak
kuruluslar olusturmaya caligmigtir. Bu organizasyonun ana hedefi kalic1 bir glivenlik
ortaminin olusturulmasi, silahlanma yarisinin durdurulmasi, demokratik kurumlarin
isler halde tutulmasi, teknolojinin sadece askeri konularda degil insani konularda da
calismasinin saglanmasi, ordu mevcudunun belli bir seviyenin altinda tutulmasi, diplo-
matik iliskilerin iyilestirilmesi, vb. birgok konuda diyalog kurmak aym zamanda miiste-
rek faaliyetler icra etmek olmustur (http-2,1 ...... , E.T: 30.01.2018).

Soguk Savasin sonrasinda icra edilen KAIK gériismeleri genel olarak bireysel ni-
telikli degil tiim iilkeleri ilgilendiren politikalar iizerine odaklandi. Ornegin Rus askeri
birliklerinin Baltik iilkelerinden ¢ekilmesini saglamistir. Yapilan bu diyalog ve girisim-
lerin daha basarili sonuglar getirmesi icin NATO’ nun her lilke ile ayr1 ayr bireysel is-
birligi iligkileri gelistirmesi yOniinde saglam ve olumlu bir adim atilmamigtir. NA-
TO’nun bu adimi atmasim saglayan gelisme 1994 yilinda kurulan Baris I¢in Ortaklik
(BiO) calismalarinin baslatiimasidir. Calismanin amaci, NATO ile ¢alisma dahilindeki
devletlerin koordineli sekilde faaliyetler icra etmesiydi.

Baris icin Ortaklik’in asil hedefi, NATO’nun program dahilindeki tiim tilkelerle
samimi ve direkt olarak baglantili olmasinin saglanmasidir. Onemli olan sey aktif halde
tutulan diyaloglar sayesinde uyum halinde ¢alismak ve ¢ikabilecek her tiirlii tehdide
kars1 birlikte hareket etme diirtiisiinii programdaki devletlerin politikalarina entegre
edebilmekti. Boylece miisterek bir giivenlik stratejisi ve savunma plani yaratilmis ola-
caktir. Bunun temini i¢in program {ilkelerinin hepsiyle ayr1 ayri ilgilenilmeli ve onlarin
ihtiyaglarina da deger verilmesi gerekmekteydi (http-3 ,2...... ,E.T: 30.01.2018).

Baslangicta bu siirece karsi iyi niyetli davranan Rusya, NATO’ ’nun amacinin 6r-
giite kars1 sempati saglamak ve iiye sayisini arttirarak genislemek oldugunu fark ettigin-
de, programa karsi temkinli davranmis ve negatif yonde tutum gostermistir (http-
4,Pravda, E.T: 30.01.2018 :10).
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NATO’nun Bosna’da uyguladig: strateji (Sirp askeri giiglerine kars1 gergeklestir-
digi hava saldiris1), Kuzey Kore’ye karsi baglattigi yaptirimlar, birinci Cegen savasinda
Rusya’nin karsisinda takindigi tavir ve Rusya’da yasanan i¢ siyasal meseleler ve lider
degisiklikleri karsisinda izledigi politikalar; Rusya’y1 ortaklik ¢emberinden siirekli ola-
rak uzaklastirmis ve Rusya’nin NATO konusundaki ¢ekincelerini arttirmistir.

Rus devleti, faaliyetlere aktif bigimde istirak etmis ve NATO ile biiyiik ¢apl ko-
ordinasyon olusturma konusunda kararliligin gostermistir. NATO f{ilkeleri ile Rus dev-
leti kendi aralarinda koordinasyon saglamak, isbirligini gelistirmek, giivenligi temin
etmek, ¢evresel tehditler gibi alanlarda miisterek hareket edebilmek maksadiyla biirok-
ratlarim gorevlendirerek goriismelere baglamiglardir (NATO Handbook, 2001: 81). Fa-
kat Rusya bu programa Kkatilmis olmasina ragmen Avrasya’da olusacak gilivenligin ve
istikrar ortamimin icrasmin AGIT (Avrupa Giivenlik ve Isbirligi Teskilat1) araciliiyla
yapilmasim belirtmistir. Rusya’nin NATO konusunda rahatsiz oldugu baska bir konu
ise genisleme stratejisidir. Rusya eline gecen her firsatta NATO nun genislemesinden
duydugu rahatsizlig1 belirtmis ve bu konuda NATO’ya olan gilivensizligini iletmistir.
Rusya’ya gore baglatilan programlarin ve uygulanan stratejilerin hepsinin goriinen ama-
c1 Avrupa’da genisletilmis bir igbirligi kurma ve baris1 tesis etme olarak agiklansa da;
asil amact ABD’nin, Rusya’y1t NATO vasitasiyla kusatmasidir. Rusya’nin bu tezinde
kullandig1 en biiyiik argliman ise Rusya’ya yakin ve son donemde NATO’ya iiye olan
iilkelere getirilen ABD askeri birlikleridir.

Bu programa ilaveten Rus devleti ve NATO; koordinasyonun artmasi, tesis edilen
dayamsma ortaminin devam ettirilmesi igin ‘Isbirligi ve Giivenlige Dair Kurucu Senet’
ad1 altinda bir antlagsmay1 imza altina almislardir. Rus devletinin {izerinde durdugu ko-
nularin baginda taraflarin her alanda esit oldugu vurgusu olmustur. Yani, NATO’nun ya
da tyelerinin Rus devletine kars1 higbir iistiinliigiiniin olmadig1 vurgulanmistir. Bu ant-
lasmayla Rusya, fikir aligverisi ve koordinasyonun saglanmasi maksadiyla olusturulan
Daimi Ortak Konsey (DOK) araciligiyla NATO’ya stratejik konularda fiilen istirak et-
mistir. Bu antlasma Rusya’nin Avrupa {ilkeleriyle olan diyalogu ve NATO’ nun biiyti-
mesi konularinda stratejik seviyede destek vermistir. Ciinkii Rusya’ya, kendisinin halen
onemli bir aktor oldugu hissi verilmis ve giivenligin tesis edilmesinde kendisine ihtiyag
duyuldugu mesaj1 gonderilerek iliskilerin devam ettirilmesi gerektigine vurgu yapilmis-

tir (Ozdal, 2016: 71-72).
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NATO, Balkanlardaki Kosova olaylarimin ¢6ziilmesi icin askeri birlik kullanma
karar alinca Rusya Federasyonu (RF) da antlasmalari ve koordinasyon faaliyetlerini
durdurmaya karar vermistir. ABD nin yasadig1 terdr olaylarmin (11 Eyliil tarihinde ikiz
Kulelere gergeklestirilen saldir1) ardindan Rusya Federasyonu (RF) ile NATO arasinda
gerceklestirilen toplanti sonucunda NATO-Rusya Konseyi (NRC)’nin olusturulmasi
kararlastirilmistir. NRC, politik iligkilerin ve koordinasyonun devamlilig1 i¢in faaliyet
gostermistir. NRC i¢in, RF’nin Giircistan’a miidahalesi iligkilerin donma noktasina
gelmesine sebep olmustur. Giircistan olayinda ABD ve NATO agik sekilde RF karsiti
bir tutum almig ve kamuoyu yaratmaya caligmistir. Sonrasinda kriz asamali bir sekilde
astlmis ve iliskiler normallesmistir. Portekiz’in Lizbon sehrinde 2010 yilinda yapilan
toplantiyla iligkiler doruk noktasina ulagmistir. A¢iklanan bildiriyle uluslararasi giiven-
lik krizlerinin miistereken degerlendirilecegi, narkotik maddelerin ticaretinin durdurul-
mas1 konusunda fikir birligine varildigi, fiize sistemleri i¢in diyalog siirecinin olusturu-
lacagi beyan edilmistir. Bu agidan genel giivenlik konularinda miisterek hareket etmenin
onemi tizerinde durulmus, iliskilerin devam ettirilmesinin uluslararasi barisa ve gliven-
lige biiyiik katki saglayacagi belirtilmis, belirtilen konularda koordinasyonun devam

ettirilecegi agiklanmistir (http-5,3...... , E-T:31.01.2018).

2.5.3.3. NATO’nun Orta Dogu ile iliskisi

ABD’nin hegemon gii¢ olma arzusu arttik¢a ilgi alanlar1 degismistir. Enerji kay-
naklariin bulundugu Ortadogu cografyasi da dogal olarak ABD’yi kendine dogru ¢ek-
mistir. Bunun sonucunda NATO da bolgeyle ilgilenmeye baslamis, Ortadogu tilkeleriy-
le olan bireysel temaslarimi arttirmanin yollarim aramistir. Tarihsel siireci inceleyecek
olursak NATO, SSCB ile miicadele edilen zamanlardan itibaren Ortadogu iilkeleriyle
temas halinde olmaya ¢alismistir. Gegmis zamanlardaki strateji, bolge iilkelerini kulla-
narak SSCB’yi ¢evrelemek ve komiinizm akimini engellemektir. Bu konudaki diger bir
amag ise, enerji kaynaklarimin giivenliginin saglanmasi ve SSCB’nin eline ge¢gmesini
engellemektir (Diri6z, 2012: 50).

SSCB’nin dagilmasi ve Soguk Savasin bitmesinden sonra NATO’nun tehdit algi-
lamasi her yerde oldugu gibi Ortadogu cografyasinda da degisti. Baris ve istikrarin sag-
lanmas1 ve devam ettirilmesi i¢in yapilan girisimlerin ve goriismelerin yeterli olmadigi

Balkanlarda yasanan katliamlardan sonra acik¢a goriildii (1992 Bosna Hersek ve 1999
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Kosova olaylar1). NATO anlagsmazlik ve catisma bolgelerine alan dis1 ve direkt olarak
miidahale edebilmesi i¢in bir konsept ve yapilanma degisikligine ihtiya¢ duymaktaydi.
Iste bu ihtiyaclar kapsaminda, NATO kendi stratejisinde biiyiik degisikliklere
gitmistir. NATO giivenlik senaryolarim giincellemis, olusan yeni tehditlere karsi tedbir-
ler gelistirmis, misyonunu bu minvalde olusturmus ve yapisal gorliinimii gelisen sartlar
altinda tekrar olusturmustur. Bu ¢alismalarin sonucunda olusan yeni stratejinin ilgi alan-

larim maddeleyecek olursak;

> NATO, ilgi alan1 disindaki bir bolgeye gilivenligi tesis etme maksatl tak-
tik seviyede birlik kullanabilecektir.

> NATO, insanlhigi tehdit eden tim silah sistemlerine (niikleer, biyolojik,
kimyasal) kars1 gii¢ kullaniminda bulunabilecektir. Bununla birlikte narkotik ve
psikotrop madde ticaretini engellemek gibi uluslararasi problemli alanlarda da
uygulamalar yapabilecektir. Bu kararlari ise BM’ye damsmaya gerek duymadan
kendisi alabilecektir.

> NATO, iiye iilkelerle isbirligi icerisinde Cokuluslu Gorev Kuvvetleri ku-
rabilecek ve kurulan birlikleri harp sahasinda kullanabilecektir.

> NATO, sadece askeri boyutta degil uluslararasi alanda yasanacak siyasal

krizlerde, ekonomi tabanl sorunlarda da ilgilenebilecektir.

> NATO, Avrupa’daki devletler ile ABD‘nin ortak menfaatlerini gézetecek
bir yap1 olusturmalidir.
> NATO, Avrupa iilkeleri arasindaki rekabetin olas1 krizlere sebep olmasi-

n1 engellemelidir.

Kararlastirilan bu konular NATO ve ABD’ye fazladan misyon eklemistir. Ayni
zamanda da miittefiklerin isbirliginin arttirilmasini saglayarak orgiitiin 6ntimiizdeki y1l-
larda da etkinliginin artarak devam edecegini gostermistir. NATO, bolgesel ve kiiresel
her tiirlii tehdit karsisinda kendi gilivenligini saglamaya ve olasi krizleri dnceden tahmin
ederek engellemeye ¢alismistir (Deniz, 2012: 363).

NATO’nun yeni konseptiyle Ortadogu cografyasina miidahalesini Afganistan 6r-
negi ile anlatmak miimkiindiir.

11 Eyliil teroriinii yasayan ABD’nin ve NATO’nun tehdit algis1 degisti. Olusan
yeni tehdit algis1t ve Washington Zirvesi’nde kabul edilen “Yeni NATO Konsepti” ile
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NATO alan disina askeri miidahale yapabilme ve muhtemel tehditleri her tiirlii tedbirleri
alarak 6nceden engelleme anlayisini benimsemistir.

ABD’nin basini ¢ektigi NATO gorev kuvveti (ISAF) 07 Ekim 2001 tarihinde Af-
ganistan’a askeri miidahaleyi baslatmstir. Icra edilen bu operasyonla birlikte NATO ilk
kez gorev sahasinin disinda faaliyet gostermistir. Bu operasyon her ne kadar yeni kon-
sept ve 5. Madde isletilerek NATO agisindan yasal goriilerek icra edilse de ABD’nin
etkisi ile yapildig1 bir gercektir.

ABD’nin etkisiyle NATO, SSCB’nin dagilmasinin ardindan Ortadogu cografya-
styla yakindan ilgilenmistir. Ciinkii NATO bir glivenlik orgiitii olarak olusturulmus olsa
da ayni zamanda tiye iilkelerin ortak menfaatleri i¢in ¢alisan politik ve ekonomik bir
organizasyondur. Ayni zamanda mevcut uluslararas1 giivenlik sisteminde giicii tartisi-

lamayacak bir denge unsuru olarak yer almaktadir (Dirioz, 2012: 56).

2.5.3.4. NATO ile Birlesmis Milletler Iliskisi

Birlesmis Milletler, yapisi geregi neredeyse diinya iizerindeki tiim tilkeleri biinye-
sinde bulundurmaktadir. Orgiitiin amaci, kiiresel giivenligi tehdit eden konular ¢ziime
kavusturmak ve kiiresel barisi tesis etmektir. Ancak kurulus sisteminde yer alan veto
yetkisi sayesinde kiiresel barig1 saglamaktan daha ¢ok, biiyiik gii¢lerin stratejik miicade-
lelerinin bir araci haline gelmistir. Diinya genelindeki askeri, ekonomik, insani ve poli-
tik bircok sorun bu sebeple ¢dziilememistir. Ote yandan herhangi bir kriz konusunda
karar ¢iksa bile, BM'nin bunu uygulayacak askeri ve operasyonel yeteneklere sahip ol-
mamas1 BM'yi aciz kilmaktadir. Sonugta, biiyiik bir hevesle kurulan BM; giivenlik ala-
ninda Soguk Savas doneminin etkisiz bir kurulusu konumuna dismistiir (Bilgili, 2008:
94).

SSCB’nin dagilmasiyla birlikte Avrupa cografyasi ve Ortadogu cografyasi basta
olmak tiizere diinyanin bir¢ok bolgesinde c¢atismalar hizli bir ivmeyle artmistir. Baska
bir diinya savasinin olmamasi ve barigin, huzurun tiim diinyada tesis edilmesi ve bunun
kontrol mekanizmasi gorevini de {istlenmesi i¢in kurulan BM kurulus yapist geregi he-
defledigi vazifesini yerine getirmekte aciz kalmistir. Bu acizligin temel 1ki sebebinden
biri; Glivenlik Konseyinin veto mekanizmasi, digeri ise Birlesmis Milletlerin elinde
operasyonel bir birligin olmamasidir. Ayrica her iiye devletin kendine has sorunlar1 ve
tehdit algilar1 olmasi sonucunda giivenlik meselesi BM i¢in, iginden ¢ikilmaz ve ¢ozii-

lemez bir hal almistir.
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BM’nin Somali ve Bosna’da yiiriittiigii basarisiz operasyonlar neticesinde ister is-
temez NATO bir adim 6ne ¢ikmistir. Ozellikle NATO nun Bosna-Hersek operasyonun-
da BM’den sonra yer almasi, kismen de olsa basar1 saglamasi, BM ’nin durumunu sor-
gulamaya agmistir. NATO’dan daha {ist diizey bir kurulus olan BM’nin etkisiz ve yeter-
siz kalmas1 kuruma olan giiveni zedelemis ve birgok devletin BM’ye bakis agisini de-
gistirmigtir. 1999 yilinda NATO’nun BM’den bagimsiz ve habersiz bir sekilde Koso-
va’ya miidahale etmesi ise BM’nin askeri agidan etkinliginin ve caydiriciliginin olma-
digin1 kanitlamstir.

Giliniimiizde BM Giivenlik Konseyinde yer alan bes devletin menfaat ve ¢ikarlari
dogrultusunda kararlar veren bir kurum haline gelmistir. Kurulus amaci geregi catisma-
lar1 engelleme gorevi olan BM, kararlarini diinya barisi i¢in degil bes devletin ¢ikarlar

dogrultusunda vermektedir.

2.5.3.5. NATO ile Tiirkiye Iliskisi

Tirkiye’nin NATO ile temas1 6rgiitiin kurulus yilina kadar dayanmaktadir. Yapi-
lan politik goriismeler ve SSCB tehdine karst NATO ile isbirligi siirekli olarak yapil-
mustir. Tlrkiye’nin NATO’ya girmesinde pek ¢cok onemli etken ve sebepler vardir. Bu
sebeplerden en 6nemlisi Kore savasidir. SSCB ve ABD’nin askeri miicadele sahasi olan
Kore savasina Tiirkiye Cumhuriyeti 25 Temmuz 1950 tarihinde 4500 kisilik tam teghi-
zath bir ordu’yu gorevlendirmistir. Tiirkiye’nin bu savasa katilmaktaki asil amac1 NA-
TO’ya iiye olmakti. Ayrica Tiirkiye, Kore’ye ABD’den sonra askeri birlik gonderen
ikinci tlilke olmustur. Bu olay Tiirkiye’ye 6zellikle Bati Blogu nazarinda biiytik bir pres-
tij kazandirmigtir. Kore savasi ayni1 zamanda Tiirkiye nin uluslararasi alanda biiytik bir
yanki uyandirmasin saglamistir.

Kore Savasi neticesinde, Tiirk devletinin gosterdigi listiin ¢abalar ve ABD’nin de
destegi ile 18 Subat 1952 tarihinde Tiirkiye Cumhuriyeti NATO’ya resmi olarak tiyelik
statiisli kazanmastir.

Tiirkiye’nin NATO’ya girmesiyle birlikte iiye iilkeler i¢inde farkli sesler ¢ikmaya
basladi. Ingiltere ve Fransa’mn basim ¢ektigi birgok iilke Tiirkiye’nin NATO’ya iiyeli-
ginin Orgiite zarar verecegi goriisiinii savunuyorlardi. Bu goriislerindeki temel fikir tam
iiye olan bir Tiirkiye ile NATO ’nun sinirinin Ortadogu ve SSCB’ye dayanmasiydi. Za-
man i¢inde SSCB ve Tiirkiye’nin diger komsular ile yasayacagi bir problemin ya da

catisgmanin NATO’yu da icine ¢gekme ihtimalinin bulundugunu diisiiniiyorlardi. Hatta
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muhalifler bu sorunlarin giderek artacagi ve NATO ile Varsova Pakti’nin kars1 karsiya
gelecegini belirttiler. Bu yillarda Tiirkiye nin NATO iiyesi iilkeler icinde ABD disinda
1yi iliski kurabildigi lilke neredeyse yoktu. Tiirk dis politikas1 genellikle ABD ve NATO
ekseni etrafinda yiriitilmekteydi.

Durum NATO agisindan ise o yillarda Tirkiye’nin diisiindiigii sekilde degildi.
NATO’nun ana diisiincesi her zamanki gibi SSCB’yi ¢epecevre kusatmak ve Varsova
Pakt’’m etkisiz hale getirmeye calismakti. NATO bu konularla alakali Tiirkiye’ye bir
bildirimde de bulundu bu bildirim anlagmanin 5. ve 6. Maddesinin hatirlatilmasiyla 1lgi-
liydi.

NATO’nun en biiyiik amaci olan ortak savuma planina gore, miittefik bir iilkenin
tehdit edilmesi ya da aktif bir saldirtya ugramasi halinde bu saldir1 NATO’ya kars1 ya-
pilmis gibi algilanarak topyeklin reaksiyon gosterilecegi garanti altina alinmistir. Bu
nokta da maalesef NATO iilkeleri Tiirkiye konusunda ikili davranmislardir. NATO her
tirlii tehdit algis1 altinda savunma yapacak olmasina ragmen, Tiirkiye’nin sadece SSCB
ve WP iiyesi Bulgaristan devleti tarafindan gelecek bir tehdit karsisinda ortak savunma
konusunda destek gorecegini resmi olmasa da diplomatlar seviyesinde belirtmistir. Bu
ayrimcilik Tirkiye’nin NATO konusundaki tereddiitlerinin artmasina sebep olmustur
(Kibaroglu, 2012: 55-72).

NATO tarafinda yapilan bu bildirimin Tiirk devletine verdigi mesaj; SSCB ve
Varsova Pakti dahilinde olan tiim anlagmazlik ve g¢atigmalar i¢in niikleer caydiricilik
imkam sunulacagi fakat SSCB dahil bireysel meselelerde ve 6zelikle Ortadogu cograf-
yasindaki diger komsu devletler (Irak, Iran, Suriye, Israil vb.) ile yasanacak catigmalar-
da NATO’nun taraf olmayacag: seklindeydi. Bu bildirim Tiirk devleti ve dis politikas1
nazarinda NATO nun gerekliligini tartismaya agnmistir. Bu tarihe kadar ABD ve NATO
ekseninde sevk edilen Tiirk dis politikasinda bir degisim yasanmustir. Tiirkiye Cumhuri-
yeti i¢ ve dis meselelerinde ve komsulariyla olan iligkilerinde kendi gébek bagini kendi-
sinin kesmek zorunda oldugunu (self help, kendine yardim) net bir sekilde anlamistir.

Tiirkiye fazla bir zaman gegmeden benzer bir senaryoyla karsilagsmistir. 1964 yili-
nin Haziran ayinda ger¢eklesen ABD Bagskani Johnson’in kaleme aldigi metinde goriil-
miistiir. Bir sene once Kibris adasinda Tiirk kokenli yerlesim yerlerinde yapilan katli-
amlarin ardindan Tiirk Hava Kuvvetleri’nin Kibris’da gorevlendirilmesi sonucunda ya-
sanan bir krizdir. Bu krizde ABD, Tiirk devletine NATO biinyesinde kullanilmak iizere

verilen silah sistemlerinin bu gorevler kapsaminda kullanilmas1 gerektigi, baska alanda
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ve maksatta kullanilamayacagim hatta bu sekilde kullamlmaya devam edilmesi halinde
SSCB karsisinda yasanabilecek bir tehditte ortak savunma ilkesinin isletilmeyebilecegi-
ni sOylemistir. Miittefiklik dogasia aykir1 olan bu tutum neticesinde Tiirkiye’ nin NA-
TO’ya kag1 giliveni ciddi yara almistir. NATO’nun Tiirkiye i¢in gerekli olup olmadigi
sorgulanmis ve ilerleyen yillarda baska krizlerin de yasanabilecegi kamuoyu nezdinde
glindeme gelmistir. Nitekim tam da Tiirkiye’nin diistindiigii gibi olmus, Yunanistan’in
ve Kibris’taki Rumlarin ortak olarak yaptiklar1 katliamlar neticesinde Tiirkiye Cumhu-
riyeti adaya askeri miidahalede bulunmak zorunda kalmis ve bu miidahalenin gercekles-
tirilmesinin bir sonucu olarak da NATO’daki dostu ABD’nin silah sistemleri konusun-
daki satis ambargosunu yasamistir (Kibaroglu, 2017: 10).

Kibris meselesi konusunda yasanilan bu durumlar Tiirkiye ile NATO arasinda bir
giiven bunalimini ortaya ¢ikardi. Tiirkiye, kendisinin NATO’ya bakis acis1 ile NA-
TO’nun Tiirkiye’ye bakis agisinin farkli oldugunu gordii.

Soguk Savasin sona ermesi ve Varsova Pakti’nin ¢okmesiyle birlikte Tiirkiye ve
NATO’nun tehdit degerlendirmesi ve stratejisi de degisti. NATO’ ’nun karsisinda denk
olan bir yapilanma kalmadig1 i¢in diisman degerlendirmesi yeniden yapildi. Balkan-
lar’da artan milliyetgilik, Kafkasya bolgesindeki belirsizlik, Ortadogu bolgesinde yasa-
nan gelismeler ve 6zellikle ABD’nin tek basina siiper gili¢ olma hedefi NATO’ya yeni
stratejiler konusunda yon verdi.

NATO’nun ilan ettigi yeni stratejik konsepti 15181nda icra ettigi ve Tiirkiye’nin de
dahil oldugu ilk askeri miidahale Bosna-Hersek’de oldu. Yugoslavya’nin pargalanma
stireci igerisinde Bosna-Hersek’in bagimsizligini ilan etmesi ile birlikte Sirplarin askeri
miidahalesi ve yaptiklar1 katliamlar neticesinde NATO miidahale etmek durumunda
kalmistir. NATO biinyesinde olusturulan SFOR’un Bosna-Hersek’e miidahalesi kismen
de olsa baris1 saglamistir. Miidahalenin zamani, taraflara karsi kullanilan gii¢ glintimiiz-
de dahi hala tartisilmaktadir. NATO, olusturdugu SFOR vasitasiyla barisi koruma faali-
yeti icra edebilecegini ve kolektif giivenlik kabiliyetine sahip oldugunu da kanitlamis
oldu.

NATO’nun basarili olarak kabul ettigi bu harekatta birtakim uyusmazliklar da ya-
sanmugtir. Ozellikle Tiirk devleti ve NATO iiyelerinin aralarinda geliskiler gdzlenmek-
tedir. Bosna sorununda yasanan bu ¢eligkiler, yapilan karsilikli goriismeler ile ¢oziilse
de sorun igten ice devam etmistir. Ornegin, Tiirk devletinin Sirplar tarafindan yapilan

taarruzlarin baslamasimin ardindan bu tehdidin ortadan kaldirilmasi i¢in savas ugaklari-
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nin icra edilecek askeri harekata dahil edilmesi ve Bosna’min kendisini savunabilmesi
icin uygulanan askeri ambargo durumunun iptal edilmesi fikri uygun bulunmamustir.
Hepsinden miihim olan, NATO’nun stratejisinin temelini olusturan iiyelerin mutlak
korumasit kuralmin (NATO’nun 5. Maddesi) SSCB’nin dagilmasinin ardindan nerede,
ne sekilde ve hangi kosullarda kullanilacagi durumu Tiirkiye ile NATO iligkilerinin en
kirtlgan noktast olmustur (Karaosmanoglu, 2001: 68). Miidahale boyunca BM ve NA-
TO arasinda yasanan anlagmazliklar girisimlerin gecikmesine ve sonuca ulasmamasina
sebebiyet vermistir. Tiirkiye, NATO ile birlikte operasyon SFOR biinyesinde her asa-
masina katilmasina ragmen ¢ogu yerde NATO ile aym fikirde olmamistir. Tiirkiye NA-
TO’nun ve BM’nin bu operasyonda ge¢ kaldiklarin1 ve operasyon esnasinda ¢ogu za-
man Sirplarin lehine kararlar aldiklarini fark etmistir. Bunun yaminda ABD ve AB iilke-
leri de bu operasyonda ortak bir strateji yaratamamuglardir.

Bosna-Hersek olayindan sonra yasanan Kosova krizinde de Tirkiye NATO ile
birlikte gorev yapmustir. Kosova Krizini ¢ozmek maksadiyla yaptigi askeri birlik ope-
rasyonlari ile miidahaleyi mesrulastiran NATO, kurulusundan bu zamana kadar ilk kez
BM’den bagimsiz olarak gilivenligini tesis etmek i¢in miisterek bir operasyon icra etmis-
tir. Aymi zamanda alisilmadik tarzda bir faaliyet olarak, iki lilke arasindaki bir giivenlik
sorunu igin degil, aym iilke sinirlar1 iginde yasayan insan topluluklarinin birbirlerine
kars1 yaptig1 katliamlar1 engellemek maksadiyla operasyon yapilmistir.

Yillar igerisinde Tiirkiye ile NATO arasindaki iligki artarak devam etmistir. Tiir-
kiye, NATO igerisinde ABD’nin ardindan gii¢lii bir orduya sahip ve stratejik degeri
yiiksek bir iilke konumundadir. Bu da dolayl olarak Tiirk devletini NATO agisindan
kuvvetli bir miittefik ve askeri agidan boslugunun doldurulmasi zor bir iilke yapmustir.
Bosna-Hersek ve Kosova miidahalelerinden sonra Tiirkiye NATO ile birlikte Afganis-
tan operasyonunda da yer almstir.

NATO, BM’nin gorevlendirmesi iizerine, 11 Agustos 2003’te Afganistan’daki
misterek birliklerin (ISAF) komutasini devralmus, taktik seviyedeki operasyonlara karar
verecek bir konuma ulasmistir. Bunun sonucunda ISAF, NATO nun kontrol ettigi bir
harekat seklini almis ve NATO birlikleri daha 6nce goriilmemis sekilde alan dis1 bir
faaliyette gorev almislardir. Bu faaliyet, jeostratejik konumunun yani sira, zamanin ko-
sullari, ekonomik kosullar ve bolgeye demokrasinin kazandirilmasi agisindan zorlu bir
simav olmustur. Ayrica s6z konusu operasyon uluslararasi sistemin glivenligi bakimin-

dan NATO gibi bir unsurun gerekliligini ve giivenirligini ispat etmesi agisindan son
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derece onemli bir faaliyet olarak goriilmiistiir. Afganistan’in bu asamadan sonra yaptigi
olumlu agiklamalar da bu diistincenin dogrulugu perginlenmistir (Peksari, 2007: 179-
180).

ISAF gorevi Tiirkiye’nin NATO igerisindeki dnemini ve degerini bir kez daha
gostermistir. Ciinkii Tiirkiye’nin jeopolitik konumu, bolge halki ve Afganistan devleti
ile ¢cok eski zamanlara dayanan koklii iligkileri ve Afgan halkinin Tiirk askerine karsi
duydugu sempati ve sevgi harekatin icrasinda fayda saglamigtir. Tiirkiye ISAF komuta-
sin1 donemler halinde ti¢ kez devralmastir.

Afganistan operasyonu neticesinde NATO, Tiirkiye’nin potansiyelini, jeopolitik
konumunu ve askeri kabiliyetini daha 1yi anlama ve degerlendirme firsati buldu. Orta-
dogu bolgesi i¢in Tirkiye NATO acisindan vazgecilemez bir miittefiktir. Ortadogu’daki
tim bolgelere konum olarak yakin olan Tiirkiye adeta ileri bir iis bolgesi niteligindedir.
Sahip oldugu imkanlar, ordu, lojistik destek faaliyetleri ile her tiirlii operasyonun iiste-
sinden tek basina bile rahatlikla gelebilecek kabiliyettedir. Bu tarihten sonra Tiirkiye
NATO ile birlikte Somali ve Libya operasyonlarina da katilmis ve harekat boyunca des-
tek vermistir.

Jeostratejik a¢idan Tiirkiye Cumhuriyeti bolgede ¢ok 6nemli bir yere sahiptir. Bu
konumun avantajlar1 ve dezavantajlari mevcuttur. Avantajlarina bakildiginda, enerji
kaynaklarina yakin olmasi, ulasim giizergéhlarini kontrol edebilen bir yere sahip olmasi,
ticaret yollarinin cogunun bu cografyadan ge¢cmesi olarak saymak miimkiindiir. Deza-
vantajlarina bakildiginda ise, ¢atismalarin ve kaos ortaminin siirdiigii Ortadogu’ya yakin
olmasi, etnik krizlerin devam ettigi Balkanlar’in yan1 basinda bulunmasi, tarihsel siirec-
te cogunlukla belirsizliklerin hakim oldugu Kafkaslara komsulugu, enerji kaynaklari ile
dolu olan bélgenin icinde c¢ikabilecek giivenlik sorunlarinin kendisine yansiyabilme
thtimalini belirtmek dogru olacaktir. Buradan yola ¢ikarak Tirkiye’nin bolge glivenligi
icin ne kadar 6nemli bir aktor oldugu goriilmektedir. Bu jeostratejik konumunun bir
geregi olarak Tirkiye, NATO i¢inde Kara Kuvvetleri mevcudu bakimindan ABD’nin
ardindan ikinci sirada yer almakta (%17,5), orta boy muharip deniz unsurlar1 katkis1
bakimindan ise NATO i¢inde besinci konumda bulunmaktadir. Diger yandan Tiirkiye
NATO envanterindeki savas ugaklarinin %10,5’ine, kesif unsurlarinin %22,5’ine, kargo
ucaklarinin %20’sine sahiptir. Tiirkiye bu kapasitesi ile NATO ve BM’nin gerceklestir-

digi her tiirlii operasyonel faaliyetlerde rahatlikla yer alabilmekte ve bundan sonra da
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verilecek tiim gorevleri gergeklestirme kapasitesinin oldugunu gostermektedir (http-7,
Rustamov, E.T: 01.02.2018).

Tiirkiye, 1952 yilinda NATO’ya iiye olmustur. Uye oldugu tarihten itibaren NA-
TO biinyesinde ¢esitli operasyonlara katilmigtir. Katildig1 bu operasyonlarm sonucunda
gerek NATO gerekse bolgedeki diger iilkelerin (6zellikle Avrupa ve Ortadogu cograf-
yasi) giivenligine biiyiik katkida bulunmustur. Son donemde Tiirkiye’yi ve diger devlet-
leri yakindan ilgilendiren pek ¢ok terdr orgiitii ortaya ¢ikmistir. Tiirk devletinin 30 yildir
miicadele ettigi PKK, Afganistan’da ISAF koordinesinde miicadele edilen El-Kaide ve
Taliban, son yillarin en biiyiik terdr orgiitii olan ISID (DEAS) bunlarin sadece baslica
olanlaridir. Ulkelerin ve NATO nun degisen giivenlik konseptleri bu terdr orgiitlerini
ana tehdit olarak degerlendirmektedir. Cografyamiza ¢ok yakin ve i¢ ige faaliyet goste-
ren terOr Orgiitleri, Tiirkiye nin terrle miicadele kapsaminda katma degeri yiiksek bir
NATO iiyesi olacagini kamtlamaktadir. 2000°1i yillarin yeni giivenlik konseptin de ve
sartlarinda NATO nazarinda Tiirkiye’nin 6nemi azalmanin aksine artarak devam ede-
cektir. Clinkii Tiirkiye’nin i¢inde bulundugu cografya dini, etnik, ayrimeciliklarin ¢ogun-
lukla yasandig1 Balkanlar, Ortadogu, Kafkasya bolgelerinin merkezindedir. Bu bolgeler
her tiirlii catigmanin belirsizligin ve kaosun her zaman hakim olabilecegi yerlerdir. Bu
teror ve giivenlik tehditlerinin yan1 sira bahse konu bolgeler stratejik 6neme sahip bir-
¢ok yeralt1 ve yeriistii ham madde kaynaklarma da sahiptir. Ozellikle petrol ve dogalgaz
gibi enerji hammaddeleri agisindan diinya enerji arzim1 yonlendirecek bir yapiya sahip-
tir.

Sonug¢ olarak incelendiginde Tiirkiye NATO agisindan bdlge giivenliginin sag-
lanmasi, baris1 destekleme operasyonlarmin siirdiiriilmesi, terorizmle miicadele harekat-
larimin devam ettirilmesi ve enerji sahalarinin giivenliginin temin edilmesi kapsaminda
vazgecilemez bir konum ve yapiya sahiptir. Ge¢gmiste oldugu gibi gelecekte de Tiirkiye
NATO i¢in 6nemli bir miittefik ve kilit bir lilke olan konumunu arttirarak devam ettire-

cektir.

2.6.  NATO’nun Degisen Stratejisinde Onemli NATO Zirveleri

SSCB’nin dagilmasinin ardindan zamanin sartlarina ayak uydurmanmin zorunlu ol-
dugunu bilen NATO yeni stratejik hamlelerle kendisini bir degisime tabi tutmustur.
Yapilan degisimin amac1 gelisen yeni tehdit algilarina karst NATO’nun etkin halde

kalmasini saglamaktir. NATO bu siireci iki asamal1 olarak ilerletmistir. Birinci asamada
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yapilan sey, taktiksel seviyede askeri birliklerin gelisen teknolojiyle yeniden moderni-
zasyonunu saglayarak sert giic kapsamindaki caydirici etkisinin devamliligini saglamak-
tir. Ikinci asamada ise, diyalog ve koordinasyonun arttirilmasi, ekonomik iliskilerin de-
vamlilig1 ve kiiltiirel konularin 6n plana alinmasiyla yumusak gii¢ kapsamindaki konu-
larla NATO’yu etkin kilmaktir. NATO’ nun diger Avrupa lilkeleri ve alan dis1 iilkelerle
gergeklestirdigi temaslar gittikge artmig ve Rusya ile iletisimini devam ettirerek gelisim

konusundaki gayretleri goriilmustiir (http-8 , 5 ...... , ET: 01.01.2018).

2.6.1. Washington zirvesi

Bu zirve iiye iilkelerin katilimiyla 23 -24 Nisan 1999 tarihinde ABD’nin baskenti
Washington’da gerceklestirilmistir. Cok 6nemli stratejik kararlarin alindigr Washington
zirvesinin bildirgesinde asagida belirtilen konular ele alinarak deklare edilmistir;

1. Uluslararas1 sistem tehdit algisi yoniinden biiyiik degisimler yasasa da
aktorlerin giivenlik ihtiyaci devam ettiginden NATO nun iiyelerinin giivenligini sagla-
masina araliksiz olarak devam edilecektir.

2. NATO sadece kendi iilkelerinin degil bolgesel ve kiiresel ¢aptaki gliven-
lik krizlerine de baris1 saglamak icin miidahale edecektir.

3. NATO, uluslararast ve bolgesel oOrgiitlerle dayamismasim siirdiirerek
ozellikle BM’nin faaliyetlerinde aktif rol alacaktir.

4, Terdr orgiitleriyle miicadeleye hiz kesmeden devam edilecek, demokratik
kurumlarin devamlilig1 saglanacak, baris1 korumak i¢in her tiirlii tedbir alinacaktir.

S. NATO, uluslararas1 sistemin talep ettigi giivenligi tesis etmek i¢in alan
dis1 faaliyetlerde de bulunarak caydirici gii¢ olmaya devam edecektir.

6. Silah yariginin durdurulmasi ve insanliga karsi kullanilabilecek her tiirlii

silah sistemlerinin (niikleer, kimyasal, biyolojik) yok edilmesi i¢in ¢alisacaktir.

7. BIO faaliyetleri araliksiz sekilde siirdiiriilecek ve RF ile iliskiler arttirila-
caktir.

8. NATO, orgiitiin yapisint biiyiitmek i¢in iiye iilke kazandirma stratejisini
stirdiirecektir.

9. Catigmalar ve krizleri baglamadan durdurmayi ongdren bir anlayis be-

nimseyecekitir.
10. NATO i¢in ABD’nin ve Avrupa kitasinin savunmasinin miisterek bir se-

kilde yapilmas1 gerektigi dnemle belirtilmistir (Gokge, 2005: 19)
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Bu kararlarin sonucunda NATO ’nun kapsamli bir degisiklige gittigi agiktir. Bu
zirvenin sonuglar1 sadece NATO’yu degil, iiye iilkelerin hepsini ve hatta tim Avrupa

cografyasinm etkilemistir.

2.6.2. Istanbul zirvesi

Istanbul’da gerceklestirilen toplantida diplomatlar seviyesinde bazi goriismeler
yapilmustir. Toplantiya ittifak tiyelerinin yan1 sira katilan diger tilkeler bu zirvede dikkat
ceken husus olmustur. Toplantida alinan kararlar kisaca asagidaki gibidir;

1. NATO’nun Bosna’da icra ettigi SFOR gorevlerini bitirmesi ve yapilacak
yeni bir diizenleme esaslarina gore taktik seviyede askeri birlik gérevlendirilmesi gerek-
tigi belirtilmistir.

2. Bunun aksine Kosova bdlgesinde gorevli KFOR birliklerinin devamlili-
gna karar verilmis ve demokratik kurumlarin desteklenmesi gerektigi agiklanmistir.

3. NATO, Akdeniz bolgesinde yaptig1 operasyonlar teror orgiitlerinin etki-
siz hale getirilmesi maksadiyla devam ettirecegi sinyalini vermistir.

4. NATO iiyeleri Irak iilkesinin askeri birliklerinin bolgesel giivenligi sag-
lamak i¢in egitime tabi tutulmasi konusunda fikir birligine varmistir.

5. Teror Orgiitleriyle yapilan miicadelenin iiye tilkelerce uluslararasi boyutta
devam ettirilebilmesi maksadiyla alinacak bir takim yeni dnlemler konusunda karar ve-
rilmistir.

6. NATO birliklerinin her kosulda gorev yapabilmeleri i¢in teknolojik
imkanlarla desteklenmis, gelismis silah sistemleri ile donatilmis, diizgiin ve islevsel bir
kadroyla dizayn edilmis olmasimin giivenligin saglanmasi i¢in bir gereklilik olduguna
karar verilmistir.

7. Jeostratejik bakimdan hassasiyet tasiyan Kafkaslar ve Ortadogu cograf-

yasindaki iilkelerle igbirliginin devam ettirilmesi gerektigi belirtilmistir.

8. NATO, Akdeniz bolgesindeki koordinasyonu arttirmak i¢in farkli daya-
nisma ve diyalog organlarinin kurulmasimi tavsiye etmistir (http-8 , 5 ...... , ET:
01.01.2018).

2.6.3. Biikres zirvesi

NATO’nun Biikres sehrinde yaptig1 toplantiya iiye iilkeler arasinda olan Eston-

ya’nin yasadigi kriz damga vurmustur. Bu zamana kadar higbir iilkede goriilmeyen bo-
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yutta bir dijital saldirtya maruz kalan Estonya’da biiylik sorunlar yaganmistir. Devlet
kurumlarinin neredeyse tamaminmin dijitallesmis olmasi ve vatandaslarin giindelik bir¢ok
isini internet lizerinden gerceklestirmesi yasanan bu saldir1 sonucunda altyapinin ¢ok-
mesine sebep olmustur. Durumun vahametini bu 6rnek olayla anlayan NATO, Biik-
res’te yapilan toplantida ilk kez siber saldirilar1 giindemine almis ve bu konuyu bir teh-
dit algis1 olarak degerlendirmistir (http-12,Boyraz, E.T: 17.03.2018).

Estonya’ya kars1 sanal ortamda yapilan siber saldir1 sonucu, Estonya da bilgisayar
ve ag sistemlerinin kritik alt yapilarinda biiyiik ¢apta krizler meydana gelmistir. Gergek-
lesen siber saldir1 sonucunda olusan hasar boyutu Estonya’nin oldugu kadar diger tilke-
lerin ve NATO’ nun da dikkatini ¢ekmistir. Bu giivenlik agig1 NATO’ya yeni bir giiven-
lik algis1 olusturmustur. NATO’yu ve diger Diinya iilkelerini ilgilendiren yeni tehdidin
ad1 ‘siber giivenlik tir.

Bu yasanan olay neticesinde NATO bazi tedbirler alma yoluna gitmistir. Ilk ola-
rak boyle bir siber saldirinin tekrar yasanmasi ihtimaline karsi savunmanin ortak bir
strateji ile yapilabilmesi i¢in Siber Savunma Y 6netimi Makami (CDMA)’ni1 olusturmus-
tur. Belli bir siire sonra da Estonya’da Siber Savunma Miikemmelliyet Merkezi
(CCDCOE)’ni kurarak siber giivenlik konusunda bir koordinasyon makami yaratmistir
(http-12, Boyraz, E.T: 17.03.2018).

NATO olusan bu yeni tehdit konusunda da iiye iilkelerin ihtiyacini karsilamasi ge-
rektiginin farkinda olarak faaliyete geg¢irdigi makamlarla birincil tedbirini almistir. Bu
kurumlarin temel amac1 gelecek bir siber tehdidi 6nceden fark ederek gerekli tedbirleri
almak ya da gerceklesen bir siber saldirida aktif savunma planlari ile karsilik vermektir.
Bununla birlikte bu kurumlar; iiye iilkelerin siber giivenlik alanlarinda ihtiya¢ duydugu
teknik yardimi temin etmek, teknolojik isbirligi gerg¢eklestirmek, siber tehditlere karsi
ortak bir savunma plam olusturmak, yapilan bu ¢alismalarin yeterliligini kontrol etmek
icin gercege dayali saldir1 senaryolar1 diizenlemek, {iye iilkelerin bu alanda ¢alisacak
personelinin egitimine gerekli destegi vermek gibi gorevleri yapmakla yiikiimlidiir
(http-12, Boyraz, E.T: 17.03.2018).

NATO biinyesinde Estonya’nin Tallinn sehrinde faaliyet gosteren CCDCOE, si-
ber giivenlik konusunda 6nemli gelismelere imzasini1 atmistir. Birincisi, siber diinyanin
genelini ilgilendiren konularda kanuni bir zemin olusturmak i¢in Tallinn El Klavuzu ad1
altinda bir calisma yapmustir. Ikincisi, NATO iilkelerinin katilimiyla siber giivenlik ko-

nusunda gergeklestirdigi Uluslararast Siber Ihtilaf Konferanslar’dir. Ugiinciisii ise,

44



NATO iye iilkelerinin tamaminin katildigi ve miistereken icra edilen tatbikatlardir

(http-12, Boyraz, E.T: 17.03.2018).

2.6.4. 60. Y1l zirvesi

NATO’nun kurulus yildoniimiinde gerceklestirilen toplantida tilke liderlerinin ka-
tilimiyla genis ¢apli bir goriisme yapilmig ve kritik konularda kararlar alinmigtir. NA-
TO’nun genislemesine ve gelismesine vurgu yapilmis, Afganistan ve Kosova iilkelerin-
de icra edilen baris1 destekleme faaliyetleri goriisiilmiis, Sekreterlik makami gorevlen-
dirmesi yapilmis ve daha bir¢ok farkli konu giindeme getirilmistir.

Zirvenin basglica sonuglar1 agagidaki gibidir:

1. Rasmussen NATO’nun Genel Sekreterlik makamina getirilmistir.
2. Fransa, NATO nun askeri kanadina doniis yapmustir.
3. Balkanlardaki genisleme politikasinin somut bir gostergesi olarak Hirva-

tistan ve Arnavutluk NATO’ya dahil olmustur.

4. NATO, c¢agm giivenlik gerekliliklerine uygun olarak misyonunu yeniden
tanimlamis ve kurulug amaclarina sagdik kalacak sekilde bir strateji gelistirecegini be-
lirtmigtir.

S. Bir sonraki toplantinin Lizbon’da diizenlenecegi bildirilmistir (http-8, 5
...... , E.T: 01.01.2018).

2.6.5. Lizbon zirvesi

19-20 Kasim 2010 tarihin de iiye iilkelerin katilimiyla Lizbon’da ger¢eklestirilen
zirvede alinana kararlar asagida belirtilmistir.

1. Fiize Kalkam Projesine saldirilarn Iran ve Suriye’den gelecegine iliskin
Fransa’nin bildiriye konmasini istedigi ifade konusunda israr1 sonugsuz kaldi. “Orta
Dogu” ifadesini koydurtma istegi de kabul gérmedi, sonug olarak bildiriden Tiirk devle-
tini tedirgin edebilecek climleler ¢ikartildi. S6z konusu fiize savunma projesinin 10 yi1l
sonra kullanima hazir olacag: diisiiniilmektedir.

2. Rusya ile NATO arasinda ilk kez bu kadar samimi bir iligki tesis edildi.
NRC igbirliginin devam etmesinin yaninda savunma sistemleri konusunda da NATO ve
Rusya birlikte hareket edeceklerini beyan etti.

3. Aciklanan bildiride Tiirkiye’nin NATO i¢in degerli bir aktor oldugu vur-
gulanda.

45



4. Almanya’nin niikleer silah sistemlerinin en aza indirgenmesi konusunda-
ki fikrine diger iiyeler (Ingiltere ve Fransa basta olmak iizere) kars1 ¢ikmislardir. Yapi-
lan goriismeler neticesinde uluslararasi sistemde niikleer silahlarin NATO disindaki
iilkelerde de bulunmasindan dolay1 orgiit iilkelerinin giivenliginin saglanmasi i¢in bu
sistemlerin bir ihtiya¢ oldugu kararlastirildi.

5. Afganistan meselesinde ciddi goriismeler yapildi. Goriigiillen maddeleri
siralayacak olursak;

i. NATO askeri birliklerinin ISAF’tan ayrilmasi bir y1l sonra baglayacaktir.

il. Dort yila kadar Afganistan ordusunun modernizasyonu ve egitimi tamamlana-
rak kendi iilkelerini kendilerinin korumasi saglanacaktir.

iii. RF ile yapilan mutabakata gore askeri lojistik malzemeleri bundan sonra
RF’nin demiryolu kullamlarak yapilabilecektir. Boylece ekonomi ve isgiicii tasarrufu
saglanacaktir.

6. Teror orgiitlerine karst NATO nun aktif bir strateji uygulayacagi ve ge-
rekirse miistereken bir askeri operasyon dahil her secenegi uygulayabilecegi liye iilke-

lerce karar baglanmistir (http-9, Cetin, E.T: 01.02.2018).

2.6.6. Chicago zirvesi

Gergeklestirilen zirve ABD’de icra edilen ikinci NATO zirvesi olmustur.

1. Yapilan bildiride 6zellikle Afganistan sorunu hakkinda 6nemli bir mesafe
kaydedildigi ve iki yil sonra NATO’nun ¢ekilmesiyle birlikte Afganistan ordusunun
kendi iilkesini koruyabilecek hale getirilecegi ifade edilmistir. NATO, Afganistan dev-
letinin terdr orgiitleriyle olan miicadelesinde destegini devam ettirecektir. Bu asamadan
sonra da gerek askeri, gerek egitim, gerekse diplomatik konularda igbirligi devam ettiri-
lecektir. NATO, Afganistan’da baris, giivenlik ve huzur ortami saglanmasi i¢in bolge
iilkeleriyle de temasini siirdiirecek ve bolgesel giivenligi saglamak i¢in ¢alisacaktir.

2. Ayrica NATO’nun Balkan cografyasi i¢in de girisimlerde bulunmaya de-
vam edecegi, KFOR biinyesinde gerceklestirilen faaliyetlere istirak edecegini beyan
etmistir. Bununla birlikte Ortadogu bolgesi ve Akdeniz havzasi gibi yerlerde de giiven-
ligin tesisi i¢in operasyonlarina devam edecegini agiklamistir.

3. Bildiride Tiirkiye’nin AB iiyesi olmamasina ragmen miisterek askeri faa-

liyetlere katildigi ve NATO biinyesindeki diger faaliyetlere olan katkilar1 géz Oniine
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alindiginda degerli bir miittefik oldugu belirtilmistir. Ayrica Tiirkiye nin giivenlik kay-
gilarinin da 6nemli ve dikkate alinmaya deger oldugu vurgulanmistir

4, NATO, iiye iilkelerin arasinda koordinasyon saglanmasinin zorunlulugu-
nu hatirlatmus, iligkilerin iyi niyetli olarak siirdiiriilmesi gerektigini belirterek ortak kay-
gilar1 paylasan ve ayni konular1 savunan her iilkenin NATO’ya katilabilecegini beyan
etmigtir. Bu yaklasim NATO’nun genisleme yanlis1 tutumunu bir kez daha gostermistir.

5. NRC faaliyetlerinin kiiresel barisa olan katkis1 belirtilmis, RF ile daha iyi
iliskiler kurma istegi 6zellikle beyan edilmistir. Uluslararasi baris ve giivenligin sag-
lanmasinda NATO-Rusya ile isbirliginin 6nemine isaret edilmis, iki taraf arasinda ger-
¢ek anlamda bir stratejik ortaklik arzu edildigi vurgulanmistir. Libya iilkesinin istemesi
halinde NATO faaliyetlerine katilimci seklinde dahil olabilecegi iletilmistir. Ortadogu
cografyasindaki ¢atigmalarin ise dikkatle izlendigi BM nin taleplerine olumlu bakilaca-

&1 aciklanmustir.

6. NATO’nun tehdit algilar1 arasinda &zellikle siber saldirt konusundan
bahsedilmistir.
7. Niikleer silahlanma faaliyetleri agisindan yapilan tiim uyarilara ragmen

Iran’in faaliyetlerine devam etmesi ve iletisim taleplerine olumsuz cevap vermesi ki-
nanmistir. Ayrica niikleer silah kapasitesi ve balistik fiize sistemlerini arttirmay1 planla-
yan ve bu yonde calisan Kuzey Kore’nin faaliyetlerinin dikkatle takip edildigi belirtil-
mistir

8. Kitalararas1 balistik fiize sistemlerinin artmasi sonucunda yeni bir sa-
vunma stratejisi lizerinde ¢alisan NATO kendi imkanlari arttirmak i¢in harekete geg-
mistir. Bu kapsamda Tiirkiye (Kiirecik)’de yeni nesil bir flize savunma sisteminin kuru-
lacag1 aciklanmistir. Bu gelismelerin RF ile diyalog icerisinde gerceklestirildigi ve ke-
sinlikle RF’ye yonelik bir tehdit unsuru icermedigi 6zellikle belirtilmistir.

9. Toplantida NATO iiye {ilkelerince kararlastirilan yeni stratejiye gore;
NATO’nun emir-komuta diizeninin ¢abuk ve etkili karar verebilen bir yapiya doniistii-
riillecegi, yapilan faaliyetlerin parasal yiikiiniin azaltilacagi, merkezi gorev yapan askeri
birlik durumunun minimum seviyelere getirilecegi, yapisal baz1 degisikliklere gidilece-
g1, teknolojik sistemlerin gilincellenecegi, iiye iilkeler arasindaki iletisimin daha da artti-
rilacagl, yapilan tim harcamalarin iiye iilkelerin kontroliine agik olacagi bir yap1 tesis

edilecegi aciklanmistir (http-10, Akcadag, E.T: 01.02.2018).
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2.6.7. Newport zirvesi

4-5 Eyliil 2014 tarihinde gerceklestirilen bu toplantinin ana konusu ISID olmus-
tur. Ukrayna’da yasanan olaylar ve dini motifli terorist gruplarin yaptig1 saldirilar nede-
niyle giindemde olmasi gereken siber giivenlik konulari arzu edildigi kadar degerlendi-
rilmemistir (http-12, Boyraz, E.T: 17.03.2018).

NATO’nun terérle miicadele harekati gorevlerinin arttig1 bir donemde siber sa-
vunma konusu daha 6nceden temel giivenlik konular1 arasina alinan tehditler ile miica-
dele alan1 i¢inde degerlendirilmistir. NATO bu asama da kendisine ait bir siber savunma
politikas1 belirlemis ve siber tehditlere karsi stratejik seviyede bir eylem plan1 gelistir-
mistir. Bu kabul goren temel savunma stratejisinin bir geregi olarak bildiride siber gii-
venlikle ilgili olarak agiklanan maddeler sunlardir;

1. Ilerleyen siireg igerisinde teknolojinin gelismesine paralel olarak siber
tehdit konular1 da artacagindan dolay1 miittefikler arasindaki diyalog siireci ve koordi-
nasyon devam ettirilmelidir.

2. Siber tehdit unsurlar1 ile miicadele faydalanilabilecek hukuki bir dayanak
olmadig1 icin bu kapsamda ¢aligmalar gergeklestirilmelidir.

3. Siber tehditlere kars1 kapsamli siber savunma planlarinin yapilmasi i¢in
miittefikler kendi iilkelerindeki kurumlar siirekli olarak desteklemelidir.

4. Her miittefikin biinyesinde ve AB’nin her iiye lilkesinde siber savunma
kabiliyetlerinin yonetilecegi kurumlar olusturulmalidir. Ayrica bu sektoérdeki 6zel kuru-

luslar da iilkeler tarafindan desteklenmelidir (http-12, Boyraz, E.T: 17.03.2018).

2.7.  Soguk Savas Sonrasi Gii¢ Dengesi

Genel olarak anarsinin hakim oldugu uluslararasi sistem son yillarda meydana ge-
len olaylar neticesinde ciddi bir giivenlik bunalimi1 yasamistir. Yasanan gelismeler siS-
temin denge unsurlarim da etkilemis ve tehdit algilamalarim degistirmistir. SSCB’nin
dagilmas1 sonrasindaki gii¢ dagilimi, terdr orgiitlerinin kiiresel boyutta faaliyet goster-
mesi, Orta Dogu ve Balkanlarda yasanan etnik temelli ve dini motifli ¢atigmalar, iilkele-
rin arasinda yasanan silahlanma miicadelesi, niikleer silah sistemlerinin artmasi ve tek-
nolojinin gelismesiyle birlikte hayatimiza giren siber tehditler kaos i¢indeki uluslararasi
sistemi daha da i¢inden ¢ikilmaz ve asilmasi zor bir glivenlik ortamina stirtiklemistir

(Y1lmaz, 2008; 34).

48



SSCB’nin dagilmasinin ardindan gii¢ dagilimindaki dengesizlik ve ulus devletle-
rin tehdit algisindaki degisim giiclin tammim da degistirmistir. Zor kullanma yerine
isbirligi ve diyalog siire¢lerinin 6ne ¢ikmasi, maliyet sorunlar1 ve kitlesel imha tehditleri
neticesinde sert giiclin dnemi yok olmamis olsa da baska gii¢c kaynak arayislar artmistir.
Uluslararasi sistemin en gii¢lii aktorii olan devlet, olusan yeni tehditler karsisinda kendi
bekasini saglamak i¢in amacini, hedeflerini, kaynaklarini ve en 6nemlisi giiciinii sorgu-
lamigtir. Giiniimiiz diinyasinda ulusal devlet yapisinin ayakta kalabilmesi i¢in, donanim-
I1 bir askeri giice sahip olmasi, mevcut tehditlere karst aktif tedbirler almasi, ekonomik
diizeyini saglam bir yapiya dayandirmasi gerekmektedir. Kisacasi her tiirlii tehdit duru-
muna kars1 kendi 6z kaynaklariyla savunma stratejileri gelistirip, bu planlar1 hi¢bir des-
tek almadan kendisi uygulamak zorundadir (Y1lmaz, 2008; 34-35).

SSCB dagildiktan sonra kiiresel gii¢ sisteminde biiyiik denge sorunu yaganmuistir.
Bunun sebebi uluslararasi iliskilerin temelini iki kutuplu diizenin saglamasidir. Iki ku-
tuplu sistemin ortadan kalkmasiyla birlikte yeni bir gii¢ dengesi insa edilememistir. Kla-
sik realizm anlayisina sahip olanlar, uluslararasi sistemin dengesinin ne bigimde degise-
cegini sorgularken; liberalizm akimindan etkilenenler de, sistemin yasadigi degisimi,
kiiresellesme kavramini ve baska gii¢ unsurlarinin sistemi ne sekilde etkileyecegi iize-
rinde diistinerek bu gelismelerin kim tarafindan ve nasil bir etki faktorii olarak deger-
lendirilecegi konusunda ¢alisma yaptilar. Fakat bu yapilan calismalarin hepsi diigiince
halinde kalmis ve strateji seviyesine getirilememistir. Kosullarin koklii olarak degistigi
uluslararas1 sistemde devletler kendi menfaatleri dogrultusunda bir isbirligi anlayis
ararken, miittefikleri ile miisterek cikarlar1 konusunda da ileriye doniik stratejiler olus-
turma niyeti géstermektedirler. SSCB’nin dagilmasindan sonra olusan kiiresel ortamin
giivenlik sisteminin dengesini, giiclii ve ulus devletlerce olusturulacagini belirtmek
mantikl1 bir yaklasim olacaktir (Efegil, Musaoglu, 2009: 2-3).

Buzan’a gore SSCB’den sonraki uluslararasi sistemde bazi temel yaklagimlar
olusmustur. Bunlar; kiiresel bakis agis1, neo-realist bakis agisi ve bolgesel bakis agisidir.
Neo-realizm bakis agisina gore, realist diizenin ongordiigii sekilde temel aktor devlettir
ve uluslararasi giivenligin giic odakli miicadelesinin bir hegemon devlet ya da birden
cok devletin etkisinde gergeklesecegini tahmin etmektedir. Kiiresel bakis agisina gore,
neo-realist bakisin karsit1 bir goriisle devletin yerini kiiresel sirketler almistir. Ekonomi-
nin 6n planda oldugu bir donemde sinirlarin, kurallarin ve ulusal devletlerin statik du-

rumun yerine biiyiik ekonomik giice sahip, esnek yonetim tarzi olan ve sinirlart olmayan
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giiclerin denge sistemini olusturacagini belirtmislerdir. Hatta bu sirketlerin, ellerindeki
biiyiik sermaye giicii sayesinde temel giic unsuru olarak ulus devletleri kendi amaglari
dogrultusunda birer ara¢ olarak kullanabileceklerini degerlendirmislerdir. Bolgesel ba-
kis acisinda da SSCB’nin dagilmasiyla birlikte ilgi alanminin uluslararasi ortamdan ziya-
de bolgesel ortamlara kaydigini, hegemon giic olan ABD’nin disindaki diger {ilkelerin
kendi giivenlik sorunlartyla ve dar kapsamli konularla ugrastiklari, komsularinin hari-
cinde sinir Otesi bir glivenlik kriziyle ilgilenmediklerini 6ne slirmiistiir (Y1ilmaz, 2008;
35-36).

SSCB’nin dagilmasinin ardindan uluslararasi giivenlik ortami sekillenmeyi halen
stirdirmektedir. Gii¢ dagilimi ¢ok kutuplu yone dogru kaymaktadir. Bu durumun sebep-

leri arasinda sunlar sdylenebilir:

1. Kontrol makamindaki kurumlar ve giic unsurlar1 gecerliliklerini yitirmekte-
dir.

2.  Enerji kaynaklar1 tiikenirken elde olanlari muhafaza edebilmek ve bu kay-
naklar birer gli¢ unsuru haline getirmek 6nemli uluslararasi krizler ve catis-
malar yaratacaktir.

3. Bu enerji kaynaklarina sahip olmak i¢in hegemon gii¢ olma niyetini siirdiiren
ABD ve sistemde gii¢ unsuru olma yolunda olan iilkelerin yapacag gili¢ mii-
cadelesi uluslararas1 glivenlik ortamin sekillendirecektir.

4.  Giivenlik konularinda terdr orgiitleri daha ¢ok giindemde olacak, demokratik
krizler, kiiltiirel sorunlar ve dini meseleler 6n plana ¢ikartilacaktir.

5. Ulus devletlerin 6nemini yitirmesini saglayan kiiresel sistem devletlerarasi

krizleri ve gliven bunalimim arttirmaktadir (Y1lmaz, 2008; 36).

ikiz Kulelere yonelik olarak yapilan terdr saldirilari hem ABD igin hem de tiim
diinya iilkeleri i¢in glivenlik kapsaminda bir doniim noktast olmustur. Yapilan bu saldir1
ABD’nin teror oOrgiitleri konusunda taktiksel seviyede reaksiyon gostermesine sebep
olmustur. ABD tarafindan terdre yonelik olarak yapilan operasyonlar ¢ogu zaman ama-
cini asarak stratejik hedefler elde etme yolunda kullanilan bir bahane olmustur. Bunun
sonucunda RF de kendi stratejisini degistirme yoluna gitmistir. Aym zamandan
ABD’nin bu zamansiz, mekansiz ve asir1 giic kullanim1 iceren operasyonlart Avrupa
iilkeleri ile olan iligkilerine de zarar vermistir. Donemin ABD Bagkani, kendi tilkesinin

disariya olan stratejik bakigim orgiitlerini etkisiz hale getirmek ve kiiresel sisteme hakim
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olmak seklinde agiklamistir. Ayn1 zamanda ABD yetkililerince yapilan agiklamalarda;
ABD’nin teror orgiitlerini ortadan kaldirmak i¢in yaptig1 operasyonlarin devam edecegi,
bu taktik harekattaki kararliligin diger diisman unsurlar igin de caydiricilik tasiyacagi ve
ABD’nin tehdit nereden gelirse gelsin zaman, mekan ve kosul aramaksizin kendisine
yonelen tehdit unsurlarini yok edecegi 6zellikle belirtilmistir (Y1lmaz, 2008; 36).

Bu yeni ortamda ABD’nin hegomonik bir gii¢ olma istegi, kendi bekasim ve gii-
venligini her tiirlii konudan iistlin tutmasi, basta RF olmak {izere tiim diinya iilkelerine
uyguladigi politik baski unsurlar1 ve silahlanmasiyla birlikte saldirgan realizm anlayisi
icinde oldugu goriilmektedir. ABD kendi ulusal giiciinii siirekli olarak {istiin tutma gay-
ret ve ¢abasi icerisindedir. ABD i¢in dnemli olan uluslararasi sistemin giivenlik dengesi
degil, kendi ulusal giiclinii tartisilmaz iistiin gii¢ haline getirmektir. 11 Eyliil saldirilar
her ne kadar bu goriisii desteklese de ayni zamanda bu goriisiin yapisal bir mazeretidir.
Saldirgan realizm anlayisinda, tilkelerde baska iilkelerin yarattigi sorunlar: ya da tehdit-
leri, aktif bir savunma planiyla etkisiz hale getirme niyeti bulunmaktadir. Bu bakis agis1
ABD’de yeterince mevcuttur. ‘Esnek Karsilik ve Ileri Savunma’ stratejisi ABD tarafin-
dan kullanilan ve yukarida bahsedilen konunun belirgin bir 6rnegi sayilabilir.

RF ise her ne kadar iistiin glic olma hedefini siirdiirse de genellikle dengecilik
arayiglart sebebiyle savunmaci realizm anlayisiyla hareket etmektedir. Kiiresel ve bol-
gesel yapmis oldugu ittifaklarla (BRICS, SIO) ABD’nin olusturmak istedigi ¢emberi
kirmaya c¢aligmaktadir. Su an i¢in bu bakis acisinda olsa da yasanabilecek olan yapisal

degisimlerle saldirgan realizm anlayisini da benimsemesi miimkiin goériinmektedir.

51



Il. BOLUM: SIiBER GUVENLIK KAVRAMI VE STRATEJISIi

3.1. linternetin Ortaya Cikis1 ve Gelisimi

Internet giinliik yasamda yerini almaya baslamasiyla birlikte en yogun kullanilan,
en hizli kitle iletisim ortam1 olmaya baglamigtir. Mobil cihazlarin gelismesi ve bilgisa-
yarlar gibi yeni islevleri olmasiyla birlikte (yondesme) internet yaygin olarak kullanil-
maya baglanilmistir.

Teknolojinin gelismesi ile birlikte her gecen giin yeni bir¢ok sosyal ag uygulama-
lart ¢ikmaktadir. Yeni ¢ikan sosyal ag uygulamalari akilli telefonlara da uygulama ola-
rak eklenmistir. Akilli telefonlar her yastan kullaniciya hitap etmektedir. Internet orta-
minda yaymmlanan yazilar sadece okumakla kalinmay1p, yazilanlara ve goriintiilemelere
yorum da yapilabilmektedir. Internet, milyonlarca veya milyarlarca kullanici tarafindan
iceriklerine de katki saglanan sanal ve sosyal bir ortam halini almistir. Internet giinliik
yasamimizi kolaylastiran ¢ok fazla 6zelligi barindirmaktadir. Kamu kurum kuruluslar
tiizel ve 0zel kuruluslara gitmeden diinyanin her hangi bir yerinden islem yapma olanagi
saglamaktadir. Internet {izerinden yapilacak olan islemlerde zamandan etkin yararlanil-
makta ve paranin elde dolagimina gerek kalmadan bankacilik, aligveris vb. islemler ya-
pilabilmektedir. Internet, dogru veya yanlis birgok bilgiyi barindirmaktadir (Altun-
tas,2018:3-11).

Internetin yayginlasan kullanimu ile birlikte bircok zararli yonleri de ortaya ¢ik-
mustir. Interneti kullanan kotii niyetli diisiinceler, faaliyetlerini yapabilmek icin interneti
bir arag olarak gdrmektedir. Ornek verecek olursak, terdr drgiitlerinin iiyeleri tarafindan
kendi aralarindaki iletisimi ve egitimi gerceklestirdikleri bir ortam olarak kullanilmak-
tadir (Kara, 2013: 6-7).

SSCB’nin 1957 yilinda ilk yapay uydusu Sputnik’i uzaya géndermesinin ardindan
ABD tarafindan tepki gostermek amaciyla ¢alismalara hiz verilmistir.

Internet, ABD’nin ‘ARPA’ adli projesini hayata gegirilmesiyle baslamistir. Bu
projenin ilk amaci; 6nemli bir boliimiiniin kesintiye ugramasi veya saldiriya maruz kal-
mas1 durumunda bile faaliyetine devam edebilecek bir ag yaratmakt. ARPANET, so-
run olmasi halinde otomatik olarak ag trafigini diger irtibatli sistemlere yonlendirerek
gerekli bilgiyi kesintisiz bir sekilde aktarmak iizere tasarlanmistir. Interneti servis dist
birakma (Denial-Of-Service-DOS) saldirilarina karsi dayanikli olarak tasarlanmis-
ti(Y1lmaz ve Salcan,2008: 35).
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Daha fazla bilgisayarin ARPANET e katilimiyla, agin ise yararliligi daha da art-
mustir. Onceleri ARPANET, baslica iiniversiteler ve kamu bilgisayarlarindan olusmak-
taydi. Elektronik posta, elektronik haber gruplari ve uzaktan irtibatlanma gibi basit uy-
gulamalar1 igermekteydi. 1971°de ARPANET, yaklasik yirmi dort kadar aragtirma ve
kamu sitesine de irtibatlanarak arastirmacilarin daha fazla bilgi aligverisi yapmalarina
imkan saglamaya baglamistir. Boylece, ARPANET miisterek arastirmalar i¢in ilk adi-
mint atmistir. Bu yillarda arastirmacilar ARPANET kullanarak kendi aralarinda oyun-
lar oynamaya baslamiglardir. Kendi aralarinda sakalar yapmaya, eglendirici ve sinirlen-
dirici mesajlar, ayrica kiigiik giivenlik ihlallerini kapsamaktaydi. Ancak bu ihlaller ¢ok
seyrek olmaktaydi. Clinkii ARPANET kullanicilar1 genellikle birbirlerini tamyan ve
birbirlerine giivenen kisilerden olusan kiigiik bir grubu temsil etmekteydi (Yilmaz ve
Salcan,2008: 35-36).

ARPANET gec¢mis yillar i¢erisinde ve 1974-1976 tarihleri arasinda intranet adiyla
kullanilmaya baglamistir. ARPANET hizli olarak biiyiimeye baslayarak askeri faaliyet-
lerde kullanilan boliimlerine milnet ismini almistir. ARPANET gelismeye baglayarak
internet ismini almistir. Internet zamanla aglarin birbirlerine baglanmasyla biiyiik aglar
olusmustur.

1 Ocak 1983 tarihinde bilgisayarlarin karsilikli haberlesebilmesi ve internette aga
bagli bilgisayarlarin birbirlerini tanimasini saglayan Transmission Control Protocol and
Internet Protocol (TCP/IP) protokolii kullanilarak, internetin bireysel ve ticari sekilde
kullamlmaya baglanilmstir.

Ingiltere'nin 20. yiizyildaki en énemli isimlerinin zirvesinde yer alan iinlii ingiliz
fizikgisi Tim Berners- Lee, Avrupa Niikleer Arastirma Orgiitii olan CERN'de gorev
yaptig1 ¢aligmalarinin en onemlileri arasinda 1989 tarihinde CERN laboratuarlarinda
gelistirdigi HTML isaretleme dili sayilmaktadir.

HTML isaretleme dili Web’in temelini olusturmaktadir. HTML isaretleme dili
yani web’i gelistiren ve kurucusu olarak kabul edilen Tim Berners-Lee ilk ag tarayicisi
world-wide-web’i (www) 1990 yilinda gelistirmistir. Internetin ortay ¢ikisini ve ge-
lismesini saglayan ARPANET e 1990 yilinda son verilmistir. Tim Berners-Lee kendi
yazmis oldugu ag tarayicisiyla ilgili olarak kendisinin belirledigi baz1 standartlar1 ortaya
koymak i¢in W3C’yi yaratmigtir. Tim Berners-Lee tarafindan W3C ile web’in standart-
larin1 ortaya koyan bu 6rgiitiin temel amact HTML dilinin devamliliginmin olusturularak

HTML verilerinin biitiin ag tarayicilarinda ve teknolojik cihazlarda (akilli telefonlar ve

53



bilgisayar) aym veriyi almasini saglamaktir. Internet iizerinden web arama motorlarin-
da W3C ile web’in standartlar1 yaratilmig ve web sitelerinin arama motorlarinda tist
siraya ¢ikmasi saglanmisdir.

Internetin, cografi olarak bir mekan1 ve ¢izilmis bir sinir1 yoktur. Internet’te bili-
nen fiziksel kurallar1 uygulamak zor ve imkansizdir. Internet kullanimin her gegen giin
toplumsal olarak sosyal hayata girmesi ve artmasiyla birlikte olusan sanal ortamlarin
kontrol altina alinmas1 zor bir hale gelmistir. Kontrol altinda tutulamamas internette
yararlari, zararlar1 ve giivenlik problemlerini de beraberinde getirmistir. Kamu kurum
ve kuruluslari, 6zel sirketler, tiniversiteler, vatandaslar internet agindan faydalanmakta-
dir. Vatandas ve devlet iliskisi internet iizerinden 6rnegin e-devlet uygulamalar1 vb.
uygulamalar ile hizl1 ve giivenli sekilde gergeklestirilmeye ¢alisilmaktadir. Her ne kadar

glivenlik saglanilmaya ¢aligilsa da bu tam anlamiyla saglanilamamaktadir.

3.1.1. Worm saldirilar:

Worm Ingilizce kelime olup Tiirk¢e anlami solucan’dir. Bilgisayar solucani an-
laminda gelmektedir. Bilgisayar solucani, kendini kopyalamak ve diger bilgisayarlara
yayilmak i¢in kotii amagh bir yazilim progranmudir. Viriis gibi solucanlar da kendilerini
diger cihazlara kopyalamak i¢in tasarlanmislardir, ancak bunu kendi baslarina yonetir-
ler. Solucanlar kendini diger aglara ve bilgisayarlara tasiyabilmektedir. Uzmanlar
worm yani solucam bilgisayarlarda bulunan siiriicliler, sistemler veya aglarda kendi
kopyalarini olusturarak yayilan bir virlis olarak tanimlamaktadir. Code Red ve Nim-
da’ya gore worm’lar “solucan”, isletim sistemleri ve uygulamalarin acikliklarimi kulla-
narak sisteme sizabilir ve sizdiklari sistem tizerinden ¢ogalir. Solucan (worm) sizintila-
rin1 Onleyebilmek icin sizintinin tespit edilebilmesi onemli olup, imkanlar dahilinde

sistemlerin giivenlik duvarlar1 kullanilarak emniyet alinmalidir.

3.1.2. DDoS ataklarn

DDoS (Distributed Denial of Service), saldirisi, kullanicilarin belirli bir sisteme
ulagmasini 6nlemeyi amaclar. Amaclanan kullanicilara ulasilamayacak bir bilgisayar
veya ag kaynagi yapmaya calismayi, ¢cogunlukla hedef makineyi, yasal trafige cevap
verememesini veya etkin bir sekilde kullanilamayacak kadar yavas yanit vermesini sag-
lamak i¢in harici iletigsim istekleri ile doyurmak anlamina gelmektedir. Bir DD0S saldi-

r1s1, sistemi mesgul tutmak i¢in kullanicilarin isteklerini karsilayamadig: ve sistemi kul-
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lanamayacag1 i¢in sahte istekleri gdnderir. Bir internet sitesinin, bir sunucunun veya
yoOnlendiricinin, sitenin yanit verebilecegi veya isleyebileceginden daha fazla veri talebi
ile suclandig1 bireysel suglular ve diger devlet dis1 aktorler tarafindan kullanilan temel
bir siber savas teknigidir. Kaspersky igin bu tiir saldirilar, herhangi bir ag kaynagi i¢in
gecerli olan belirli kapasite limitlerinden faydalanir - 6rnegin bir sirketin web sitesine
olanak taniyan altyap1 gibi. DDo0S saldirisi, web sitesinin ¢oklu talepleri karsilama ka-
pasitesini asmak ve web sitesinin diizgiin ¢alismasin1 dnlemek amaciyla saldirtya ugra-
mis web kaynagina birden ¢ok istek gonderir. DDoS saldirilar i¢in tipik hedefler; inter-
net aligveris siteleri, ¢gevrimi¢i hizmet sunmaya dayali ig veya organizasyonlardir.

Basit saldir1 ¢esidi olarak DDoS (Distrubuted Denial of Service) ¢ok sik kullanil-
maktadir. DDoS saldirilarimin temel olarak ana temasi, ¢alisan sistemleri iptal ederek
maddi zararlara neden olmaktir. Siyah sapkali hacker’larin veya ¢esitli hactivist olusum-
larin zaman zaman kullandiklar1 yontemlerdir. Siber saldirilarda siber savaslarin en etki-
lisi olarak goriilmese de rahatsizlik vericidir ve maddi kayiplara neden olmaktadir. Gtir-
cistan ve Estonya’ya karsi Rusya tarafindan yapilan saldirida DDoS ataklari kullanil-
mistir. DDOS ataklari veya saldirilarinda temel prensip sistemi durdurmak ve gegici siire
ile kullanilmaz hale getirmektir. Ancak DDO0S ataklarinin ekonomik finansal kurulus-
lardan bankalara karsi yapilmas: durumunda sistemi gegici olarak devre disi kalmasi
halinde ortak kullanima ait bankamatikten herhangi bir iglem yapilamamas1 ve para dahi
cekilememesi durumunun sorun olusturabilecegi agikca goriilebilmektedir. Saldirilarin
uzun zaman alarak devam etmesi durumunda ise sorunlarinda biiyiimesine neden ol-
maktadir. Saldirilarin daginik diye adlandirilmasinin nedeni ise saldirilarin ayni zaman
dilimi igerisinde binlerce, yiiz binlerce veya milyonlarca bilgisayarin ayn anda kullani-
larak yapilmasidir. Bu duruma “botnet” ismi verilmistir. Ag tizerinden daha 6nce virlis
bulastirilarak kotii niyetli kimselerin kontroliine aldig1 bilgisayarlara zombi bilgisayarlar
denilmekte ve zombi bilgisayarlarin ise uzaktan otomatik olarak kontrol edilmesiyle
botnet aglar1 olusmaktadir (Kara, 2013: 38).

Bilgisayar kullanicilar1 kendi kullaniminda ve sorumlulugunda bulunan bilgisa-
yarlarina viriisiin bulagsmasina paralel olarak bilgisayarlarinin zombi bilgisayar oldugu-
nun farkinda degillerdir. Bilgisayarlarinin zombi bilgisayar oldugunun farkinda olma-
yan kullanicilar dogal olarak DDoS saldirilarina alet edildigini de anlamamaktadirlar.
Bilgisayar kullanicilarinin bunu anlamamasinin nedeni ise viriis’le bulasarak zombi olan

bilgisayarin programlarin arka planda calismasi ve bilgisayarda herhangi bir belirti
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vermemesinden kaynaklanmaktadir. E-posta araciligiyla gonderilen viriisler e-posta
acildig1 andan itibaren bilgisayara bulasarak bilgisayar1 zombi bilgisayar haline doniis-
tiirebilmektedir. Viriisler veya solucanlar bilgisayara bulastigi andan itibaren saatler
icinde bagka binlerce veya milyonlarca bilgisayara da bulasarak ¢ogalabilir.

Zombi bilgisayarlar sayesinde biiyiik bir bilgisayar ordusu faaliyete ge¢mis ola-
caktir. Kullanmicilar bilgisayarlarinin bu kurulan bilgisayar ordusunun bir parcasi oldu-
gunu anlamayacaktir. Genel olarak kullanilan DDoS ataklar veya saldirilarinda kulla-
nilan ataklar ise SYN Flood, UDP Flood, http Flood, DNS Flood’dur. DD0S ataklar1
aslinda alt yap1 problemlerine isaret etmektedir. Alt yapinin saglam temeller iizerine
oturtulmasi saldirilara karst alinmig bir giivenlik 6nlemidir (Kara, 2013: 38).

Klasik savaslarin sonrasinda sessiz ve sinsice yapilan saldirilar masum gibi goriin-
se de aslinda ¢ok tehlikeli ve yikici etkileri bulunmaktadir. Siber saldirilara paralel ola-
rak siber savaslar ile birlikte insanlarin giinliik yasamlarim etkileyen ve yasamlarim

tehlike igerisine siiriikleyen yikici etkileri olusmaktadir.

3.1.3. Viriis

Virts, kisilerin bilgisi ve istegi disinda bilgisayarlarina yiiklenen ve ¢alisan kiigiik
ama etkili bir bilgisayar programi veya yazilim kodudur. Viriis terimi, kotii amagla ve
kendi kendini yoneten bilgisayar programlarinin veya yazilimlarinin es anlamlis1 olarak
kullanilir. K6tii amagh olduklari ve bilgisayarlara zarar vererek hasta durumuna getir-
meleri ve kendi kendini kopyalama araciyla hizla yayildiklar i¢in viriis adiyla isimlen-
dirilir. Web siteleri lizerinden bir dosyay1 bilgisayara yiiklerken, e-posta araciligiyla
gonderilen bir e-postanin eki yiiklenirken, bir taginabilir USB bellek, hafiza kart1 vb.
dijital medyalardan veri aktarimi veya kopyalama yapilirken viriis bulagabilmektedir.
Viriisler kodlanirken yani yazilirken yazilim igerisine baska yazilimlar gizlenmek sure-
tiyle olusturulurlar. Viriisler tek baslarina degil icerisindeki bulunan yazilimlarda aktif
olarak calismaktadir. Bilgisayar viriisii, calistirildiginda aktif hale gelen zararh bir prog-
ramdir. Tarihte ilk ve yaygin olarak taninan virlis, 1971°de bir akademik aragtirmada
ortaya c¢ikan “creeper” adindaki viriistiir.

MacAfee sozliigiinde viriis su sekilde tanimlanmaktadir. Viriis, genellikle kullani-
c1 bilgisi veya izni olmadan disklere veya baska dosyalara baglanabilen ve kendini tek-
rar eden bir bilgisayar programi dosyasidir. Bazi viriisler dosyalara yapisir, boylece vi-

riislii dosya yiiriitiildiglinde viriis de caligir. Bir virlisiin yayilmasi, gliniimiizde bilgisa-
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yarlar ag iizerinden birbirine bagl oldugundan ve internetteki bircok dosya paylasildi-
gindan ¢ok yaygin olarak goriilmektedir. Ne yazik ki, tiim bu ag ¢evre kontrolleri, gii-
venlik 6nlemlerine ragmen bilgisayar sistemlerinde viriislerin zarar vermelerini engelle-
yememistir. Viriisler, disketlere dagitilmis (yani, ¢ikarilabilir medya, evrensel seri veri
yolu USB) ve bunlar kurumsal ve devlet internet kullamcilarina bildirilen web sitelerine
yerlestirilmistir. Viriis ornekleri, giivenlik belgelerini yasa uygulamalarina yardimci
olan, dijital kanitlar1 tanimlayan siber adli bilisim uzmanlar tarafindan analiz edilmistir.
Her viriis i¢in, degistirdigi her dosyay1 ve geride biraktigi giinliik tiirlerini tanimlayarak
“dijital imza” yaratilabildi. Sektdre ve hiikiimete sattiklart “antiviriis” yazilimi olustu-
ruldu. Antiviriis saglayicilari, miisterilerine, internet'te tamtilan her yeni viriisle ilgili
imzalarinm giincel tutacaklarim taahhiit etmislerdir. Hali hazirda binlerce veya milyon-
larca dolagan viriis oldugu i¢in, sirketler tiim kullanicilarinin tiim PC'lerine viriisten
koruma yazilimi kurma araglarini ¢abucak tasarladilar.

Bununla birlikte antivirlis yazilimeilar tarafindan viriisten korunma ¢oziimlerinde
ozellikle viriis yeni bir virlisse, bunu taniyip yakalayamadigi goriilmiistiir. Ayrica yeni
viriis antivirlis yazilimi tarafindan ¢ikarilacak olan yamada yeni yazilim yazilana kadar
gecen slire icerisinde viriis bilgisayar aglari iizerinden tiim bilgisayar sistemlerine yayi-
lacaktir. Yani, bu neredeyse her giin gilincellenmesi gereken siirekli degisen bir sektor

halini almistir.

3.2.  SIBER GUVENLIK VE SiBER SAVAS TERIMLERI

Teknolojinin gelismesiyle birlikte bilgi-iletisim-teknoloji alanlarinda bir¢ok ge-
lisme yasanmaya baslamustir. Internetin ortaya ¢ikisi ve gelisimiyle birlikte bilgisayarla-
rin Ozelliklerinin giderek artmasi, bilgisayar donanimlarinin kiigiilmeye baglamasiyla
bilgisayarlarda kiigiilme yasanmistir. Bilgisayarlarin yam sira mobil cihazlarinda gelis-
meye baslamasi1 ve mobil cihaz donanim yapilarinin degismesiyle hafiza kapasitelerinin
artmasi, bircok uygulamanin kullanilmasi, internet hizinin artmasi sonucu, mobil cihaz-
lar giderek bilgisayarlarin yerini almaya baslamustir. Internet’in gelismesine paralel ola-
rak internet tizerinden sosyal paylasim aglarinin kullanimu ile birlikte sosyal paylasim
siteleri ulusal sinirlar1 agmaya baslamistir.

Bilgisayarlarin kiigiik ve tasinabilir hale gelmesi ve 21. yiizyilda internetin yay-

ginlagmasi ile birlikte diinya iizerinde kiiresel olarak internetin gelismesi ticari, Siyasi,
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askeri, alanlarda kullanilmaya baslamasiyla siber giivenlik problemleri ortaya ¢ikmaya

baglamistir (Ada, Cakir, 2017).

3.2.1. Tehdit

Tehdit; korku yaratma, insamin goziinii korkutma veya gozdagi verme anlamlari
kullamlarak Tirk dil kurumu sozligiinde yer almustir. Tiirk Silahli Kuvvetleri askeri
terimler sozliiglinde ise, milli glivenlige kars1 her cesit faaliyetler anlaminda belirtilmis-
tir. Tehdit terimi ayrica tehdit eden tarafin talepte bulundugu ve tehdit eden tarafin ta-
leplerinin yerine getirilmediginde ise diger tarafi cezalandirmasi seklinde de ifade edil-
mektedir.

Devletlerin diinya {izerindeki jeopolitik konumlari, tarihleri, hedefleri, dogal zen-
ginlikleri, ulusal hedefleri ve giivenlik anlayislarina gore tehdit algilar1 degismektedir.
Ornegin ABD’ye yapilan 11 Eyliil saldirilarindan sonra ABD ve Avrupa Birligi’nin
tehdide bakis agilar1 biiyiik oranda ayn1 olsa da tehdide karsi1 stratejileri farklilagmustir.
ABD ve AB’nin tehdide kars1 farkli bakmasinin nedenleri ise giivenlik anlayislarinin,
yeteneklerinin ve tehdidi degerlendirme sekillerinin degismesidir. Devletlerin tehdit
veya risk izlenimleri, devletin idarecilerinin elinde olan gii¢le veya imkéan ve kabiliyet-
lerine gore degisiklikler gostermektedir. Devletler igin bu normal bakis agisidir (Kiigiik-
sahin, Akkan, 2007: 46-47).

Tehdit terimi ve kavramindan anlasildig1 lizere tehdit ayn1 zamanda siber diinya
iizerinde de gegerliligini siirdiirmektedir. Uluslararas1 alanda iilkelerin birbirlerine yone-
lik tehditleri, internet iizerinden birbirlerine saldirma, casusluk faaliyetleri, sistemleri
kullanilamaz hale getirme ve bilgi hirsizlig1 vb. sekilde gergeklestirilmektedir.

Siber tehditlere 6rnek verecek olursak ABD’de goriilen “NIMDA” isimli saldiri,
kritik altyapilarda yikici bir tahribat olmamasina ragmen, siber saldirilardaki teknik ge-
lismeyi gdstermesi agisindan iyi bir ornektir. Ayrica NIMDA, bu organize saldirganla-
rin kendilerini kabul ettirmeleri ve gerekli silahlara sahip olduklarini gostermeleri ba-
kiminda da dikkat c¢ekicidir. NIMDA, bilgisayar solucan ve viriisiiniin karigim1 olan bir
otomatik siber saldir1 olarak tasarlanmistir. inamlmaz bir hizla yayilmis, bilgisayar sis-
temlerine bulagmak icin c¢esitli yollar denemistir. Erisim kazanana ve dosyalar1 yok
edene kadar isgali siirdiirmiis, bir saat i¢inde tiim iilke ¢apina yayilmis, glinlerce devam

etmis ve 86000 bilgisayara saldirida bulunmustur (Y1lmaz ve Salcan, 2008: 35-43).
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3.2.2. Siber uzay, siber ortam, siber savas ve siber giivenlik

Herhangi bir devletin, baska bir devletin bilgisayar sistemlerine veya aglarina ha-
sar vermek ya da kesintiye ugratmak amaciyla yapilan sizma faaliyetine siber savas de-
nilmektedir. Siber savas terimini acacak olursak, siber terimi ‘sibernetik’ kokiinden
gelmektedir. Sibernetik 1958 yilinda canlilar ve makineler arasindaki iletisimi inceleyen
bir bilim dal olarak adin1 almistir. Siber savas Ingilizce “cyber war” kelimesinden tii-
reyerek dilimize gevrilerek yerini almistir. Siber kelimesi Ingilizce “cyber” ismine
tekamiil etmekte ve “war” savas anlamina gelmektedir (Yayla, 2013: 180 ).

Bilisim ve siber kavramlar1 genellikle ayni anlamlarda kullanilmaktadir. Bilisim
kavramindan da bahsetmemiz gerekirse insanlarin teknik, ekonomik ve toplumsal ileti-
simlerinde kullandiklar1 ve bilimin dayanagi olan bilginin, diizenli ve akla uygun bir
bicimde, 6zellikle bilgisayarlar vb. elektronik cihazlar araciligiyla islenmesidir. Bilisim,
teknoloji ile bilgi kullanilarak iiretilen ya da ortaya ¢ikan sonuglar olarak da tanimlana-
bilir. Her tiirlii bilgisayar donanimmi ve her gesit yazilim ya da uygulama bilisimin bir
pargasidir. Sonug olarak “bilisim”, “siber” kavramindan farkli bir anlamina isaret et-
mektedir. Bilisim ve siber kavramlari ¢ogu yerde birbirinin yerine kullanilsa da, ¢ok
belirgin olmayan bir sekilde, “siber” kavrami ag tizerinde elektronik sistemlerin bulun-
dugu ortam olarak goriilmekteyken “bilisim” bu ortam vasitasiyla bilgi iiretilmesi anla-
mina gelmektedir. Siber uzay kavrami Ingilizce de “cyberspace” olarak kullanilmakta
ve Tiirk¢e de ise siber ortam olarak adlandirilmaktadir. William Gibson’m yazmus ol-
dugu “Neuromancer” adl kitabinda siber uzay’in bilgilerin elektromanyetik dosyada
olusturulmasi ile diinyanin her yanina farkli sistemler araciligiryla dagitilmasi ve bilgiye
erisim saglanilan sanal ortamlarin biitiinii olarak tanimlanmistir (Cakmak ve Altunok,
2009: 25-26).

Siber uzay BM’nin terimler sozliigiinde; internette, haberlesme altyapisina ¢evri-
mici (online) kuruluslara, bilgi depolayan ve isleme cihazlarina karsilik gelen kiiresel
bir sistem olarak adlandirilirken, ABD Savunma Bakanligi’nin askeri terimler sozlii-
gilinde; internet, telekomiinikasyon aglari, bilgisayar sistemleri, gomiilii islemci ve kont-
rol sistemleri gibi birbirine bagli teknoloji altyapilarini kapsayan ortam olarak tanim-
lanmaktadir. Fazla sayida ve giin gegtik¢e genisleyen her biri farkli sayisal iletisim yon-
temleri saglayan uzaylarin birlesmesidir. Siber uzay’in sinirlart belli olmayan ve ag sek-

lindeki yapis1 diinya {izerindeki herhangi bir devletin veya herhangi bir hukuk diizeni ile
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tek egemenlikleri biinyesinde barindirmasina engel teskil etmekte ve aym zamanda
hangi hareketlerin siber su¢ olusturdugunun tanimim zor kilmaktadir. Yurttaslik veya
ulus benzeri kavramlarin ¢ok da anlam tasimadigi siber uzayda, siber uzayin diinyadaki
diger devletler tarafindan hukuk kurallar1 olugturma ve bu kurallarin uygulanmasinin
saglam temeller lizerine atilmasina gereksinim duyulmustur. Siber uzayin yeni bir hu-
kuk alanmi olarak ortaya ¢ikmasiyla birlikte en 6nemli problem hukuk kurallarinin kimin
tarafindan hazirlanacagi ve uygulamasinin ne sekilde olacagidir. Siber uzay dijital bir
diinyay1 gosteriyorsa da her iilkenin ulusal alanlarini isgal edebilmektedir. Devletler
gecmisten giintimiize kadar hukuk kurallar ile yonetiliyor olmasina ragmen siber uza-
ymn yapisindan dolayr bu hukuk kurallart ile yonetilmesini zorlagtirmaktadir (Yayla,
2013:181).

Savas insanlik tarihi kadar eskidir. Ulkeler menfaatlerini korumak ve bulunduklar
alanlar1 genisletmek icin silahli ordular kurmuslardir. Devlet yoneticileri iktidarlarim
elinde tutmak ve giiclendirmek i¢in silahli gli¢ kullanmaktan hi¢ bir zaman ¢ekinmemis-
lerdir. Uluslararasi diizenin ilk konusu devletler agisindan savasa gereksinim duyulma-
sinin temel amaci ulus olarak ¢ikarlarinin korunmasidir. Savasi tanimlarsak savas, dev-
letlerin aralarindaki ekonomik ve siyasal anlagsmazliklar vb. nedenlerle siyasal iliskileri-
ni keserek, birbirleri ile silahli ordulariyla kars1 karsiya kaldiklari silahli eylemlerdir.
Uluslararas1 hukuk alaninda ise savasin tam anlamiyla tanimi belirtilmemistir. Bunun en
onemli nedeni ise devletler arasinda olusan silahli eylemlerin savas olup olmayacagi
konusunun hukuk alaninda objektif sekilde belirtilmemis olmasidir. Bu nedenle devlet-
ler arasinda olusan silahli eylemlerin savas olup olmayacagi konusundaki temel olgiit
savasa katilan taraflardan birinin savas amaciyla hareket etmesidir. Savas bir toplumun,
bir ulusun veya devletin isteklerini diger bir ulus veya devlete zorla kabul ettirmesi
amaciyla gerceklestirdigi bir miicadele olarak tanimlanabilir. Devletler arasinda ulusla-
rarast hukuk kurallarina uygun olarak yiiriitiilen silahl1 bir ¢atisma olarak da tamimlan-
maktadir. Insanligin tarihinden itibaren devletlerin silahli gii¢ kullanmak istemesinin
hakl1 bir nedene dayanmasi biiylik bir 6nem tagimigtir. Devletlerin uluslararasi: hukukta
savasa bagvurmasinin yasaklanmasiyla beraber, devletler silahli gii¢ kullanma haklarin-
dan higbir zaman vazgegmis degildir. insanlik tarihiyle birlikte toplumlar farkl dzellik-
leri olan iki alanda savasmislardir. Bu alanlar 6nce “kara” ve “deniz” savaslari olmus-
tur. Insan gdkyiiziinde ugma arzusuyla ¢alismaya baslamis ve 1900°1u yillardan sonra

ucaklarin icat edilmesiyle birlikte hava teknolojisinde biiyiik gelismeler ortaya ¢ikmis-

60



tir. Boylelikle {igiincii savas ortami yani “gokyiizii” olusmustur. 1957 yilindan itibaren
yavas yavag dordiincii savas ortami “uzay” olarak kabul edilmeye baslanilmistir. 1980°1i
yillardan sonra internetin ortaya ¢ikarak gelismesiyle birlikte 21.ylizyila gelindiginde
besinci bir savag ortami “siber savas” bunlara eklenmistir (Yayla, 2013: 182-183).

Diinya genelinde biitlin devletlerin bilgilerini, 6rnegin saglik bilgileri, vatandasla-
rina ait 6zel ve kisisel bilgilerini, bankacilik, gayrimenkul, haberlesme vb. bilgilerinin
depolandig1 ve islendigi, cihazlarin siber ortamlarda bulunmas1 ve yonetilmesiyle birlik-
te besinci savas ortami olan siber ortamda bilgi gilivenligi 6n plana ¢ikmaktadir. Siber
ortamda devletleraras1 savunma strateji ve taktikleri her gegen giin teknolojinin gelis-
mesine paralel olarak gelistirilmeli ve yeni ¢6ziimler bulunmalidir. Uluslararasi iliski-
lerde devletlerarasi sorunlarin ¢oziilmesinde ordularin caydirict bir gii¢ olmasi yaninda
siber ordularinda caydirici bir gii¢ olarak kullanilmasinin bir zorunluluk halini aldig1 bir
zaman olusmustur.

20. yiizyildan itibaren bilgisayarin icat edilmesiyle birlikte yavas yavas olusmaya
baslayan siber alan, 21. ylizyildan itibaren biitiin alanlar1 etkiler hale gelmistir. Bilgisa-
yarin ortaya ¢ikmasi ve gelismesi ile birlikte bilgisayarlarin yarattig1 siber alana, giinii-
miizde saglik hizmetleri, bankacilik islemleri, haberlesme ve elektronik devlet hizmetle-
ri ile birlikte bagimli hale gelinmistir. Siber alanin gelismesine paralel olarak uluslarara-
st iliskilerde bu konunun ele alinmasi bir zorunluluk halini almistir (Kurnaz, 2016: 57).

ABD’ne 11 Eyliil 2001 tarihinde yapilan teror saldirist ile tehdit konusundaki ge-
leneksel goriis yikilmistir. Yillarca diinyaya hakim olan Soguk Savas senaryosu degis-
mistir. Tehdidin herhangi bir adresinin olmadigi, devletlerin toprak biitiinliiklerinin yani
sira mekan ve zaman kurallarinin da anlasilmaz bir sekle doniistiigli goriilmistiir. Sivil
bir ucagin teror orgiitii tarafindan saldir1 araci olarak kullanilmasiyla birlikte her seyin
her an silaha doniiserek zarar verebilecegine dikkat ¢ekerek hicbir seyin imkansiz olma-
dig1 agik sekilde goriilmiistiir. Siber saldir1 ve tehditler ile bu durum olusabilmektedir.
Teknoloji ile birlikte yeni gelismelerin ortaya ¢ikmasiyla siber uzaydaki siber ortamdaki
faaliyetler devletleri tehdit etmekte ve bu tehditlerin en yikicist ve 6nemlisi siber savas-
lar olarak goriilmektedir (Yayla, 2013: 184).

Siber giivenlik, siber tehdit, siber savas vb. kavramlar 21. yiizyilda ¢ok hizla ge-
lismistir ve gelismeye de hizla devam etmektedir. Bilisim ve teknolojideki hizli gelis-
melere paralel sekilde yeni kavramlarda hizli bir sekilde iiretilip cogalmaktadir. Internet

lizerinden, internet aglar1 kullanilarak olusan tehditler ise birbirlerinden farklidir. inter-
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net aglan kullanilarak ag ve sebeke trafiginin dinlenilmesi, casus yazilimlar, istenmeyen
e-postalar, viriisler, solucanlar, sistemleri servis dist birakma, botnet bilgisayarlar (kole
anlaminda) vb. siber ortamdaki siber saldir1 araglaridir. Joseph Nye’a gore uluslarin
veya devletlerin siber giivenligine iliskin ana tehditler; tilkelerin birbirlerine kars1 yapa-
bilecekleri siber tehditler, diger tilkeler veya farkli aktorler tarafindan yapilabilecek teh-
ditlerdir. Ayrica siber savas ortaminda 6zellikle iilkeler ekonomik amaglh ve istihbarat
amagli tehditler ile kars1 karsiya kalmaktadirlar. Ag sistemleri araciligiyla siber savas,
siber suglar ve siber terérizm ise diger aktorler tarafindan gelmektedir (Kurnaz, 2016:
58).

Siber uzay taniminda da bahsettigimiz gibi siber uzay ¢ok karmagik bir kavram
olup kendine ait farkli 6zellikler barindirmaktadir. Siber giivenlik ile giivenlik biitiin
devletler agisindan 6n plana ¢ikan bir alan haline gelmistir. Siber giivenlik igin Siber
ortamdaki her tiirli bilgi, belge vb. verilerin iiretilmesi, depolanmasi, kullanilabilir ol-
mas1 ve gerektigi zamanda her an erisilebilir olmasi gerekmektedir. Bu agidan bakildi-
ginda genel olarak siber ortamda siber giivenlik, kurum, kurulus ve toplumdaki kullani-
cilarin devamliliklarini saglamak amaciyla; siber giivenlik araglari, giivenlik kavramlart,
izlenecek politikalar, risk analizleri, diger alanlardaki faaliyetler, egitimler ve teknoloji-
nin tamami kapsayacak sekilde tanimlanabilir. Siber glivenlik alaninda hedeflere ulasa-
bilmek i¢in giivenlik alaninda belirli kriter ve 6zelliklerin saglanmas1 gerekmektedir. Bu
kriterler; verilere erigsebilme, verilerin gizliligi, verilerin dogrulugu, verilerin biitiinligi,
verilerin giivenilirligi, verilerin tutarliligi, verilerin siirekliligi ve verilerin 6l¢iilebilirligi
olmalidir. Devletler agisindan bilgi, belge ve verilerin sahip oldugu bu 6zellikler nede-
niyle bilisim sistemlerinin alt yapisinin agiklarindan yararlanilarak yapilacak olan siber
saldirilar sonucunda sistemlere bilylik hasar verebilecek ve devletleri i¢inden ¢ikamaya-
caklar1 kaos ortamlarina siiriikleyecek ya da zor durumda birakacaktir (Kurnaz, 2016:
58).

3.2.3. Estonya siber saldiris1 (28 Nisan — 23 Mayis 2007)

Estonya diinya {izerinde internet sistemini ¢evrimici (online) olarak kullanan dev-
letlerin On siralarinda yer almaktadir. Sovyetler Birligi'nin Soguk Savas donemlerinde
Estonya en dnemli bilisim merkezlerinden biri olmustur. Soguk Savasin sona ermesinin
ardindan Estonya bagimsizligini kazanarak bagimsiz bir devlet oldugunda, Rusya her

zaman bu lilke ile arasindaki birlikteligi kuvvetli tutmaya calismistir. Estonya NA-
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TO'nun Prag zirvesine 2002 yilinda katilarak iiyelik miizakerelerine baslamis ve 2004
yilinda NATOQ'ya iiye olmustur. Bunun sonucunda Rusya ile arasindaki birliktelik zay1f-
lamis ve azalmistir. Estonya ile Rusya arasindaki zayiflayan iligskiler 2007 yilinda ay-
rilma noktasina gelmistir (http-12, Boyraz, E.T: 17.03.2018).

Sovyetler Birligi'nin dagilmasina miiteakiben Rusya Federasyonu (RF) kurulmusg-
tur. Rusya ile Estonya'nin bagimin zayiflamasi ile birlikte Estonya'nin Bagkenti Tal-
linn'de bulunan ve SSCB déneminden kalan Bronz Asker Heykeli (Bronze Soldier Mo-
nument)'ni Estonya yoneticilerinin askeri mezarliga tagimak istemelerine Rusya ¢ok
biiyiik bir tepki gostermistir. Bununla kalmayip 27 Nisan gece saatlerinden itibaren Es-
tonya Devletinin bilisim sistemlerine siber saldirida bulunarak bilisim sistemlerini devre
dis1 birakmistir. Rus devleti ve Estonya'li Ruslar diinya genelinde aldiklar1 destekle ha-
reket ederek diinya'nin bir¢ok farkli noktasindan siber saldirilarina yaklasik bir ay siire-
since devam etmislerdir. NATO’nun miittefiki Estonya'ya bir ay boyunca maruz kaldik-
lart siber saldirilarda NATO hazirlikli olmamasi nedeniyle anlik destek saglayamamis-
tir. Yapilan bu siber saldirilar ile bir devletin kritik alt yap1 sistemlerinin internet iize-
rinden gelebilecek siber tehditlere kars1 ne kadar agik olabilecegi ortaya ¢ikmustir. Es-
tonya tarafindan bu siber tehdidin hayati bir 6neme haiz olmasinin nedeni ise devletin
kamu kurum ve kuruluslarinin faaliyetlerinin ve 6zel sektoriin faaliyetlerinin hepsinin

internet vasitastyla yiiriitiiliyor olmasidir (http-12, Boyraz, E.T: 17.03.2018).

3.2.4. Giircistan siber saldiris1 (01 Agustos — 01 Eyliil 2008)

Estonya’ya devletine kars1 2007 yilinda yapilan siber saldirinin ardindan bir yil
sonra 2008 yilinda Giircistan'in bilisim sistemlerinin kritik alt yapisindaki agikliklar
kullanilarak ayni tarzda bir saldirn gergeklestirilmistir. DDOS (Distributed Denial of
Service) daginik servis dis1 birakma ataklari ile sistem engellenerek durdurtmustur. Si-
ber saldirilar Glircistan devletine karsi sadece Rusya devletinden degil diinyanin birgok
iilkesinden es zamanl olarak gergeklestirilmistir. Giircistan devleti bir NATO {iyesi
olmamasi1 sebebiyle NATO tarafindan aninda yardim saglayamamistir. Siber saldirilan
yogun sekilde devam etmesi tizerine Estonya devletinin ¢abalari ile NATO da saldiriy1
engellemek tizere Giircistan devletine uzman gondermistir.

Giircistan'a gelen uzmanlarin katkilariyla yogun sekilde ve uzun siiredir devam
eden siber saldirilar engellenmistir. Engellenen siber saldirilarin biligim sisteminin Kri-

tik alt yapilarina vermis oldugu zarar ancak yakin zamanda normal sekline getirilmistir.
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Devletleri etkisi altina aldig1 bu siber saldirilar sonucunda NATO tarafindan 2010 y1lin-
da Lizbon zirvesinin siber giivenlige iliskin konu basliklar1 ortaya ¢ikmistir (http-12,
Boyraz, E.T: 17.03.2018).

Bu yapilan siber saldirilar birbirinden farkli olsa da bu iki devlet, Rusya tarafin-
dan deneme tahtasi olarak kullanilmistir. Rusya bu iki devlete karsi yapmis oldugu siber
saldirilar ile kamu kurum kuruluslari, 6zel sektor, ekonomi sektorii ve basin yayin ku-
ruslarinin diinya ile baglarinin bir aya yakin siire ile aksamasina neden olmustur. Basari-
I1 olan bu siber saldirilar1 Rusya devleti kabul etmese de saldiriya ugrayan iki iilke bu
siber saldirilarin Rusya tarafindan yapildigimt belirtmektedir. Estonya ve daha sonra
Gilircistan'a kars1 yapilan bu siber saldirilar sonucunda NATO tarafindan 2008 yili igeri-
sinde Estonya'nin bagkenti Talin sehrinde siber savunma merkezi kurularak faaliyete
gecirilmistir. Bu yasanan siber saldirilar neticesinde ABD Savunma Bakanlig1 da kendi-
lerinin enerji boru hatlarina, basin yayin kuruluslarina ve flize sistemlerine karsi yapila-
cak siber saldirilart savas nedeni olarak kabul edecegini ve klasik savas kurallariyla ha-
reket edeceklerini séylemistir. NATO iiyesi olan Estonya’ya karsi yapilan siber saldiri
ya da siber savas ABD hiikiimetini ¢ok kizdirmistir. ABD hiikiimeti buna karsilik Rusya
hiikiimeti i¢in bilyiik 6nem tasiyan bir devlet olan iran't hedef alarak bu devletten inti-
kam almak istemistir. Rusya, Iran niikleer programina miihendisleriyle destek vermistir.
ABD hiikiimeti iran niikleer tesislerini hedef alarak kendi kendine kopyalanarak ¢oga-
labilen Stuxnet (solucan) yazilimini kullandi. Bu yazilim motorlart ve sicakliklar1 kont-
rolii altina alarak merkezi ana kontrol birimi olan PLC’yi yani fabrika ve iiretim tesisle-
rindeki makinelerin kontrolii vb. islevlerin yerine getirilmesini saglayan 6zel bilgisayar1
ele gecirdi. PLC’yi ele gecirmesiyle birlikte 6zel bilgisayarda calisan diger yazilimlar
da teker teker etkisiz hale getirmistir. Iran niikleer tesislerinin ele gegirilmesiyle niikleer
yakit zenginlestirme tesislerinin santrifiijlerinin kontrolsliz bir sekilde hizla donmeye
baslamasiyla tesise ciddi zararlar verdi. ABD hiikiimeti tarafindan yapilan siber saldirty1
Iran devleti tam olarak anlayamasa da daha sonra olayin ciddiyetini anladi ve Iran hii-
kiimeti yoneticileri siber saldirtya ugradiklarim belirtmistir (http-13, 6...... , ET:
18.03.2018).

John Arquilla tarafindan enformasyon savaslar1 deyimi ortaya siiriilmiistiir. Tek-
nolojinin gelismesiyle birlikte kitlesel olarak siber saldirilarin ya da siber savaslarin
yikict etkilerinin yiiksek olmasi yanisira Stuxnet saldirisiyla sadece enformatik degil

fiziki zararlarin da olabilecegi goriilmiistiir. Siber saldirlar ile bir devletin elektrik sebe-
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kelerinden trafik 151k sistemine kadar her seyi durdurmak miimkiindiir. Stuxnet yazili-
minmn farkli olmasini saglayan en 6nemli unsur internet tizerinden sadece ag sistemleri-
ne bagl bilgisayarlar1 degil herhangi bir dijital cihaza veri girisi yapilabilen USB, CD,
DVD, hafiza kart1 vb. dijital cihazlarda kullamlarak bilgisayarlari ele gegirerek kullana-
bilmesidir. Iran’a yapilan bu saldir1 sonucu 62.867 adet bilgisayara Stuxnet solucani
bulastirilmistir (http-13, 6...... , E.T: 18.03.2018).

Diinya devletleri klasik savag yontemleri kullanildiginda iilkelerine ne gibi etkileri
olacagini kestirebilmektedirler. Fakat siber savaglarda menzilin veya mekanin ne olaca-
gin1 kestirmeleri ¢ok zordur. Stuxnet (solucan)’in hizla yayilma yetenegi ile bu solucan
sadece Iran ile sinirli kalmayip Avusturya’dan Kuzey Amerika’ya kadar biiyiik bir alan-
da etkili olmustur. Stuxnet (solucan)’1 diinyadaki yeni savas diizeni olan siber savaslari
acik¢a ortaya cikartarak tiim diinyaya duyurmustur. Bu yeni savas diizeninde sadece iyi
bir orduya sahip olmak yeterli gelmemektedir. Enformasyon ve bilgisayarlarin gii¢leri
iilkeleri i¢ine alabilecek kadar giiclii olmustur. Teknoloji ile birlikte gelecekte siber sa-
vaglara karst siber ordular kurulmasi gerekliligi ortaya ¢ikacagi asikardir (http-13,
6...... , E.T: 18.03.2018).

Siber giivenlik acisindan giivenligin tam anlamiyla saglanabilmesi bilisim sistem-
lerindeki kritik altyapilar da bulunan uygulama ve yazilimlarin tamaminin korunmastyla
miimkiindiir. Giivenligin saglanmasi i¢in verilerin gizliligi, kontrolii, bitiinligi, erisile-
bilirligi ve dogrulugu tesis edilmelidir. Ulkelerin siber tehdit ya da siber savas ile kars
karsiya kaldiklar1 saldirilarin boyutlarina bakildiginda bilisim sistemlerinin durdurulma-
s1, engellenmesi, verilerin yok edilmesi, verilerin sifrelenmesi, verilerin degistirilmest,
verilerin ifsa edilmesi ile siber giivenligin hassas noktalar1 ortaya ¢ikmistir. Siber gii-
venligin en onemli faktdrleri ve devletlerin korumak zorunda olduklar bilginin gizliligi
(bilisim sistemleri iizerinde bulunan verilerin gizliliginin korunmasi), biitiinliigii (bilisim
sistemleri igerisinde barindirdiklari verinin biitlinliigliniin saglanilmas1 ve bilisim sis-
temleri tizerinden gonderilen, alinan, paylasilan, depolanan verilerin hi¢bir hasara ug-
ramadan noksansiz olarak depolanmasidir ) ve erisilebilirliginin (verinin her zaman ge-
reksinim oldugunda hazir bulunmas1 ve herhangi bir saldir1 karsisinda islevsel olmasi-
dir) saglanmas1 gereklidir. Bu agidan bakildiginda siber tehdit veya saldirilara karst,
siber giivenligin saglanilmasi i¢in biligim sistemlerinin kritik altyapilarinin agiklarinin

en alt seviyeye indirilmesi amaglanmaktadir (Kurnaz, 2016: 58).
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3.2.5. Siber terorizm

Terorizm kisaca; ulusal ya da uluslararasi alanda iilkelere yonelik sert gii¢ kulla-
narak (askeri, ekonomik, siyasi) gergeklestirilemeyen hedeflerin baski, korku ve cebir
yoluyla, belli bir ideolojik temele dayanan ve asimetrik savas yontemlerinin planh ola-
rak hedef iilkeye karsi uygulanmasidir. Siber terdrizm terimi son yillarda uluslar arasi
giivenlik sistemine dahil edilen yeni bir tehdit unsurudur. Bu yeni tehdit unsurunun
uluslararasi sistemde halen tartigmasi devam etmektedir. Terdr eylemlerindeki 6zellikle-
rin siber saldirilarda da benzer nitelikte goriiliip goriilmedigi hususu ile sonuglarindaki
etkiler siirekli olarak karsilastirilmaktadir. Aslinda bu karmasanin bir diger sebebi de
kavramlarin tanimlarinin ve ozelliklerinin degisen kosullar altinda gilincellenmesinde
yatmaktadir. Cilinkii klasik anlamda terdrizm kavrami giincel sartlarda ve gelisen tekno-
lojiyle daha da karmagik bir yapiya doniismiistiir. Uluslararasi terdr orgiitlerinin ortaya
cikmasi ve sayilarmin artmasi, kullandiklar1 yontemlerin c¢esitliligi, eylemlerin zaman
ve mekanlarinin ongoriilememesi, gelisen teknolojinin terdr orglitlerine sagladigi avan-
tajlar, terorizm kavraminin da yapisim degistirmistir. Artik terér orgiitlerinin bilisim
sistemlerini kullanabilme yetenegine sahip olduklart rahatlikla goriilmektedir. Bu acidan
bakildiginda siber terdrizm olgusu, hedef iilkenin bilisim sistemlerini etkisiz hale getir-
mek, altyap1 faaliyetlerini bozmak, ekonomik tesislerine internet tabanli sabotajlar dii-
zenlemek, vatandaglarin kisisel bilgilerini ele gecirerek toplumda korku yaratmak ve
huzuru bozmak seklindeki eylemler olarak tanimlanmaktadir. Vatandaslarin bireysel
yasamlarini tehdit eden bu saldirilar ayni1 zamanda iilkelerin toplumsal yapisini da etki-
lemekte, lilke genelinde biiylik infiallerle yol acabilecek gelismelere de sebep olmakta-
dir. Siber terdrizm her anlamda vatandas ve devlet glivenligi i¢in biiyiik bir tehdit olus-
turmaktadir. Uluslararasi sistemin giivenlik algis1 siber terdrizm olgusuyla yeniden de-
gisim slirecine girmistir. Siber tehdit unsurlarinin terér orgiitleri tarafindan da kullanil-
maya baslamasi lilkeleri yeni stratejiler belirlemeye ve daha fazla tedbir almaya itmek-
tedir (Glintay, 2017: 88).

Siber terdrizm dogal olarak kaynagini siber tehdit unsurlarindan saglamaktadir.
Dolayisiyla teknolojik gelismeler ve bilisim sistemlerindeki her atilim, teror orgitleri
tarafindan birer tehdit ve saldirt unsuruna doniistiiriilmektedir. Bilisim sistemlerinin
imkanlarim kullanarak daha az maliyetli saldirilar gerceklestirmek terdr orgiitlerine ca-
zip gelmektedir. Ayrica terdr orgiitleri sadece saldir1 nitelikli eylemlerde degil, propa-

ganda amaciyla da siber yeteneklerini kullanmaktadirlar. Internetin ve sosyal medya
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uygulamalarinin hizla yayilmasi neticesinde bu orgiitler, bahse konu uygulamalarin alt-
yapilarina yaptiklar1 saldirilar ile hem ideolojilerini genis mecralara tasimak hem de
kendi orgiitlerinin propagandasini yapmaktadirlar. Bu agidan incelendiginde siber terd-
rizm, iilkenin birlik ve biitiinliglinii birinci derecede etkileyen bir tehdit haline gelmek-
tedir. Siber terdrizm, maliyet agisindan kiiciik fakat yarattig etki agisindan biiyiik caplt
giivenlik sorunlar1 yaratmaktadir. Baz1 6rnekleri; sosyal medya uygulamalari kullanila-
rak ayrilik¢1 kesimler tetiklenip bir ayaklanma girisimi baslatmak, ekonomik tesisleri
sabote edip iilke mali sistemini ¢okertmek, gizli bilgilerin ifsa edilmesiyle toplumda
infial olusturmak, kamu kurum ve kuruluslarimin savunma sistemlerini etkisiz hale ge-
tirmek seklinde saymak miimkiindiir. Siber terorizm saldirilarina karsi her tiirlii tedbir
alinmalidir. Ufak bir tehdit bile ongoriilemeyecek hasarlara sebep olabilme 6zelligine
sahiptir. Tiim bu hususlar g6z oniine alindiginda siber terdrizmin 6nemi ortaya ¢ikmak-
tadir. Sadece lilkeler 6zelinde degil uluslararasi sistemin de glivenligini tehdit etmekte-
dir. Ciinkii terorle miicadelede klasik yontem degismistir. Silahli miicadele devam eder-
ken yeni bir catisma ortami daha olugsmustur: siber ortam. Siber terdrizm devletler aci-
sindan dikkatle ele alinmas1 gereken bir konudur. Devletler bilisim sistemlerinin kulla-
nildig1 her kurum, kurulus ve 6zel sirketi ulusal bir stratejiyle tek bir ¢at1 altinda topla-
mali ve ortak bir savunma plamyla isbirligi igerisinde ¢alisan siber giivenlik alani ya-
ratmalidir. Her birimin kendine has ayr1 bir siber giivenlik sisteminin olmas1 saglanmali,
bu sistemler de iilkenin genel siber savunma sistemine entegre edilerek bir ¢at1 savunma
Olusturulmali, genel siber savunma sisteminin de profesyonel ekiplerin calistig1 tek bir

merkezden kontrol edilerek islevsel halde tutulmasi gerekmektedir (Glintay, 2017: 88).

3.3.  Siber Savas Silahlarina Kars1 Kritik Alt Yapimin Korunmasi

Siber giivenlik, teknoloji ile birlikte bilisim sistemlerinin giderek yayginlagsmasi
ticari, politik, askeri vb. alanlarda farkli bir yontem seklinde uygulanmasi sonucunda
iilkelerin glivenligi i¢in yeni bir algi alam yaratmistir. Bilisim sistemlerini etkileyen
siber tehdit unsurlar1 hem vatandaslarin hayatim hem de iilkenin giivenligini tehlikeye
atmaktadir. Ornek verilecek olursa, bankalarin internet subeleri aracigiyla internet iize-
rinden islem yapan kisinin hesaplarinda bir dolandiricilik olayinin meydana gelmesi
sadece ilgili sahsin mali durumuna etki ederken; devletin bir biriminin bilgi sistemine

yapilan saldirilar biitiin birim galisanlarini, bu birimle iligkili kisilerin sahsi bilgileri
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veya kredi kart1 bilgileri gibi verilerin kotii niyetli kisiler tarafindan kullanilmasina
imkan saglamaktadir.

Ulkenin ulusal giivenligini ilgilendiren gizlilik derecesindeki belgelerin ya da ve-
rilerin bagka iilkeler ya da sahislarca elde edilmesi, ilgili lilkenin biitiin hassas noktalari-
nin bilinmesine ve giivenliginin sorgulanmasina sebep teskil edecektir. Siber tehdit un-
surlarinin artmasi, devletleri kendi giivenliklerini gdzden gegirmeye ve yeni bir savun-
ma stratejisi olusturmaya sevk etmistir. ikiz kulelere yapilan terdr saldirisi sonrasinda
ABD kritik bir adim atmistir. ABD’nin kendi {ilkesi i¢in hazirladigi ve uygulamaya
koydugu ‘Siber Uzayin Giivenligi I¢in Strateji Belgesi’ uluslararas1 giivenlik sistemine
siber giivenlik kapsaminda yon gostermistir. Bu belge ABD’nin siber giivenlik ihtiyag-

lar1 g6z Oniine alinarak olusturulmustur. Belgede kisaca;

a. Ulkenin bilisim sistemi altyapisim hedef alan siber tehditleri engellemek,
b. Siber giivenlik sisteminin eksik yonlerini tamamlamak,
C. Siber saldirilar sonrasinda meydana gelebilecek zararlari ve zararlarin diizeltme

islem siirelerini azaltmak, gibi konular temel alinmistir.

Teknolojik gelismeler neticesinde agiga ¢ikan siber tehditler karsisinda iilkelerin
gilivenlik ihtiyaglarinin karsilanmasi ve menfaatlerinin devam ettirilmesi kapsaminda
onemli sikintilar yaganmistir. Bu sorunlardan yola ¢ikarak iilkelerin siber giivenlik ko-
nusunda uluslararasi alanda bazi igbirligi faaliyetleri i¢ine girmesi ve anlagmalar diizen-
lemesi ihtiya¢ haline gelmistir. Siber saldirilara karsi ulusal ¢ikarlarin korunmasi ve
siber uzayin sinir giivenliginin saglanmasi hususunda karsilasilan zorluklar, devletlerin
uluslararas1 anlagmalar yapmasini kagimilmaz hale getirmistir. NATO yapilan bu calis-
malarda yerini almis ve olusturdugu bazi kurumlarla miittefiklerinin giivenlik ihtiyacla-
rim karsilamaya ¢alismistir. Kurdugu CCDCOE (NATO Cooperative Cyber Defence
Center of Excellence-NATO Miisterek Siber Savunma Miikemmelliyet Merkezi) ma-
kamryla tiye {ilkelerin siber tehditler karsisinda giivenligini saglamakta ve siber giiven-
lik konusunda 6nemli faaliyetler icra etmektedir (Ada ve Cakir, 2017: 633).

Bilisim sistemlerinin i¢inde depolanan belge ve bilgilerin giivenli bir sekilde mu-
hafaza edilmesi 6nem arz etmektedir. S6z konusu verilerin ele gegirilmesi hem vatan-
daslarin hem de iilkenin genel giivenligini tehlikeye diisiirecektir. Ulkenin kurumlar
tarafindan kullamlan bilisim sistemleri sayesinde altyapi hizmetleri yiiriitiilmektedir.
Enerji nakil sistemi, ulastirma sistemi, egitim sistemi, saglik sistemi ve en 6nemlisi sa-

vunma sistemi biligim sistemi unsurlarindan faydalanmaktadir. Dolayistyla tilkenin kri-
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tik altyap: faaliyetlerinin ¢ogu bilisim sistemleri kullanilarak gerceklestirilmektedir.
Bundan dolay1 siber tehdit unsurlari iilkenin her kurumunu ve her alanin1 yakindan ilgi-
lendirmektedir. Kamu giivenliginin ve toplumsal huzurun saglanmasi i¢in tiim altyap1
sistemlerinin dogru, gii¢lii, glincel ve iglevsel bir siber giivenlik stratejisi ile desteklen-
mesi gerekmektedir (http-14, 7...... , E.T:19.03.2018).

Kritik altyapilar konusunda farkli degerlendirmeler yapilsa da iilkeler i¢in dnemi
acisindan varillan nokta aynmi olmustur. Uluslararast sistem icerisinde gergeklestirilen
siber saldirilara bakildiginda gbze ¢arpan ortak nokta, tamamina yakininin altyap sis-
temlerine karsi yapilmis olmasidir. Devletlerin bu sistemlerinin saldir1 odagi secilmesi-
nin amaci1 hedef devlete biiyilik zararlar vermektir. Kritik altyapi sistemleri biinyesinde
cok sayida bilisim sistemi unsuru barindirmaktadir. Aslinda verilen hizmet dahilindeki
biligim sistemi unsurlarmin tamamina yakini bu altyapiy1 olusturmaktadir. Ornek vere-
cek olursak; askeri birliklerin kullandig1 iletisim ve silah sistemleri, kamusal hizmet
sistemleri, ulastirma ve havacilik sistemleri, enerji liretim ve nakil sistemleri, iletisim
sistemleri, saglik hizmeti sitemleri, ekonomik tesislerin igletim sistemleri, borsa, temiz
ve atik su sebeke sistemleri, karayollar1 sinyalizasyon sistemleri, egitim sistemleri, ban-
kacilik sistemleri vb. olarak saymak miimkiindiir. Bu altyap1 sistemlerinin isletilmesi ve
denetimi asamasinda dogal olarak hem biligim sistemlerinden hem de internet sistemin-
den aktif olarak faydalanmilmaktadir. Dolayisiyla bilisim sistemlerini etkileyen her siber
tehdit unsuru bu altyapi sistemlerini de rahatlikla etkileyebilmektedir. Teror orgiitlerinin
ve diisman devletlerin stratejik ve taktik hedeflerinde her zaman hedef tlkenin kritik
altyapisim ele gecirmek ya da ¢okertmek iizerine ¢alismalar yapilmistir. Ciinkii hedef
iilkede anarsi yaratmanin en kolay ve en ucuz yolu altyap: sistemini ¢okerterek iilkeyi
savunmasiz birakmaktir. Ulkenin tamaminin ya da belli bir bolgesinin enerji nakil sis-
temini ¢okertme, icme suyu sistemini sabote ederek vatandaslari susuz birakma, iletisim
sistemini kontrol ederek yasadisi dinleme yapmak ya da iletisim sistemini felg etme,
trafik sinyalizasyon sistemini ele gegirerek biiyiik ¢apta kazalara sebep olma, saglik
sistemini destekleyen bilisim unsurlarina sizarak vatandaslarin gizli bilgilerini ¢alma ya
da sistemin ¢aligmasini engelleyerek vatandaslarin 6liimiine sebep olma, {ilkenin silah
sistemlerinin bir kisminin kontroliinii ele gegirerek ayni tlilke ya da farkli iilkeye karsi
uygulamak suretiyle catigsma ortam1 yaratma gibi senaryolar giiniimiizde tahminden 6te-

ye gecerek birer gercek eylem haline gelmistir. Hatta bu siber saldir1 senaryolarindan
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birden fazlasinin es zamanlh olarak uygulanmasi ihtimali de iilkelerin siber giivenlik
giindemine girmistir (Kara, 2013: 31).

Altyap1 sistemlerini kontrol etmek ve isletmek i¢in bazi bilisim sistemi programla-
r1 kullanilmaktadir. Bu programlardan biri olan SCADA (Supervisory Control and Data
Acquisition-Danmigmali Kontrol ve Veri Toplama Sistemi/Uzaktan Kontrol ve Gozleme
Sistemi) yazilimi vasitasiyla bazi altyapi bilisim sistemlerinin verimliligi artirilmakta ve
ilgili kurumlarca kamuya ya da miisterilere daha saglikli, hizl1 ve erisilebilir hizmetler
sunulmaktadir. Islevsel olarak SCADA, altyapr hizmetlerinin yiiriitiildiigii bilisim sis-
temlerine uzaktan erisim saglayarak, sistemin geneli iizerinde hem kontrol mekanizmasi
vazifesini yerine getirir hem de isletim sistemlerini siirekli olarak gozetim altinda tut-
maktadir.

Teknolojinin gelismesiyle birlikte bilisim sistemlerinin de kendisini hizla yenile-
mesiyle birgok hizmet sektoriinde bu tiir yazilimlar etkin olarak kullamlmaktadir. Bu
yazilimlar zaman, mekan ve is gilicii yoniinden tasarruf saglarken, uygulamaya konul-
duklar altyap: sistemlerinde fazladan bir giivenlik agig1 da olusturmaktadir. SCADA
yazilimlar1 genellikle kamu kurumlarinin verdikleri hizmetlerde (su, enerji, saglik, do-
galgaz, haberlesme, ulagtirma) kullanilmakla birlikte, 6zel istirakli kurulus ya da sirket-
lerde de kullanilmaktadir. Bilisim sistemlerinin ve yazilimlarin etkin kullanilmasi ile
birlikte gerekli glivenlik tedbirlerin alinmamasi halinde kiiclik ¢apli siber saldirilar sis-
temin tamamen engellenmesine sebep olacaktir. Asil amag¢ bu yazilim ve donanimlar
kullanilarak verilecek hizmetlerin maliyetlerini azalmak, hizmet hizini ise artirmaktir.
Benzer bir yazilim ile herhangi bir bdlgenin enerji nakil ihtiyaci, temiz sebeke su sis-
temleri, ulastirma ve iletisim sistemleri rahatlikla desteklenmektedir. Bu noktada en
onemli husus, bilisim sistemleri temelinde verilen bu hizmetlerin siber giivenliginin
temin edilmesidir. Giivenlik ihtiyacimin karsilanmasi i¢in alaninda uzman Kisilerin ¢alis-
181, islevsel ve giiclii bir yapiya sahip, giincel teknolojik imkénlarla donatilmis, dogru
planlanmis stratejiye sahip olan kurumlarin olusturulmasi ve isbirligi icerisinde ¢alisti-
rilmasi ile miimkiin olacaktir (Meral, 2015: 54-73).

APT (Advanced Persistent Threat-Gelismis Kalic1 Tehditler), devletlerin altyap1
bilisim sistemlerini tehdit eden diger onemli bir siber tehdit unsuru olarak karsimiza
cikmaktadir. APT kavram olarak saldir1 yapilacak hedefin kesin olarak tespit edildigi ve
bu tespit edilen hedef iizerinde uzun zaman araliginda ve gegcici stireli tehditler olustu-

ran zararli programlardir. Siber saldirilarda iilkelerin kritik altyapilarma zarar vermek-
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tedir. APT’lerin en 6nemli Ozelliklerinden biri siber giivenlik unsurlarinin rahatlikla
asabilmesi ve sistem iizerinde kendisini kopyalayabilmesidir. Ayrica kendi kapasitesi
dahilinde saldirilan sisteme karmasik bir sekilde sizarak sistem i¢indeki varligini gizle-
mektedir. Bu yazilimlarin sisteme sizmasi ve ¢ogalmasi farkli yontemlerle gercekles-
mektedir. Zararli yazilimlarin bulasma yollarina bakildiginda genellikle bilisim sistem-
leri uygulamalar1 (microsoft office yazilimlari, adobe yazilimlari, internet tizerinden
ticretsiz indirilen yazilimlar, sosyal medya uygulamalari, blog baglantilar1 vb.) ve dijital
veri depolama cihazlar1 (hafiza karti, harici bellek, blueray, cd, dvd vb.) vasitasiyla ken-
dilerini kopyaladiklari tespit edilmektedir. APT’ler genellikle en giincel yazilim sistem-
lerini kendilerine kamuflaj olarak kullanarak tespit edilmelerini geciktirmektedirler (Ka-
ra, 2013: 32).

Saldirgan tarafindan APT zararli yazilin ile bilisim sistemine gizlice girilerek bi-
lisim sisteminde uzun zaman kalinmasi ve sistemi kontrol altina almaya ¢alismasi bu
zararli yazilimin temel hedefidir. Bu zararli yazilim ile genellikle kritik 6neme haiz ka-
mu kurum ve kuruluslari, 6zel, tiizel kuruluslar ile kamuoyunda itibar1 zedelenecek kisi-
ler se¢ilmektedir. APT zararli yazilimi ile yapilan saldirilarin diger yazilimlardan farkl
olmasinin en 6nemli sebebi ise bilisim sistemine fark edilmeden girmek ve bilisim sis-
temi icerisinde uzun bir zaman kalarak toplayabildigi kadar veri toplamaktir. APT nin
(Advanced Persistent Threat) acilimim yaparsak, advanced; saldirganin bilisim sistem-
lerine girebilmek i¢in elindeki biitiin imkanlar1 kullanmasi anlaminda kullamlmaktadir.
Advanced safhasinda bir¢ok yontem bir arada kullanilarak saldirilir. Persistent; bilisim
sistemine fark edilmeden ¢abucak girerek sistemdeki bilgileri almak yerine, sistemdeki
stirekliligini devam ettirmesini saglamasidir. Threat; ise saldirganin ¢ok iyi bir sekilde
organize edildigi anlamina gelmektedir. Bilisim sistemlerine girmeden 6nce sosyal mii-
hendislik yontemleri kullanilarak sizilacak sistemler hakkinda bilgi, belge toplamak
ornek olarak verilebilir. Saldir1 yapilacak olan bilisim sistemleri ne kadar giivenli olursa
olsun bu zararli yazilimlar farkli yontemler kullanarak sisteme girebilmektedirler. APT
zararl yazilimlar internet araciligtyla viriis bulastirma ya da ¢evresel faktorler kullani-
larak veri depolama cihazlariyla da viriis bulastirilarak sistemlere girebilmektedirler.

APT zararl yazilimlar: tarafindan yapilacak saldirilara karsi giivenlik 6nlemi ola-
rak anti viriis yazilimlari, internet sitelerinin filtrelenmesi, risklerin tespit edilmesi, tes-

pit edilen risklerin analiz edilerek zararli yazilimlarin tespit edilmesi sayilabilir.

71



Profesyonel olarak hazirlanan uygulamalar ya da yazilimlar normal insanlar tara-
findan yazilamayacak kadar zordur. Bu yazilimlar uzman kisiler tarafindan takim halin-
de calisilarak ortaya ¢ikabilmektedir. Profesyonel yazilimlarin biiyiik biitgeler ayrilarak
hazirlanabilmektedir. Profesyonel yazilimlar devlet ve biiylik sirketlerce desteklenmesi
gerekmektedir. Kritik altyapilarin ve korunmasinin 6nemi siber saldirilar ile birlikte fark
edilmeye baslanmlmistir. Avrupa Birligi tarafindan hazirlanan 6nlem planlarinda biligim
sistemlerinin giivenligi ve savunulmasi amag¢ edinilmistir. Bilisim sistemlerinin kritik
altyapilarinin korunmasi i¢in ¢aligsmalara Avrupa Birligi tarafindan 2004 yilinda basla-
nilmustir.

20.10.2004 tarih ve 2004/702 sayili Avrupa Birligi Komisyon kararinda Terorle
Miicadele de kritik altyapilarin korunmasi konusunda toplumun giivenliginin saglaml-
masi, toplumun sagliginin korunmasi vb. konularda miicadele edilmesi gerekliligi belir-

tilmistir.

3.4.  Yeni Riskler: Mobil Cihazlar ve Akilh Telefonlar

Mobil cihazlarin yaygin kullanimi1 ve bu cihazlardaki yondesme sonucunda pek
cok farkli fonksiyona sahip cihazlar kisisel bilgileri kamuya acik hale getirebilmektedir.
Teknolojinin gelismesi ile birlikte giiniimiizde bilgisayarlara yetisen akilli cep telefonla-
rinin hafizalarinin biiytimesi ile metin mesajlasmalarinin yapilabilmesi, e-posta gonderi-
lip alinabilmesi, resim, video, ses kaydi alinabilmesine imkan saglayarak yeni bir¢ok
ozellige kavusmustur. Mobil cihazlar ile haberlesmenin yam sira; sosyal medyaya bag-
lanilmasi, sosyal aglarda yorum yapma, resim, video, ses kaydinin paylasilmasi internet
iizerinden kolaylikla yapilabilmektedir. Mobil cihazlar gilinlik yasamimizin bir parcasi
halini alarak kullanimi esnasinda herhangi bir mekan ve zamana bagli kalmaksizin insa-
nin hangi konumda oldugu bilgisi saglanabilmektedir. Mobil cihazlarin gelismesine
paralel olarak diger alanlarda oldugu gibi giivenlik problemleri ile yeni riskler ortaya
cikmustir (Altuntas, 2018: 21).

Akilli cep telefonu yani mobil cihazlar sadece haberlesme i¢in degil igerisinde ba-
rindirdig: telefon rehberi, mms, kisa mesajlar, arama kayitlari, resim, video, ses, takvim
notlar1 vb. kapasitesi diisiik verilerin yam sira daha ¢ok veri saklama alanina ihtiyag
duyan ve internet, e-posta iletisimi, bankacilik islemleri, navigasyon ve egitim-6gretim

vb. bir¢ok uygulama ile ¢aligmaktadir. Mobil cihazlarinda bilgisayarlar gibi 6zelliklere

72



kavusmasi ile birlikte bilgisayarlar i¢in alinacak gilivenlik dnlemlerinin mobil cihazlar
icinde alinmasi gerekliligi ortaya ¢ikmustir (Altuntas, 2018: 21).

Mobil cihazlara giivenlik agisindan bakildiginda bilgisayarlara oranla aynm giiven-
lik 6nlemlerini yakalayamasa da, akilli telefonlar i¢in kendine has giivenlik 6nlemleri
ile antivirlis uygulamalar, firewall (giivenlik duvar1) ve akilli telefonlan sifreleme vb.
giivenlik onlemleri ile az da olsa saglayabilmektedir. Akilli telefonlar i¢in giivenlik
uygulamalarinin glincellemeleri yeteri kadar sik yayinlanmamasi nedeniyle bilgisayarlar
kadar fazla giincelleme yapilamamaktadir. Akilli telefon kullanicilart mobil cihazlara
kars1 yapilacak gilivenlik tehditleri ya da gilivenlik risklerinin farkinda degildir. Kullani-
cilar kullandiklar1 akill telefonlarin giivenlik giincellemelerini aktif hale getirememek-
tedir. Ayrica akilli telefonlar ile internette gezinti yapmanin bilgisayarlardan daha gii-
venli oldugu kamisina varmaktadirlar (Altuntas, 2018: 22).

Mobil cihazlarin isletim sistemlerindeki agiklarin tespit edilmesi i¢in 2009 ve
2010 yillarin da yapilan bir ¢alisma ile mobil cihaz giivenlik agiklarinin yiizde kirk iki
oraninda arttig1 ve gelecekte daha da artacagi degerlendirilmistir (Altuntas, 2018: 22).

Akilli telefonlara kars1 yapilan saldirilarin sayisimin her gegen giin arttig1 ve bu
saldirilara kars1t onlem alinmasinda ge¢ kalindigi tespit edilmistir. Akilli telefonlarin
kullanimin yayginlasmas1 ve teknik 6zelliklerinin gelismesi ile birlikte akilli telefonlar1
saldirganlarin hedefi haline getirmistir (Altuntas, 2018: 22).

Akilli telefonlarin sadece haberlesme teknolojisi kullanimi i¢in degil biitiin alan-
larda kullanilmasiyla birlikte bilgisayar sistemlerini arkada birakarak kullanimi hizla
yayilmaktadir. Mobil cihazlar artik sadece bir haberlesme araci olmaktan ¢ikmistir.
Akill telefonlarin isletim sistemleri ve donanim yapilari hemen hemen bilgisayarlar ile
benzer 6zelliklere ulagsarak mobil cihazlarda bilgisayarla yapilan bir¢ok islemin bu ci-
hazlar ile yapilmasi saglanilmistir. Bu durum ise mobil cihazlarda yapilan islemlerin
sonucunda kisisel verilerin korunmasi ihtiyaci ortaya ¢ikmistir (Altuntas, 2018: 23).

Akilli telefonlara kars1 baslica olusabilecek tehditleri siralayacak olursak en ¢ok
kullanilan yontemler, kotiiciil zararli yazilimlar, direkt atak, araya girme, zafiyet kul-
lanma ve sosyal miihendislik olarak belirtilebilir. Akilli telefon kullamcilarinin giivenlik
zafiyetleri disinda teknolojik bilgi eksikliginden giivenlik agiklar1 olusmaktadir. Internet
ve ag sistemlerinin giin gectik¢e gelismesine paralel olarak teknolojik agidan farkli ve
karmagik bir nitelige sahip olmasi, internet ortami, bluetooth veya kizilotesi “wifi” ile

birbirleri arasinda baglanti saglamasiyla kotiiclil yazilimlarin hizla yayilmasina zemin
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hazirlanmasi bu riskleri artirmaktadir. Akilli telefonlarin sistemlerine bulasan bu zararh
yazilimlar tespit edilip etkisiz hale getirilmesine ragmen akilli telefonlardaki verilerin
kaybedilmesi ya da yok edilmesi kisisel ve kurumsal agidan manevi, maddi zararlara yol
acmaktadir (Altuntas, 2018: 24).

Zararl yazilim veya viriislere 6rnek olarak cabir, cardtrap, skulls gibi 6rnekler ve-
rilebilir. 2004 yilinda ortaya ¢ikan ve o zamanin en yaygin zararl yazilimi symbian isle-
tim sistemine bluetooth araciligiyla zarar vermistir (Sagiroglu ve Bulut, 2009: 501-505
).

Akilli telefonlar da kullanicinin kendi istegi ile hotspot 6zelligini aktif hale getire-
rek wi-fi ag1 lizerinden internete ¢ikis yapiyorsa, saldirgan tarafindan ip adresi tespit
edilebilir ve saldirganin hedefi haline gelebilir (Altuntas, 2018: 25).

Mobil cihazlarin kullantmin hizla artmasiyla birlikte akilli telefonlarda en ¢ok kul-
lanilan isletim sistemlerinin basim Android ve IOS isletim sistemleri cekmektedir. Bu

isletim sistemlerine zarar verecek ¢ok sayida zararl yazilim yani viriis vardir (Altuntas,

2018: 24).
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IV. BOLUM: NATO VE TURKIYE’DE SiBER GUVENLIK

4.1.  Siber Savas ve NATO Uyeleri

Soguk Savas sonrasi ikinci Diinya Savasi’nin olumsuz etkilerinin sonucunda Av-
rupa’da politik agidan biiylik bosluk olusmustur. Olusan politik belirsizlik ortaminda
dénemin en biiyiik iki gii¢ faktorii olan ABD ve SSCB uluslararasi ortamin giic denge-
sini sekillendirmistir. ABD ve SSCB siyasetlerine yeni anlayis kazandirarak diinya dii-
zenine sekil vermeye baslamistir. Bu arada giic miicadelelerine devam etmislerdir. 1989
yilinda Almanya’da Berlin duvarimin yikilmasiyla birlikte gelisen olaylar sonucunda
WP’nin varlig1 sona ermis, bir anda NATO’nun en biiyiik tehdit algis1 yok olmustur.

SSCB’nin dagilmasindan sonra uluslararasi gii¢ sisteminin denge unsurlar1 da de-
gismistir. SSCB’nin yarattig1 tehditsel durumlarin yok olmasina paralel olarak NATO
uluslararasi gii¢ sistemi igerisindeki konumunu yeniden sekillendirmek i¢in strateji ca-
lismalarina baglamistir. SSCB’nin dagilmasiyla birlikte alisilmis askeri birlik yapilan-
masi, muharebe sahasi tahminleri, taktik ve stratejik seviyedeki harekat planlari 6nemini
yitirmigtir. Kisacas1 simetrik olan tiim harp yontem ve unsurlar1 gegerliligini yitirmeye
baslamig, yeni gelisen teknolojilerle birlikte asimetrik tehditler ve harp yontemleri
olusmustur. Kosova’daki askeri miidahale esnasinda, NATO’ ’nun yaptigi hava hiicum
harekatina kars1 Sirplar gerceklestirdikleri taktik siber saldir1 yontemleriyle giindeme
gelmistir. Bunun bir sonucu olarak da NATO, gelisen yeni tehditler kapsaminda farkl
bir strateji gelistirme ihtiyact hissetmis ve siber tehditleri giindemine almistir (Bigaket,
2012: 205).

Giiniimiizde ise tlilkeler bilisim sistemlerini ve siber giivenlik unsurlarini sert gii¢
kapsaminda degerlendirmeye almis bulunmaktadir. Taktik askeri harekatlarin basarisi,
mali dengenin korunmasi, lilkenin savunma sistemi altyapisinin desteklenmesi gibi ko-
nularda bilisim sistemleri giin gectikce daha fazla kullanilmaya baslamistir. Buradan
yola ¢ikarak oniimiizdeki donemlerde siber giivenlik unsurlarinin karisacagi uluslararasi
bir gatisma yasayabilme ihtimalimizin hi¢ de az olmadig1 giindeme gelmektedir.

Ulkelerin siber imkan ve kabiliyetleri incelendiginde, bu niteliklerin bir siber sal-
dir1 niyetiyle degil daha ¢ok hedef iilkenin faaliyetlerini sabote etmek, engellemek ya da
bilgi casuslugu yapmak maksadiyla yonlendirildigi goriilmektedir. Bunu destekleyen
verilerin rahatlikla goriillmesine ragmen, birtakim {ilkeler s6z konusu siber kabiliyetleri-

ni hasim tilkelere karsi icra edecekleri taktik askeri harekata dahil edeceklerini resmi

75



olarak belirtmeseler de siber imkan ve kabiliyetlerini bu kapsamda seferber edecekleri
acikca goriilmektedir. Bu kararliliga 6rnek verecek olursak; 2010 yilinda Lizbon’da
aciklanan stratejinin faaliyete gegmesiyle NATO, kendi stratejisini gelistirmis ve yiik-
seltmis olacaktir. Bunun sonucunda NATO her tiirlii tehdide kars1 gorev yapabilecegini
kamtlamistir. Siber yeteneklerin kullanimindaki cesitlilik ve farkli aktorlerin sayisi,
NATO’ nun siber savunmadaki roliinii belirlemesini zorlastiran 6nemli sorunlardan biri-
dir. Belirlenen senaryolarda NATO’yu test edebilmek i¢in iki ¢esit siber tehdit durumu
ongoriilmiistiir. Bu senaryolardan ilki, taktik ya da stratejik seviyede siber tehdit unsur-
larinin gergeklestirecegi bilisim casusluguyla; onemli bilgilerin desifre edilmesi ihtima-
lidir. Diger senaryo ise, iilkenin 6nemli altyap: tesislerinin ya da sistemlerinin saldiriya
ugradig1 durumlarda, siber savunma unsurlari islevsiz hale getirerek altyap1 sistemlerine
verilecek zararin en yiiksek seviyelerde olmasi ihtimalidir. Ayrica maddi kazang sag-
lamak i¢cin NATO’ nun ¢alisanlar1 da siber tehdit kapsaminda yapilacak saldirinin mag-
duru olabilir. Akilli telefonlarin kullaniminin artmasi ve bu gibi yazilima sahip cihazla-
rin internet erisimlerinin rahatlikla saglamyor olmasi da siber giivenlik konusunun en
biiyiikk giivenlik a¢ig1 sorunlari arasinda yer almaktadir (http-15, 8...... , ET:
20.03.2018).

4.2.  Akilh Gii¢ ve Akilh Savunma

Asimetrik tehdit kavraminin olugmasi neticesinde ilk defa Miinih kentinde yapilan
toplantida belirtilen akilli savunma; uluslararasi giivenlik stratejisi konular1 arasina gire-
rek bu tehditlerle miicadele kapsaminda kullanilmaya baslanmistir. Bu savunmanin te-
mel amaci, iilkenin kaynaklarindan en az bigimde yararlanarak en yiiksek seviyede sa-
vunma giicli olusturmaktir. Bu diisiince sekli 2012 yilindan itibaren NATO nun agikla-
dig1 resmi stratejiye dahil edilmistir. Miiteakiben, Galler’deki toplantidan elde edilen
sonugla birlikte NATO bu konuyu kendi savunma stratejisinin yap1 taglarindan biri ola-
rak gérmiistiir (Bagbaslioglu, 2016: 211).

NATO siber tehditler karsisinda tiye iilkelerin glivenligini saglamak i¢in bazi ko-
nular1 oncelikli olarak degerlendirmistir. Ele aldig1 ilk konu, NATO merkezinin bilisim
sistemleri giivenliginin saglanmasidir. SSCB’nin dagilmasim izleyen yillardan itibaren
NATO Kklasiklesmis stratejisini birakmis ve degisen kosullara gore yeni stratejiler liret-
mistir. Asil maksadini teskil eden kolektif savunmanin gergeklestirilmesiyle birlikte,

orgiitlin uluslararasi gli¢ miicadelesinde etki sahasim biilyiliten ve NATO igerisinde yer
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almayan tlilkelerle mevcut iliskilerin arttirilmasi amaciyla siki bir koordinasyonu 6ngo-
ren gliclii ve islevsel bir giivenlik stratejisi benimsenmistir. Bu bakis agisiyla hazirlanan
stratejilerde NATO’nun tehdit algisinin miktarinda ciddi bir artis olmustur. Lizbon’da
kararlastirilan yeni giivenlik stratejisine gore niikleer silah sistemlerinin ve toplu imhay1
saglayacak diger silahlarin artmasinin, NATO hudutlar1 haricinde ger¢eklesen savasla-
rin ve glivenlik krizlerinin, tiim diinya tilkelerini tehdit eden kiiresel teror orgiitlerinin,
uluslararasi kanunlara aykiri olarak yapilan silah ticaretinin, kacak narkotik maddelerin
sevkiyatlarinin, insanliga karsi islenen tiim suglarin ve siber tehdit unsurlarinin NATO
icin Oncelikli giivenlik sorunlar1 olduklari resmen agiklanmistir (Bagbaslioglu, 2016:
212).

NATO siber glivenlik kapsaminda hem merkez teskilatimin hem de miittefik {ilke-
lerin siber savunma ihtiyacin1 karsilamasi gerekmektedir. Kullanilan bilisim sistemi
unsurlarinin NATO tarafindan aktif savunma anlayis1 ile mutlak suretle savunulmasi
icin gerekli tedbirler alinmalidir. Bu savunma kapsaminda NATO gii¢lii, islevsel ve
giincel planlarla miittefiklerine giiven vermesi gerekir. Giivenlik agisindan baktigimizda
tehditlerden korunma zorunlulugu bir agidan da savunmaci realizmin ‘giivenlik ikilemi’
bakis acisinin 6n plana ¢iktigim gostermektedir.

NATO’nun degerlendirdigi diger konu, miittefiklerine kendilerine 6zgii siber sa-
vunma kabiliyetleri kazanmalar1 ve bunlar1 gelistirmeleri konusunda destek vermektir.
NATO so6z konusu destek faaliyetlerini farkli yontemlerle uygulamaktadir. Bu faaliyet-
lere O6rnek olarak; strateji olusturmaya yardim etmek, egitim siireglerine destek sagla-
mak, tatbikatlar yardimiyla olas1 siber saldirilara hazirlik durumunu test etmek ve teknik
konularda damismanlik yapmak sayilabilmektedir (http-15, 8...... , E.T: 20.03.2018).

Uyelerin karsilikli beyam ile onaylanan bu amaglar NATO’nun sirali birimlerince
asamali1 olarak kontrol edilmektedir. Bununla birlikte, NATO’ nun saglamakta oldugu en
iyi imkan Almanya’daki okul ve Portekiz’de bulunan Siber Akademi kurumu olmustur.
Bu kurumlar vasitastyla NATO, iyi egitim almus, diizglin sekilde yetistirilmis, bilisim
sistemlerine hakim, gizlilik prensiplerine riayet eden, uygulamalarla kendini stirekli
gelistiren, giincel teknolojiden en iyi sekilde yararlanan siber glivenlik personeli yetis-
tirmektedir.

NATO siber giivenlikle alakali biitiin faaliyetleri ortak bir noktadan kontrol etmek
maksadiyla daha 6nce biiyiik ¢apli bir siber saldirtya maruz kalmig Estonya’nin Tallinn

sehrinde CCDCOE’yi kurmustur. Ayrica ABD siber savunmaya destek vermek igin,
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miittefiklerin balistik fiize bataryalarina, enerji nakil sistemlerine ve iletisim sistemleri-
ne gerceklestirilecek siber saldirilart direkt askeri tehdit olarak algilayacagini belirtmis
ve tehdidi etkisiz hale getirmek icin askeri birlik harekati icra edecegini agiklamistir. Bu
konuda da NATO’nun tiim kurumlarinin ve unsurlarinin seferber edilmesi gerektigini
de ayrica belirtmistir.

Savunma zincirinin saglamligim en ¢iirtik halkanin belli edecegi diisiincesiyle, si-
ber giivenlik unsurlarinin tamaminin birbirinin biitiinleyicisi olmasi ve hepsinin tek ba-
sina da giiglii bir yapiya sahip olmalar1 sarttir. Dolayisiyla NATO’ nun siber giivenligi
icin tiimevarim ydntemi uygulanmaktadir. Oncelikle, her iiye iilkenin ve NATO merkez
teskilatinin kendi iginde siber giivenligi tesis etmesi gerekmektedir. Daha sonra, ortak
kurumlar vasitasiyla olusturulacak genel bir stratejiyle NATO’ nun genel siber giivenligi
tesis edilmektedir. Isbirligi, diyalog ve koordinasyon bu ¢aligma faaliyetlerinde olmasi
gereken en 6nemli konu olarak goriilmektedir. Gii¢ dengesinin 6nemli bir unsuru olan
NATO, siber savunma faaliyetlerini uluslararasi kamuoyuna seffaflik igerisinde gercek-
lestirmeye devam etmektedir. BM ise, olusturdugu bir kurul araciligiyla uluslararasi
siber uzay sistemindeki hareketler i¢in ¢aligmalar yapmaktadir. RF ve Cin’in girigimle-
riyle bu faaliyet hizlandirilmis ve uluslararasi gecgerliligi olacak bir sdzlesmenin olustu-
rulmasi i¢in teknik ¢aligmalar stirmektedir (http-15, 8...... , E.T: 20.03.2018).

Avrupa’daki baska bir gii¢ unsuru olarak AGIT, siber giivenlik alaninda savunma
sistemini olusturmak i¢in bazi tedbirler almistir. Alinan tedbirler kapsamindaki kuralla-
ra uymay1 onaylayan lilkeler arasindaki faaliyetlerde agiklik ve karsilikli giiven ilkesinin
temel alinmasi kararlastirilmistir.

Degisen ve siirekli gelisen siber uzay her gegen giin daha ¢ok ve daha giiglii siber
tehditler igermektedir. NATO’nun siber savunmasini tam anlamiyla gergeklestirmesi
i¢in, Uyeleri arasindaki isbirligini saglamasi, giincel teknolojik gelismeleri takip etmesi,
tehditlere kars1 siirekli tatbikatlar vasitasiyla hazirlik yapmasi, egitim faaliyetlerine agir-
lik vermesi, kurumlarinit uygun kadro altinda yeniden teskil etmesiyle birlikte giiglii ve
caydirici bir siber giivenlik stratejisi olusturmasi bir gerekliliktir.

Bu sartlar altinda NATO’nun Lizbon’daki toplantisinda yeni sartlar altinda giiclii
bir siber savunma stratejisi olusturulma karar1 alimustir.

NATO olusan bu yeni tehdit karsisinda savunmasi gergeklestirmek maksadiyla
hibrit tehditlerle miicadele edecek bir kurum kurmustur. Bu merkezin kurulmasiyla bir-

likte NATO’nun miittefiki olan 9 devlet ve AB ortak bir ¢aligmaya dahil olmus, siber
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giivenliginin tesis edilmesi i¢in miistereken planlanan projeyi 2017 yilinda uygulamaya
baslamiglardir (http-17, 10...... , E.T: 02.04.2018). Merkeze ev sahipligi yapan Helsin-
ki’de ABD, Ingiltere, Fransa, Almanya, isve¢, Polonya, Letonya ve Litvanya, iiyelik
icin bir niyet mektubuna imzalarini attilar (http-18, 12...... , E.T: 03.04.2018). Bu olu-
suma yeni NATO iiyesi iilkelerin katilmasi beklenmektedir. Merkezin odaklanacagi
hibrit tehditler olarak siber saldir1, propaganda ve dezenformasyon gibi, geleneksel sa-
vastan daha az yikici oldugu diisiiniilen ve bir {ilkenin zayif yonlerini hedefleyerek gii-
vensizlik ortamim tetikleyen miidahaleler tanimlanmaigtir.

Hibrit Merkezin kuruldugu Finlandiya’nin, Ukrayna krizinde ‘hibrit kampanyalar’
yiirlitmek ve 2016 ABD bagkanlik se¢imlerine karigsmak ile suclanan Rusya ile 1.300
kilometrelik bir sinir1 bulunmaktadir. Rusya ABD’deki sec¢imlere karistigi yoniindeki
iddialar1 yalanlamistir (http-18, 32...... , E.T: 05.04.2018).

Helsinki’deki merkezde, iiye tlilkeler i¢in uzmanlarin bir araya geldigi bir ag teskil
edilmistir. Merkezin AB ile NATO arasindaki igbirliginin gercek anlamda artirilmasi
anlamina geldigini kaydeden Finlandiya Disisleri Bakan1 Timo Soini, “hibrit faaliyetle-
rin Avrupa’nin giivenlik ¢abalarinda siirekli rol oynayan bir etken haline geldigini” be-
lirtmistir (http-18, 11...... , E.T: 03.04.2018).

Finlandiya Disisleri Bakani1 Soini, kurulan yeni merkez ile hibrit tehditler ve top-
lumlarin hibrit operasyonlar ile vurulabilecek zayif noktalar1 hakkindaki farkindaligin
artiritlmasinin hedeflendigini belirtmistir. Bakan, “Hibrit stratejilerin kullanilmasi, top-
lumlarimizin i¢ tutarliligint ve direncini test ediyor. Buna verilecek karsiligin, yalnizca
devlet kaynakli degil, ayn1 zamanda toplumsal bir direng, giivenlik i¢in kapsamli bir
yaklagim olmas1 gerekir” seklinde demeg vermistir (http-18, 11...... , E.-T:03.04.2018).

Hibrit Merkezin yillik biitcesi baslangicta yaklasik 1,5 milyon Euro olarak belir-
lenmistir. Bu miktarin yaris1 Finlandiya tarafindan karsilanirken, diger yarisi diger iiye-
ler tarafindan tistlenilmistir.

Siber saldirilarin uluslararasi diizeyde devletlere karsi etkilerinin yikict oldugu an-
lagilmaktadir. Siber saldirlar ve etkilerini birka¢ 6rnek ile agiklayacak olursak, siber
bilgi casuslugu ile devletlere ait gizli kalmasi gereken bilgi ve belgelerin internet ortami
iizerinden sosyal medyaya sizdirilmasi ya da devletlere ait kritik kamu kurumlarinin alt
yapilarinin kullanilmaz hale getirilmesi veya durdurulmasi durumlariyla karsi karsiya

kalinabilmektedir.
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Lizbon’da gergeklestirilen toplantinin ardindan NATO, bilisim sistemlerinin gii-
venliginin ve siber savunmanin tesisi maksadiyla, giiglii ve etkili bir strateji olusturmus-
tur. Bununla birlikte NATO miittefiki 9 iiye ve AB isbirligi igerisinde olusacak siber
tehdit unsurlarim etkisiz hale getirmek i¢in miisterek planlamayla birlikte, hibrit merke-
zinin kurulmasi ve faaliyete gegirilmesi gibi NATO’ nun aldig: tedbirler, dolayl olarak

diger tilkeleri de etkilemis ve kendilerine has tedbirler almaya yonlendirmistir.

4.3. SIBER SAVAS ILE NATO’YA YONELIK YENi TEHDITLER

NATO, Rasmussen’in Genel Sekreter makaminda oldugu yillarda yeni bir birim
acilmasini kararlagtirmistir. Ag¢ilan bu yeni birimin ad1 ‘Yeni Giivenlik Tehditleri Bo-
limi” olmustur. NATO i¢in, kurulan yeni birimin ayr1 bir dnemi bulunmaktadir. NATO
bu boliimii kullanarak hem merkez teskilatin1 hem de iiye iilkeleri uluslararas teror or-
giitlerine, siber tehditlere, enerji hammadde bolgelerine ve nakil sistemlerine kars1 yapi-
lacak saldirilara kars1 yeni yontemlerle toplu ve kapsamli bir gsekilde savunmak istemis-
tir. Bakildiginda genel olarak belirtilen tehdit algilarinin birbiriyle pek miisterek yani
yok gibi goziikse de, ayrintili olarak incelendiginde, ayni tehdit algilarinin sistemsel bir
bicimde birbirleriyle yakindan ilgili olduklar1 rahatlikla goriilecektir. Belirtilen tehdit
algilar1 savunma agisindan baktigimizda miisterek 6zellikleri kendilerinde barindirmak-
tadir. Bu bakis agis1 da, NATO’yu miittefikleri arasindaki isbirligini bastan ele almaya,
kendinden bagka uluslararasi gli¢ unsurlar ile iletisimini arttirmaya, giincel ve giiclii
stratejiler olusturmaya zorlamaktadir (http-9, Cetin, E.T: 01.02.2018).

NATO Kklasik savas prensiplerinin yanmnda teknolojinin gelismesiyle birlikte in-
ternet lizerinden sanal ortamda olusan yeni tehditlere kars1 ve yeni diinya diizeni olan,
siber tehditler ve saldir1 unsurlari, enerji nakil hatlar1 ve hammaddelerine kars1 yapila-
cak saldin tiirleri ve niikleer silah sistemlerinin olusturdugu yikim tehdidi gibi saldirila-
ra kars1 onlemler almak zorunda kalmistir. NATO’ya ve diger lilkelere kars1 yapilan
saldirilar 2018 yili SonicWall siber tehdit raporunda ele alinmistir.

Nova BOLD Bilgi Teknolojileri Destek Merkezi’ni yoneten ve isleten tek yetkili
Hizmet Merkezi tarafindan (SonicWall Capture Labs) giincel ve anlik tehditleri izleye-
rek yillik rapor yaymlamaktadir. SonicWall Global Miidahale Savunma Istihbarati
Tehdit Agi1 tizerinden farkli noktalarda ¢ok sayida aktif siber tehdit algilama cihazi olan

SonicWall siirekli giincel ve anlik tehditleri izlemektedir. Giincel ve anlik tehditleri asa-
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gidaki baz1 yontemleri kullanarak ve danigmalik ile cihaz kurulum hizmetlerini birlikte

vermektedir.

Ileri seviye ag altyapisi analizi,

Giivenlik politikalari danismanligi,

Yerinde ag giivenligi cihazlari/yazilimlar1 kurulum ve yapilandirmasi,
Ihtiyaca 6zel yazilim ya da ¢dziim gelistirme,

Sistem yonetim hizmetleri,

TZ, NSA ve Super Massive serisi vb. Firewall cihazlari,

Mobil Cihaz Analizleri,

Giivenli Uzaktan Erisim Coziimleri,

V V V V V V V VYV V

Kablosuz Giivenlik Coziimleri.

Giiniimiizde siber saldirilar {ilkelere, ticari isletmelere, ekonomik tesislere, sirket-
lere ve vatandaslara yonelik olarak yapilmaktadir. Bu saldirilarin geneli kolay kurgu-
lanmig fakat etkili yazilim programlar1 seklinde goriilmektedir. Sayilari az miktarda
olan bazi saldirilar ise, en ileri bilisim sistemleri kullanilarak programlanmus, sifrelen-
mis, saglam bir teknolojik altyap1 tarafindan desteklenen yazilimlardir. Tiim siber saldi-
r1 unsurlarinin dikkate alinmasi gerekir. Basit olarak goriilen bir saldirt biiyiik yikimlara
yol agma kapasitesine sahip olabilmektedir. Bu saldirilara karsi, ayni sekilde gii¢lii, is-
levsel ve kurumlarin igbirligi icerisinde olusturulacak bir savunma sistemiyle hareket
edilmesi gerekmektedir (http-16, 9...... , E-T:01.04.2018).

Bu konuda aslinda bir iilkedeki en hassas nokta ekonomik tesisler ve sirketlerdir.
Ulke sisteminin icinde olmalarina ragmen ilk énce kendi kurum giivenliklerini sagla-
mak zorunda olduklar1 bir gergektir. Sirketlerin kar orani ve mali yapisi ister istemez
siber tehditler agisindan kendilerini hedef yapmaktadir. Ciinkii sirketlere yonelik olarak
yapilacak siber saldirilar hem sirketin kendisine hem de iilke ekonomisine biiyiik zarar-
lar verecektir. Bunun igin sirketler tipki devlet kurumlar1 gibi en son teknoloji tirtinleri,
giicli bilisim sistemi unsurlari, konusunda uzman siber giivenlik personeliyle ¢aligmak
ve kendilerine has siber giivenlik stratejisi olugturmak zorunda kalmaktadir. Giincel ve
islevsel olmayan bir siber savunma sisteminin, s6z konusu sirketi olas1 bir siber saldiri-

da korumas1 miimkiin degildir (http-16, 9...... , E.-T: 01.04.2018).
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2018 yilt SonicWall Siber Tehdit Raporu’nda 2015-2017 yillart arasinda kotii
amacl yazilim atagi degerlendirildiginde kotii amagli yazilim sayisinin her gecen giin

arttig1 goriilmektedir. Bu artis durumu Sekil 4.3.1°de sunulmustur.

KOTU AMACLI YAZILIM ATAGI

2015 2016 2017

8.19 1.87 9.32

Milyar Milyar Milyar

Sekil 4.3.1 Kotii Amagh Yazilim Atagi (2018 yili SonicWall Siber Tehdit Raporu)

ABD’li bir siber giivenlik sirketi olan Norse’un kendine ait internet adresi (nor-
se,map.ipviking.com) araciligiyla iilkelerin maruz kaldig1 siber saldir1 miktarlarini ve bu
saldirilarin yerlerini anlik olarak {iyelerine sunmaktadir. Anlik siber saldir1 haritasinda,
Attack Origin Country (Saldir1 Ornegi Ulkeler), Attack Types (Saldirt Tiirleri), Attack
Targets (Saldir1 Hedefleri), Live Attack (Canli Saldir1), Attacker (Saldirgan), Attacker
IP (Saldirgan IP Adresi), Attack Type (Saldir1 Tipleri), Port (Saldirt Port Numarasi ) vb.
bilgiler goriilmektedir.

Asagida Resim 4.3.1. ve Resim 4.3.2°de NorseMap Anlik Saldir1 Ekran goriintii-
sii verilmistir.

Resim 4.3.1.NorseMap Anlik Saldir1 Ekran goriintiisii (http://www.norse-corp.com/)
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Resim 4.3.2. NorseMap Anlik Saldir1 Ekran goriintiisii (http://www.norse-corp.com/)

Bagka bir siber giivenlik firmasi olan Arbor Networks ise giincel ve gercek za-
manli olarak DDoS Digital Attack Map (DDoS Dijital Saldir1 Haritas1) ile kendi internet
adresi (digitalattackmap.com) araciligiyla iilkelerin maruz kaldig: siber saldirt miktarla-
rin1 ve yerlerini anlik olacak sekilde ve ge¢mis zamanli olarak kullanicilara sunmakta-
dir. Anlik DDoS siber saldir1 haritasinda, Web saldirilari, DNS saldirilar1 ve diger saldi-
rilar gibi vb. bilgiler goriilmektedir.

Asagida Resim 4.3.3. ve Resim 4.3.4.°de Digital Attack Map Anlik Saldir1 Ekran

goriintiisii verilmistir.

Dijital Saldiri Haritasi arit Gale ) lama s 1da S]] £ ]

24 Nisan

RO.

United States KR
ch
S ¥

-
@ .

Apr 25

2018

i - il Ad Ladald | ) \ AL L LIS L L N A J

kb 1, Manipr May Bun 1ol AUR bep Dct Nov Dean 1, 26ats Mar Ape May Jun Lul Aug bep Dct Nov Ddan 1, 26alr Mar Wpr May Bun 1iul 1Aug Bep Dct Nov Dieal 1, 2608 Mar Wpr M

Resim 4.3.3. DDOS Digital Attack Map Anlik Saldir1 Ekran goriintiisti
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Resim 4.3.4. DDOS Digital Attack Map Anlik Saldir1 Ekran goriintiisii

2018 yili SonicWall Siber Tehdit Raporu’na gore milyonlarca insanin sahsi ve
gizli verileri internet ortaminda sizdirilmigtir. Bu sizintilarin geneline baktigimizda koti
amagli yazlimlar ve fidye uygulamalar1 araciligiyla gerceklestirildigi goriilmektedir. Bu
siber saldir1 unsurlarindan baslicalari; BadRabbit, WannaCry, Petya zararli yazilimlar
oldugu tespit edilmistir. Ayn1 sirketin uzmanlar bu tiirdeki yazilimlarin giin gectikge
hizla arttigin1 belirtmislerdir (http-16, 9...... , E.T: 01.04.2018).

SonicWall Capture Labs firmasi 2016°da tespit ettigi zararli yazilimlarin, 2017 y1-
l1 icerisinde sadece ylizde yirmi besini tespit edebilmistir. Tehdit miktarindaki artis ora-
nina ragmen tespit miktarinin azalmasi, siber saldirilar1 gergeklestiren tiizel ya da 6zel
kisilerin yeni yontemler gelistirdiklerinin somut bir kanitidir (http-16, 9...... , ET:
01.04.2018).

SonicWall Capture Labs firmasinin raporuna gore giivenlik duvarina kargi yapilan
saldirilarin gizlenerek ve sifrelenerek yapildig: tespit edilmistir. Yapilan zararli yazilim
saldirilarinda internet trafiginianaliz etme 6zelligi bulunmasaydi sirket zararli yazilimla-
rin gogunu tespit edemeyecekti (http-16, 9...... , E.T: 01.04.2018).

Yazilim ¢esitleri kullanilarak yapilan siber saldirilar dniimiizdeki siiregte de siber
gilivenlik konusunda tartisilmaya devam edecektir. Genel olarak bu yazilimlarin temel
amact, hedef olarak sectigi bilisim sistemlerinin alt yapisina zarar vermek, kontrol altina
almak, casusluk ve istihbarat faaliyetlerine destek saglamaktir (http-16, 9...... , ET:
01.04.2018).
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SonicWall Capture Labs yoneticisi tarafindan yapilan agiklamada, siber tehditle-
rin sadece lilkelere karsi yapilmadig: belirtilmistir. Ayni tehditler insanlari, kurumlari,
ekonomik tesisleri, sirketleri ve bilisim sistemlerini kullanan her birimi yakindan ilgi-
lendirmektedir. Siber tehditlere kars1 alinacak onlemlerin maliyetleri de her gegen giin
artmaktadir. Fakat siber glivenlik unsurlari her gegen giin devletler, sirketler ve insanlar
icin vazgecilmez nitelikte bir savunma araci haline doniismiistiir. Ekonomi endeksli
fayda ve zarar durumuna bakildiginda, mali boyut baglangi¢ seviyesinde eksi yoniinde
goriinse de Estonya benzeri bir saldir1 durumunda tiim alt yapmnin ¢okebilecegi goz
Oniine alinarak uzun vade de arti yonde etkileri goriilecektir (http-16, 9...... , ET:
01.04.2018).

2017’nin en ¢ok kullanilan Zararli Yazilimlar1 asagida belirtilen tablodaki yazi-

limlardan olusmustur.

Tablo 4.3.1. 2017’nin Zararl1 Yazilimlar

WannaCry bir yazilim ve solucan birlesmesi sonucu olusmustur.
2017 yili baglarinda ortaya ¢ikan bu yazilim ile diinya iizerindeki
WannaCry bir¢ok iilkede kurum ve kuruluslar etkilenmistir. Bu saldir1 dosya

paylasim protokoliiniin agiklar kullanilarak yapilmistir.

2017 yili igerisin de WannaCry’a benzeyen ve bilisim sistemi iize-
rindeki agiklar kullanilarak, Petya ve Notpetya solucam ag sistem-
lerine girerek ag sistemleri iizerinden bulasmaya baglamistir. Bu
zararli yazilimin temel amaci girdigi bilisim sistemini ele gegirmek
Petya&NotPetya e e
ve ele gecirdigi sistemini sifrelemek ve daha sonra bilisim sistemin-
de mavi bir ekran tizerinde kuru kafa resmi ile sifrelenmis bilgilerin

O6deme yapilmasi karsiliginda verilmesini istemekitir.
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BadRabbit

BadRabbit yazilimi Adobe flash giincellemesi kullanilarak arka
tarafta gizlenilmistir. Bu zararli yazilim ag sistemleri iizerinden
bilisim sistemlerine gii¢ uygulayarak bilisim sistemlerine giren ve
Microsoft Windows kimlik bilgilerinin listesini barindiran bir zarar-
It yazilimdir. Rusya ve Ukrayna’da ortaya cikan zararli bir fidye

yazilimdir.

Cerber

2016 yil1 igerisinde ortaya ¢ikmigtir. Bu zararli yazilimin Rusya
tarafindan ortaya ¢ikarildig1 degerlendirilmistir. 2017 yilinda ya-

yilmaya baglamistir.

Nemucod

2016 yil1 icerisinde ortaya ¢ikmistir. Bu zararl yazilimin icerisinde
barindirdig1 zararli igeriklerin ortaya g¢ikmasini engellemek igin

sifreleme teknikleri arttirilmagtir.

Bolgelere gore zararli yazilim gesitleri Amerika ve Avrupa iilkeleri igin Sekil

4.3.2°de gosterilmistir.

Bilgelere gore Fidye Yazihim G esitleri

Axnx

werika

Avrupa

Sekil 4.3.2. Amerika ve Avrupa’da bolgelere gore zararl yazilim gesitleri
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SonicWall sirketi 2016-2017 yillar1 arasinda zararli yazilimlarin %10-15 arasinda
biiyliyerek arttigini tespit etmistir. Siber saldirilar i¢in saldirganlarin farkli yontemler
arayisinda olduklar1 agik¢a goriilmiistiir (http-16, 9...... , E.T: 01.04.2018).

Bilgisayarlar ve mobil cihazlar da yogun olarak kullanilan adobe iiriinlerine karsi
yapilan saldirilar azalirken, Microsoft igletim sistemlerinde kullanilan office yazilimla-
rina yapilan saldirilar artig gostermistir (http-16, 9...... , E.T: 01.04.2018).

2017 yilinda en ¢ok etkilenen uygulamalara bakildiginda, Sekil 4.3.3.’de belirtilen

uygulamalarin yaygin oldugu goriilmektedir.

2017'DE EN GOK ETKILENEN UYGULAMALAR
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Sekil 4.3.3. 2017 yilinda en ¢ok etkilenen uygulamalar

Teknolojinin gelismesiyle birlikte, internet aracilifiyla devletlerarasi siber casus-
luk, siber terérizm, siber suglar, siber saldirilar artmaktadir.

Bilgisayarlarda ve mobil cihazlarda kullanilan uygulamalarin sahteleri, fidye yazi-
Iim vb. uygulama ve yazilimlar ortaya ¢ikmaktadir. NATO her yeni yilda siber silah-
lanma ve siber giivenlik konularinin 6nem kazandiginin farkina varmis ve bu konularda
onlemler almaya baslamistir. Siber tehditler sadece tehdit degil bir siber savas ortami
olusturmustur. Siber savas ortaminda devletlerin tiizel ve 6zel kuruluslarin tilkelerin ya
da toplumun kisisel verilerini korumak i¢in gerekli tedbirleri almasi ve kendilerini tek-

nolojinin 15181nda gelistirmesi gerekmektedir.
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4.4. TURKIYE’DE SIBER GUVENLIK VE POLITIKALARI

Teknolojinin gelismesiyle birlikte bilgi ve iletisim teknolojisi ekonominin ve top-
lumun ayrilmaz bir pargasi haline gelmistir. Tiirkiye’nin kalkinmasinda 6nemli katkilar
saglamaktadir. Tiirkiye’deki kamu kurumlarinda, sirketlerde, vatandaslarin kisisel ha-
yatlarinda, hastanelerde, ulastirma hizmetlerinde, ekonomik tesislerde, enerji saglayan
santrallerde ve iletisim alaninda yazilimlar, programlar ve bilgisayarlar birlikte internet
siki bir sekilde kullanilmaya baglamstir.

Diinya tilkelerinin siber yetenekleri her gegen giin teknolojinin gelismesine paralel
olarak artmaktadir. Dogal bir sonug olarak siber tehditler de zaman, yer ve mekana bagh
olarak artmaktadir. Bu tehditlerin sebep oldugu biiyiik ya da kii¢iik giivenlik agiklar ile
ortaya ¢ikan siber tehditlere 6rnek verecek olursak;

1. Stuxnet adl1 viriisiin Iran’daki niikleer tesisin sogutma sistemini etkile-

mesi sonucunda olusan biiytik ¢apli hasarlar (2010),

2. Wikileaks tarafindan internet tizerinden agiklanan gizli bilgiler neticesin-
de olusan diplomatik krizler (2010),
3. ABD’nin kullandig1 bir IHA nin kullanilan bir yazilimla iran tarafindan

etkisizlestirilerek ele gegirilmesi (2011),

4. Kuzey Kore Devlet Baskani hakkinda gosterime giren bir filmin, yapim-
cis1 olan sirkete (Sony) yapilan biiylik ¢apl siber saldirilar neticesinde filmin yayinlan-
masinin durdurulmasi (2014),

S. ABD’de kamu hizmetlerini gerceklestiren bilisim sistemlerine yapilan si-
ber saldirilarla bitylik ¢capli krizlerin ortaya ¢ikmasi (2016) ve bunun neticesinde olusan
hasarlarin maddi degerinin lilke sisteminde yaptig1 kriz etkisi gibi konular sayilabilmek-
tedir.

Tiirkiye igerisinde de uluslararasi sistemde goriilenlerle benzer sikintilar yasan-
mustir. Bunu 6rneklendirecek olursak;

1. Bakii-Tiflis-Ceyhan enerji nakil hatlarina kars1 yapilan siber saldirilarla
sistemin belli noktalarda infilak etmesi (2008),

2. Gonderilen bir viriis neticesinde Atatiirk Havalimanindaki havayolu ula-
sim sistemlerinin kilitlenmesi (2009),

3. Ani gelisen siber saldirilar neticesinde Telekominikasyon letisim Bas-
kanligr’nin bilgisayar sistemlerinin ve internet tabanli programlarinin belli bir siire is-

levsiz birakilmasi (2011),
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4. Siber saldirilar sonucunda Tiirkiye’de iki il digindaki tiim illeri etkisi al-
tina alan elektrik kesintilerinin yasanmasi (2015),

5. Yapilan toplu siber ataklarla lilkedeki kamu kurum ve kuruluslarinin alt-
yap1 sistemlerinin bir haftay1 agkin bir siire igerisinde vatandaslarin ulagimina sunula-
mamasi (2015),

6. Tiirkiye nin saglik sistemine yapilan siber saldirilar neticesinde hastane-
lerin bilisim sistemlerindeki verilerin yok edilmesi (2016) ve ele gecirilmesi sayilabilir
(Senol, 2017:3).

Bilisim sistemleri ve 6zelliklede internetin her alanda aktif hizmet saglamasi siber
ortam konularindaki biitiin pargalartyla birlikte siber giivenlik sorunlarin da olugsmasina
yol agmaktadr.

Kamu istirak ve kuruluslarinin vatandaglara yonelik yaptiklar: faaliyetlerin tama-
mina yakini internet iizerinden de verilmektedir. Bu konuda sistemin giivenliginin sag-
lanabilmesi i¢in 6zel gayretlerinin olmasi gerekmektedir. Ciinkii genel siber glivenligi-
nin saglanmasinin yolu tilkedeki kuruluslarin tek tek gilivenliklerin saglanmasiyla ger-
ceklestirilir. Siber glivenlik konusunda timevarim yonteminin benimsenmesi gerekmek-
tedir (http-21, 14...... , E.-T:26.04.2018).

Bilisim sistemlerinin mevcut giivenlik agiklari, bu hizmetlerin yliriitiilememesine
ya da kotii niyetli kisilerce ele gecirilmesine, vatandaslarin hayatin1 kaybetmesine, genis
capli mali sorunlara, {ilkenin genel gilivenlik sisteminin tahrip edilmesine ve sonugta
kamu giivenliginin ortadan kalmasina sebep olacaktir. Bu durumlar, yapilan siber tehdit
senaryolarinda devletler, sirketler ve uluslararasi kuruluslar tarafindan tespit edilmistir
(http-21, 14...... , E.T: 26.04.2018).

Gergeklesen siber saldirilarda asil dikkat ¢eken husus kaynaginin bulunamamasi
yani kim tarafindan, ne amacla, hangi unsurlarin ya da iilkelerin destegiyle yapildigi
sorulariin ¢ogu zaman cevapsiz kalmasidir. Siber saldirilarin giicli arttikca arkasinda
bir destek¢i bulunmasi ihtimali de aynmi oranda artmaktadir. Ciinkii bu saldirilar genel-
likle devletler tarafindan bir taktik ara¢ ya da baskilama yontemi olarak da kullanilmak-
tadir. Verdigi zararlar géz oniine alindiginda kullanan iilkeler i¢in gii¢lii bir silah, maruz
kalan iilkeler i¢in ise biiyiik bir tehdit icermektedir. Bilinmezlik olgusu siber tehditlerin
en giiclii yanini olustururken, tilkeler i¢in ise karsi tepki verilecek bir diismanin olma-
masina yol agmaktadir. Bu sartlar altinda her tiirlii siber tehdit unsuru igin tamamen

korunan bir giivenlik sisteminin varligini tesis etmek oldukca giictiir. Yapilmasi gereken
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en onemli konu siber savunma araglarinin ya da sistemlerinin giincel teknolojik altyapi-
da olmasi, kurumlarla isbirligini devamli siirdiirmesi, kendini siirekli olarak gelistirmesi
ve gercek senaryolarla diizenli olarak tatbikatlar gerceklestirmesidir. internetin sagladig1
faydalar kadar zararlarimin da olmasi dogal bir sonugtur. Ciinkii tim insanligin faydasi-
na kullanim serbestligi saglayan bir yap1 olmakla birlikte, ayni serbestlik kapsaminda
kot niyetli tlilkelere ve sahislara miithis imkanlar da sunmaktadir. Sonugta iilkeler risk
analizlerini yaparak hem bilisim sistemlerinin nimetlerinden faydalanmak, hem de siber
giivenlik stratejilerini olusturmak zorundadirlar (http-21, 14...... , E.-T:26.04.2018).

Bu esaslar cergevesinde Bakanligin olusturdugu stratejiye ve koydugu kurallara
tim devlet kurumlarinin, istiraklerin, kamu gorevlilerinin ve iiretim tesislerinin uymasi
kanuni bir zorunluluk haline getirilmistir. Ayrica kendilerine tevdi edilen tiim gérevleri
de yerine getirmekle yiikiimli kilinmiglardir. Bunu i¢in olusturulan Ulusal Siber
Giivenlik Stratejisi 2013 yilinda uygulanmaya baslamistir. Igerisinde giivenlik
tedbirleri, savunma planlari, miisterek icra edilecek faaliyetler, egitim-6gretim
faaliyetleri, kurumlara ve vatandaslara yonelik bilgilendirme faaliyetleri de yer
almaktadir.

Teknolojinin gelismesiyle ayni anda bilisim sistemleri de gelismektedir. Dogal bir
sonug olarak bu gelisim siber tehdit konusunda da izlenmektedir. Olusan yeni tehditler
konusunda iilkenin de kendi sistemini gdzden gecirmesi ve giincellemesi gerekmektedir.
Bu amagla mevcut sistemlerin degistirilmesi gerektigini anlayan Ulastirma Bakanligi
yeni bir siber savunma stratejisi olusturmustur. Ilgili kamu kurum ve kuruluslariyla bir-
likte baz1 degerlendirme toplantilar1 yapmis ve dnceki stratejinin eksik yanlar1 6n plana
¢ikartilarak yeni olusturulacak planda hangi noktalara daha fazla agirlik verilmesi ge-
rektigi konular1 ele alinmigtir. Bu toplantilardan sonra, kamu yetkilileri, konusunda uz-
man sahislar, siber giivenlik konusunda calisan akademik personel ve STK’lardan gelen
tiyelerle kapsamli arastirma ¢alismalari da gerceklestirilmistir. Sonugta tilkenin siber
glivenligini saglamak ve yeni bir strateji olusturmak konusundaki kararliliginmi agikca
kamuoyuna beyan etmistir. Yapilan caligmalar neticesinde Ulagtirma Bakanlig1 yeni bir
strateji olusturmay1 basarmistir. 2016-2019 Ulusal Siber Giivenlik Stratejisi adin1 alan
bu genel strateji tiim iilkeye ag¢iklanmig ve bu kapsamda uygulanacak Ulusal Siber Gii-
venlik Plani uygulamaya konulmustur (http-21, 14...... , E.T: 26.04.2018).

Bakanlik ayrica bazi kurumlar kumus ve bu kurumlara 6nemli gorevler tevdi et-

mistir. Kurulan Siber Giivenlik Konseyi, siber tehditlerin bertaraf edilebilmesi igin stra-

90



teji olusturmak, kanun teklifinde bulunmak, kurumlar arasinda isbirligini saglamak,
savunma planlarinin uygulanmasi kontrol etmek ve saglamakla ylikiimlidiir. Konseyin
basinda Ulusal Siber Giivenlik Koordinat6érii bulunmaktadir. Bu makam tiim bu gorev-
lerin yerine getirilmesinde birinci derecede Cumhurbagskanina karsi sorumludur. NATO
miittefiki olan iilkelerle birlikte Tiirkiye’de olusturdugu bu strateji ve uygulamalarla
siber savunma plani olan iilkeler arasinda yer almaktadir.

Siber giivenlikte verilerin {i¢ temel 6zelliginin korunmasinin 6nemi ¢ok biiytiktiir.

(1) Verilerin gizliligi; verilerin ilgisiz sahislar, kurumlar veya siiregler tara-
findan kullanilmamasi ve agiga ¢ikarilmamasi,

2 Verilerin bitiinliigt; varliklarin dogrulugunun ve tamliginin korumasi,

3) Verilerin erisilebilirligi; yetki sahibi kurum ya da sahislarin istekte bu-
lunmas halinde gerekli bilgilerin ulagilabilir durumda bulunmas1 anlamina gelmektedir.

Tirkiye’de bu kritik hizmetlerin verilmemesi, vatandaglarin hayatin1 kaybetmesi-
ne, genis kapsamli mali sorunlara ve tiim tilkeyi etkileyebilecek krizlere ya da devlet
giivenliginin tehditlere acik hale gelmesine sebep olabilecektir. Tiirkiye’de bilisim alt-
yapisinin bozulmast halinde ise kritik hizmetin yani1 sira bilgi giivenligi sisteminin zarar
gormesi neticesinde tiim kamu kuruluslarinin etkilenecegi biiylik bir giivenlik sorunu
olusacak ve mevcut altyapilarin tekrar isletilebilir hale getirilmesi maliyet ve zaman
alacaktir.

Tiirkiye’ nin agikladig1 siber savunma planindaki misyonu; devletin siber giivenlik
sisteminin tesis edilmesi maksadiyla, islevsel ve caydirici bir bakis agis1 yaratmak, igbir-
ligini temin etmek ve planin devamliligim saglamaktir. Vizyonu ise; halkin giivenligi ve
iilkenin mali, siyasi, askeri ve beseri tiim sistemlerinin saglikli biiyiiyerek gelismesini
temin etmek igin bilgi iletisim sistemlerinden maksimum derecede yararlanarak etkin,
giiglii, hizli ve dogru iiretilmis bir genel strateji sayesinde caydiric1 ve giiglii bir siber
giivenlik toplumu yaratmaktir. Ulastirma Bakanliginin hazirladig: siber giivenlik eylem
planinin temel maksadi ise; biitiin kamu kurum ve kuruluslarina hatta 6zel sirketlerde
dahil olmak tizere siber savunmanin iilke savunmasinin ¢ok énemli bir ayagini olustur-
dugu bilincini yerlestirmek, {ilkenin tamaminin siber tehditlere kars1 savunulmasini sag-
lamak, bu konuda calisacak etkin ve gii¢clii birimler olusturmak, olusturulan birimlerin
caligmasini denetlemek ve bu birimleri kullanarak tilkenin siber giivenligini tesis etmek-

tir (http-21, 14......, E.T: 26.04.2018).
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Siber giivenlik hedeflerini gergeklestirmek icin;

« Ulkenin siber alaninin tamamini igermek kosuluyla, bilisim sistemleri sayesinde
yapilan biitlin faaliyetlerin ve hizmetlerin olusturulan siber giivenlik sistemleri ile ko-
runmasinin temini ve bu amagla kullanilan sistemlerin bilgi havuzunun bilmesi gereken
prensibine gore erisime agilmasini,

* Siber tehdit unsurlarinin zararinin minimum seviyede tutulmasina, saldir1 sonra-
sinda zarar goren uygulamalarin bir an 6nce giinliik faaliyetlerini yapabilecek hale geti-
rilmesini saglayan siber savunma tedbirlerinin olusturulmasina ve gerceklesen saldirimin
ilgili kurumlarca kovusturulmasinin yapilmasini,

* Siber savunma unsurlarinin, saglhkli ve giivenilir bir sekilde calisabilmesi i¢in
ulusal kurumlarca olusturulmasina, eger bu imkan ve kabiliyet yoksa bagska iilkelerden
ya da sirketlerden temin edilen bu sistemlerin kontroliinii saglayacak her tiirlii tedbirle-
rin alinmasina imkan saglayacak tiim faktorler belirlenen plan dahilinde mevcuttur.
(http-21, 14...... , E.T: 26.04.2018).

Tiirkiye’nin siber giivenlik savunma planindaki kapsamu ise, iilkedeki mevcut ka-
mu kurum ve kuruluslarinin kullandig1 bilgisayar sistemleri, devlet ya da 6zel girisimler
tarafindan saglanan hizmet sektoriiniin yapisal faaliyetlerinin isletildigi elektronik sis-
temleri, iilke genelinde bunun diginda faaliyet gosteren ve bilisim sistem unsurlarini
kullanan toplulugun olusturdugu siber ortamdan olugmaktadir.

Siber giivenlik savunma plani teknolojinin ilerlemesiyle, uluslararasi siber tehdit-
lerin gelismesiyle, ihtiyaclarin farklilagmasiyla birlikte, iilkedeki unsurlar tarafindan
yapilacak istekler neticesinde ilgili kurumlar tarafindan isbirligi icerisinde ve islevsel
olarak giincellenmektedir.

Ulastirma Bakanligi’nin siber giivenlik eylem planinda bahsedildigi gibi baska
devletlerin stratejik planlarinda yer alan siber tehdit unsurlar1 ve bu tehditlere karsi ali-
nan tedbirler de dikkate alinarak plan dahilinde yapilacak eylemler belirlenecektir. So-
nugta siber tehditlerin kiiresel nitelikte oldugu ve her iilke i¢in tehdit unsuru oldugu be-
lirlenmektedir (http-21, 14...... , E.-T:26.04.2018).

Bu kapsamda alinacak tedbirlere asagidaki ornekler verilebilir:

1. Siber savunmanin olusturulmasinda sahislar, kurumlar, topluluklar tizer-

lerine diisen tiim gorevleri gergeklestirmek zorundadir.
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2. Kamusal kuruluglar, egitim kurumlari, sirketler ve STK’lar siber gliven-
lik konusunda mutlak suretle koordinasyon i¢inde ve esgiidiimlii ¢alismalar yapmalari
gerekmektedir.

Diger iilkeler ve uluslararasi orgiitlerle siber tehditler konusunda isbirligi igerisin-
de olmak gerekmektedir.

Gozden gecirilen belgelerde siralanan 6nemli risk unsurlar1 da asagidaki gibi 6zet-
lenebilir:

1. Insanlarin sosyal aglara kars1 artan istegi,

Stratejik 6neme sahip kurumlari ve sirketlerin siber ortamdaki yerleri,
Bilisim sistemleri casuslugu ve belli bir amaca yonelmis siber saldirilar,
Kurumlarda ¢alisan kisilerdeki bilgisizlik ve ilgisizlik,

Ulkedeki birimlerin isbirli§i yapmamasi ya da yapamamasi,

o v~ w DN

Siber ortamlarda ¢alisan ¢esitli firmalara yonelik mali kaygilardir.

Tiirkiye’nin siber savunma plani ile birlikte yukarida bahsedilen konular da deger-
lendirilerek mevcutsiber savunma stratejisi gilincellenmistir (http-21, 14...... , E.T:
26.04.2018).

Bu eylem plani belirlenirken sadece yurti¢i kurum ve kuruluslarin degil, yurt dis1
kurum ve kuruluslarin da edindigi tecriibe ve fikirlerden faydalanmilmistir. Ozellikle
NATO biinyesinde faaliyet gosteren Estonya Talinn merkezli Misterek Siber Savunma
Miikemmelliyet Merkezi (CCDCOE)’nin ¢alisma sistemi ve ilgilendigi konular ince-
lenmistir.

CCDCOE tarafindan agiklanan belgede NATO iiyelerinin tatbik etmesinin zorun-
lu oldugu konular maddeler halinde belirtilmektedir:

1. Siber saldiriya ugrayan tilkenin altyapisini savunmak maksadiyla sert gii¢ (6zel-
likle askeri gii¢) uygulamak

2. Siber saldirtya ugrayan tilkenin savunulmasi ve iilkenin acil durum sistemini is-
letmek maksadiyla sert giic uygulamak

3. Yapilacak arastirmalarda destek saglamak ve kovusturmaya imkan vermek igin
adli makamlarin da sorusturmaya dahil olmasim saglamak

4. Konusunda uzmanlagsmus kisilerle siber tehdit altindaki iilke ile NATO arasin-
daki igbirligini saglamak

5. Internet Servis Saglayicilar1 (ISP)’ler vasitasiyla siber saldirtya maruz kalan il-

kenin yapilacak iglemlerle saldirinin akisin1 durdurmak

93



6. ISP’ler vasitasiyla siber saldirtya maruz kalan iilkenin yapilacak islemlerle bu
islemlere destek saglayan ya da destek saglamak ihtimali diisliniilen {ilkelerin veri akigi-
n1 durdurmak

7. Siber saldirt unsurlarinin kesfedilmesi halinde gerekli kars1 uygulamalarla teh-
didi bertaraf etmek

8. Siber giivenligi saglayan unsurlarin kabiliyetini ¢ogaltmak icin ek Internet De-
gisim Noktalar1 (IXP) kurmak, ayn1 zamanda ulusal internetin giiciinii arttirmak

9. Bilisim sistemleri {ireten firmalarla icra edilecek isbirligi sonucunda kritik yer-
lere gergeklestirecekleri lojistik desteklere 0nem vermelerinin saglanmasi

10. NATO fiyeleri, siber saldir1 altindaki iilkeye destek vermek ve saldirty1 ger-
ceklestiren birimleri ya da kisileri engellemek icin NATO’nun siber savunma birimleri-
ni kars1 hamleler i¢in kullanmaktir (Ada, Cakir, 2017: 641).

Ulusal siber giivenligin saglanmas1 maksadiyla TUBITAK ’a bagh olarak faaliyete
gecirilen Bilisim ve Bilgi Giivenligi Ileri Arastirmalar Merkezi (BILGEM), 1997 yilin-
dan itibaren ¢esitli calisma ve gelismelerle gliniimiize kadar siber giivenlik alaninda
devletin baslica faaliyet gosteren bir kurumu olmustur. Yaptigi ¢alismalarla énemli bir
bilgi birikimine ulasan BILGEM giiniimiizde halen faaliyet gostermektedir. Bu bilgi
birikiminin uluslararas1 standartlarda kabul gérmesi i¢in 2001 yilinda Genelkurmay
Bagkanligi’nin da katkistyla Ortak Kriter Test Merkezi (OKTEM) olusturulmasi diisiin-
cesi hayata gecirildi. 2006 yilindaki akilli kart giivenligi programi ve 2010 yilindaki
Ortak Kriterler belgelendirmesi gelismeleri ile Tiirkiye 14. “sertifika tireticisi tilke” ola-
rak ilan edildi. Kurum 2012 yilindan itibaren Siber Giivenlik Enstitiisii (SGE) adi1 altin-
da faaliyetlerine devam etmektedir. SGE devletimizin NATO biinyesinde gerg¢eklesen
faaliyetler, taktik simiilasyon uygulamalari ve strateji gelistirme islemlerine istirakini
saglayan bir kurumdur. Ayrica siber giivenlik ve savunma politikalarindan bilgi elde
edilmesi, gelisen teknolojinin takip edilmesi, ulusal firmalarimizin reklaminin yapilmasi
ve ulusal giiclimiizii sergilemesi maksadiyla NATO’ nun koordinesinde ¢alisan kurulus-
lara, organizasyonlara ve faaliyetlere lilkemizi temsilen katilmaktir (http-22, 15......
E.T: 04.12.2018).

Ayrica TSK (Tiirk Silahli Kuvvetleri) biinyesinde 1997 yilindan itibaren Muhabe-
re Entegre Bilgi Sistemi (MEBS) Bagkanligi altinda faaliyet gosteren siber ¢alisma
gruplart 2012 yilindan itibaren TSK Siber Savunma Merkezi Baskanlig1 altinda toplan-
mistir. Bu birim ise 2013 yilinda TSK Siber Savunma Komutanligina doniistiiriilmiistiir.
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TSK Siber Savunma Komutanligi; Ulastirma, Denizcilik ve Haberlesme Bakanligi, Di-
sisleri Bakanhg, TUBITAK ve diger kamu kurumlariyla isbirligi cercevesinde calis-
maktadir. Ayn1 zamanda NATO ile koordinasyon halinde faaliyetlerini iilke i¢inde ve
disinda devam ettirmektedir. Bu kapsamda NATO ile yapilan miisterek siber giivenlik
tatbikatlarina da katilim saglamaktadir. TSK, NATO tarafindan icra edilen 2016 yilin-
daki ‘Kilitli Kalkan’ tatbikatina da aktif olarak katilim saglamaistir.

SGE, TSK ile miigtereken 2010’dan itibaren NATO’ nun siber koalisyon faaliyet-
lerine hem planlayict hem de icraci olarak katilmaktadir. Ayrica yine NATO nun siber
savunma kapasiteleri panellerine ve bu kapsamda uygulanan siber savunma kabiliyeti
takimlarina da katilmakta ve dnemli gorevler almaktadir. NATO miittefiki ve NATO ile
isbirligi icerinde olan devletlerin huzuru ve giivenligi i¢in uygulamaya koyulan ‘Giliven-
lik ve Baris i¢in Bilim’ faaliyetleri biinyesinde NATO modelleme ve simiilasyon grup-
lar ile ortak ¢alismalar yiiritmektedir. Bu ¢alismalar1 koordine den CCDCOE’dir. Ay-
rica NATO’nun bilgi ve teknoloji sistemleri panellerine de aktif olarak katilim sagla-
maktadir (http-23, 16...... E.T: 04.12.2018).

Ulkemizde de 25-28 Ocak 2011°de ‘1. Ulusal Siber Giivenlik Tatbikat:’ yapilmis-
tir. Faaliyet sonrasinda agiklanan sonug¢ raporunda Tiirkiye’nin siber tehditlere karsi
savunmasinin zayif bulundugu ve siber miicadelenin kamusal tiim kurum ve kuruluglar-
da yeterli tedbirlerin uygulanmadigi belirtilmistir. Bunun sonucunda 2011 yilinda Em-
niyet teskilati icerisinde Bilisim Suglariyla Miicadele Daire Baskanligi kurulmustur.
Ayn1 y1l icinde 8 asamali olan ve 61 kurumun katildig1 ikinci bir tatbikat yapilmis ve
kuruluslara gercek siber saldirilar diizenlenmistir. 29 Kasim 2017 tarihinde ise ‘Ulusal
Siber Savunma 2017 Tatbikatt’ icra edilmistir. Uygulamalar iki asamada yapilmistir.
Birinci agama, istekli olarak katilan 20 farkli kamu kurulusuna tiretilen kurgusal tehdit-
lerle internet erisimi olan bilisim sistemlerine yonelik siber saldirilar gergeklestirilmis
ve siber savunma unsurlarinin islevsellikleri test edilmistir. Aym1 zamanda bu uygula-
malar sayesinde calisanlarin da kabiliyetleri fiziken goriilmiistiir. Diger asamada da,
internetin kullanilmadig: bilisim sistemlerinde kurumsal aglar iistiinden siber saldirilar
tatbik edilmis ve bu sistemlerin siber savunma giicii ve kapasitesi test edilmistir. Icra
edilen uygulamali egitim faaliyetleri tim kurumlarin siber giivenlik seviyelerini tespit
etmekte kullanilmis, eksik yanlar goz oniine ¢ikarilip bu hususlara yonelik acil tedbirler
alinarak giiclii bir siber savunma sistemi olusturulmasi gerekliligi goriilmiistiir (Bigak-

¢1,2013; 45-46).
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Gergeklestirilen bu simiilasyonlarin asil maksadi;

(1) Kamu kurumlarmin ve iilkedeki diger bilisim sistemi kullanicilarinin si-
ber tehditlere kars1 gii¢lii siber savunma mekanizmalar1 olusturmalarini saglamak ve
kabiliyetlerini arttirmak,

2) Bu kuruluslarin siber giivenlik agisindan kendi i¢lerinde isbirligi yapma-
larini temin etmek,

3) Siber savunma tedbirlerinin gerekliligi ve dnemi hususunda kamuoyu al-
gis1 olusturmaktir.

Sonugta iilkemiz 2015 yilina kadar 3’ii ulusal diizeyde, 1’1 uluslararasi diizeyde
olmak iizere toplam 4 kez siber giivenlik ve savunma tatbikatlar1 icra etmistir. Uygula-
malarda ilgili Bakanlik isbirligi kapsamindaki faaliyetlerde, TSK Siber Savunma Ko-
mutanligi, TUBITAK ve TiB ile devaml1 olarak irtibat halinde olmustur.

Siber giivenlik kapsaminda iilke savunmasinin tesis edilmesi i¢in dikkat edilecek
hususlar asagida siralanmugtir;

1. Siber giivenlik, her zaman olas1 tehditler géz Oniine alinarak yeterli, giiclii ve
gelismeye yatkin sistemler ile yapilmalidir. Ortaya ¢ikan tehdit unsurlari i¢in uygun
hareket tarzlar1 belirlenmeli, bunlarin fayda ve mahzurlariyla incelenmesi saglanmali ve
sonugta en uygun sekilde miicadele edilmesi gerekmektedir.

2. Siber giivenlikte savunmanin basarili olmasinin temel kurali, tiim kurumlarin
tehdit algisinin olusturulmasi ve olusan bu tehdit algisinin siber giivenlik bilincine do-
niistiiriilmesidir. Olusturulacak farkindalik seviyesindeki en 6nemli husus, siber giiven-
ligin her kurum ve her is sahasi icin bir ihtiya¢ oldugunun bilinmesidir. Kendi tedbirle-
rini almayan kurum ve sahislar sadece kendilerini degil biitiin ulusal bilisim sistemi
unsurlarini tehlikeye atma ihtimaline sebep olacaklarini bilmeleri gerekmektedir. Bunun
saglanmasi i¢in ise, dlizgiin bir strateji olusturulmali, bu stratejinin biitiin bilisim unsur-
larinca kabul goérmesi ve islevsel olarak devam ettirilmesi saglanmali, 1yi planlanmis bir
egitim programi ile kullanicilarin egitimi desteklenmeli, hukuksal altyapi bosluklarinin
ise gerekli makamlarca giderilmesi saglanmalidir.

3. Olusan risk faktorlerinin degerlendirilmesi, bilisim sistemlerinin zay1f yonleri-
nin tamamlanmasini, tehdit unsurlarinin algilanmasini ve bertaraf edilmesini, bu miica-
dele sonucunda olusabilecek hasarlarin azaltilmasini ihtiva eder. Hasarlarin azaltilmasi
maksadiyla siber tehditlere karsi etkin, giiclii, islevsel ve kararli bir stratejinin olustu-

rulmus olmas1 gerekmektedir.

96



4. Siber ortamlarin savunulmasi ve islevselliklerinin devam ettirilmesi i¢in tilke
icerinde yer alan tiim kurum, kurulus, ekonomik istirakler ve vatandaslarin sik1 bir isbir-
ligi ve koordinasyon igerisinde olmalar1 saglanmalidir.

5. Biitiin bilisim sistemi unsurlari, Siber ortam savunmasini gergeklestirmek igin
ugrasirken, hukuki bir bakis agisiyla hareket etmeli ve higbir vatandasin ya da kurumun
hakkini ihlal etmemesi gerekmektedir.

6. Kullanicilar siber ortamdaki tehdit analizi ve degerlendirmesi konularinda iizer-
lerine diisen gorevleri yaparken ag¢iklanabilir, hukuki degerlere uygun, toplumun deger
yargilarina saygili bir hareket tarziyla caligmalidir.

7. Siber savunma tedbirlerinin tehdit unsurlar ile alakali olmasi, fayda zarar ana-
lizi yapilarak sekillendirilmesi uygun olacaktir.

8. Siber savunma unsurlart ve araglarimn ulusal giice dayali olmasi ve iilke igin-
deki birimlerce iiretilmesi saglanmalidir. Bunun gergeklestirilmesi i¢in gerekli altyap1
kurulmali, mali destek saglanmali, egitim ihtiyacina yonelik talepler karsilanmali ve
sistemin her tiirlii gereksinimi yerine getirilmelidir.

9. Vatandaslarin sosyal medya uygulamalarini kullanma istek ve oraninin artmasi,
bilisim sistemleri ve siber ortam giivenligi ile ilgili yeterli bilgi donaniminin olmamasi,
bilisim sistemi araglarinda (bilgisayar, tablet, cep telefonu, akilli saat, vb.) gerekli em-
niyet tedbirlerini almamalari, kendilerinin ve diger sahislarin bilisim sistemi suglarma
kars1 acik hale getirmektedir. Bu konu siber giivenlik i¢in ¢ok hassas bir nokta olustur-
makta, sebep oldugu hasarla cogu zaman bireysel nitelikli baglayip birden fazla sahsi
hatta kurumlart bile etkileyebilmektedir.

10. Ulke i¢indeki kuruluslarda spam, viriis, kotii amagli yazilimlar ya da bagka si-
ber saldir1 vasitalariyla yapilan siber saldirilarda adli su¢ cesitleriyle karsilagiimasi
miimkiin olmaktadir.

11. Ulke igindeki kuruluslarda bilisim sistemini kullanan gorevlilerin dikkatsiz
davranmasi neticesinde altyapi1 sistemlerinin zarara ugramasi ya da gecici siireyle hiz-
met dis1 kalmasi goriilebilmektedir. Bunun i¢in gerekli duyarlilik olusturulmali ve egi-
tim faaliyetleri planlanmalidir.

Yukarida belirtilen maddeler her ne kadar ilke olarak belirtilmis olsa da ayni za-
manda birer risk faktortidiir.

Tiirkiye’nin 2016-2019 Ulusal Siber Giivenlik Stratejisi kapsaminda olusturdugu

planlara ve yaptigi eylemlere bakildiginda, soz konusu zaman dilimindeki tehditleri
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engellemek maksadiyla icra edilen faaliyetler asagida belirtilmistir (http-21, 14...... ,
E.T: 26.04.2018).

1. Ulkenin siber giivenligini tesis etmek i¢in gerekli olan altyapisal unsurlarin ive-
di olarak olusturulmasinin temini ve bu unsurlarin gérevli kurumlarca sik bir sekilde
kontrol edilmesinin saglanmasi,

2. Ulusal siber savunma i¢in kontrol kurumlarinin da dahil olacagi bir ¢alismayla
hukuki aciklarin kapatilmasi i¢in yasal diizenlemelerin yapilmasi,

3. Ilgili Bakanlk ve kontrol gérevine sahip olan biitiin kurumlarin ilgi seviyeleri-
nin ve islevselliklerinin arttirilmasi,

4. Ulke genelindeki tiim kuruluslarm sahip oldugu siber giivenlik sistemlerinin si-
ber tehditlerden alabilecegi zararlarin yaninda personelin kusurlu hareketlerinden ve
yasanacak dogal felaketlerden de etkilenmemesi igin gerekli tedbirlerin alinmasz,

5. Siber tehditlerle miicadele eden tiim birimlerin kendilerine ait bilisim sistemleri
giivenlik planinin olmasi ve bu plani igletebilecek kapasitede bulunmasi,

6. Siber savunma goérevinde bulunan kurum miidiirlerinin farkindalik seviyesinin
arttirilmasi ve personelini yonlendirebilecek dngdriide olmasinin saglanmasi,

7. Siber savunma birimlerinde c¢alisan personelin egitilmesi ve egitim almak iste-
yen diger personellerin desteklenmesi,

8. Ulkenin her kesiminde siber giivenlik anlayisinin yerlesmesinin temin edilmesi,
bu kapsamda ulusal basinin aktif olarak kullanilmasi,

9. Siber giivenlik birimlerinde ¢alisan personelin konusunda yetismis bireyler ol-
malarinin saglanmasi, bu kapsamdaki personel i¢in giizel imkanlar sunulmasi,

10. Siber savunmanin bel kemigi olan siber olaylara miidahale ekiplerinin imkan
ve kabiliyetlerini arttirmak i¢in hukuki altyapimin hazirlanarak kanun desteginin sag-
lanmasi, ekonomik tedbirler ile ekiplerin giiclendirilmesi, diizgiin bir altyapr imkani
verilmesi, modern bilisim sistemleri ile donatilmasi,

11. Siber giivenlik alaninda faaliyet gosteren tiim birimlerin kontroliinii saglaya-
cak bir kurum olusturulmas1 ve bu kurum vasitastyla igbirliginin arttirilmasi,

12. Ulkedeki tiim bilisim sistemi kullanicilarinin ve siber savunma unsurlarinin
katilimiyla genel bir siber glivenlik ortaminin tesis edilmesi,

13. Olusan genel siber giivenlik ortaminin faaliyetleri incelenerek uygun hareket

tarzlarinin agiklanmasi, egitim hizmetlerinin arttirilmasi,
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14. Bilisim sistemlerinde siber giivenlik i¢in aktif sekilde yararlanilan yazilim,
donanim ve cihazlarin bagka maksatlarda iilke aleyhine kullanilmalarinin 6niine gece-
bilmek i¢in gerekli teknolojik ve bilimsel ¢caligmalarin gergeklestirilmesi,

15. Ulusal siber savunma unsurlarinin gelistirilmesi,

16. Ulusal siber savunmada yabanci iiriinlerin azaltilmasi, yerli firma ve kurumla-
ra yapacaklariarastirmalar i¢in gerekli mali destegin saglanmasi,

17. Siber tehditlerin daha saldir1 baglamadan once etkisiz hale getirilmesini sagla-
yacak siber savunma unsurlarinin olusturulmasi,

18. Siber tehditlerin siber uzay alanindaki giiclii yanlar1 olan benzerligi engelle-
mek maksadiyla diizenli ve sistemli bir kayit imkani sunan 6. Siiriim internet protokolii-

niin kullaniminin arttirilmasi temin etmek seklinde belirtilmistir.
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V. BOLUM : SONUC VE DEGERLENDIRME

NATO yillar i¢cinde farkli stratejiler planlayip uygulamaya c¢aligssa da genel olarak
iki ana strateji tizerinde yogunlasmustir. Tehditlere kars1 kademeli ve aym dl¢iide cevap
vermek i¢in esnek karsilik stratejisini kullanmis, 6nceden 6ngoriip tehdit olusmadan
engellemek i¢in de ileri savunmay1 temel strateji olarak ele almistir.

Orgiitiin kurulus yilindan itibaren 2000°li yillara kadar strateji belirlemesinde ve
savunma sisteminde askeri olarak etkin olan faktor, niikleer silahlar, balistik fiizeler ve
diger konvansiyonel silahlar olmustur. Askeri bir kurulus olan NATO nun dogal olarak
giiclinii konvansiyonel silahlara dayandirmasi tabi bir gerekliliktir.

Ancak 2000°1i yillardan sonra gelisen teknoloji ile birlikte NATO’nun da bu ge-
lismelere kayitsiz kalmasi1 miimkiin degildi. Ciinkii teknolojik gelismeler sadece silah ve
savunma sistemlerinde degil; hayatin her alanma etki etmeye baglamstir. Ozellikle
internetin yayilmasi ve her alanda etkin halde kullanilmaya baslamasi ile birlikte NATO
icin teknolojik gelismelerin kapisinin aralandig1 kadar, 6ngoriilemeyen birgok yeni teh-
dit unsuru da ortaya ¢ikmustir. Bir savunma oOrgiitii olarak kurulan NATO bu zamana
kadar klasik savas teknikleri ve konvansiyonel silahlar ile icra edilen miicadeleler igin
tedbir alip strateji gelistirmistir. Internet ile birlikte NATO’ nun yeni bir tehdit algis
daha olusmustur. Bu tehdit algisi ise siber savas olmustur.

Insanligin gii¢ icin miicadele etmeye basladig1 ilk¢aglardan bu yana, catismalar
genel olarak ya toprak paylasimi konunda olmus ya da denizlere ve okyanuslara hakim
olma istegi sonucunda gergeklesmistir. Toprak ve su iizerinde gerceklesen bu miicadele
asirlar boyunca artarak devam etmistir. Diinya Savaglariyla birlikte bu gii¢ miicadelesi
icin yeni bir alan daha agilmistir. Ugaklarin sisteme dahil olmasiyla artik havada gii¢
yarisinda yerini almigtir. ABD ve SSCB’nin kendi aralarindaki kiyasiya miicadele konu-
larindan birisi olan Ay’a ¢ikmak ise, giic miicadelesi i¢in yeni bir ortam yaratmustir.
Uzay boslugunun da dahil olmasiyla gerceklestirilen stratejik hamleler giiciin tantmini
da degistirmistir. Ancak teknolojinin gelismesine paralel olarak uluslararasi giivenlik
sisteminin tehdit algisi arasina giren siber tehditler, tim bu yasanan gelismeleri derin-
den etkileyen ve iilkelerin biitiin miicadele alanlarinin ve savunma planlarinin bir kisi
tarafindan bile tehdit altina girebilmesinin ortamini saglayan bir unsur olmustur.

SSCB’nin dagilmasinin ardindan zamana ayak uydurmak zorunda oldugunun far-
kinda olan NATO, bu tarihten sonra gerceklesen zirvelerde yapilan goriismelerle yeni

stratejiler olusturmustur. Kosullarin ve tehdit algisinin degismesiyle, dogal bir sonug
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olarak NATO’nun da giivenlik algisi degismistir. Uluslararas1 sistemin anarsi 6zelligi
devam ettigi siirece NATO kendi varligini siirdiirmek, giivenilirligini devam ettirmek ve
kurulus amacim saglamak icin her tiirlii tehdit karsisinda uygun stratejiyi olusturmak ve
uygulamak zorundadir.

Bu kapsamda simdiye kadar tehditlerin neler oldugu ya da olabilecegi ngoriile-
bildigi i¢in savunma sistemleri ve giivenlik senaryolari rahatlikla belirlenebilmistir. Si-
ber tehditlerin ortaya ¢ikmasiyla birlikte NATO i¢in 6ngdriilmesi zor olan yeni bir asi-
metrik savas tehdidi olarak ‘siber savas’ konusu 6n plana ¢ikmigtir.

ABD’nin yagadig1 11 Eyliil teror saldirisindan sonra tehdidin nereden, ne zaman,
ne sekilde gelecegi konusundaki belirsizlik giivenlik ikilemini daha da arttirmistir. Bu
olaydan yola ¢ikarak teror orgiitlerinin kullanacaklar1 yontemlerin klasik harp ortamiyla
hi¢bir alakasinin olmamasi ve orgiit mensuplarinin higbir etik degere sahip olmamasi,
yapilacak eylemlerin 6ngdriilememesine sebep olmaktadir. Sonucta iilkeler genel gii-
venlik stratejilerini bilinen tehditlere karsi hazirlarken, teroér eylemleri konusundaki 6n-
goriilmezlik, tilkeler igin biiyiik ¢apli giivenlik krizlerine sebebiyet vermektedir. Ortaya
cikan yeni gilivenlik tehditleri ve aktorler nedeniyle literatiire genisletilmis giivenlik
kavrami1 girmis ve bu kavram insan/vatandas giivenligini merkeze alarak incelenmekte-
dir.

Giivenlik stratejileri konusunda benzer sikintilar siber tehditler konusunda da ya-
sanmaktadir. Hizla gelisen teknoloji siber tehdit kapasitesini arttirmakta, kurumlar ve
iilkeleri glivenlik krizlerine siirliklemektedir. Ortaya ¢ikabilecek en biiyiik kriz ise tilke-
lerin arasinda gerceklesebilecek bir siber ¢catigma ortami olugsmasidir.

Internetin, cografi olarak bir mekam ve ¢izilmis bir sinir1 yoktur. Internette bilinen
fiziksel kurallar1 uygulamak zor ve imkansizdir. Internetin kullanimin her gecen giin
artan sekilde sosyal hayata girmesi ve artmasiyla birlikte kontrol altina alinmasi zor bir
hale gelmistir. Kontrol altinda tutulamamasi internette yararlari, zararlar1 ve giivenlik
problemlerini de beraberinde getirmistir.

NATO tiyesi Estonya’da meydana gelen siber kriz, devlet kurumlarini ve giivenlik
sistemini i¢ginden ¢ikilmasi gii¢ bir durumla kars1 karsiya birakmistir. Olusan siber saldi-
r1 siiresince ittifak icerinde yer almasina ragmen, savunma agisindan gereken yardimi
alamamigtir. Clinkii NATO, bu zamana kadar boylesine bir tehdit algis1 ongoérmedigi
icin bu kosullara uygun stratejik planlar da tiretme geregi duymamistir. Bu durum, NA-

TO’nun Biikres’te gerceklestirdigi toplantimin ana giindem maddesi haline getirilmis ve
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siber giivenligin bir tehdit olarak goriildiigii belirtilerek stratejik ve taktik seviyede mii-
cadele organlar1 olusturulmasi karart alinmustir.

NATO igerisinde yer alan iilkeler tarafindan tasdik edilen amaglar dogrultusunda
gergeklestirilen ¢alismalar siirekli kontrol edilmektedir. Bununla birlikte, orgiit biinye-
sinde bulunan egitim kurumlar araciligiyla yapilan calismalar ve birliklerin aktif kati-
limiyla icra edilen tatbikatlar ve simiilasyonlar, siber giivenlik tedbirleri olarak sayila-
bilmektedir.

Bu kapsamda 2008’de kurulan siber savunma merkezi 6nemli gorevler listlenmek-
tedir. Ayrica bu merkezin Tallinn’de kurulmasinin verdigi mesaj ise, kriz noktasinda
cozlimiin gergeklestirilecek olmasidir. Olusturulan biiyiik stratejik yaklasimda iiyelerin
stratejik kurumlarina ya da kaynaklarina yapilacak siber miidahalelerin direkt yapilan
bir saldir1 gibi muamele gorecegi ve aminda sert gii¢ unsurlar1 kullanilarak cevap verile-
cegi aciklanmistir.

Ulkeler tarafindan siber tehditlerin kamu hizmetlerini ne derece etkileyebilecegi
ve altyapiya ne kadar zarari olabilecegi Estonya 6rneginde goriismiistiir. Fakat stuxnet-
saldiristyla bir niikleer santralin igleyisini bozarak kitlesel bir imhaya sebep olabilecegi-
ni gérmek siber tehditlerin zararlarinin hangi seviyelere kadar ulasabilecegini goster-
mistir. Bununla birlikte siber saldirilarin ne kadar énemli bir glivenlik tehdidi oldugu
tiim devletler tarafindan fark edilmistir.

NATO, Biikres’te yaptig1 toplantinin sonucunda siber tehditlerin 6nlenmesi i¢in
bazi adimlar atmustir. ilk adim olarak, merkezi teskilatmin bulundugu Briiksel sehrinde
bu konudaki ¢aligmalar tek elden yiiriitebilmek maksadiyla Siber Savunma Y 6netim
Makamim1 (CDMA) olusturmustur. Ikinci adim olarak, ilk saldirinin gergeklestigi Tal-
linn sehrinde savunma planlarim olusturacak olan Siber Savunma Miikkemmeliyet Mer-
kezini (CCDCOE) kurarak ¢alismalarina devam etmistir.

Esas olarak CCDCOE, NATO iiyelerinin siber giivenlik planlarina destek vermek,
bu kapsamda ¢alisan personelin egitimine yardimc1 olmak, {iye iilkelerce miisterek yapi-
lacak tatbikatlar1 organize etmek, siber saldirilar konusunda genel bir strateji olusturmak
konularinda gorevlendirilmistir. CDMA ise, olast bir siber saldirt durumunda
CCDCOE’nin aktif bir sekilde caligmasini saglayarak, saldirtya ugrayan tlkenin istegi
dogrultusunda gerekli tiim destegin yapilmasini saglamaktir.

Tiirkiye 2010 yilindan itibaren NATO’nun Cyber Coalition tatbikatlarina aktif

olarak katilmakta ve miisterek icra edilen faaliyetlerde aktif rol istlenmektedir.

102



CCDCOE’nin siber savunma konusunda NATO {iyesi iilkeler i¢in yayinladigi yol goste-
rici ilkeler dikkate alinarak hazirlanan ulusal siber giivenlik planlar1 uygulanmakta, yeni
gelisen her tiirlii siber tehdide kars1 NATO ile koordineli bir sekilde glincellenmektedir.

CCDCOE, NATO biinyesinde iiye iilkelerin katilimiyla bazi faaliyetler diizenle-
mektedir. Birincisi, siber giivenlik konularinda miicadelenin temelini teskil edecek ve
faaliyetlere zemin olusturacak bir hukuksal taslak olan Tallinn El Kilavuzu'nun hazir-
lanmasidir. ikicisi, bilgilendirme ve egitim amaciyla miittefiklerin katilimiyla senede bir
kere diizenlenen konferanslardir. Ugiinciisii ise, NATO iilkelerinin tamamimn katilimry-
la icra edilen siber savunma tatbikatlaridir.

2010 tarihinde iiye iilkelerin katilimiyla Lizbon’da gerceklestirilen zirvede siber
gilivenlik sistemleri kapsaminda giincel, islevsel ve gii¢lii bir genel strateji olusturulma-
sina karar verilmistir. NATO, siber tehditlere kars1 kapsamli tedbirlerin bulundugu giin-
cellenmis savunma planlar1 hazirlamistir. Bununla birlikte NATO, uluslararasi glivenlik
terminolojisine “hibrit” savas terimini kazandirmistir. Hazirlanan bu planlar Tirkiye de
dahil olmak iizere biitiin NATO iiyelerinde uygulanmaya baglamistir.

NATO, uluslararasi sistemdeki diger glivenlik sorunlartyla (teror orgitleri, Afga-
nistan, vb.)ugrasirken yine de siber giivenlik konusunu ihmal etmemis ve yeni olusan
tehditler konusu i¢inde detayli olarak degerlendirmeler yapmistir. Newport toplantisinda
da konu kismen de olsa goriisiilmiis ve siber savunma politikasi onaylanmistir. Boylece
NATO, orgiitsel bir siber savunma stratejisinin imar1 konusunda 6énemli bir asama daha
kaydetmistir.

Oniimiizdeki yillarda siber saldirilarin sayisimn artmasi tahmin edilmektedir.
NATO tiiyelerinin bu tehditleri engelleyebilmesi i¢in ¢ok iyi bir koordinasyon igerisinde
olmalari, 1yi egitilmis miicadele ekipleri olusturmalart ve kurumlarinin giincel teknoloji
ile donatilmis olmasi bir zorunluluktur. Ayrica tiim iiyeler bireysel olarak kendi iilkele-
rinin siber glivenlik sistemlerini olusturmak ve islevsel halde tutmak mecburiyeti i¢in-
dedirler. Ciinkii NATO ikincil planda destek saglayacak bir yapidir. Tehditler dncelikli
olarak iilkelerin kendi savunma planlariyla engellenmeye ¢aligilmalidir. Kisacasi her
iiyenin kendi siber giivenlik stratejisi olmali ve bu strateji odaginda hazirlanacak sa-
vunma plani da NATO’nun plani ile miisterek sekilde ¢alisabilir halde olmalidir. NA-
TO, AB ve diger giiglii aktorlerle siber savunma stratejileri konusunda igbirligini mutlak

suretle siirdirmelidir.
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NATO siber giivenlik konusunda olusturdugu sistemi temel Onceliklerine gore
planlamistir. NATO’nun temel amaci, kendi kurumsal sisteminin savunulmasi ve gii-
venliginin saglanmasidir. Uye iilkelerin savunma sistemlerine verilecek destek ise ikin-
cil amac1 olmustur. Uye iilkelere verdigi destek faaliyetleri kapsaminda, egitim faaliyet-
leri, miisterek tatbikatlar, yapilan seminer ve konferanslar ve siber savunma stratejisi
olusturma konusundaki yardimlar sayilabilmektedir.

Harp sahasinin klasik savas prensiplerinin yaninda teknolojinin gelismesiyle bir-
likte internet tizerinden sanal ortamda olusan yeni tehditlere kars1 (kiiresel teror saldiri-
lari, siber giivenlik tehditleri, niikleer silah tehditleri vb.) ya da baska tehdit unsurlar
tarafindan gerceklestirilecek saldirilar karsisinda NATO da siirekli olarak yeni énlemler
almak zorundadir.

Internet ve bilisim sistemlerini kullanarak yayilan siber tehdit unsurlar iilkelerde
kamu kurumlarinin altyapisinda, vatandaslarin yagsam alanlarinda, ekonomik deger tasi-
yan sirket ya da tesislerde biiylik giivenlik sorunlarina yol agmakta ve iilke giivenligini
yapisal olarak tehdit etmektedir.

Siber savunma sistemleri igin giivenlik ag¢iklarinin sayisi ¢ok fazladir. Bunun te-
mel sebebi saldirt tiirlerinin ¢esitliligidir. Takipg¢i programlar, sistemleri kontrol eden
yamalar, manipiilasyon yaratici uygulamalar, kontrol digindaki e-postalar, ¢esitli amag-
lar i¢in tretilen virtisler, solucan yazilimlar ve botnetler, siber saldiri araglarinin gesitleri
arasinda sayilmaktadir. Nye’in yaptig1 tanimlamaya gore, lilkelerin siber savunmalarini
tehdit eden oncelikli konu diger iilkelerin olusturdugu siber tehditler ve iilkelerin disin-
daki unsurlar tarafindan olusturulan tehditlerdir. Siber savaslar ve ekonomi tabanli siber
saldirilar genellikle iilkeler tarafinda yapilmaktadir. internet iizerinden gergeklestirilen
adli suc cesitleri ve siber teror saldirilan ise iilkelerin disinda kalan unsurlar tarafindan
gerceklestirilmektedir.

Diinya genelinde biitiin devletlerin bilgilerini, 6rnegin saglik bilgileri, vatandasla-
rina ait 6zel ve kisisel bilgilerini, bankacilik bilgileri, gayrimenkul bilgileri, haberlesme
bilgileri vb. bilgilerinin depolandig1 ve islendigi, cihazlarin siber ortamlarda bulunmasi
ve yonetilmesiyle birlikte besinci savas ortami olan siber ortamda bilginin giivenligi 6n
plana ¢ikmaktadir.

Siber saldirilarin uluslararasi diizeyde devletlere karsi etkilerinin yikict oldugu an-
lasilmaktadir. Siber saldirilar ve etkilerini birka¢ 6rnek ile agiklayacak olursak, siber

bilgi casuslugu ile devletlere ait gizli kalmasi gereken bilgi ve belgelerin internet ortanmu
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iizerinden sosyal medyaya sizdirilmasi ya da devletlere ait kritik kamu kurumlarinin alt
yapilarinin kullanilmaz hale getirilmesi veya durdurulmasi krizleriyle karsi karsiya kali-
nabilmektedir.

Profesyonel programlar yiiklii maliyetlerle hazirlanabilmektedir. Bu sebeple iilke-
ler ve ekonomik agidan s6z sahibi sirketlerce yaptirilmasi ongoriilmektedir. Ulusal ku-
rumlarin ve ekonomik tesislerin korunmasinin 6nemi yapilan saldirilar ile birlikte fark
edilmeye baglanilmistir. Hazirlanan siber giivenlik strateji ve direktifleri, korunmaya ve
savunmaya yoneliktir.

Bir iilkede ulusal gii¢ denince akla ilk gelen genellikle sert gii¢ kapsaminda silahl
kuvvetler olmustur. Bu kural sadece iilkeler i¢in degil giivenlik anlayisi temelinde kuru-
lan NATO gibi kuruluslar i¢in de gecerli olmustur. Calismada belirtildigi gibi siber gii-
venlik konusu da sert giic kapsaminda degerlendirilebilir. NATO nun bu konuda gelis-
tirdigi irade de bu yondedir.

Bu tez kapsaminda yapilan degerlendirme sonunda, NATO’nun yaklagiminin sa-
vunmaci realist goriise daha yakin oldugu goriilmektedir. NATO’nun siber tehditlere
kars1 Biikres ve Lizbon zirvelerinden sonra gelistirdigi ve alt birimleri tarafindan uygu-
lamaya koydugu stratejiler genellikle gelebilecek olan siber tehditlere karsi bir ortak
savunma plani niteligindedir. Dolayistyla olusan ya da olusabilecek siber tehditlere kar-
st ortak savunmanin planlanmasi, NATO iiyesi lilkelerin siber giivenlikleri konusunda is
birligi saglama ¢alismalar1 ve icra edilen miisterek tatbikatlar siirekli olarak planlanmig
ortak savunma stratejileridir. Siber giivenlik NATO antlagmasinin temelini olusturan
iiye iilkelerin korunmasi prensibi geregi dogal bir sonug olarak varliginin mesruiyetini
korumak maksadiyla NATO i¢in bir gerekliliktir. NATO siber savunma planlarim giin-
cel ve aktif halde tutma gayreti igerisindedir. Savunma odakl1 bir ‘gii¢c’ 6gesi olarak elde
bulundurulmak istenen siber giivenlik tedbirleri NATO i¢in savunmaci realizmin aragla-
1 niteligindedir. Gelebilecek olan siber tehditlerin yerinin, zamaninin, kaynaginin ve
gli¢ niteliginin belirlenebilmesinin zor olmasi ve siber tehditlerin ¢esitliliginin hesapla-
nabilmesinin imkansizligt NATO’yu ister istemez savunma konumunda tutmaktadir.

ABD ise siber tehditler konusunda daha agresif bir tutum izlemektedir. Siber teh-
ditler konusunda 6n alma hatta kars1 tehdit olusturma ABD’nin dncelikli segenekleri
arasindadir. ABD’nin siber giivenlik konusunda saldirgan realizm anlayisia sahip ol-
dugunu sdylemek yanlis olmayacaktir. Genel olarak tehdidi yok etmek ve tehdit olustu-
rabilecek kaynaklari da etkisiz hale getirmek gibi bir stratejiye sahiptir.

105



NATO fiiyest olan Tiirkiye ise siber tehdit konusunda savunmaci realizm yapisina
sahiptir. Tiirkiye’nin onceligi gelebilecek olan siber tehditlere karsi koymak, ¢ikabile-
cek olas1 bir siber savasta kendisini korumaktir. Siber giivenlik i¢in ulusal kurumlari
bulunan Tiirkiye giincel olarak tuttugu siber savunma planlartyla ¢alismalarina devam
etmekte olup NATO ile koordineli bir sekilde iletisimini siirdiirmektedir.

Oniimiizdeki yillarda siber tehdit seviyesinin ne derece artacagi kesin olarak bi-
linmemektedir. NATO f{iyesi lilkelerin ortak bir ¢at1 altinda siber tehditlerden korunma-
s1, siber giivenligin tamamiyla saglandig1 anlamina gelmemektedir. Tezde sunulan siber
saldir1 6rneklerinde goriildiigii gibi, siber tehditlerin en giiglii yani; zamana, mekana ve
kaynaga (askeri, politik, ekonomik gii¢) bagl olmamasidir. Hedef kuruma ya da iilkeye
bagka bir hasim iilke saldirabilecegi gibi tek bir sahis da kapsamli bir saldir1 diizenleye-
bilmektedir.

21. ylizyildaki gii¢ dengelerini realizmin bakis agisiyla inceleyecek olursak; sert
giig¢, yumusak gii¢ ve her ikisinin kullamldigi akilli gii¢c kavramlarinin bulundugu bir
sisteme dayanacaktir. Tiirkiye’nin, uluslararasi sistemde olusacak yeni gii¢ dengesinde
yerini alabilmesi i¢in her tiirlii tedbiri planlamasi gerekmektedir. Ulusal devlet yapisini
korumanin yolu askeri, politik, ekonomik bagimsizliktan gegmektedir. Bu bagimsizligi
stirdiirmenin tek yolu tiim tehditler i¢in savunma planlarinin yapilmasi, planlara ait tat-
bikatlarin icra edilmesi ve degisen kosullar geregi siirekli olarak giincellenmesidir. As-
keri tehditler gegmiste oldugu gibi gelecekte de en biiyiik tehdit olacaktir. Tiirkiye, Tiirk
Silahli Kuvvetlerinin caydiriciligina her zaman ihtiya¢ duyacaktir. Unutulmamasi gere-
ken en onemli husus, gelisen teknoloji 15131inda TSK’y1 ve tiim savunma sistemlerini
giincel halde tutmak ve gelebilecek tehditlere karsi korumaktir. 10.000 adet savas uca-
ginin bulunmas bir iilke icin biiyiik bir giictiir. Dilizgiin ve giincel bir siber savunma
sistemi olmadan gergeklesebilecek siber saldiri sonucu bu ugaklardan bir tanesinin bile
havalanamayacak hale getirilmesi ihtimali siber tehditlerin 6nemini gostermek igin veri-
lebilecek tahmine dayali ufak bir senaryodur.

Siber giivenlik Tiirkiye’nin en dncelikli konulari arasinda yer almaktadir. Kesin-
likle hafife alinmamali, kurumlar siber tehditlere kars1 daima hazir bulundurulmali ve
en Onemlisi giincel, aktif ve giiclii bir siber savunma alt yapisinin devamliligi saglanarak

gelistirilmesi gerekmektedir.
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